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1. Informacje 

Projekt Zaprojektowanie, wykonanie i wdrożenie systemu informatycznego obsługującego e-

Płatności, realizowanego w ramach projektu „Wprowadzenie e-usług w resorcie 

sprawiedliwości” 

Autor 

 

Tytuł Zabezpieczenie komunikacji z Systemem e-Płatności 

Rodzaj Dokumentacja techniczna 

 

1.1. Historia zmian 

Wersja Data Wykonał Czynność 

0.1 2014-

10-29 

Piotr 

Nazimek 

Utworzenie pierwszej wersji dokumentu 

0.2 2014-

11-27 

Piotr 

Nazimek 

Uszczegółowienia przy przetwarzaniu POST/GET oraz odpowiedzi bez 

danych, dodanie nagłówka Date, odrzucanie wiadomości z 

nieprawidłowym podpisem 
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2. Wprowadzenie 

Dokument zawiera opis technik stosowanych przy zabezpieczeniu komunikacji 

systemów zewnętrznych z Systemem e-Płatności. 

Zabezpieczenia można wyróżnić w następujących warstwach: 

 w warstwie sieciowej - na poziomie konfiguracji adresów IP systemów 

uprawnionych do komunikacji z Systemem e-Płatności 

 w warstwie prezentacji - na poziomie zabezpieczenia sesji komunikacyjnej 

pomiędzy systemami 

 w warstwie aplikacji - na poziomie zabezpieczenia komunikatów przesyłanych 

między systemami 

2.1. Terminologia 

Termin Opis 

e-Płatności System elektronicznych płatności realizowanych dla Sądownictwa 

System 

zewnętrzny 

Dowolny system komunikujący się z Systemem e-Płatności w zakresie realizacji 

lub zlecania płatności (Operator Płatności lub System Merytoryczny) 

Operator 

Płatności 

Każda zewnętrzna instytucja obsługująca płatności elektroniczne na podstawie 

obowiązujących przepisów prawa 

System 

Merytoryczny 

Systemy informatyczne funkcjonujące w ramach Resortu i realizujące podstawowe 

cele sądownictwa 

back-end Metoda polegająca na wywoływaniu skryptów po stronie serwera, z pominięciem 

przeglądarki webowej (komunikacja wewnętrzna) 

SHA-256 Funkcja skrótu przedstawiona w FIPS 180-4 

HMAC SHA-256 Kod uwierzytelniający wiadomość bazujący na funkcji skrótu SHA-256 (FIPS 198-

1) 

 

3. Zabezpieczenie w warstwie sieciowej 

Zabezpieczenie w warstwie sieciowej wdrażane jest w przypadku komunikacji typu 

back-end. 

W celu ochrony przed niechcianymi wywołaniami, po stronie systemu zewnętrznego 

zostaną dodane adresy IP serwerów (lub zakresy adresów IP), z których będą 

przychodziły zapytania pochodzące z Systemu e-Płatności. 

Analogicznie, po stronie Systemu e-Płatności, wymagane jest podanie adresów IP 

serwerów systemu zewnętrznego, który uprawniony jest do przesyłania zapytań. 
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4. Zabezpieczenie w warstwie prezentacji 

Zabezpieczenie w warstwie prezentacji obejmuje zarówno komunikację typu back-

end pomiędzy systemami zewnętrznymi a Systemem e-Płatności jak również 

komunikację polegającą na zlecaniu płatności poprzez portal Systemu e-Płatności. 

Zabezpieczenie to realizowane będzie za pomocą protokołu HTTPS. 

4.1. Zlecenia poprzez back-end 

Stosowany będzie protokół TLS z uwierzytelnieniem klienta. Systemy zewnętrzne 

przekażą certyfikaty swoich serwerów do Systemu e-Płatności, gdzie zostaną one 

zaimportowane przez Administratora do repozytorium zaufanych certyfikatów. Na tej 

podstawie System e-Płatności będzie uwierzytelniał systemy zewnętrzne. 

Administrator Systemu e-Płatności przekaże certyfikat serwera Systemu e-Płatności 

do systemów zewnętrznych. Na tej podstawie systemy zewnętrzne będą 

uwierzytelniać przychodzące połączenia z Systemu e-Płatności. 

Protokół TLS powinien mieć następujące parametry: 

 wersja protokołu TLS 1.2 

 aktywny mechanizm odtwarzania poprzedniej sesji (session reuse) lub połączenia 

trwałego (persistent connection) 

 wsparcie dla zestawów algorytmów z zakresu: 

o TLS_RSA_WITH_AES_256_GCM_SHA384 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

Podczas komunikacji w systemie serwer Systemu e-Płatności jak i serwery systemów 

zewnętrznych będą odgrywały rolę zarówno klienta jak i serwera w protokole TLS. Z 

tego powodu należy rozważyć użycie pary certyfikatów z ograniczeniem użycia 

klucza jako klient albo serwer SSL lub wystawić certyfikat pozwalający odgrywać 

danemu systemowi rolę zarówno serwera jak i klienta w protokole SSL. 

4.2. Zlecenia poprzez przeglądarkę klienta 

Przy obsłudze zleceń dla Systemu e-Płatności poprzez przesłanie danych za pomocą 

przeglądarki klienta stosowany będzie protokół TLS bez uwierzytelnienia klienta 

(przeglądarki użytkownika). System e-Płatności winien posługiwać się certyfikatem 

wystawionym przez jedno z zaufanych centrów certyfikacji, którego certyfikat 

wbudowany jest w repozytoria przeglądarek oraz systemy operacyjne. 
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Parametry ustawień protokołu SSL serwera Systemu e-Płatności powinny być tak 

dobrane, aby powszechne przeglądarki były w stanie go obsłużyć. Po stronie 

serwera zalecana jest następująca konfiguracja: 

 wsparcie dla protokołów TLS 1.2, 1.1, 1.0, brak wsparcia dla SSL 2.0, 3.0, 

preferowany protokół TLS 1.2 

 wyłączona kompresja dla TLS 1.0 

 aktywny mechanizm odtwarzania poprzedniej sesji (session reuse) 

 wyłączone słabe szyfry (RC4, DES), preferowane silniejsze algorytmy (AES, 

3DES) oraz tryby (GCM); wsparcie dla algorytmów z zakresu: 

o TLS_RSA_WITH_AES_256_GCM_SHA384 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

o TLS_DHE_DSS_WITH_AES_128_CBC_SHA 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

o TLS_RSA_WITH_AES_128_CBC_SHA 

o TLS_RSA_WITH_AES_256_CBC_SHA 

o TLS_RSA_WITH_3DES_EDE_CBC_SHA 

5. Zabezpieczenie w warstwie aplikacji 

Zabezpieczenie w warstwie aplikacji obejmuje zarówno komunikację typu back-end 

pomiędzy systemami zewnętrznymi a Systemem e-Płatności jak również 

komunikację polegającą na zlecaniu płatności poprzez portal Systemu e-Płatności. 

Zabezpieczenie to realizowane będzie za pomocą stosowania kodu 

uwierzytelniającego wiadomość, który będzie chronił integralność przesyłanych 

danych oraz uwierzytelni ich źródło. 

5.1. Konfiguracja 

Wykorzystanie kodu uwierzytelniającego wiadomość wiąże się z wymianą pomiędzy 

nadawcą a odbiorcą wiadomości tajnego klucza. Klucz taki powinien być 

ustanowiony odrębnie dla każdego z systemów, które mogą komunikować się z 
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Systemem e-Płatności. Każdy z systemów zewnętrznych powinien otrzymać inny 

klucz. Administrator Systemu e-Płatności wygeneruje i w bezpieczny sposób 

przekaże systemom zewnętrznym klucz (klucze) służące do wygenerowania kodu 

uwierzytelniającego wiadomość dla przesyłanych komunikatów. Klucz ma długość 

równą wielokrotności 8 bitów i wynoszącą co najmniej 256 bitów. Przekazywany jest 

w formie heksadecymalnej (znaki z zakresu 0-9, a-f), przy wejściu do algorytmu 

używany jest w reprezentacji binarnej. Przekazany klucz ma identyfikator 

alfanumeryczny. 

Przykład klucza: 
KLUCZ1=51546eb53e8439f156acd2a7b7301cadec13d0ff85f46ff0cc97005ae16776b7 

Ustanowione klucze powinny być zmieniane w przypadku ich kompromitacji oraz 

okresowo ze względów bezpieczeństwa. Zaleca się aby klucz był wymieniany co 

12 miesięcy. Procedura wymiany klucza polega na wygenerowaniu nowego klucza 

przez Administratora Systemu e-Płatności i przekazaniu go do systemu 

zewnętrznego. W okresie przejściowym akceptowane będą żądania z kodem 

wygenerowanym za pomocą starego i nowego klucza. Po okresie przejściowym 

Administrator usuwa z konfiguracji Systemu e-Płatności stary klucz wraz z 

identyfikatorem. 

5.2. Zlecenia poprzez back-end 

Zlecenia poprzez back-end przekazywane są za pomocą żądań HTTP. W zależności 

od typu żądania (GET, POST) może on zawierać argumenty przetwarzania oraz 

zawartość, najczęściej w formacie JSON. 

5.2.1. Zabezpieczenie żądań 

Algorytm zabezpieczenia żądań HTTP jest następujący: 

Krok Opis kroku Przykłady zapytań 
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0 Bazowy komunikat 
POST https://www.system-

zewnetrzny.pl/payment HTTP/1.1 

Host: www.system-zewnetrzny.pl 

Content-type: application/json; 

charset=utf-8 

Content-Length: 708 

Date: Mon, 20 Oct 2014 12:00:00 GMT 

 

{ 

    "partnerId": "EPLATNOSCIID", 

 "orderId": "EP56958546", 

    "paymentMethod": "VISA", 

 "totalAmount": "350", 

 "commission": "1,50", 

    "currencyCode": "PLN", 

    "languageCode": "pl", 

 "paymentDetails": [ 

 

        { 

   "id": "48435456" 

   "merchantPosId": 

"EPL84656", 

   "amount": "350", 

            "transferLabel": "Opłata za 

sprawę PO.VII_CPOI-9302-2938-9393-0", 

            "description": "Dotyczy: Jan 

Kowalski" 

        } 

    ], 

 "confirmationUrl": 

"https://www.system-zlecający-

sprzedaż.pl/confirmation", 

 "cancellationUrl": 

"https://www.system-zlecający-

sprzedaż.pl/cancellation" 

} 

 

 

 

GET https://www.system-

zewnetrzny.pl/payment/types HTTP/1.1 

Host: www.system-zewnetrzny.pl 

Date: Mon, 20 Oct 2014 12:00:00 GMT  
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1 Komunikat POST uzupełniany jest o 

nagłówek ep-content-sha256, 

którego wartość wyliczana jest 

analogicznie jak Content-MD5 (RFC 

1864), z tą różnicą, że zamiast funkcji 

skrótu MD5 stosowana jest funkcja 

SHA-256 oraz zamiast kodowania 

Base64 wynik jest zapisywany w 

formie heksadecymalnej z użyciem 

znaków 0-9, a-f. 

W szczególności jako wejście do 

funkcji skrótu powinna być 

przekazana zawartość żądania w 

formie kanonicznej opisanej w 

Content-Type wiadomości (a przed 

modyfikacją wg. Content-Transfer-

Encoding). 

Dla komunikatu GET ten krok jest 

pominięty. 

POST https://www.system-

zewnetrzny.pl/payment HTTP/1.1 

Host: www.system-zewnetrzny.pl 

Content-type: application/json; 

charset=utf-8 

Content-Length: 708 

Date: Mon, 20 Oct 2014 12:00:00 GMT 

ep-content-sha256: 

5f5c989f71a5b68d1b99662089a05221ddc50c011

82f3c6d53d2715a096436cf 

 

{ 

    "partnerId": "EPLATNOSCIID", 

 "orderId": "EP56958546", 

    "paymentMethod": "VISA", 

 "totalAmount": "350", 

 "commission": "1,50", 

    "currencyCode": "PLN", 

    "languageCode": "pl", 

 "paymentDetails": [ 

 

        { 

   "id": "48435456" 

   "merchantPosId": 

"EPL84656", 

   "amount": "350", 

            "transferLabel": "Opłata za 

sprawę PO.VII_CPOI-9302-2938-9393-0", 

            "description": "Dotyczy: Jan 

Kowalski" 

        } 

    ], 

 "confirmationUrl": 

"https://www.system-zlecający-

sprzedaż.pl/confirmation", 

 "cancellationUrl": 

"https://www.system-zlecający-

sprzedaż.pl/cancellation" 

} 

 

 

 

GET https://www.system-

zewnetrzny.pl/payment/types HTTP/1.1 

Host: www.system-zewnetrzny.pl 

Date: Mon, 20 Oct 2014 12:00:00 GMT  
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2 Dokonywana jest konkatenacja 

wybranych wartości z nagłówka 

żądania, które utworzą ciąg będący 

wejściem dla funkcji HMAC SHA-256. 

Wszystkie wartości kodowane są wg. 

formy kanonicznej stosowanej dla 

URI. Kolejne wartości to: 

 identyfikator żądania (POST, 

GET, ...) 

 identyfikator zasobu 

 argumenty przetwarzania 

 wykaz podpisywanych 

nagłówków żądania 

(identyfikatory skonwertowane do 

małych liter, posortowane wg. 

nazwy identyfikatora, w formacie 

identyfikator:wartość, wartość 

bez wiodących i kończących 

białych znaków, oddzielone 

znakiem "\n") + "\n" 

 wykaz identyfikatorów 

podpisywanych nagłówków 

żądania (posortowane, 

skonwertowane do małych liter, 

oddzielone ";") + "\n" 

Wymagane nagłówki wchodzące w 

skład danych do podpisu dla żądań 

pomiędzy Systemem e-Płatności i 

systemem zewnętrznym to: 

 dla komunikatu POST: Host, 

Date, Content-Type oraz ep-

content-sha256, 

 dla komunikatu GET: Host, Date. 

 

W przykładzie oznaczono niewidoczny znak "\n". 

POST\n 

/payment\n 

\n 

content-type:application/json; 

charset=utf-8\n 

date:mon, 20 oct 2014 12:00:00 gmt\n 

ep-content-

sha256:5f5c989f71a5b68d1b99662089a05221dd

c50c01182f3c6d53d2715a096436cf\n 

host:www.system-zewnetrzny.pl\n 

content-type;date;ep-content-

sha256;host\n 

 

 

 

 

GET\n 

/payment/types\n 

\n 

date:mon, 20 oct 2014 12:00:00 gmt\n 

host:www.system-zewnetrzny.pl\n 

date;host\n 
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3 Dla otrzymanego ciągu wyliczana jest 

wartość HMAC SHA-256 oraz 

przygotowywany nagłówek 

Authorization w formie: 

 identyfikator algorytmu (EP-

HMAC-SHA256) 

 identyfikator użytego klucza 

(Credential=id-klucza) 

 lista podpisanych nagłówków 

oddzielonych znakiem ";" 

(SignedHeaders=headers) 

 podpis w formie 

heksadecymalnej, małe litery 

(Signature=signature) 

 

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ1,SignedHeaders=content-

type;date;ep-content-

sha256;host,Signature=97cac92d8edb5f270f2

571266d01f883d33f96f07f86e123a55f31e7a444

bc20 

 

 

 

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ1,SignedHeaders=date;host

,Signature=e90c10ea7ec4fb77d38ce5490aac2e

35c12525d5d7524238310aa7dfc3d5030e 
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4 Żądanie przesyłane jest do serwera 
POST https://www.system-

zewnetrzny.pl/refundStatus HTTP/1.1 

Host: www.system-zewnetrzny.pl 

Content-type: application/json; 

charset=utf-8 

Content-Length: 708 

Date: Mon, 20 Oct 2014 12:00:00 GMT  

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ-A,SignedHeaders=content-

type;date;ep-content-

sha256;host,Signature=97cac92d8edb5f270f2

571266d01f883d33f96f07f86e123a55f31e7a444

bc20 

ep-content-sha256: 

5f5c989f71a5b68d1b99662089a05221ddc50c011

82f3c6d53d2715a096436cf 

 

{ 

    "partnerId": "EPLATNOSCIID", 

 "orderId": "EP56958546", 

    "paymentMethod": "VISA", 

 "totalAmount": "350", 

 "commission": "1,50", 

    "currencyCode": "PLN", 

    "languageCode": "pl", 

 "paymentDetails": [ 

 

        { 

   "id": "48435456" 

   "merchantPosId": 

"EPL84656", 

   "amount": "350", 

            "transferLabel": "Opłata za 

sprawę PO.VII_CPOI-9302-2938-9393-0", 

            "description": "Dotyczy: Jan 

Kowalski" 

        } 

    ], 

 "confirmationUrl": 

"https://www.system-zlecający-

sprzedaż.pl/confirmation", 

 "cancellationUrl": 

"https://www.system-zlecający-

sprzedaż.pl/cancellation" 

} 

 

 

 

GET https://www.system-

zewnetrzny.pl/payment/types HTTP/1.1 

Host: www.system-zewnetrzny.pl 

Date: Mon, 20 Oct 2014 12:00:00 GMT  

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ1,SignedHeaders=date;host

,Signature=e90c10ea7ec4fb77d38ce5490aac2e

35c12525d5d7524238310aa7dfc3d5030e  
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5.2.2. Zabezpieczenie odpowiedzi 

Algorytm zabezpieczania odpowiedzi HTTP jest następujący: 

Krok Opis kroku Przykład odpowiedzi 

0 Bazowy komunikat. 

Jeżeli żądanie HTTP miało 

nieprawidłowy podpis zwracamy 

odpowiedź 401 (Unauthorized) bez 

podpisu. 

HTTP/1.1 200 OK 

Content-type: application/json; 

charset=utf-8 

Content-Length: 67 

Date: Mon, 20 Oct 2014 12:00:00 GMT  

 

{ 

    "response": "ACCEPT" 

} 

 

 

 

HTTP/1.1 501 Method Not Implemented 

Date: Mon, 20 Oct 2014 12:00:00 GMT  
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1 Jeżeli komunikat zawiera dane to 

uzupełniany jest o nagłówek ep-

content-sha256, którego wartość 

wyliczana jest analogicznie jak 

Content-MD5 (RFC 1864), z tą 

różnicą, że zamiast funkcji skrótu 

MD5 stosowana jest funkcja SHA-

256 oraz zamiast kodowania Base64 

wynik jest zapisywany w formie 

heksadecymalnej z użyciem znaków 

0-9, a-f. 

W szczególności jako wejście do 

funkcji skrótu powinna być 

przekazana zawartość żądania w 

formie kanonicznej opisanej w 

Content-Type wiadomości (a przed 

modyfikacją wg. Content-Transfer-

Encoding). 

Jeżeli komunikat nie zawiera danych 

krok ten jest pomijany. 

HTTP/1.1 200 OK 

Content-type: application/json; 

charset=utf-8 

Content-Length: 67 

Date: Mon, 20 Oct 2014 12:00:00 GMT  

ep-content-sha256: 

8e08234df9f1f3aab71b2c898d92236f7bab51319

a20f03d87569a2a1f7c3c20 

 

{ 

 "response": "ACCEPT" 

} 

 

 

 

HTTP/1.1 501 Method Not Implemented 

Date: Mon, 20 Oct 2014 12:00:00 GMT  
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2 Dokonywana jest konkatenacja 

wybranych wartości z nagłówka 

odpowiedzi, które utworzą ciąg 

będący wejściem dla funkcji HMAC 

SHA-256. Wszystkie wartości 

kodowane są wg. formy kanonicznej 

stosowanej dla URI. Kolejne wartości 

to: 

 kod odpowiedzi (200, 403, ...) 

 wykaz podpisywanych 

nagłówków żądania 

(identyfikatory skonwertowane do 

małych liter, posortowane wg. 

nazwy identyfikatora, w formacie 

identyfikator:wartość, wartość 

bez wiodących i kończących 

białych znaków, oddzielone 

znakiem "\n") + "\n" 

 wykaz identyfikatorów 

podpisywanych nagłówków 

żądania (posortowane, 

skonwertowane do małych liter, 

oddzielone ";") + "\n" 

Wymagane nagłówki wchodzące w 

skład danych do podpisu dla 

odpowiedzi pomiędzy Systemem e-

Płatności i systemem zewnętrznym 

to: 

 jeżeli komunikat posiada dane: 

Content-Type, Date oraz ep-

content-sha256, 

 jeżeli komunikat nie posiada 

danych: Date. 

 

 

W przykładzie oznaczono niewidoczny znak "\n". 

200\n 

content-type:application/json; 

charset=utf-8\n 

date:mon, 20 oct 2014 12:00:00 gmt\n 

ep-content-

sha256:8e08234df9f1f3aab71b2c898d92236f7b

ab51319a20f03d87569a2a1f7c3c20\n 

content-type;date;ep-content-sha256\n 

 

 

 

 

501\n 

date:mon, 20 oct 2014 12:00:00 gmt\n 

date\n 

 

 

 

http://identyfikatorwartość/


 
 

 

 

Projekt współfinansowany ze środków Unii Europejskiej w ramach Europejskiego Funduszu Społecznego 
_____________________________________________________________________________________________________________________________________________________________________________________ 

Strona 15 z 19 

 

 

3 Dla otrzymanego ciągu wyliczana jest 

wartość HMAC SHA-256 oraz 

przygotowywany nagłówek 

Authorization w formie: 

 identyfikator algorytmu (EP-

HMAC-SHA256) 

 identyfikator użytego klucza 

(Credential=id-klucza) 

 lista podpisanych nagłówków 

oddzielonych znakiem ";" 

(SignedHeaders=headers) 

 podpis w formie 

heksadecymalnej, małe litery 

(Signature=signature) 

 

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ1,SignedHeaders=content-

type;date;ep-content-

sha256;Signature=e98f19433a76af57bd53bf14

e46713c6d64276c92b7554c52176be22af3678cd 

 

 

 

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ1,SignedHeaders=date;Sign

ature=c08532dec07ae882225160f8636f5eea866

3e9784b59eddb680a7ddd572c6c7b 
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4 Odpowiedź przesyłana jest do klienta 
HTTP/1.1 200 OK 

Content-type: application/json; 

charset=utf-8 

Content-Length: 67 

Date: Mon, 20 Oct 2014 12:00:00 GMT 

ep-content-sha256: 

8e08234df9f1f3aab71b2c898d92236f7bab51319

a20f03d87569a2a1f7c3c20 

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ1,SignedHeaders=content-

type;date;ep-content-

sha256;Signature=e98f19433a76af57bd53bf14

e46713c6d64276c92b7554c52176be22af3678cd 

 

{ 

 "response": "ACCEPT" 

} 

 

 

 

HTTP/1.1 501 Method Not Implemented 

Date: Mon, 20 Oct 2014 12:00:00 GMT  

Authorization: EP-HMAC-SHA256 

Credential=KLUCZ1,SignedHeaders=date;Sign

ature=c08532dec07ae882225160f8636f5eea866

3e9784b59eddb680a7ddd572c6c7b 

 

 

 

5.3. Zlecenia poprzez przeglądarkę klienta 

Podczas przesyłania wywołań do Portalu Systemu e-Płatności nie ma możliwości 

edycji nagłówków wysyłanych żądań HTTP. W takim przypadku zabezpieczane są 

jedynie pola formularza. Operacja wykonywana jest przez system, który przygotuje 

zlecenie. Zabronione jest wyliczanie kodu uwierzytelniającego wiadomość przez 

przeglądarkę klienta ponieważ wiązałoby się z ujawnieniem klucza. 

Do przesłania wartości kodu HMAC SHA-256 wykorzystywane jest pole formularza 

Authorization. W parametrze tym przesyłany jest identyfikator klucza oraz wartość 

funkcji HMAC SHA-256 z parametrów komunikatu. 

Wartość parametru Authorization  wylicza się według następującego algorytmu: 
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Krok Opis kroku Przykład dla zlecenia przy pomocy formularza wykonując 

operację http POST 

0 Bazowy formularz <form action= 

"https://secure.eplatnosci.ms.gov.pl/payment" 

method= "post" class= "form"><input type="hidden" 

name= "systemName" value= "S24-485432"/><input 

type="hidden" name= "serviceName" value= "SPOLKA-

435268"/><input type="hidden" name= 

"paymentReference" value= "84354132468"/><input 

type="hidden" name= "paymentDescription" value= 

"JAN KOWALSKI"/><input type="hidden" name= 

"paymentTransferLabel" value= "OPŁATA ZA 

84354132468"/><input type="hidden" name= "amount" 

value= "600"/><input type="hidden" name= 

"currencyCode" value= "PLN"/><input type="hidden" 

name= "languageCode" value= "pl"/><input 

type="hidden" name= "confirmationUrl" value= 

"http://system-

merytoryczny.pl/confirmation"/><input 

type="hidden" name= "cancellationUrl" value= 

"http://system-merytoryczny.pl/cancellation"/> 

</form> 

 

 

1 Wszystkie parametry 

formularza sortowane są 

alfabetycznie według 

nazwy parametru 

(wartości atrybutu name), 

w porządku rosnącym. 

Używane jest kodowanie 

kanoniczne parametrów 

(jak przy nagłówku 

żądania application/x-

www-form-urlencoded) 

amount=600 

cancellationUrl=http%3A%2F%2Fsystem-

merytoryczny.pl%2Fcancellation 

confirmationUrl=http%3A%2F%2Fsystem-

merytoryczny.pl%2Fconfirmation 

currencyCode=PLN 

languageCode=pl 

serviceName=SPOLKA-435268 

systemName=S24-485432 

paymentReference=84354132468 

paymentDescription=JAN+KOWALSKI 

paymentTransferLabel=OP%C5%81ATA+ZA+84354132468 
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2 Dokonywana jest 

konkatenacja wartości 

wszystkich pól formularza 

według wzoru: nazwa-

parametru=wartość-

parametru. Znacznikiem 

oddzielającym pola jest 

znak &. 

Sposób postępowania jest 

analogiczny jak dla 

tworzenia zawartości 

żądania HTTP 

przesyłanego do serwera 

na podstawie formularza. 

Aby zapewnić czytelność przykładu wstawiono dodatkowe znaki 

nowej linii. 

amount=600& 

cancellationUrl=http%3A%2F%2Fsystem-

merytoryczny.pl%2Fcancellation& 

confirmationUrl=http%3A%2F%2Fsystem-

merytoryczny.pl%2Fconfirmation& 

currencyCode=PLN& 

languageCode=pl& 

serviceName=SPOLKA-435268& 

systemName=S24-485432& 

paymentReference=84354132468& 

paymentDescription=JAN+KOWALSKI& 

paymentTransferLabel=OP%C5%81ATA+ZA+84354132468 

 

 

3 Dla otrzymanego ciągu 

wyliczana jest wartość 

HMAC SHA-256 oraz 

przygotowywane jest pole 

Authorization w formie: 

 identyfikator użytego 

klucza 

 znak spacji 

 podpis w formie 

heksadecymalnej, 

małe litery 

 

<input type="hidden" name= "Authorization" value= 

"KLUCZ_A 

51546eb53e8439f156acd2a7b7301cadec13d0ff85f46ff0c

c97005ae16776b7"/> 
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4 Pole dołączane jest do 

formularza 

<form action= 

"https://secure.eplatnosci.ms.gov.pl/payment" 

method= "post" class= "form"><input type="hidden" 

name= "systemName" value= "S24-485432"/><input 

type="hidden" name= "serviceName" value= "SPOLKA-

435268"/><input type="hidden" name= 

"paymentReference" value= "84354132468"/><input 

type="hidden" name= "paymentDescription" value= 

"JAN KOWALSKI"/><input type="hidden" name= 

"paymentTransferLabel" value= "OPŁATA ZA 

84354132468"/><input type="hidden" name= "amount" 

value= "600"/><input type="hidden" name= 

"currencyCode" value= "PLN"/><input type="hidden" 

name= "languageCode" value= "pl"/><input 

type="hidden" name= "confirmationUrl" value= 

"http://system-

merytoryczny.pl/confirmation"/><input 

type="hidden" name= "cancellationUrl" value= 

"http://system-

merytoryczny.pl/cancellation"/><input 

type="hidden" name= "Authorization" value= "KLUCZ_A 

51546eb53e8439f156acd2a7b7301cadec13d0ff85f46ff0c

c97005ae16776b7"/></form> 

 

 

 

 

 

 

 

 

 


