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1. Informacje

=(0][:14}| Zaprojektowanie, wykonanie i wdrozenie systemu informatycznego obsfugujacego e-
Ptatnosci, realizowanego w ramach projektu ,,Wprowadzenie e-ustug w resorcie
sprawiedliwosci”

A Bull Group Company

Uniwersalny Interfejs dla Operatoréw Ptatnosci

2leleb4: 11 Dokumentacja techniczna

1.1. Historia zmian

Wersja Data Czynnos¢

0.1 2014-10- |Utworzenie konspektu dokumentu

09
0.2 2014-10- |Utworzenie pierwszej wersji dokumentu
23
0.3 2014-10- |Aktualizacja o rozdziat opisujgcy Zabezpieczenie komunikacji
30
0.4 2015-05- |Aktualizacja dokumentu o dtugosci pdl interfejsu oraz usuniecie wrazliwych danych
15 pfatnika
0.5 2015-05- |Aktualizacja listy statusoéw http oraz opisu ustugi do aktualizacji listy metod
25 ptatnosci

2. Wprowadzenie

Dokument zawiera opis Uniwersalnego Interfejsu przeznaczonego dla Operatorow
Ptatnosci chcgcych zintegrowad sie z systemem e-Ptatnosci. Aspekty zwigzane z
zabezpieczeniem przesytanych komunikatow zostaty przedstawione w rozdziale 4.1.
Zabezpieczenie komunikacji z Systemem e-Ptatno$ci.

System e-Ptatnosci umozliwia realizacje ptatnosci elektronicznych realizowanych dla
Sadownictwa, w tym rowniez realizacje optat za e-Ustugi udostepniane przez
Systemy Merytoryczne. Dokumentacja ma na celu przedstawienie sposobu integraciji
systemu e-Ptatnosci z dowolnym Operatorem Ptatnosci.

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Strona 2 z 39
AMG.net

an atos company


https://confluence.amg.net.pl/pages/viewpage.action?pageId=224790931
https://confluence.amg.net.pl/pages/viewpage.action?pageId=224790931

QTR UNIA EUROPEJSKA K
MINISTERSTWO EUROPEJSKI

SPRAWIEDLIWOSCI FUNDUSZ SPOLECZNY By ok

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

*
* 4 *

2.1. Terminologia

Termin

e-Platnosci System elektronicznych ptatnosci realizowanych dla Sgdownictwa

e-Ustuga Ustuga udostepniana drogg elektroniczna, wspierana przez systemy
merytoryczne

Operator ptatnosci Kazda zewnetrzna instytucja obstugujgca ptatnosci elektroniczne na
podstawie obowigzujgcych przepiséw prawa

System Merytoryczny Systemy informatyczne funkcjonujgce w ramach Resortu i realizujgce
podstawowe cele sgdownictwa

VAL VAL P T TETE ) Systemy merytoryczne resortu, kidre udostepniajg e-Ustugi
e-Ustugi

Ptatnik Osoba zlecajgca ptatnos¢ pochodzaca z systemu merytorycznego

Punkt Sprzedazy Punktem Sprzedazy moze by¢ okreslona instytucja np. Sad, posiadajaca
zdefiniowany u Operatora Ptatnosci rachunek bankowy.

System Zlecajacy System zlecajgcy ptatnosc w systemie e-Platnosci.
Sprzedaz

back-end Metoda polegajgca na wywotywaniu skryptéw po stronie serwera, z
pominieciem przeglgdarki webowej

Transakcja Operacja w systemie e-Pfatnosci: zlecenie ptatnosci, odebranie
potwierdzenia ptatnosci, zlecenie zwrotu czy pobranie raportu

2.2. Opis systemu e-Ptatnosci

System e-Ptatnosci stanowi komponent posredniczacy pomiedzy Operatorami
Pfatnosci a Systemami Zlecajgcymi Sprzedaz do systemu e-Ptatnosci. Transakcje
mogg pochodzi¢ z portalu systemu e-Pfatnosci, jak rowniez z Systemow
Merytorycznych sprzedajgcych e-Ustugi, czy Systemoéw Zewnetrznych. System e-
Ptatnosci posiada uniwersalny interfejs umozliwiajgcy integracje z dowolnym
Operatorem Pfatnosci, dla ktérych to System e-Ptatnosci jest jedynym systemem
zlecajgcym transakcje. W module systemu e-Pfatnosci jest zaimplementowana
logika, na podstawie ktorej transakcja zlecana jest Operatorowi Pfatnosci losowo.
Oznacza to, ze kazdy Operator Ptatnosci zintegrowany z systemem e-Ptatnosci ma
jednakowe szanse na zlecenie transakcji.
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PORTAL OPERATOR PLATNOSCT 1
E-PLATNOSCI

E-PLATNDSCI

SYSTEMY ZEWNETRZNE OPERATOR PLATNOSCI 2

E-UStUGT OPERATOR PLATNDSCT 3

Rys.1. Schemat integracji systemu e-Ptatnosci z Operatorami Ptatnosci

3. Zatozenia projektowe i wymagania dla Operatoréw Ptatnosci

Dokumentacja Uniwersalnego Interfejsu dla Operatoréw Ptatnosci powstaje na etapie
analizy projektu "Zaprojektowanie, wykonanie i wdrozenie systemu informatycznego
obstugujgcego e-Pfatnosci, realizowanego w ramach projektu ,Wprowadzenie e-
ustug w resorcie sprawiedliwosci” i bedzie uzupetniana w dalszych etapach projektu.
Projekt wprowadzenia systemu e-Pfatnosci zaktada mozliwos$¢ integracji tego
systemu z dowolnym Operatorem Ptatnosci spetniajgcym wymagania, opisane w
ponizszych punktach:

1. W celu prawidtowego przeprowadzenia transakcji z wykorzystaniem Systemu e-
Ptatnosci, Operator Ptatnosci musi zaimplementowa¢ po swojej stronie opisang
ponizej obstuge wysytania Zzgdania transakcji, a takze obstuge odbioru
odpowiedzi z Systemu e-Pfatnosci. Oznacza to, ze Operator Ptatnosci musi
zaimplementowac po swojej stronie interfejs narzucony przez System e-Ptatnosci
oraz wymagania dotyczgce zabezpieczania komunikatow opisane w rozdziale
4.1. Zabezpieczenie komunikacji z Systemem e-PtatnoSci

2. Adresy URL znajdujgce sie w dokumentacji zostaly umieszczone jedynie dla
celow przyktadowych i zakfada sie ich zmiane w momencie wdrozenia systemu,
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3. Operator Ptatnosci musi postugiwaC sie stownikiem metod ptatnosci
skonfigurowanym w Systemie e-Ptatnosci,

4. Operator Ptatnosci musi takze zaimplementowaé po swojej stronie mechanizm
udostepniania raportow opisany w dalszej czesci dokumentu,

5. Operator Ptatnosci musi zaakceptowaé polityke prowizji narzucong przez
Ministerstwo Sprawiedliwosci, wedtug ktorej to System e-Ptatnosci bedzie
przesytat do Operatora Ptatnosci kwote prowizji do pobrania od zlecenia
ptatnosci. Prowizje od zwrotéw nie bedg naliczane.

3.1. Obstuga danych konfiguracyjnych

Po stronie Operatora Ptatno$ci zostang skonfigurowane nastepujgce parametry:

Opis parametru Dodatkowy opis Nazwa korespondujacego
parametru przesytanego w

zleceniu transakcji

sl Eiel Sy E iR [ dentyfikator Systemu e-Platnosci,
Ptatnosci nadawany przez System e-Ptatnosci

partnertld

Identyfikator Punktu Identyfikator Punktu Sprzedazy Systemu |merchantPosld
Sprzedazy Systemu e- e-Ptatnosci np. identyfikator e-Ustugi,
Platnosci nadawany przez System e-Ptatnosci lub
identyfikator sgdu

Rachunek Punktu Numer rachunku powigzany okreslonym
STl EFAR s TEF£ 1) P4 7 Punktem Sprzedazy (merchantPosld)
merchantPosld Systemu e-Pfatnosci, na ktéry maja
zostac¢ przelane naleznosci

URL do przesytania URL pod ktorym System e-Ptatnosci
dostepnych metod odbiera liste obstugiwanych przez
platnosci Operatora Patnosci metod ptatnosci

URL do przesytania URL pod ktorym System e-Ptatnosci
notyfikacji o zmianie odbiera od systemu Operatora Ptatnosci
statusu ptatnosci notyfikacje o zmianie statusu ptatnosci

URL do przesytania URL pod ktorym System e-Ptatnosci
notyfikacji o zmianie odbiera od systemu Operatora Ptatnosci
statusu zwrotu notyfikacje o zmianie statusu zwrotu

URL do przesytania URL pod ktérym System e-Ptatnosci
el AATLE T RRAE =W odbiera notyfikacje o wystawionych przez
raportu Operatora Ptatnosci raportach
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Certyfikat Systemu e- Certyfikat serwera (klienta) Systemu e- |-
Platnosci Ptatnosci, ktoéry uprawniony jest do
komunikacji

Klucze uzywane do Klucz dla algorytmu MAC, ustalony na -
podpisywania etapie konfiguracji systemu, posiada
zadan/odpowiedzi HTTP (e [Fa%il’Gie]s

W Systemie e-Pfatnosci, dla kazdego Operatora Ptatnosci zostang skonfigurowane
nastepujgce parametry:

Opis parametru Dodatkowy opis Nazwa korespondujacego
parametru przesytanego w
zleceniu transakcji

Nazwa (identyfikator) Nazwa (identyfikator) Operatora
Operatora Platnosci Pfatnosci nadawany przez System
e-Ptatnosci

pspName

URL do pobrania URL pod ktorym System e-Ptatnosci |-
dostepnych metod odpytuje Operatora Ptatnosci o liste
ptatnosci obstugiwanych metod ptatnosci

VI B O A LN TER S £ S URL pod ktérym System e-Platnosci |-
Zleca Operatorowi Platnosci nowg
ptatnosc

URL do zlecenia zwrotu URL pod ktorym System e-Ptatnosci |-
zleca Operatorowi Platnosci zwrot
transakcji

014 Ee oo el o)Az lpl RO EWUER URL pod ktérym System e-Ptatnosci |-
transakcji odpytuje Operatora Ptatnosci o
status transakcji

URL do pobierania URL pod ktérym System e-Ptatnosci |-
raportéow pobiera raport wygenerowany przez
Operatora Ptatnosci

Lista adreséow IP Lista adreséw IP z ktérych Operator |-
Ptatnosci moze przesyta¢ zapytania
do systemu e-Ptatnosci

Certyfikaty serwerow Certyfikaty serwerow (klientow)
Operatoréw Ptatnosci Operatorow Ptatnosci, ktorzy
uprawnieni sg do komunikacji
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Klucze uzywane do Klucz dla algorytmu MAC, ustalony
podpisywania na etapie konfiguracji systemu,
zgdan/odpowiedzi HTTP posiada identyfikator

3.2. Interfejs Ustugi

I
v
«XSDcomplexTypes
ReportListType

«XSDelements

+ reportld string

+ merchantPosld string
+ reportDate dateTime

class U y Interfejs dia Operatord /
«XSDtopLevel... «XSDtople... «XSDtople... «XSDtople... «XSDtople...
paymentiMethods. payment paymentStatus refund refund Status
+XSDcomplexTypexs =XSDcomplexTypes «XSDcomplexTypes «XSDcomplexTypes =XSDcomplexTypes
paymentilathodsType PaymentType PaymentStatusType RefundType Refund StatusType
«XSDelements =XSDelements «XS0elements «XSDelements «XSDelements
+ pspName string + partnerld string + pspame :string + partnerid string + pspNsme :string
+ paymentMethods :string [0..-1] + orderld :long + orderld :long + id :leng + id :leng
+ paymenthethod :string + pspReference :string + refundld :long + refundld :long
<+ fotsl t -decimal + redirectUsl :string + refundAmount :decimal [0..1] + pspReference :string
+ commission :decimal + orderStatus :StatusCode + refundStatus :StatusCode
+ cumencyCode :string + statusDate :dateTime + statusDate :dateTime
+ |anguageCode string [0..1] + statusDescription :string [0..1] + statusDesoription :string [0..1]
+ paymentDetails :PaymentDetailsType [1.-1]
+ confirmatienUrl :string < =
+ cancellationUrl string N ,
«XSDtople. . ;
report | ~ .
| ~ s
| S e
%7 v \\\ string &’
«XSDoomplexTypen QY wenumerati
sXSDeomplexTypes PaymentDetailsType StatusCode
ReportType
«XSDelements PENDING
«XSDelements + id :leng FAILED
+ psphame :string + merchentPosld string COMPLETED
+ reportlist :ReportlistType [1.-1] + smount :decimsl GANGELLED
+ transferLabel :string
+ desoiption :string [0..1]

Rys.2. Widok Uniwersalnego Interfejsu dla Operatorow PtatnosSci

4, Lista operacji

4.1. Operacje wystawiane przez Operatora Ptatnosci

Kierunek komunikacji: SYSTEM E-PLATNOSCI -> OPERATOR PLATNOSCI

Opis operacji

metoda http i zasoby

METODY PLATNOSCI

Pobranie listy metod ptatnosci

GET /payment-methods/{partnerid}

PLATNOSCI

Zlecenie ptatnosci

POST /payments
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Odpytanie o status ptatnosci

GET /payments/status/{partnerld}/order/{orderld}

ZWROTY

Zlecnie zwrotu

POST /refunds

Odpytanie o status zwrotu

GET /refunds/status/{partnerld}/refundid/{refundid}

RAPORTY

Pobranie raportu

GET /reports/{reportld}

4.2. Operacje wystawiane przez System e-Ptatnosci

Kierunek komunikacji: OPERATOR PLATNOSCI -> SYSTEM E-PLATNOSCI

Opis operacji

metoda http i zasoby

METODY PLATNOSCI

Aktualizacija listy metod platnosci

PUT /payment-methods

PLATNOSCI

Notyfikacja o zmianie statusu ptatnosci PUT /payments/status
ZWROTY

Notyfikacja 0 zmianie statusu zwrotu PUT /refunds/status
RAPORTY

Notyfikacja o raporcie POST /reports

5. Metody ptatnosci

W celu poprawnej identyfikacji metod pfatnosci obstugiwanych przez Operatoréw
Ptatnosci, w Systemie e-Ptatnosci skonfigurowano liste metod ptatnosci. Lista zostata
umieszczona w Stowniku Metod ptatnosci. Wymagane jest, aby Operatorzy Ptatnosci

postugiwali sie wartosciami zgodnymi z tym stownikiem.
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5.1. Operacje wystawiane przez Operatora Ptatnosci

5.1.1. Pobranie listy metod ptatnosci od Operatora Ptatnosci przez
System e-Ptatnosci

W systemie e-Platnosci jest zaimplementowany mechanizm realizujgcy
funkcjonalnos¢ pobierania metod ptatnosci udostepnianych przez Operatoréw
Ptatnosci. W tym celu System e-Ptatnosci, za pomocg metody http GET na podany w
parametrach konfiguracyjnych URL, odpytuje Operatorow Ptatnosci o liste
dostepnych metod ptatnosci podajgc w parametrach URI swoj Identyfikator.
Odpytanie Operatora Platnosci o liste obstugiwanych przez niego metod
ptatnosci jest rownoznaczne ze sprawdzeniem dostepnosci systemu Operatora
Ptatnosci. Odpytanie realizowane jest raz na 24 godziny, a otrzymane dane sg
przechowywane w pamieci cache systemu e-Ptatnosci. Otrzymanie w odpowiedzi
statusu innego niz HTTP 200 lub nieotrzymanie zadnej metody ptatnosci zgodnej ze
stownikiem jest rownoznaczne z uznaniem Operatora Ptatnosci jako nieaktywnego i
skutkuje zawieszeniem zlecania transakcji do momentu aktualizacji przez niego listy
metod ptatnosci.

Zapytanie z Systemu e-Platnosci o liste metod ptatnosci udostepnianych przez
Operatora Ptatnosci:

REQUEST: http GET /payment-methods/{partnerid}

http GET na URL: https://www.Operator-Platnosci.pl/payment-methods/{partnerId}

URI Parameters
e partnerld: (string)
Headers
o Date: (date)
Biezgca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

Ustuga oczekuje w odpowiedzi listy metod ptatnosci, ktére obstugiwane sg przez
Operatora Ptatnosci. Odpowiedz musi zostac przestana w formacie JSON.
Odpowiedz Operatora Platnosci do Systemu e-Platnosci na zapytanie o liste
metod ptatnosci:
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RESPONSE /payment-methods/partnerld}
HTTP status code 200
Operacja zakonczona sukcesem.
Headers
e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

Body
Type: application/json
Przyktad:
{
"pspName": "NAZWA OPERATORA PEATNOSCI",
"paymentMethods": [
"MC",
"VISA",
"BNP",
"NORDEA"

HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowosé stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operacji
Headers
e Date: (date)
Biezgca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
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5.2. Operacje wystawiane przez System e-Ptatnosci

5.2.1. Aktualizacja listy udostepnianych metod ptatnosci przez Operatora
Ptatnosci

W przypadku zmiany listy obstugiwanych metod ptatnosci, Operator Ptatnosci
zobowigzany jest do wywofania Ustugi Systemu e-Ptatnosci i przekazaniu aktualnej
listy obstugiwanych przez niego metod ptatnosci. Wywotanie ustugi mozliwe jest
poprzez uzycie metody HTTP PUT.
Zadanie z systemu Operatora Platnosci do Systemu e-Platnosci w celu
aktualizacji listy metod ptatnosci:

REQUEST: http PUT /payment-methods
Headers
e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
o Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
Body
Type: application/json
Przyktad:

{
"pspName" : "NAZWA_OPERATORA_PLATNOéCI W,
"paymentMethods": [
"MCc",
"VISA",
"BNP",
"IPKO",
"PKO24",
"MBANK",
"NORDEA"
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Odpowiedz z Systemu e-Ptatnosci do Operatora Ptatnosci na aktualizacje listy
metod platnosci:

W odpowiedzi System e-Ptatnosci odpowiada http statusem. Odpowiedz http
statusem 204 oznacza poprawne przyjecie listy metod ptatnosci.

RESPONSE /payment-methods
HTTP status code 204
Operacja zakohczona sukcesem.
Headers
e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
o Date: (date)
Biezaca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
No Body
HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowos¢ stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
o Date: (date)
Biezaca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

6. Ptatnosci

Proces zlecenia ptatnosci w Systemie e-Ptatnosci rozpoczyna sie od prezentacji
Ptatnikowi strony z podsumowaniem transakcji i z wyborem dostepnych metod
ptatnosci. Po wybraniu przez Ptatnika metody ptatnosci, System e-Ptatnosci losowo
wybiera jednego spos$rod wszystkich Operatoréw Ptatnosci obstugujgcych wybrang
metode pfatnosci. Wyboér Operatora Ptatnosci skutkuje back-endowym wywotaniem
adresu URL Operatora Ptatnosci podanego w panelu konfiguracyjnym metodg http
POST. W odpowiedzi Operator Ptatnosci zwraca http status 200 (oznaczajgcy
poprawne przyjecie zgdania), status zlecenia = PENDING oraz adres URL panelu
transakcyjnego, na ktory nalezy przekierowac Ptatnika. W przypadku, gdy zadanie
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nie moze zostac zrealizowane przez Operatora, oczekuje sie otrzymania http statusu

400 oraz statusu zlecenia = FAILED.

6.1. Operacje wystawiane przez Operatora Ptatnosci

6.1.1. Zlecenie ptatnosci z Systemu e-Ptatnosci do Operatora Ptatnosci

Zestaw danych przesytanych przez System e-Ptatnosci do zlecenia platnosci u

Operatora Ptatnosci

Nazwa parametru

partnerld

orderld

paymentMethod

totalAmount

commission

currencyCode

languageCode

Identyfikator Systemu e-Ptatnosci, string (20)

nadawany przez System e-Ptatnosci

Identyfikator zlecenia nadawany przez |long (19) Tak

System e-Platnosci

Metoda ptatnosci wybrana przez string (20) |Tak

Ptatnika w Systemie e-Platnosci;

zgodna ze Stownikiem Metod ptatnosci

Catkowita kwota do pobrania decimal Tak

niezawierajgca prowizji (15,2)

Prowizja dla Operatora Pfatnosci decimal Tak
(12,2)

Kod waluty zgodny z ISO 4217 string (3), 3 |Tak
literowy kod
ISO 4217

Kod jezyka zgodny z ISO 639-1, string (2), 2 |Nie

przekazywany w celu prezentacji literowy kod

strony Operatora Platnosci w 1ISO 639-1

odpowiednim jezyku. Domysina

wartosc¢: pl. Jezeli parametr nie

zostanie wypetniony lub w Systemie

Operatora Ptatnosci nie zostanie

znaleziony przestany parametr, strona

Operatora Ptatnosci wyswietlona w

jezyku polskim.
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eV TS EERTTelelbiple e fl Kolekcje zawierajgce dane ptatnosci.

—

Tak [
tak
tak
o tak
Identyfikator Punktu Sprzedazy e decimal tak
o Systemu e-Pfatnosci (np. (15,2) ° a_l
description Identyfikator Sgdu) i unikalny w _ e nie]

. e string
ramach tego systemu; nadawany

przez System e-Ptatnosci (20)
e string
(1024) ]

id identyfikator ptatnosci nadawany long (19)

merchantPosld przez System e-Pfatnosci i e string
unikalny w ramach tego systemu (20)

amount

transferLabel

kwota do pobrania

opis ptatnosci do umieszczenia na
potwierdzeniu/raporcie

dodatkowy opis ptatnosci

confirmationUrl Adres URL Systemu Zlecajgcego string (2000) |Tak
Sprzedaz, pod ktéry ma zostac
przekierowana przegladarka Ptatnika
po poprawnym wykonaniu ptatnosci w
panelu transakcyjnym Operatora
Ptatnosci.

cancellationUrl Adres URL Systemu Zlecajgcego string (2000) |Tak
Sprzedaz, pod ktéry ma zostac
przekierowana przegladarka Ptatnika
po btednym wykonaniu ptatnosci w
panelu transakcyjnym Operatora
Ptatnosci.

W Systemie Operatora Ptatnosci musi zosta¢ zaimplementowana logika, ktéra na
podstawie przestanego ldentyfikatora Punktu Sprzedazy merchantPosld wybierze z
danych konfiguracyjnych wiasciwy Numer Rachunku Bankowego i na ten rachunek
przekaze wptacang kwote.

W przypadku zlecenia ptatnosci zawierajgcej wiecej niz jedng pozycje

paymentDetails Operator Ptatnosci jest odpowiedzialny za:

1. Przyjecie od Ptatnika kwoty catkowitej przekazanej w parametrze totalAmount
(stanowigcej sume kwot jednostkowych przekazanych w Kkolekcjach
paymentsDetails w parametrze amount) powiekszonej o kwote prowizji
przekazywang w parametrze commission
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2. Pobranie z danych konfiguracyjnych numeréw
powigzanych z podanymi ldentyfikatorami Punktow Sprzedazy przekazanych w
kolekcjach paymentsDetails w parametrze merchantPosld

3. Przekazanie kwot jednostkowych na numery rachunkéw powigzane z podanymi
Identyfikatorami Punktu Sprzedazy
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EUROPEJSKI * *
FUNDUSZ SPOLECZNY * ok

rachunkdw bankowych

Zadanie zlecenia ptatnosci z Systemu e-Platnosci do Operatora Platnosci:

REQUEST: http POST /payments
Headers
e ep-content-sha256: (string)
Wartos$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
o Date: (date)
Biezgca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

Body

Type: application/json
Przyktad - Zadanie zlecenia pojedynczej ptatnosci z Systemu e-Platnosci do Operatora
Ptatnosci:

{

"partnerId": "ID_SYSTEMU_E—PLATNOSCI",
"orderId": "ID ZLECENIA Z E-PLATNOSCI",
"paymentMethod": "FORMA PEATNOSCI",
"totalAmount": "KWOTA CALKOWITA",
"commission": "PROWIZJA_OPERATORA_PLATNOSCI",
"currencyCode": "KOD WALUTY",

"languageCode": "pl",

"paymentDetails": [

{

"id": "ID PEZATNOSCI POCHODZACE 7 EPEATNOSCI 1"

"merchantPosId": "ID PUNKTU SPRZEDAZY 1",
"amount": "KWOTA 1",

"transferLabel": "OPIS PEATNOSCI 1",
"description": "OPIS DODATKOWY 1"

1,

"confirmationUrl": "https://www.system-zlecajacy-

sprzedaz.pl/confirmation",
"cancellationUrl": "https://www.system-zlecajacy-sprzedaz.pl/cancellation"

}
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Przyktad: Zadanie zlecenia ptatno$ci masowej z Systemu e-Ptatnosci do Operatora
Platnosci:

"partnerId": "ID_SYSTEMU_E—PLATNOSCI",
"orderId": "ID ZLECENIA Z E-PELATNOSCI",
"paymentMethod": "FORMA_PLATNOSCI",
"totalAmount": "KWOTA CALKOWITA",
"commission": "PROWIZJA_OPERATORA_PLATNOSCI",
"currencyCode": "KOD WALUTY",
"languageCode": "pl",
"paymentDetails": [
{
"id": "ID PZLATNOSCI POCHODZACE Z EPEATNOSCI 1"
"merchantPosId": "ID PUNKTU SPRZEDAZY 1",
"amount": "KWOTA 1",
"transferLabel": "OPIS PEATNOSCI 1",
"description": "OPIS DODATKOWY 1"

"id": "ID PLATNOSCI POCHODZACE Z EPEATNOSCI 2"
"merchantPosId": "ID PUNKTU SPRZEDAZY 2",
"amount": "KWOTA 2",

"transferLabel": "OPIS PEATNOSCI 2",
"description": "OPIS DODATKOWY 2"

"id": "ID PEATNOSCI POCHODZACE Z EPEATNOSCI 3"
"merchantPosId": "ID PUNKTU SPRZEDAZY 3",
"amount": "KWOTA 3",

"transferLabel": "OPIS PEATNOSCI 3",
"description": "OPIS DODATKOWY 3"

1,
"confirmationUrl": "https://www.system-zlecajacy-sprzedaz.pl/confirmation"
"cancellationUrl": "https://www.system-zlecajgacy-sprzedaz.pl/cancellation"
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Po przyjeciu zlecenia pfatnosci Operator Ptatnosci odpowiada odpowiednim http
statusem, przesytajac identyfikator zlecenia pochodzgcy z systemu Operatora
Ptatnosci oraz adres URL, na ktory nalezy przekierowac przeglgdarke Ptatnika.
Zestaw danych przekazywanych w odpowiedzi od Operatora Platnosci do

Parametr

pspName

Systemu e-Ptatnosci w celu potwierdzenia przyjecia transakcji:

Nazwa (identyfikator) Operatora
Ptatnosci nadawany przez System e-
Ptatno$ci

Format danych

string (100)

Wymagalnosé

orderld

pspReference

orderStatus

statusDate

Identyfikator zlecenia nadany przez |(long (19) Tak

System e-Ptatnosci

Identyfikator zlecenia ptatnosci string (50) Tak

nadany przez Operatora Pfatnosci i

unikalny w ramach tego systemu

redirectUrl Adres URL do przekierowania string (2000) Tak

przegladarki Ptatnika na odpowiednig

strone panelu transakcyjnego

Operatora Ptatnosci

Status zlecenia string (10) Tak

Data statusu dateTime Tak
(YYYY-MM-
DDThh:mm:ss[.nnnnnnn])

Dodatkowy opis http statusu, np. string (100) Nie

statusDescription

komunikat btedu

Odpowiedz Operatora Ptatnosci do Systemu e-Ptatnosci na zlecenie ptatnosci

RESPONSE /payments

HTTP status cod

e 200

Operacja zakonczona sukcesem.

Headers

e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem

e-Ptatnosci”
e Date: (date)
Biezaca data
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e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem

e-Ptatnosci”

Body

Type: application/json

Przyktad:

{
"pspName": "NAZWA_OPERATORA_PLATNOSCI",
"orderId": "ID ZLECENIA Z E-PELATNOSCI",
"pspReference": "ID ZLECENIA W SYSTEMIE OPERATORA PEATNOSCI",
"redirectUrl": "http://www.operator-ptatnoséci.pl/paymentByChoosenMethod",
"orderStatus": "PENDING",
"statusDate": "2014-10-20T12:00:00z",
"statusDescription": "DODATKOWY OPIS"

HTTP status code 400
Operacja zakonczona niepowodzeniem.

Body

Type: application/json

Przyktad:

{

"pspName": "NAZWA OPERATORA PLATNOSCI",
"orderId": "ID ZLECENIA Z E-PEATNOSCI",
"pspReference": "ID ZLECENIA W SYSTEMIE OPERATORA PEZATNOSCI",
"redirectUrl": "http://www.operator-ptatnosci.pl/paymentError",
"orderStatus": "FAILED",
"statusDescription": "KOD BLEDU"

HTTP status code 401
Wiadomosé nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowosé stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
e Date: (date)

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Strona 18 z 39
AMG.net

an atos company


http://httpstatus.es/400
http://httpstatus.es/401
http://httpstatus.es/403

% MINISTERSTWO UNIA EUROPEJSKA

KAPITAL LUDZKI EUROPEJSKI

\ . .
NARODOWA STRATEGIA SPOINOSCI e > SPRAWIEDLIWOSCI FUNDUSZ SPOLECZNY

Biezaca data

e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

Po otrzymaniu odpowiedzi System e-Platnosci przekieruje Ptatnika na podany

w parametrze redirectUrl adres URL.

Wywotanie adresu URL bedzie skutkowac przekierowaniem przegladarki Ptatnika do

panelu transakcyjnego Operatora Ptatnosci z pominieciem kroku wyboru metody

ptatnosci (wybor na podstawie przestanego parametru paymentMethod):

e W przypadku wybrania metody ptatnosci odpowiadajgcej ptatnosci kartg ptatniczg
lub kredytowg, Operator Ptatnosci przekieruje Ptatnika na strone panelu
transakcyjnego, na ktérej bedg widoczne atrybuty ptatnosci oraz formularz do
wpisania danych karty

e w przypadku wybrania metody pfatnosci odpowiadajgcej ptatnosci przelewem
elektronicznym, Operator Ptatnosci przekieruje Ptatnika na strone logowania do
wybranego przez Ptatnika banku

Domysinym jezykiem panelu transakcyjnego Operatora Pfatnosci jest jezyk polski.

System e-Pfatnosci moze wywotac redirectUrl z parametrem languageCode w celu

ustawienia wersji jezykowej.

Przyktad adresu URL panelu transakcyjnego z ustawieniem wersji jezykowej:

http://www.operator-ptatnoséci.pl/paymentByChoosenMethod?languageCode=en

7. Potwierdzenia ptatnosci
7.1. Operacje wystawiane przez Operatora Ptatnosci

7.1.1. Przekierowanie przegladarki Ptatnika do Systemu Zlecajacego
Sprzedaz

Po wykonaniu ptatnosci przez Ptatnika w panelu transakcyjnym, Operator Ptatnosci,

w zaleznosci od wyniku realizacji zlecenia przekieruje przegladarke Ptatnika na

odpowiedni adres URL Systemu Zlecajgcego Sprzedaz przekazywanego w

parametrze:

e confirmationUrl - w przypadku pozytywnej realizacji ptatnosci

e cancellationUrl - w przypadku niezrealizowania ptatnosci
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Zaktada sie, ze po przekierowaniu przegladarki Ptatnika na confirmationUrl System
Zlecajgcy Sprzedaz moze odpyta¢ sie back-endowo Systemu e-Ptatnosci o status
ptatnosci. W tej sytuacji System e-Ptatnosci odpyta Operatora Ptatnosci o status
zlecenia wykorzystujgc metode http GET na URL skonfigurowany w panelu
administracyjnym Systemu e-Ptatnosci. Sposob wywotanie opisany zostanie w
dalszej czesci dokumentu, w rozdziale Potwierdzenia statusu pfatno$ci z systemu
Operatora Ptatnosci na zgdanie Systemu e-Ptatnosci.

7.1.2. Potwierdzenia statusu ptatnosci z systemu Operatora Ptatnosci na
zadanie Systemu e-Ptatnosci

System e-Ptatnosci moze odpyta¢ Operatora Ptatnosci o status zlecenia ptatnosci. W
tym celu uzywana jest metoda http GET na adres URL Operatora Ptatnosci,
skonfigurowany po stronie Systemu e-Ptatnosci. W parametrach URI przesytany jest
identyfikator zlecenia z Systemu e-Ptatnosci, identyfikator systemu e-Ptatnosci oraz
w nagtowk data wywotania.

Zadanie z Systemu e-Platnosci w celu odpytania Operatora Platnosci o status
ptatnosci:

REQUEST: http GET /payments/status/{partnerld}/order/{orderid}

http GET na URL: https://www.operator-
ptatnosci.pl/payments/{partnerId}/order/{orderId}/status

URI Parameters
partnerld: (string)
Identyfikator systemu e-Ptatnosci
orderld: (string)
Identyfikator zlecenia z systemu e-Ptatnosci
Headers
e Date: (date)
Biezgca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

Odpowiedz Operatora Ptatnosci do Systemu e-Ptatnosci na zadanie o status
ptatnosci:
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RESPONSE /payments/status/{partnerid}/order/{orderid}
HTTP status code 200
Operacja zakonczona sukcesem.
Headers
e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
e Date: (date)
Biezaca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem

e-Ptatnosci”
Body
Type: application/json
Przyktad:
{
"pspName" : "NAZWA_OPERATORA_PLATNOSCI W
"orderId": "ID ZLECENIA 7 E-PZLATNOSCI",
"pspReference": "ID ZLECENIA W SYSTEMIE OPERATORA PELATNOSCI",
"orderStatus": "COMPLETED",
"statusDate": "2014-10-20T12:00:00z2",
"statusDescription": "DODATKOWY OPIS",

HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowosé stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
e Date: (date)
Biezgca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Strona 21 z 39
AMG.net

an atos company


http://httpstatus.es/200
http://httpstatus.es/401
http://httpstatus.es/403

N ) 0C UNIA EUROPEJSKA
:  MINISTERSTWO ROPE IS

SPRAWIEDLIWOSCI FUNDUSZ SPOLECZNY

KAPITAL LUDZKI %

NARODOWA STRATEGIA SPOINOSCI

E\7

7.2. Operacje wystawiane przez System e-Ptatnosci

7.2.1. Notyfikacja z Systemu Operatora Ptatnosci do Systemu e-Ptatnosci
0 zmianie statusu ptatnosci

Operator Ptatnosci, po przekierowaniu przegladarki uzytkownika na confirmationUrl
lub cancellationUrl, przesyta back-endowo do Systemu e-Ptatnosci potwierdzenie o
statusie ptatnosci. Mozliwe statusy to: PENDING, COMPLETED, CANCELLED.
Potwierdzenia wysytane sg metodg http PUT na adres URL Systemu e-Ptatnosci
skonfigurowany w systemie Operatora Ptfatnosci. Powiadomienia wysytane sg w
sposob asynchroniczny. Oznacza to, ze dopuszczalna jest sytuacja otrzymania, po
odebraniu statusu COMPLETED Ilub CANCELLED statusu PENDING. W tym
przypadku system e-Platnosci bedzie ignorowat wszystkie statusy przestane po
odebraniu statusu COMPLETED lub CANCELLED.

W przypadku ptatnosci masowych status ptatnosci dotyczy wykonania wszystkich
przelewéw jednostkowych. Odebranie od Operatora Ptatnosci statusu COMPLETED
oznacza, ze Operator Ptatnosci zapewnia, ze wszystkie przelewy jednostkowe
zostang wykonane poprawnie i gwarantuje, ze $rodki za poszczegdlne przelewy
jednostkowe zostang przelane na odpowiednie rachunki bankowe powigzane z
korespondujgcymi wartosciami merchantPosld. Odebranie statusu CANCELLED
oznacza, ze zaden z przelewow jednostkowych nie zostanie wykonany.
Niedopuszczalna jest sytuacja, w ktorej tylko czes¢ przelewdw jednostkowych
zostanie wykonana przez Operatora Ptatnosci.

Zestaw danych przesytanych przez Operatora Platnosci do Systemu e-
Ptatnosci w celu powiadomienia o zmianie statusu ptatnosci:

Nazwa parametru Opis Format danych

pspName Nazwa (identyfikator) Operatora
Platnosci

string (100)

orderld Identyfikator zlecenia z Systemu e- |long (19) Tak
Ptatnosci

pspReference Identyfikator zlecenia ptatnosci w string (50) Tak
systemie Operatora Platnosci i
unikalny w ramach tego systemu

orderStatus Status wykonania ptatnosci string (20) Tak

statusDate Data statusu dateTime Tak
(YYYY-MM-
DDThh:mm:ss[.nnnnnnn))
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Zadanie przesylane przez Operatora Platnosci do Systemu e-Platnosci w celu
powiadomienia o zmianie statusu ptatnosci:

REQUEST: http PUT /payments/status
Headers
e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
o Date: (date)
Biezgca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem

e-Ptatnosci”
Body
Type: application/json
Przyktad:
{
"pspName": "NAZWA_OPERATORA_PLATNOSCI W,
"orderId": "ID ZLECENIA 7 E-PLATNOSCI",
"pspReference": "ID ZLECENIA W SYSTEMIE OPERATORA PELATNOSCI",
"orderStatus": "COMPLETED",
"statusDate": "2014-10-20T12:00:00z2",
"statusDescription": "DODATKOWY OPIS"
}

Odpowiedz Systemu e-Platnosci do Operatora Ptatnosci na powiadomienie o
zmianie statusu ptatnosci:

Po odebraniu potwierdzenia System e-Ptatnosci odpowie do Operatora Ptatnosci
jedynie HTTP statusem. Odpowiedz HTTP statusem 200 oznacza poprawne
przyjecie statusu pfatnosci. Odpowiedz kazdym innym statusem oznacza, ze
Operator Ptatnosci bedzie ponawiat prébe notyfikaciji.

RESPONSE /payments/status
HTTP status code 200
Operacja zakonczona sukcesem.
Headers
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e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowo$¢ stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
o Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

8. Zwroty

System e-Ptatnosci moze zleci¢ Operatorowi Ptatnosci wykonanie zwrotu
zrealizowanej pfatnosci (ptatnos¢ musi znajdowac sie w statusie COMPLETED). W
przypadku ptatnosci, ktore zostaty zlecone masowo, System e-Ptatnosci bedzie
Zlecat zwrot do ptatnosci jednostkowej. Nie zaktada sie zlecania zwrotow masowo. W
Zleceniu zwrotu bedzie przesytany zawsze pojedynczy identyfikator ptatnosci
nadawany przez System e-Ptatnosci.

Zwroty bedg dokonywane w tej samej walucie, w jakiej Ptatnik dokonat optaty. Zwroty
bedg realizowane z Rachunku Rozliczeniowego dla Systemu e-Ptatnosci,
skonfigurowanego u Operatora Ptatnosci poprzez pomniejszenie wyptacanej kwoty
na okreslony numer rachunku powigzany z danym Punktem Sprzedazy Systemu e-
Ptatnosci.

Oznacza to, ze gdy ptatno$é zostata zlecona z danego Punktu Sprzedazy ($rodki
zostaty przekazane z Rachunku Rozliczeniowego na rachunek powigzany z Punktem
Sprzedazy), zlecenie zwrotu tej ptatnosci bedzie realizowane poprzez zmniejszenie
wyptacanej kwoty w danym dniu na rachunek powigzany z tym Punktem Sprzedazy.
Opisana logika powinna zostac zrealizowana po stronie Operatora Ptatnosci.
Zlecenie zwrotu nie bedzie sie wigzato z naliczeniem prowizji przez Operatora
Ptatnosci.
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8.1. Operacje wystawiane przez Operatora Ptatnosci

8.1.1. Zlecenie zwrotu z Systemu e-Ptatnosci do Operatora Ptatnosci

System e-Ptatnosci w zleceniu zwrotu przesle jedynie identyfikator ptatnosci nadany
przez System e-Pfatnosci podczas zlecenia ptatnosci w  parametrze
paymentDetails[]/id.

Zlecenie zwrotu dotyczy koniecznosci zwrotu naleznosci na ten sam numer karty
ptatniczej/kredytowej albo na ten sam numer rachunku bankowego, z ktérego Ptatnik
wykonat optate.

Zlecenie zwrotu moze dotyczyC kwoty catkowitej lub kwoty czeSciowej. System
Operatora Ptatnosci musi zapewni¢ walidacje, sprawdzajgcg czy suma zgdan o zwrot
czesciowy dotyczgca jednej ptatnosci nie przekracza catkowitej wptaconej przez
Ptatnika kwoty przekazywanej podczas zlecenia ptatnosci w parametrze
paymentDetails[]/amount.

W przypadku zlecenia zwrotu kwoty catkowitej dla ptatnosci o danym identyfikatorze,
zwrocona kwota musi odpowiada¢ kwocie wptaconej bez prowizji, przekazywanej
podczas zlecenia ptatnosci w parametrze paymentDetails[]J/amount.

Zlecenie zwrotu bedzie realizowane przy uzyciu metody http POST na adres URL
Operatora Ptatnosci skonfigurowany w panelu konfiguracyjnym Systemu e-Ptatnosci.
Przyktad Adresu URL do zlecenia zwrotu: https://www.Operator-Platnosci.pl/refunds

Zestaw danych przesytanych przez System e-Platnosci do Operatora Ptatnosci
w celu zlecenia zwrotu

NEVAVE] Format Wymagalnos¢
parametru danych

partnerld Identyfikator Systemu e-Ptatnosci string (20) |Tak

id Identyfikator ptatnosci w Systemie e-Ptatnosci i unikalny |long (19) |Tak
w ramach tego systemu

refundlid Identyfikator zwrotu nadany przez System e-Pfatnosci  |long (19) |Tak

(=1iENle ANy [eXEIgl i1 Kwota zwrotu. Niepodanie kwoty zwrotu w parametrach |[decimal Nie
zadania oznacza zlecenie zwrotu catkowitej wptaconej  |(15,2)
kwoty

Zadanie zlecenia zwrotu kwoty catkowitej przesytane z Systemu e-Platnosci do
Operatora Ptatnosci:

REQUEST: http POST /refunds
Headers
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e ep-content-sha256: (string)
Warto$é wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
Body
Type: application/json
Przyktad zlecenia zwrotu kwoty catkowitej przesytanego z Systemu e-Ptatnosci do
Operatora Ptatnosci:

{

"partnerId": "ID SYSTEMU E-PLATNOSCI",
"id": "ID PELATNOSCI W_SYSTEMIE E-PLATNOSCI",
"refundId": "ID ZWROTU W _SYSTEMIE E-PELATNOSCI"

Przykladzlecenia zwrotu kwoty czesciowej przesytanego z Systemu e-Platnosci do
Operatora Ptatnosci:

{
"partnerId": "ID_SYSTEMU_E—PLATNOéCI",
"id": "ID PELATNOSCI W SYSTEMIE E-PELATNOSCI",
"refundId": "ID ZWROTU W SYSTEMIE E-PELATNOSCI",
"refundAmount": "KWOTA_CZESCIOWA_ZWROTU"

Operator ptatnosci, po przyjeciu zgdania zwrotu, odpowie okreslonym w rozdziale
Statusy i Kody Bfedow http statusem i przesle odpowiedz zawierajgcg identyfikator

zZwrotu.

Odpowiedz pozytywna Operatora Ptatnosci do Systemu e-Ptatnosci na zlecenie

ZWrotu:

RESPONSE /refunds

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Strona 26 z 39
AMG.net

an atos company



MINISTERSTWO UNIA EUROPEJSKA T
EUROPEJSKI * *

SPRAWIEDLIWOSCI FUNDUSZ SPOLECZNY e

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

HTTP status code 200
Operacja zakonczona sukcesem.
Headers
e ep-content-sha256: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
Body
Type: application/json
Przyktad:

{
"pspName" : "NAZWA_OPERATORA_PLATNOSCI",
"id": "ID PELATNOSCI W SYSTEMIE E-PLATNOSCI",
"refundId": "ID ZWROTU W_SYSTEMIE E-PLATNOSCI",
"pspReference": "ID ZWROTU 7 SYSTEMU OPERATORA",
"refundStatus": "PENDING",
"statusDate": "2014-10-20T12:00:00z2",
"statusDescription": "DODATKOWY OPIS"

HTTP status code 400

Body

Type: application/json

Przyktad:

{
"pspName": "NAZWA OPERATORA PLATNOSCI",
"id": "ID PELATNOSCI W SYSTEMIE E-PEATNOSCI",
"refundId": "ID ZWROTU W_SYSTEMIE E-PEATNOSCI",
"pspReference": "ID ZWROTU 7Z SYSTEMU OPERATORA",
"refundStatus": "CANCELLED",
"statusDate": "2014-10-20T12:00:00z",
"statusDescription": "KOD BLEDU"

HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowos¢ stosowania
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algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

8.1.2. Potwierdzenia statusu zwrotu z Systemu Operatora Ptatnosci na
zadanie Systemu e-Ptatnosci

System e-Ptatnosci moze odpyta¢ Operatora Ptatnosci o status zlecenia zwrotu. W
tym celu uzywana jest metoda http GET na adres URL Operatora Ptatnosci,
skonfigurowany po stronie Systemu e-Ptatnosci. W parametrach zapytania
przesytany jest identyfikator Systemu e-Ptatno$ci oraz identyfikator zwrotu nadany
przez System e-Ptatnoéci, a takze date wywotania przekazywang w nagtéwku
komunikatu.

Zadanie z Systemu e-Platnosci w celu odpytania Operatora Platnosci o status
zwrotu:

REQUEST: http GET /refunds/status/{partnerid}/refundid/{refundid}
URI Parameters
partnerld: (string)
Identyfikator systemu e-Ptatnosci
refundld: (long)
Identyfikator zwrotu nadany przez system e-Ptatnosci
Headers
e Date: (date)
Biezgca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

Odpowiedz Operatora Ptatnosci do Systemu e-Ptatnosci na zadanie o status
zZwrotu:
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RESPONSE /refunds/status/{partnerld}/ref/{pspReference}
HTTP status code 200
Operacja zakonczona sukcesem.
Headers
e ep-content-sha256: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
Body
Type: application/json
Przyktad:

{
"pspName": "NAZWA_OPERATORA_PLATNOSCI W,
"id": "ID PELATNOSCI W SYSTEMIE E-PLATNOSCI",
"refundId": "ID ZWROTU W_SYSTEMIE E-PLATNOSCI",
"pspReference": "ID ZWROTU Z SYSTEMU OPERATORA",
"refundStatus": "COMPLETED",
"statusDate": "2014-10-20T12:00:00z2",
"statusDescription": "DODATKOWY OPIS"

HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowosé stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
e Date: (date)
Biezgca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
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8.2. Operacje wystawiane przez System e-Ptatnosci

*
* 4 *

8.2.1. Notyfikacja z Systemu Operatora Ptatnosci do Systemu e-Ptatnosci

0 zmianie statusu zwrotu

Operator Ptatnosci po zrealizowaniu zwrotu powiadomi System e-Ptatnosci o zmianie
jego statusu. Notyfikacje wykonywane sg back-endowo przy uzyciu metody http
POST na adres URL Systemu e-Ptatnosci skonfigurowany w systemie Operatora

Ptatnosci.

Powiadomienia wysytane sg w sposob asynchroniczny. Oznacza to, ze dopuszczalna
jest sytuacja otrzymania, po odebraniu statusu COMPLETED Ilub CANCELLED
statusu PENDING. W tym przypadku system e-Ptatnosci zignoruje wszystkie statusy
przestane po odebraniu statusu COMPLETED lub CANCELLED.
Zestaw danych przesylanych przez Operatora Platnosci do Systemu e-
Ptatnosci przy powiadomieniu o zmianie statusu zwrotu:

Format danych

Wymagalnos¢

refundStatus Status wykonania zwrotu:

statusDate Data statusu

Nazwa (identyfikator) Operatora string (100)
Ptatnosci
Identyfikator ptatnosci w Systemie |long (19) Tak
e-Ptatnosci i unikalny w ramach
tego systemu
refundld Identyfikator zwrotu w Systemie e- |[long (19) Tak
Ptatno$ci i unikalny w ramach tego
systemu
pspReference Identyfikator zwrotu w systemie string (50) Tak
Operatora Ptatnosci
string (20) Tak
PENDING / COMPLETED /
CANCELLED
dateTime Tak
(YYYY-MM-
DDThh:mm:ss[.nnnnnnn])
SIS el olilelgl Dodatkowy opis http statusu, np. string (100) Nie
komunikat btedu

Zadanie przesylane przez Operatora Platnosci do Systemu e-Platnosci o

powiadomieniu 0 zmianie statusu zwrotu:
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REQUEST: http PUT /refunds/status
Headers
e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
Body
Type: application/json
Przyktad:

{
"pspName": "NAZWA_OPERATORA_PLATNOSCI W,
"id": "ID PELATNOSCI W SYSTEMIE E-PLATNOSCI",
"refundId": "ID ZWROTU W SYSTEMIE E-PELATNOSCI",
"pspReference": "ID ZWROTU Z SYSTEMU OPERATORA",
"refundStatus": "COMPLETED",
"statusDate": "2014-10-20T12:00:00z2",
"statusDescription": "DODATKOWY OPIS"

Odpowiedz przesylana przez System e-Platnosci do Operatora Ptatnosci na
powiadomienie 0 zmianie statusu zwrotu:
Po odebraniu powiadomienia System e-Ptatnosci odpowie do Operatora Ptatnosci
jedynie HTTP statusem. Odpowiedz HTTP statusem 200 oznacza poprawne
przyjecie statusu zwrotu. Odpowiedz kazdym innym statusem oznacza, ze Operator
Ptatnosci bedzie ponawiat probe notyfikacii.

RESPONSE /refunds/status
HTTP status code 200
Operacja zakonczona sukcesem.
Headers
e Date: (date)
Biezgca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
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HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowos¢ stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
o Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

9. Raporty

Operator Ptatnosci jest zobowigzany do generowania raportow z wykonanych
transakcji.

Wymagane jest, aby Operator Ptatnosci na koniec kazdego dnia generowat raport ze
wszystkich transakcji wykonanych w tym dniu przez Operatora Ptatnosci na rzecz
Systemu e-Ptatnosci. Raport bedzie miat postaé¢ pliku binarnego w postaci CSV o
strukturze opisanej w dalszej czesci dokumentu.

Wymagane jest, aby w przypadku ptatnosci masowych Operator Ptatnosci umiescit
na raporcie wszystkie przelewy jednostkowe, a nie jeden przelew masowy.

Wymaga sie, aby Operator Ptatnosci generowat oddzielne raporty dla kazdego
Punktu Sprzedazy Systemu e-Ptatnosci (dla kazdego merchantPosld).

Po wygenerowaniu raportu, Operator Pfatnosci jest zobowigzany do przestania
notyfikacji do Systemu e-Ptatnosci.

9.1. Operacje wystawiane przez System e-Ptatnosci

9.1.1. Notyfikacja o wygenerowanych przez System Operatora Ptatnosci
raportach przesytana do Systemu e-Ptatnosci

Notyfikacja bedzie wysytana metodg http POST na skonfigurowany po stronie
Operatora Ptatnosci adres URL Systemu e-Ptatnosci.
Notyfikacja przesytana przez Operatora Ptatnosci bedzie zawiera¢ informacje o:

Opis Format danych Wymagalnos¢
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pspName Nazwa (identyfikator) Operatora |string (100) Tak
Ptatnosci
reportList Kolekcje zawierajgce dane [ Tak [
[1..unbounded] raportéw. e string (20) o tak
reportld e identyfikator raportu e string (20) o tak
merchantPosld pochodzacy z systemu e dateTime . tak]
Operatora Ptatnosci
reportDate _ _ (YYYY-MM-
*  identyfikator Punktu DDThh:mm:ss[.nnnnnnn])
Sprzedazy, dla ktérego ]
wystawiono raport
e data wystawienia raportu

Notyfikacja o wygenerowanych raportach przesytana przez Operatora Ptatnosci
do Systemu e-Ptatnosci:

REQUEST: http POST /reports
Headers
e ep-content-sha256: (string)
Wartos$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
e Date: (date)
Biezgca data
e Authorization: (string)
Wartos$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem

e-Ptatnosci”
Body
Type: application/json
Przyktad:
{
"pspName": "NAZWA OPERATORA PLATNOSCI",
"reportList": [
{
"reportId": "ID RAPORTU POCHODZACE OD OPERATORA PEATNOSCI 1",
"merchantPosId": "ID PUNKTU SPRZEDAZY 1",
"reportDate": "Data wystawienia raportu 1"
by
{
"reportId": " ID_RAPORTU_POCHODZACE_OD_OPERATORA_PLATNOéC I 27,
"merchantPosId": "ID PUNKTU SPRZEDAZY 2",
"reportDate": "Data wystawienia raportu 2"
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{
"reportId": "ID RAPORTU POCHODZACE OD OPERATORA PEATNOSCI 3",
"merchantPosId": "ID PUNKTU SPRZEDAZY 3",
"reportDate": "Data wystawienia raportu 3"

Odpowiedz Systemu e-Platnosci do Operatora Platnosci na notyfikacje o
wygenerowanych raportach

System e-Ptatnosci w odpowiedzi przesle do Operatora Ptatnosci HTTP status.
Odpowiedz HTTP statusem 200 oznacza poprawne przyjecie notyfikacji. Odpowiedz
kazdym innym statusem oznacza, ze Operator Ptatnosci bedzie ponawiat prébe
notyfikaciji.

RESPONSE /reports
HTTP status code 200
Operacja zakonczona sukcesem.
Headers
e ep-content-sha256: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
o Date: (date)
Biezgca data
e Authorization: (string)
Wartos¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
HTTP status code 401
Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowosé stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operac;ji
Headers
o Date: (date)
Biezgca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
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9.2. Operacje wystawiane przez Operatora Ptatnosci

9.2.1. Pobranie raportu przez System e-Ptatnosci

System e-Pfatnosci, po odebraniu notyfikacji o wygenerowanych przez Operatora
Ptatnosci raportach, pobiera metodg http GET, pod skonfigurowanym w Systemie e-
Ptatnosci adresem URL Operatora Ptatnosci, plik CSV zawierajgcy raport z
wykonanych transakcji dla okreslonego Punktu Sprzedazy z danego dnia.
Lokalizacja do pobrania pliku CSV z raportem konstruowana jest poprzez dodanie do
skonfigurowanego adresu URL wartosci parametru reportld.

Przyktad adresu URL do pobrania raportu:

REQUEST: GET /reports{reportid}
URI Parameters
e reportld: (string)
Identyfikator raportu nadany przez Operatora Ptatnosci
Headers
o Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

W odpowiedzi Operator Ptatnosci odpowie http statusem.

RESPONSE /reports/{reportid}
HTTP status code 200
Operacja zakonczona sukcesem.
Headers
e ep-content-sha256: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”
o Date: (date)
Biezgca data
e Authorization: (string)
Warto$¢ wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
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e-Ptatnosci”
HTTP status code 401
Wiadomosé nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i prawidtowos¢ stosowania
algorytmu podpisu.
HTTP status code 403
Brak uprawnien do wykonania operacji
Headers
e Date: (date)
Biezaca data
e Authorization: (string)
Warto$¢é wyliczana zgodnie z opisem w dokumencie "Zabezpieczenie komunikacji z Systemem
e-Ptatnosci”

9.3. Zawartos¢ raportu

Zestaw danych wymaganych na raporcie dla kazdego Punktu Sprzedazy
generowanym przez Operatora Ptatnosci:

Nazwa parametru Opis Format Wymagalnos¢
danych(maksymalna

diugosc¢)

DANE TRANSAKCJI

Nazwa (identyfikator)
Operatora Ptatnosci

string (100)

Identyfikator raportu string (20) Tak
nadany przez Operatora
Ptatnosci

reportDate Data wystawienia dateTime Tak
raportu przez Operatora [(YYYY-MM-
Ptatnosci DDThh:mm:ss[.nnnnnnn])

el ek s B [dentyfikator punktu string (20) Tak
sprzedazy Systemu e-
Ptatnosci

Identyfikator ptatnosci  |long (19) Tak
lub zwrotu w Systemie
e-Ptatnosci i unikalny w
ramach tego systemu
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transactionType IV REUEELW[E string (8) Tak

PAYMENT / REFUND

transferDate Data realizacji transakcji [dateTime Tak

(YYYY-MM-
DDThh:mm:ss[.nnnnnnn])

VAol e Numer rachunku na string (28) Tak

ktéry zostata
przekazana naleznos¢
w formacie IBAN

lpsEmile] R S Status transakcji string (10) Tak

senderName Imie i nazwisko lub string (100) Tak

Nazwa firmy osoby,
ktéra wykonata ptatnosé

Sl PG[elSSsiE Adres osoby, ktéra string (100) Nie

wykonata ptatnosé

SEe Aol llales s Numer rachunku, z string (28) Tak, jezel

ktérego, z ktérego paymentType=TRANSFER
wykonano ptatnosé w
formacie IBAN

Format pliku CSV
Wymagane jest, aby generowany przez Operatora Pfatnosci plik CSV posiadat

nastepujgce atrybuty:
1. Kodowanie danych = UTF-8
2. Jezyk = polski
3. Wartosci pol zgodnie z nazwg formatu rozdzielone sg przecinkami
4. Wartosci zawierajgce uzywany znak separatora (przecinek) muszg byc¢ ujete w
cudzystowy
5. Aby w tresci pola umiesci¢c cudzystow nalezy wpisaC znak cudzystowu
dwukrotnie, catg wartos¢ ujmujgc w cudzystowy
6. Konce linii
o Poszczegdlne rekordy rozdzielone sg znakami konca linii CRLF
o Ostatnia linia w pliku moze nie zawiera¢ znaku konca linii CRLF
7. Uwagi

o Spacje i inne biate znaki (w szczegdlnosci te przylegte do separatoréw)
nalezg do paol.
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o Pierwsza linia stanowi nagtdwek zawierajgcy nazwy pol rekorddw.
8. Nazwa pliku CSV jest unikalna i zawiera "merchantPosld® + "-" +
"reportDate".csv, np. S24-2014-10-14.csv
Przyktad pliku CSV wraz z mapowaniem nazw kolumn na parametry:

PSP NAME,REPORT ID,REPORT DATE,MERCHANT POS ID,ID,TRANSACTION TYPE, TRANSFER DAT
E, PAYMENT ACCOUNT, STATUS, SENDER NAME, SENDER ADDRESS, SENDER ACCOUNT
pspName, reportId, reportDate, merchantPosId, id, transactionType, transferDate, payme
ntAccount, transactionStatus, senderName, senderAddress, senderAccount

10. Statusy i Kody btedow

W ponizszej tabeli zestawiono statuty transakcji w Systemie e-Platnosci:

Status Opis

NEW Nowa transakcja, ktéra nie zostata jeszcze zarejestrowana u Operatora Ptatnosci
PENDING Transakcja jest w trakcie realizacji u Operatora Ptatnosci

FAILED Transakcja nie zostata zarejestrowana u Operatora Ptatnosci

COMPLETED (Transakcja zostata zakonczona

CANCELLED |Transakcja zostata anulowana

W ponizszej tabeli zostaly umieszczone kody statuséw odpowiedzi, ktoére
System e-Ptatnosci moze przyjaé¢ od Operatora Platnosci.

Kod HTTP Opis
200 OK Zadanie zostato wykonane poprawnie.
204 No Body Zadanie zostato wykonane poprawnie. Brak zawarto$ci body w odpowiedzi.

400 Bad request Btedna sktadnia zgdania.

401 Unauthorized |Wiadomos¢ nieuwierzytelniona. Nalezy sprawdzi¢ parametry podpisu i
prawidtowos¢ stosowania algorytmu podpisu.

403 Forbidden Brak uprawnien do wykonania operac;ji

404 Not found W systemie e-Ptatnosci brak danych, ktére wskazano w zgdaniu.

500 Internal server |System e-Platnosci jest niedostepny. Sprébuj ponownie pdznie;.
error

Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Strona 38 z 39
AMG.net

an atos company




MINISTERSTWO UNIA EUROPEJSKA il
KAPITAt LUDZKI TERSIVG foRopEsKl | ©
NARODOWA STRATEGIA SPOINOSCI SPRAWIEDLIWOSCI FUNDUSZ SPOLECZNY ok
503 Service System e-Pfatnosci jest niedostepny. Sprobuj ponownie pézniej.

unavailable
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