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Opis istniejącej infrastruktury teleinformatycznej Systemu SDE
Architektura techniczna I licencyjna.
Architektura techniczna.


Łącza internetowe są od dwóch niezależnych operatorów, dla których uruchomiona jest usługa BGP. Przepustowość poszczególnych łącz to 20Mbit/s z możliwością zwiększenia do 100Mbit/s.
Do operatorów APN zestawiony jest kanał VPN poprzez redundantne łącza internetowe.


[bookmark: _Toc394484979][bookmark: _Toc399852187]Serwery i oprogramowanie systemowe.
[bookmark: _Toc394484980][bookmark: _Toc399852188]Warstwa fizyczna.
	LP
	Oznaczenie
	Nazwa/
Funkcja
	Model
	Lokalizacja
	Oprogramowanie systemowe / Licencje

	1
	SRV-SQL-1
	Serwer wirtualizacji 
	ProLiant DL380p Gen8
	DC-SRV-RACK
	iLO Advanced, VMware ESXi, Windows 2012 Datacenter, MS SQL Server (Active)

	2
	SRV-SQL-2
	Serwer wirtualizacji
	ProLiant DL380p Gen8
	DC-SRV-RACK
	iLO Advanced, VMware ESXi, Windows 2012 Datacenter, MS SQL Server (Standby)

	3
	SRV-APP-1
	Serwer wirtualizacji
	ProLiant DL380p Gen8
	DC-SRV-RACK
	iLO Advanced, VMware ESXi, Windows 2012 Datacenter

	4
	SRV-APP-2
	Serwer wirtualizacji
	ProLiant DL380p Gen8
	DC-SRV-RACK
	iLO Advanced, VMware ESXi, Windows 2012 Datacenter

	5
	SRV-BACKUP
	Serwer backup
	ProLiant DL380p Gen8
	DC-SRV-RACK
	iLO Advanced, Windows 2012 Standard

	6
	SRV-BACKUP-R
	Serwer backup
	ProLiant DL380p Gen8
	DRC-RACK
	iLO Advanced, Windows 2012 Standard
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Oprogramowanie systemowe.
	Klaster VMware
	Przeznaczenie
	Serwer fizyczny
	Procesor
	Ilość procesorów
	Ilość rdzeni

	app-clu
	Klaster dla serwerów aplikacyjnych
	SRV-APP-1
	2 x Intel Xeon
E5-2690v2
	2
	20

	
	
	SRV-APP-2
	2 x Intel Xeon 
E5-2690v2
	2
	20

	sql-clu
	Klaster dla serwerów bazodanowych
	SRV-SQL-1
	2 x Intel Xeon 
E5-2643v2
	2
	12

	
	
	SRV-SQL-2
	2 x Intel Xeon 
E5-2643v2
	2
	12

	Nie dotyczy
	Nie dotyczy
	SRV-BACKUP
	2 x Intel Xeon 
E5-2650v2
	1
	8

	Nie dotyczy
	Nie dotyczy
	SRV-BACKUP-R
	2 x Intel Xeon 
E5-2650v2
	1
	8


Licencje Vmware.
	Serwer fizyczny
	Ilość procesorów
	Typ licencji VMware
	Tryb licencjonowania
	Ilość licencji

	SRV-APP-1
	2
	vSphere Enterprise
	Na procesor fizyczny 
	2

	SRV-APP-2
	2
	vSphere Enterprise
	Na procesor fizyczny
	2

	SRV-SQL-1
	2
	vSphere Enterprise
	Na procesor fizyczny
	2

	SRV-SQL-2
	2
	vSphere Enterprise
	Na procesor fizyczny
	2

	
	
	
	SUMA
	8


[bookmark: _Toc399852003]

Licencje Microsoft SQL Server 2014.
	Klaster VMware
	Przeznaczenie
	Serwer fizyczny
	Tryb
	Typ licencji SQL Server
	Tryb licencjonowania
	Ilość licencji SQL Server

	app-clu
	Klaster dla serwerów aplikacyjnych
	SRV-APP-1
	Nie dotyczy
	Nie dotyczy
	Na rdzeń fizyczny
	Nie dotyczy

	
	
	SRV-APP-2
	Nie dotyczy
	Nie dotyczy
	Na rdzeń fizyczny
	Nie dotyczy

	sql-clu
	Klaster dla serwerów bazodanowych
	SRV-SQL-1
	Active
	Enterprise Core
	Na rdzeń fizyczny
	12

	
	
	SRV-SQL-2
	Standby
	Enterprise Core
	Na rdzeń fizyczny
	0 ze względu na tryb Standby

	
	
	
	
	
	SUMA
	12


Licencje Microsoft Windows Server 2012 R2 Datacenter.
	Klaster VMware
	Przeznaczenie
	Serwer fizyczny
	Typ licencji Windows Server
	Tryb licencjonowania
	Ilość licencji Windows Server

	app-clu
	Klaster dla serwerów aplikacyjnych
	SRV-APP-1
	Datacenter
	Na procesor fizyczny
	2

	
	
	SRV-APP-2
	Datacenter
	Na procesor fizyczny
	2

	sql-clu
	Klaster dla serwerów bazodanowych
	SRV-SQL-1
	Datacenter
	Na procesor fizyczny
	2

	
	
	SRV-SQL-2
	Datacenter
	Na procesor fizyczny
	2

	
	
	
	
	SUMA
	8


Licencje Microsoft Windows Server 2012 R2 Standard.
	Serwer
	Typ licencji Windows Server
	Tryb licencjonowania
	Ilość licencji Windows Server

	SRV-BACKUP
	Standard
	Na procesor fizyczny
	1

	SRV-BACKUP-R
	Standard
	Na procesor fizyczny
	1

	
	
	SUMA
	2
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Serwery fizyczne realizujące klastry Vmware.
	LP
	Hostname
	IP Management
	Oznaczenie
	CPU
	RAM
	HDD
	Hostname iLO
	IP iLO

	1
	esx-app-01.sde.pr
	0.0.0.1
	SRV-APP-1
	2x10
	256GB
	300GB
	srv-app1-ilo-z
	0.0.0.19

	2
	esx-app-02.sde.pr
	0.0.0.2
	SRV-APP-2
	2x10
	256GB
	300GB
	srv-app2-ilo-z
	0.0.0.20

	3
	esx-sql-01.sde.pr
	0.0.0.11
	SRV-SQL-1
	2x6
	256GB
	300GB
	srv-sql1-ilo-z
	0.0.0.17

	4
	esx-sql-02.sde.pr
	0.0.0.12
	SRV-SQL-2
	2x6
	256GB
	300GB
	srv-sql2-ilo-z
	0.0.0.18


Serwery fizyczne realizujące usługę backup'u.
	LP
	Hostname
	IP Management
	Oznaczenie
	CPU
	RAM
	HDD
	Hostname iLO
	IP iLO

	1
	srv-bck-01.sde.pr
	0.0.0.16
	SRV-BACKUP
	1x4
	16GB
	4TB
	srv-bck1-ilo-z
	0.0.0.16

	2
	srv-bck-02.sde.pr
	0.0.0.116
	SRV-BACKUP-R
	1x4
	16GB
	4TB
	srv-bck2-ilo-r
	0.0.0.116
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Warstwa wirtualizacji.
Warstwa wirtualizacji zrealizowana została na platformie VMware vSphere w ramach której zdefiniowane zostały dwa klastry niezawodnościowe vSphere HA. Całe środowisko zarządzane jest za pomocą vCenter Server Appliance.
Parametry konfiguracyjne vCenter Server Appliance.
	Parametr
	Wartość

	Nazwa maszyny wirtualnej
	lnx-vc-01

	FQDN
	lnx-vc-01.sde.pr

	Klaster VMware
	app-clu

	CPU
	2

	RAM
	8GB

	HDD
	25GB + 100GB

	Parametr
	Wartość

	Database
	embedded

	SSO
	embedded

	Time Synchronization
	NTP Synchronization

	NTP Synchronization
	0.0.0.10, 0.0.0.11

	IPv4 Address
	0.0.0.50

	Default Gateway
	0.0.0.254

	Preferred DNS Server
	0.0.0.10	

	Alternate DNS Server
	0.0.0.11

	URL zarządzania
	https://0.0.0.50:5480/




Klaster VMware dla serwerów aplikacyjnych.
Na potrzeby serwerów aplikacyjnych zbudowany został klaster VMware. Na klastrze realizowane są serwery aplikacyjne w postaci maszyn wirtualnych.
	L.p.
	Parametr
	Wartość

	1
	Przeznaczenie
	Klaster na potrzeby aplikacyjnych oraz infrastrukturalnych bloków architektonicznych systemów produkcyjnych, rozwojowych i testowych. Bloki są realizowane w postaci maszyn wirtualnych.

	2
	Nazwa 
	app-clu

	3
	Ilość serwerów
	2 (esx-app-01, esx-app-02)

	4
	Cluster Features
	Turn On vSphere HA
Turn On vSphere DRS

	5
	VMware EVC
	Enable EVC for Intel Hosts

	6
	VMware EVC Mode
	Intel „Sandy Bridge” Generation
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Klaster VMware dla serwerów baz danych MS SQL Server.
Na potrzeby serwerów aplikacyjnych zbudowany został klaster VMware. Na klastrze realizowane są serwery aplikacyjne w postaci maszyn wirtualnych.

	L.p.
	Parametr
	Wartość

	1
	Przeznaczenie
	Klaster na potrzeby bazodanowych bloków architektonicznych systemów produkcyjnych, rozwojowych i testowych. Bloki są realizowane w postaci maszyn wirtualnych.

	2
	Nazwa 
	sql-clu

	3
	Ilość serwerów
	2 (esx-sql-01, esx-sql-02)

	4
	Cluster Features
	Turn On vSphere HA
Turn On vSphere DRS

	5
	VMware EVC
	Enable EVC for Intel Hosts

	6
	VMware EVC Mode
	Intel „Sandy Bridge” Generation
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Konfiguracja sieci LAN platformy wirtualizacji.




Konfiguracja NIC Teaming.
	vSwitch
	Parametr
	Wartość

	vSwitch0
	Load Balancing
	Route based on IP hash

	
	Network Failover Detection
	Link status only

	
	Notify Switches
	Yes

	
	Failback
	No

	
	Active Adapters
	vmnic3, vmnic7

	
	Standby Adapters
	-

	vSwitch1
	Load Balancing
	Route based on IP hash

	
	Network Failover Detection
	Link status only

	
	Notify Switches
	Yes

	
	Failback
	No

	
	Active Adapters
	vmnic0, vmnic1, vmnic4, vmnic5, vmnic8, vmnic9

	
	Standby Adapters
	-

	vSwitch2
	Load Balancing
	Route based on IP hash

	
	Network Failover Detection
	Link status only

	
	Notify Switches
	Yes

	
	Failback
	No

	
	Active Adapters
	vmnic6, vmnic10

	
	Standby Adapters
	-

	vSwitch3
	Load Balancing
	Route based on IP hash

	
	Network Failover Detection
	Link status only

	
	Notify Switches
	Yes

	
	Failback
	No

	
	Active Adapters
	vmnic2, vmnic11

	
	Standby Adapters
	-


Konfiguracja vSwitch0.
	L.P.
	Nazwa portu
	VLAN
	Typ portu
	Tagowanie

	1
	Management Port
	MGMT_SOFT
	VMkernel
	Nie

	2
	MGMT_SOFT
	MGMT_SOFT
	Virtual Machine
	Nie


Konfiguracja vSwitch1 dla klastra app-clu.
	L.P.
	Nazwa portu
	VLAN
	Typ portu
	Tagowanie

	1
	APP_AD_PL
	APP_AD_PL
	Virtual Machine
	Tak

	2
	APP_PL
	APP_PL
	Virtual Machine
	Tak

	3
	DB_PL
	DB_PL
	Virtual Machine
	Tak

	4
	APP_CC
	APP_CC
	Virtual Machine
	Tak

	5
	APP_EN
	APP_EN
	Virtual Machine
	Tak

	6
	DB_EN
	DB_EN
	Virtual Machine
	Tak

	7
	POCZTA
	POCZTA
	Virtual Machine
	Tak

	8
	TST_APP_EN
	TST_APP_EN
	Virtual Machine
	Tak

	9
	SZK_APP_EN
	SZK_APP_EN
	Virtual Machine
	Tak

	10
	TST_APP_PL
	TST_APP_PL
	Virtual Machine
	Tak

	11
	TST_DB_PL
	TST_DB_PL
	Virtual Machine
	Tak

	12
	TST_DB_EN
	TST_DB_EN
	Virtual Machine
	Tak

	13
	TST_APP_CC
	TST_APP_CC
	Virtual Machine
	Tak

	14
	TST_APP_AD
	TST_APP_AD
	Virtual Machine
	Tak

	15
	SZK_DB_PL
	SZK_DB_PL
	Virtual Machine
	Tak

	16
	SZK_DB_EN
	SZK_DB_EN
	Virtual Machine
	Tak

	17
	SZK_APP_CC
	SZK_APP_CC
	Virtual Machine
	Tak

	18
	TST_POCZTA
	TST_POCZTA
	Virtual Machine
	Tak




Konfiguracja vSwitch1 dla klastra db sql-clu.
	L.P.
	Nazwa portu
	VLAN
	Typ portu
	Tagowanie

	1
	DB_PL
	DB_PL
	Virtual Machine
	Tak

	2
	DB_EN
	DB_EN
	Virtual Machine
	Tak

	3
	TST_DB_PL
	TST_DB_PL
	Virtual Machine
	Tak

	4
	TST_DB_EN
	TST_DB_EN
	Virtual Machine
	Tak

	5
	SZK_DB_PL
	SZK_DB_PL
	Virtual Machine
	Tak

	6
	SZ_DB_EN
	SZ_DB_EN
	Virtual Machine
	Tak


Konfiguracja vSwitch2.
	L.P.
	Nazwa portu
	VLAN
	Typ portu
	Tagowanie

	1
	SMOTION
	SMOTION
	VMkernel
	NIE


Konfiguracja vSwitch3.
	L.P.
	Nazwa portu
	VLAN
	Typ portu
	Tagowanie

	1
	BACKUP
	BACKUP
	Virtual Machine
	TAK

	2
	TST_BACKUP
	TST_BACKUP
	Virtual Machine
	TAK

	3
	SZK_BACKUP
	SZK_BACKUP
	Virtual Machine
	TAK




Konfiguracja sieci i zasobów SAN platformy wirtualizacji.


Konfiguracja datastore dla klastra app-clu.
	L.P.
	Zasoby dyskowe
	Pojemność [GB]

	1
	APP_EN_PR
	1024

	2
	APP_EN_TST_SZK
	1024

	3
	APP_PL_PR
	1024

	4
	APP_PL_TST_SZK
	1536




Konfiguracja datastore dla klastra sql-clu.
	L.P.
	Zasoby dyskowe
	Pojemność [GB]

	1
	DB_EN_PR
	2048

	2
	DB_EN_TST
	1024

	3
	DB_PL_PR
	2048

	4
	DB_PL_TST
	1024
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Infrastruktura sieciowa i oprogramowanie systemowe.
[bookmark: _Toc394484985][bookmark: _Toc399852193]Warstwa fizyczna- infrastruktura sieciowa i oprogramowanie systemowe.
	LP
	Oznaczenie
	Nazwa/Funkcja
	Model
	Lokalizacja
	Oprogramowanie systemowe / Licencje

	1
	SW-SAN-1
	Przełącznik SAN 16 portów
	HP 8/8 (8) Full Fabric Ports Enabled SAN Switch
	DC-SRV-RACK
	Licencja typu upgrade do 16 portów

	2
	SW-SAN-2
	Przełącznik SAN 16 portów
	HP 8/8 (8) Full Fabric Ports Enabled SAN Switch
	DC-SRV-RACK
	Licencja typu upgrade do 16 portów

	3
	SW-CORE-1
	Przełącznik LAN 48 portów
	HP 3800-48G-4SFP+ Switch
	DC-SRV-RACK
	 

	4
	SW-CORE-2
	Przełącznik LAN 48 portów
	HP 3800-48G-4SFP+ Switch
	DC-SRV-RACK
	 

	5
	SW-INET-1
	Przełącznik LAN 24 porty
	HP 2920-24G Switch
	DC-NET-RACK
	 

	6
	SW-INET-2
	Przełącznik LAN 24 porty
	HP 2920-24G Switch
	DC-NET-RACK
	 

	7
	LB-APP-1
	Load Balancer
	BIG-IP 2000
	DC-SRV-RACK
	 

	8
	LB-APP-2
	Load Balancer
	BIG-IP 2000
	DC-SRV-RACK
	 

	9
	SW-MGMT-1
	Przełącznik LAN 24 porty
	HP 2920-24G Switch
	DC-NET-RACK
	 

	10
	SW-MGMT-2
	Przełącznik LAN 24 porty
	HP 2920-24G Switch
	DC-NET-RACK
	 

	11
	R-INET-1
	Router
	HP MSR4060 Router Chassis
	DC-NET-RACK
	 

	12
	R-INET-2
	Router
	HP MSR4060 Router Chassis
	DC-NET-RACK
	 

	13
	SW-SAN-1-R
	Przełącznik SAN 8 portów
	HP 8/8 (8) Full Fabric Ports Enabled SAN Switch
	DRC-RACK
	 

	14
	SW-SAN-2-R
	Przełącznik SAN 8 portów
	HP 8/8 (8) Full Fabric Ports Enabled SAN Switch
	DRC-RACK
	 

	15
	SW-DRC-1
	Przełącznik LAN 24 porty
	HP 2920-24G Switch
	DRC-RACK
	 

	16
	SW-DRC-2
	Przełącznik LAN 24 porty
	HP 2920-24G Switch
	DRC-RACK
	 

	17
	PATTON-1
	PATTON
	3120
	DC-NET-RACK
	

	18
	PATTON-2
	PATTON
	3120
	DC-NET-RACK
	

	19
	PATTON-3
	PATTON
	3120
	DC-NET-RACK
	

	20
	SW-POE-1
	Przełącznik LAN 48 portów PoE
	HP 2530-48G
	AD1/Zwycięzców
	

	21
	SW-POE-2
	Przełącznik LAN 48 portów PoE
	HP 2530-48G
	AD1/Zwycięzców
	

	22
	SW-USR1-1
	Przełącznik LAN 48 portów PoE
	HP 2530-48G
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Fizyczny rozkład urządzeń w szafach.




Schemat połączeń fizycznych.




Schemat logiczny.
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[bookmark: _Toc342313462][bookmark: _Toc399180792][bookmark: _Toc399852194]Specyfikacja funkcjonalna.
[bookmark: _Toc399180793]Sieć LAN.
Przełączniki rdzeniowe.
Punktem centralnym sieci LAN są przełączniki rdzeniowe HP-3800. Urządzenia pracują w stosie oraz dzięki wykorzystaniu linków agregowanych zapewniają pełną redundancję połączeń. Wykorzystanie tej technologii powoduje, że SW-CORE jest widziany jako pojedyncze urządzenie zarówno z punktu widzenia konfiguracji jak i współpracy z urządzeniami sąsiadującymi.
Stos zapewnia komunikację w warstwie drugiej modelu ISO/OSI wszystkich VLAN’ów produkcyjnych. Routing ruchu pomiędzy VLAN’ami obsługiwany jest w całości przez Firewall’e.
Każdy z serwerów został podłączony 6-ma agregowanymi linkami do switcha SW-CORE po 3 na każde fizyczne urządzenie. Połączenie do dedykowane jest do transmisji danych pomiędzy wirtualnymi maszynami oraz do komunikacji z innymi elementami środowiska.
Każdy z serwerów posiada dedykowane redundantne połączenie dla komunikacji SMOTION. Rozwiązanie to zastosowano w celu zagwarantowania stabilności pracy oraz dostępności pasma dla usług niezwiązanych ze sobą
Ruch odpowiedzialny za zarządzanie został również zaterminowany na niezależnych redundantnych połączeniach. Dzięki temu można uzyskiwać połączenie managementowe do serwerów niezależnie od stanu linków produkcyjnych.
Porty o najwyższej numeracji zostały wykorzystane do połączenia z klastrem firewall oraz klastrem loadbalancerów.
Switche managementowe.
W celu zapewnienia fizycznej separacji zarządzania wykorzystano w tym celu dedykowane switche managementowe. Funkcje tych przełączników obejmują zaterminowanie połączeń do dedykowanych portów zarządzających pozostałych urządzeń systemu. Dodatkową funkcją przełączników jest obsługa połączeń optycznych z lokalizacją DRC oraz wysokowydajnych linków dla macierzy.
Na tylnym panelu przełącznika zainstalowano wkładki z portami 10G. Każda z wkładek udostępnia 2 połączenia optyczne 10G, natomiast w obu switchach zainstalowano w sumie 4 takie wkładki udostępniające 8 połączeń. 4 połączenia zostały wykorzystane do połączenia macierzy oraz 2 kolejne do połączenia z lokalizacją DRC.
Urządzenia pracują w stosie oraz dzięki wykorzystaniu linków agregowanych zapewniają pełną redundancję połączeń. Wykorzystanie tej technologii powoduje, że SW-CORE jest widziany jako pojedyncze urządzenie zarówno z punktu widzenia konfiguracji jak i współpracy z urządzeniami sąsiadującymi.
Switche INET.
Podstawowym zadaniem switchy internetowych jest zapewnienie dostępu do łącz internetowych wielu urządzeniom jednocześnie. Ponadto zapewniają komunikację pomiędzy routerami w celu obsługi BGP oraz pomiędzy routerami a klastrem firewall.


[bookmark: _Toc399180794]System zaporowy.
System zaporowy został wykonany w oparciu o klaster niezawodnościowy urządzeń NGF Paloalto Firewall PA-3020. Rozwiązanie to stanowi centralny punkt systemu zapewniając kontrolowaną komunikację pomiędzy dedykowanymi VLAN’ami, dostęp do Internetu, terminowanie połączeń IPSec VPN oraz dostęp zdalny poprzez SSLVPN. 
Cechą szczególną tego rozwiązania jest natywna praca w warstwie 7 modelu ISO/OSI. Dzięki temu polityka bezpieczeństwa została oparta o kontrolę poszczególnych aplikacji, a nie tylko portów (L4), jak w przypadku rozwiązań poprzedniej generacji statefull firewall. Zapewnia to znacznie większą kontrolę ruchu, a co za tym idzie większe bezpieczeństwo systemu. 
Administracyjny dostęp zdalny pozwala na kontrolę oraz logowanie ruchu administratorów ze wskazaniem na każdego zarejestrowanego użytkownika z osobna. Dzięki temu uzyskujemy możliwość bardzo szczegółowej kontroli osób odpowiedzialnych za określone podsystemy. 
System zaporowy spina ze sobą sieć LAN, poprzez przełącznik CORE, Loadbalancery, przełączniki Managementowe, oraz przełączniki INET. 
[bookmark: _Toc399180795]Routery.
Obsługa protokołu internetowego BGP została zrealizowana przy pomocy routerów HP MSR-4060. Routery pracują w dedykowanym Autonomous System, którego nr. został przydzielony przez RIPE. 
[bookmark: _Toc399180796]Loadblancery .
Loadbalancery stanowią punkt pośredni pomiędzy aplikacjami a ruchem przychodzącym z zewnątrz. Umożliwiają udostępnianie aplikacji niezależnie od fizycznych serwerów, które ją obsługują. Dzięki zastosowaniu loadbalancera możliwe będzie również bezprzerwowa podmiana serwerów lub migracja usługi. 
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[bookmark: _Toc399852195]VLAN i adresacja sieciowa.
Zestawienie VLAN – środowisko produkcyjne.
	VLAN-ID
	NAME
	NETWORK
	GATEWAY
	UWAGI/PRZEZNACZENIE

	99
	INET
	***.***.***.*** 
	***.***.***.*** 
	Adresacja publiczna

	210
	LB_APP_PL_IN
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_PL na Loadbalancerach

	215
	LB_APP_PL_OUT
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_PL na Loadbalancerach

	220
	LB_APP_EN_IN
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_EN na Loadbalancerach

	225
	LB_APP_EN_OUT
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_EN na Loadbalancerach

	253
	REP
	0.0.0..0/24
	0.0.0..254
	VLAN dedykowany dla replikacji

	254
	MGMT_HW
	0.0.0.0/24
	0.0.0.254
	VLAN dedykowaby dla zarządzania sprzętem

	1000
	APP_PL
	0.0.0.0/24
	0.0.0.254
	VLAN dla wymiany danych w środowisku aplikacyjnym (aplikacja WWW)

	1010
	DB_PL
	0.0.0.0/24
	0.0.0.254
	VLAN dla wymiany danych w środowisku bazodanowym (aplikacja WWW)

	1021
	APP_AD_PL
	0.0.0.0/24
	0.0.0.254
	VLAN dla serwerów - kontrolerów domeny

	1022
	APP_CC
	0.0.0.0/24
	0.0.0.254
	VLAN dla Centrum Certyfikacji

	1030
	BACKUP
	0.0.0.0/24
	0.0.0.254
	VLAN dedykowany dla backupu

	1100
	APP_EN
	0.0.0.0/24
	0.0.0.254
	VLAN dla wymiany danych w środowisku aplikacji KOMUNIKACJA

	1101
	APP_PATTON_EN
	0.0.0.0/24
	0.0.0.254
	VLAN dla komunikacji urządzeń typu Patton Box

	1110
	DB_EN
	0.0.0.0/24
	0.0.0.254
	VLAN dla wymiany danych w środowisku aplikacji KOMUNIKACJA (bazy danych)

	1120
	LANPD
	0.0.0.0/24
	0.0.0.254
	VLAN na potrzeby sieci LAN dla Podmiotu Dozorującego

	1121
	LANPD_VOIP
	0.0.0.0/24
	0.0.0.254
	VLAN na potrzeby sieci LAN dla Podmiotu Dozorującego - sieci telefoniczne

	1130
	LANCM
	0.0.0.0/24
	0.0.0.254
	VLAN na potrzeby sieci LAN dla Centrali Monitorowania

	1140
	POCZTA
	0.0.0.0/24
	0.0.0.254
	VLAN na potrzeby systemu poczty

	300
	SMOTION
	***.***.***.***
	***.***.***.***
	VLAN na potrzeby komunikacji hostów ESXi

	301
	MGMT_SOFT
	0.0.0.0/24
	0.0.0.254
	VLAN na potrzeby zarządzania




Zestawienie VLAN - środowisko testowe.
	VLAN-ID
	NAME
	NETWORK
	GATEWAY
	UWAGI/PRZEZNACZENIE

	2000
	TST_APP_PL
	0.0.0.0/24
	0.0.0.254
	apppl – serwery aplikacyjne dla aplikacji WWW

	2010
	TST_DB_PL
	0.0.0.0/24
	0.0.0.254
	dbpl – serwery bazodanowe dla aplikacji WWW

	2100
	TST_APP_EN
	0.0.0.0/24
	0.0.0.254
	appeng – serwery aplikacyjne dla aplikacji KOMUNIKACJA

	2101
	TST_APP_PATTON_EN
	0.0.0.0/24
	0.0.0.254
	 

	2110
	TST_DB_EN
	0.0.0.0/24
	0.0.0.254
	dbeng – serwery bazodanowe dla aplikacji KOMUNIKACJA

	2021
	TST_APP_AD
	0.0.0.0/24
	0.0.0.254
	appad – serwery active directory

	2022
	TST_APP_CC
	0.0.0.0/24
	0.0.0.254
	appcc – serwery centrum certyfikacji + HSM testowy

	2230
	TST_LB_APP_PL_IN
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_PL na Loadbalancerach

	2240
	TST_LB_APP_EN_IN
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_EN na Loadbalancerach

	2215
	TST_LB_APP_PL_OUT
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_PL na Loadbalancerach

	2225
	TST_LB_APP_EN_OUT
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_EN na Loadbalancerach

	2120
	TST_LANPD
	0.0.0.0/24
	0.0.0.254
	lanpd – lan dla podmiotu dozorującego

	2121
	TST_LANPD_VOIP
	0.0.0.0/24
	0.0.0.254
	 

	2130
	TST_LANCM
	0.0.0.0/24
	0.0.0.254
	lancm – lan dla centrali monitorowania

	2140
	TST_POCZTA
	0.0.0.0/24
	0.0.0.254
	lan dla systemu poczty

	2030
	TST_BACKUP
	0.0.0.0/24
	0.0.0.254
	VLAN dedykowany dla backupu




Zestawienie VLAN - środowisko szkoleniowe.
	VLAN-ID
	NAME
	NETWORK
	GATEWAY
	UWAGI/PRZEZNACZENIE

	3000
	SZK_APP_PL
	0.0.0.0/24
	0.0.0.254
	apppl – serwery aplikacyjne dla aplikacji WWW

	3010
	SZK_DB_PL
	0.0.0.0/24
	0.0.0.254
	dbpl – serwery bazodanowe dla aplikacji WWW

	3100
	SZK_APP_EN
	0.0.0.0/24
	0.0.0.254
	appeng – serwery aplikacyjne dla aplikacji KOMUNIKACJA

	3101
	SZK_APP_PATTON_EN
	0.0.0.0/24
	0.0.0.254
	 

	3110
	SZK_DB_EN
	0.0.0.0/24
	0.0.0.254
	dbeng – serwery bazodanowe dla aplikacji KOMUNIKACJA

	3021
	SZK_APP_AD
	0.0.0.0/24
	0.0.0.254
	appad – serwery active directory

	3022
	SZK_APP_CC
	0.0.0.0/24
	0.0.0.254
	appcc – serwery centrum certyfikacji + HSM

	3230
	TST_LB_APP_PL_IN
	0.0.0..0/24
	0.0.0..254
	Adresacja Virtual Server dla APP_PL na Loadbalancerach

	3240
	TST_LB_APP_EN_IN
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_EN na Loadbalancerach

	3215
	TST_LB_APP_PL_OUT
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_PL na Loadbalancerach

	3225
	TST_LB_APP_EN_OUT
	0.0.0.0/24
	0.0.0.254
	Adresacja Virtual Server dla APP_EN na Loadbalancerach

	3120
	SZK_LANPD
	0.0.0.0/24
	0.0.0.254
	lanpd – lan dla podmiotu dozorującego

	3121
	SZK_LANPD_VOIP
	0.0.0.0/24
	0.0.0.254
	 

	3130
	SZK_LANCM
	0.0.0.0/24
	0.0.0.254
	lancm – lan dla centrali monitorowania

	3140
	SZK_POCZTA
	0.0.0.0/24
	0.0.0.254
	lan dla systemu poczty

	3030
	SZK_BACKUP
	0.0.0.0/24
	0.0.0.254
	VLAN dedykowany dla  backupu



Replikacja danych.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja/lokalizacja

	253
	REP
	0.0.0.0
	0.0.0.0
	24
	replikacja danych

	LP
	 
	Adres IP
	Funkcja w systemie
	 
	Lokalizacja

	1
	 
	0.0.0.1
	 
	 
	 

	…
	 
	…
	 
	 
	 

	10
	 
	0.0.0.10
	 
	 
	 

	11
	 
	0.0.0.11
	Macierz 1
	 
	Zwycięzców

	12
	 
	0.0.0.12
	Macierz 1
	 
	Zwycięzców

	13
	 
	0.0.0.13
	Macierz 2
	 
	Zwycięzców

	14
	 
	0.0.0.14
	Macierz 2
	 
	Zwycięzców

	15
	 
	0.0.0.15
	 
	 
	 

	…
	 
	…
	 
	 
	 

	110
	 
	0.0.0.110
	 
	 
	 

	111
	 
	0.0.0.111
	Macierz 1
	 
	Rakowiecka

	112
	 
	0.0.0.112
	Macierz 1
	 
	Rakowiecka

	113
	 
	0.0.0.113
	Macierz 2
	 
	Rakowiecka

	114
	 
	0.0.0.114
	Macierz 2
	 
	Rakowiecka

	115
	 
	0.0.0.115
	 
	 
	 

	…
	 
	…
	 
	 
	 

	253
	 
	0.0.0.253
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 





VLAN 254 - Zarządzanie urządzeniami.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Opis funkcji

	254
	MGMT_HW
	0.0.0.0
	0.0.0.0
	24
	zarządzanie sprzętem

	LP
	 
	Adres IP
	Funkcja w systemie
	 
	Lokalizacja

	1
	 
	0.0.0.1
	Switch SW-MGMT 1
	 
	Zwycięzców

	2
	 
	0.0.0.2
	Switch SW-MGMT 2
	 
	Zwycięzców

	3
	 
	0.0.0.3
	Switch SW-MGMT VIP
	 
	Zwycięzców

	4
	 
	0.0.0.4
	 
	 
	 

	…
	 
	…
	 
	 
	 

	10
	 
	0.0.0.10
	 
	 
	 

	11
	 
	0.0.0.11
	Macierz kontr. 1
	 
	Zwycięzców

	12
	 
	0.0.0.12
	Macierz kontr. 1
	 
	Zwycięzców

	13
	 
	0.0.0.13
	Macierz kontr. 2
	 
	Zwycięzców

	14
	 
	0.0.0.14
	Macierz kontr. 2
	 
	Zwycięzców

	15
	 
	0.0.0.15
	Biblioteka
	 
	Zwycięzców

	16
	 
	0.0.0.16
	Serwer backup
	 
	Zwycięzców

	17
	 
	0.0.0.17
	esx-sql-01
	 
	Zwycięzców

	18
	 
	0.0.0.18
	esx-sql-02
	 
	Zwycięzców

	19
	 
	0.0.0.19
	esx-app-01
	 
	Zwycięzców

	20
	 
	0.0.0.20
	esx-app-02
	 
	Zwycięzców

	21
	 
	0.0.0.21
	Switch SW-CORE 1
	 
	Zwycięzców

	22
	 
	0.0.0.22
	Switch SW-CORE 2
	 
	Zwycięzców

	23
	 
	0.0.0.23
	Switch SW-CORE VIP
	 
	Zwycięzców

	24
	 
	0.0.0.24
	 
	 
	 

	…
	 
	…
	 
	 
	 

	30
	 
	0.0.0.30
	 
	 
	 

	31
	 
	0.0.0.31
	Switch SW-INET 1
	 
	Zwycięzców

	32
	 
	0.0.0.32
	Switch SW-INET 2
	 
	Zwycięzców

	33
	 
	0.0.0.33
	Switch SW-INET VIP
	 
	Zwycięzców

	34
	 
	0.0.0.34
	 
	 
	 

	…
	 
	…
	 
	 
	 

	40
	 
	0.0.0.40
	 
	 
	 

	41
	 
	0.0.0.41
	Switch-OP
	 
	Zwycięzców p0

	42
	 
	0.0.0.42
	Switch-OP
	 
	Zwycięzców p0

	43
	 
	0.0.0.43
	Switch-OP
	 
	Zwycięzców p1

	44
	 
	0.0.0.44
	Switch-OP
	 
	Zwycięzców p1

	45
	 
	0.0.0.45
	 
	 
	 

	…
	 
	…
	 
	 
	 

	50
	 
	0.0.0.50
	 
	 
	 

	51
	 
	0.0.0.51
	Firewall PaloAlto 1
	 
	Zwycięzców

	52
	 
	0.0.0.52
	Firewall PaloAlto 2
	 
	Zwycięzców

	53
	 
	0.0.0.53
	 
	 
	 

	…
	 
	…
	 
	 
	 

	60
	 
	0.0.0.60
	 
	 
	 

	61
	 
	0.0.0.61
	LoadBalancer 1
	 
	Zwycięzców

	62
	 
	0.0.0.62
	LoadBalancer 2
	 
	Zwycięzców

	63
	 
	0.0.0.63
	 
	 
	 

	…
	 
	…
	 
	 
	 

	70
	 
	0.0.0.70
	 
	 
	 

	71
	 
	0.0.0.71
	R-INET-1
	 
	Zwycięzców

	72
	 
	0.0.0.72
	R-INET-2
	 
	Zwycięzców

	73
	 
	0.0.0.73
	 
	 
	 

	…
	 
	…
	 
	 
	 

	80
	 
	0.0.0.80
	 
	 
	 

	81
	 
	0.0.0.81
	Switch FC/SAN 1
	 
	Zwycięzców

	82
	 
	0.0.0.82
	Switch FC/SAN 2
	 
	Zwycięzców

	83
	 
	0.0.0.83
	 
	 
	 

	…
	 
	…
	 
	 
	 

	100
	 
	0.0.0.100
	 
	 
	 

	101
	 
	0.0.0.101
	SW-DRC-1
	 
	Rakowiecka

	102
	 
	0.0.0.102
	SW-DRC-2
	 
	Rakowiecka

	103
	 
	0.0.0.103
	SW-DRC-VIP
	 
	Rakowiecka

	104
	 
	0.0.0.104
	 
	 
	 

	…
	 
	…
	 
	 
	 

	110
	 
	0.0.0.110
	 
	 
	 

	111
	 
	0.0.0.111
	Macierz kontr. 1
	 
	Rakowiecka

	112
	 
	0.0.0.112
	Macierz kontr. 1
	 
	Rakowiecka

	113
	 
	0.0.0.113
	Macierz kontr. 2
	 
	Rakowiecka

	114
	 
	0.0.0.114
	Macierz kontr. 2
	 
	Rakowiecka

	115
	 
	0.0.0.115
	Biblioteka
	 
	Rakowiecka

	116
	 
	0.0.0.116
	Serwer backup iLO
	 
	Rakowiecka

	117
	 
	0.0.0.117
	 Serwer backup mgmt
	 
	 

	…
	 
	…
	 
	 
	 

	180
	 
	0.0.0.180
	 
	 
	 

	181
	 
	0.0.0.181
	Switch FC 1
	 
	Rakowiecka

	182
	 
	0.0.0.182
	Switch FC 2
	 
	Rakowiecka

	183
	 
	0.0.0.183
	 
	 
	 

	…
	 
	…
	 
	 
	 

	253
	 
	0.0.0.253
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 




VLAN 1021 - kontrolery domeny AD – środowisko produkcyjne.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	1021
	APP_AD
	0.0.0.0
	0.0.0.0
	24
	 
	PR

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	 
	0.0.0.1
	 
	 
	 
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	3
	 
	0.0.0.3
	 
	 
	 
	 

	4
	 
	0.0.0.4
	 
	 
	 
	 

	5
	 
	0.0.0.5
	 
	 
	 
	 

	6
	 
	0.0.0.6
	 
	 
	 
	 

	7
	 
	0.0.0.7
	 
	 
	 
	 

	8
	 
	0.0.0.8
	 
	 
	 
	 

	9
	 
	0.0.0.9
	 
	 
	 
	 

	10
	win-ad-01
	0.0.0.10
	AD
	 
	sde.pr
	 

	11
	win-ad-02
	0.0.0.11
	AD
	 
	sde.pr
	 

	12
	 
	0.0.0.12
	 
	 
	 
	 

	13
	 
	0.0.0.13
	 
	 
	 
	 

	14
	 
	0.0.0.14
	 
	 
	 
	 

	15
	 
	0.0.0.15
	 
	 
	 
	 

	16
	 
	0.0.0.16
	 
	 
	 
	 

	17
	 
	0.0.0.17
	 
	 
	 
	 

	18
	 
	…
	 
	 
	 
	 

	19
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	20
	 
	0.0.0.255
	Broadcast
	 
	 
	 


[bookmark: _Toc399852026]

VLAN 2021 - kontrolery domeny AD – środowisko testowe i szkoleniowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2021
	TST_APP_AD
	0.0.0.0
	0.0.0.0
	24
	 
	TST,SZK

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	 
	0.0.0.1
	 
	 
	 
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	3
	 
	0.0.0.3
	 
	 
	 
	 

	4
	 
	0.0.0.4
	 
	 
	 
	 

	5
	 
	0.0.0.5
	 
	 
	 
	 

	6
	 
	0.0.0.6
	 
	 
	 
	 

	7
	 
	0.0.0.7
	 
	 
	 
	 

	8
	 
	0.0.0.8
	 
	 
	 
	 

	9
	 
	0.0.0.9
	 
	 
	 
	 

	10
	win-ad-03
	0.0.0.10
	AD
	 
	sde.tst
	 

	11
	 
	0.0.0.11
	 
	 
	 
	 

	12
	 
	0.0.0.12
	 
	 
	 
	 

	13
	 
	0.0.0.13
	 
	 
	 
	 

	14
	 
	0.0.0.14
	 
	 
	 
	 

	15
	 
	0.0.0.15
	 
	 
	 
	 

	16
	 
	0.0.0.16
	 
	 
	 
	 

	17
	 
	0.0.0.17
	 
	 
	 
	 

	18
	 
	…
	 
	 
	 
	 

	19
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	20
	 
	0.0.0.255
	Broadcast
	 
	 
	 




VLAN 301 - zarządzanie oprogramowaniem.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja/lokalizacja

	301
	MGMT_SOFT
	0.0.0.0
	0.0.0.0
	24
	Zarządzanie

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Lokalizacja

	1
	esx-app-01
	0.0.0.1
	ESX APP
	 
	sde.pr

	2
	esx-app-02
	0.0.0.2
	ESX APP
	 
	sde.pr

	3
	 
	0.0.0.3
	 
	 
	 

	…
	 
	…
	 
	 
	 

	10
	 
	0.0.0.10
	 
	 
	 

	11
	esx-sql-01
	0.0.0.11
	ESX SQL
	 
	sde.pr

	12
	esx-sql-02
	0.0.0.12
	ESX SQL
	 
	sde.pr

	13
	 
	0.0.0.13
	 
	 
	 

	14
	 
	0.0.0.14
	 
	 
	 

	15
	 
	0.0.0.15
	 
	 
	 

	16
	srv-bck-01
	0.0.0.16
	Serwer backupu
	 
	 

	17
	 
	0.0.0.17
	 
	 
	 

	18
	 
	0.0.0.18
	 
	 
	 

	19
	 
	0.0.0.19
	 
	 
	 

	20
	lnx-mon-01
	0.0.0.20
	Zabix - produkcja
	 
	sde.pr

	21
	win-mgt-01
	0.0.0.21
	Stacja zarządzająca
	 
	sde.pr

	22
	lnx-mon-03
	0.0.0.22
	Monit. Logów
	 
	 

	…
	
	…
	
	
	

	49
	 
	0.0.0.49
	 
	 
	 

	50
	lnx-vc-01
	0.0.0.50
	vCenter
	 
	sde.pr

	51
	 
	0.0.0.51
	 
	 
	 

	…
	 
	…
	 
	 
	 

	115
	 
	0.0.0.115
	 
	 
	 

	116
	srv-bck-02
	0.0.0.116
	Serwer backupu
	 
	sde.pr/Rakowiecka

	117
	 
	0.0.0.117
	 
	 
	 

	…
	 
	…
	 
	 
	 

	253
	 
	0.0.0.253
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 




VLAN 3100 - serwery aplikacyjne Centurion – środowisko szkoleniowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	3100
	APP_EN
	0.0.0.0
	0.0.0.0
	24
	 
	PR

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-ad-04-pr
	0.0.0.1
	WIN+AD
	 
	centurion.local
	 

	2
	win-app-01-pr
	0.0.0.2
	WIN
	 
	centurion.local
	 

	3
	win-app-02-pr
	0.0.0.3
	WIN
	 
	centurion.local
	 

	4
	win-app-03-pr
	0.0.0.4
	WIN
	 
	centurion.local
	 

	5
	 
	0.0.0.5
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 2100 - serwery aplikacyjne Centurion – środowisko testowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2100
	TST_APP_EN
	0.0.0.0
	0.0.0.0
	24
	 
	TST

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-ad-05-tst
	0.0.0.1
	WIN+AD
	 
	centurion.local
	 

	2
	win-app-04-tst
	0.0.0.2
	WIN
	 
	centurion.local
	 

	3
	win-app-05-tst
	0.0.0.3
	WIN
	 
	centurion.local
	 

	4
	win-app-06-tst
	0.0.0.4
	WIN
	 
	centurion.local
	 

	5
	 
	0.0.0.5
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 2021 - serwery aplikacyjne Centurion – środowisko produkcyjne.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2021
	SZK_APP_EN
	0.0.0.0
	0.0.0.0
	24
	 
	SZK

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	 
	0.0.0.1
	 
	 
	 
	 

	2
	win-app-07-szk
	0.0.0.2
	WIN
	 
	centurion.local
	 

	3
	win-app-08-szk
	0.0.0.3
	WIN
	 
	centurion.local
	 

	4
	win-app-09-szk
	0.0.0.4
	WIN
	 
	centurion.local
	 

	5
	 
	0.0.0.5
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 




VLAN 1110 - serwery bazy danych Centurion – środowisko produkcyjne.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	1110
	DB_EN
	0.0.0.0
	0.0.0.0
	24
	 
	PR

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-sql-01-pr
	0.0.0.1
	WIN + SQL 2012
	 
	centurion.local
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 2110 - serwery bazy danych Centurion – środowisko testowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2110
	TST_DB_EN
	0.0.0.0
	0.0.0.0
	24
	 
	TST

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-sql-02-tst
	0.0.0.1
	WIN + SQL 2012
	 
	centurion.local
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 3110 - serwery bazy danych Centurion – środowisko szkoleniowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	3110
	SZK_DB_EN
	0.0.0.0
	0.0.0.0
	24
	 
	SZK

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-sql-03-szk
	0.0.0.1
	WIN + SQL 2012
	 
	centurion.local
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 1000 - serwery aplikacyjne WWW – środowisko produkcyjne.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	1000
	APP_PL
	0.0.0.0
	0.0.0.0
	24
	 
	PR

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-app-10-pr
	0.0.0.1
	WIN + IIS
	 
	sde.pr
	 

	2
	win-app-11-pr
	0.0.0.2
	WIN + IIS
	 
	sde.pr
	 

	3
	win-app-16-pr
	0.0.0.3
	 
	 
	 
	 

	4
	 
	0.0.0.4
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 




VLAN 2000 - serwery aplikacyjne WWW – środowisko testowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2000
	TST_APP_PL
	0.0.0.0
	0.0.0.0
	24
	 
	TST

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-app-12-tst
	0.0.0.1
	WIN + IIS
	 
	sde.tst
	 

	2
	win-app-13-tst
	0.0.0.2
	WIN + IIS
	 
	sde.tst
	 

	3
	win-app-17-tst
	0.0.0.3
	 
	 
	 
	 

	4
	 
	0.0.0.4
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 3000 - serwery aplikacyjne WWW – środowisko szkoleniowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	3000
	SZK_APP_PL
	0.0.0.0
	0.0.0.0
	24
	 
	SZK

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-app-14-szk
	0.0.0.1
	WIN + IIS
	 
	sde.tst
	 

	2
	win-app-15-szk
	0.0.0.2
	WIN + IIS
	 
	sde.tst
	 

	3
	win-app-18-szk
	0.0.0.3
	 
	 
	 
	 

	4
	 
	0.0.0.4
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 1010 – serwery baz danych WWW – środowisko produkcyjne.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	1010
	DB_EN
	0.0.0.0
	0.0.0.0
	24
	 
	PR

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-sql-04-pr
	0.0.0.1
	WIN + SQL 2014
	 
	sde.pr
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 2010 – serwery baz danych WWW – środowisko testowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2010
	TST_DB_EN
	0.0.0.0
	0.0.0.0
	24
	 
	TST

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-sql-05-tst
	0.0.0.1
	WIN + SQL 2014
	 
	sde.tst
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 




VLAN 3010 - serwery baz danych WWW – środowisko szkoleniowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	3010
	SZK_DB_EN
	0.0.0.0
	0.0.0.0
	24
	 
	SZK

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	win-sql-06-szk
	0.0.0.1
	WIN + SQL 2014
	 
	sde.tst
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 1022 - serwery centrum certyfikacji środowisko produkcyjne.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	1022
	APP_CC
	0.0.0.0
	0.0.0.0
	24
	 
	PR

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	 
	0.0.0.1
	HSM 1
	 
	 
	 

	2
	 
	0.0.0.2
	HSM 2
	 
	 
	 

	3
	lnx-app-01-pr
	0.0.0.3
	lnx-app-01-pr
	 
	 
	 

	4
	 
	0.0.0.4
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 2022 - serwery centrum certyfikacji środowisko testowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2022
	TST_APP_CC
	0.0.0.0
	0.0.0.0
	24
	 
	TST

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	lnx-app-03-tst
	0.0.0.1
	lnx-app-03-tst
	 
	 
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 3022 - serwery centrum certyfikacji środowisko szkoleniowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	3022
	SZK_APP_CC
	0.0.0.0
	0.0.0.0
	24
	 
	SZK

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	lnx-app-05-szk
	0.0.0.1
	lnx-app-05-szk
	 
	 
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 



VLAN 1140 - serwery pocztowe.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	1140
	POCZTA
	0.0.0.0
	0.0.0.0
	24
	 
	 

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	lnx-mail-01-pr
	0.0.0.1
	POCZTA
	 
	sde.pr
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 1101 – Patton Box.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	1101
	APP_PATTON_EN
	0.0.0.0
	0.0.0.0
	24
	 
	PR

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	pbox-01-pr
	0.0.0.1
	PattonBox_1
	 
	sde.pr
	 

	2
	pbox-02-pr
	0.0.0.2
	PattonBox_2
	 
	sde.pr
	 

	3
	 
	0.0.0.3
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.254
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.255
	Broadcast
	 
	 
	 


VLAN 2101 Patton Box – środowisko produkcyjne.
	Nr Sieci VLAN
	Nazwa sieci VLAN
	IP Sieci
	Maska
	Maska [bit]
	Funkcja
	Env

	2101
	TST_APP_PATTON_EN
	0.0.0.0
	0.0.0.0
	24
	 
	TST/SZK

	LP
	Hostname
	Adres IP
	Funkcja w systemie
	 
	Domena
	 

	1
	pbox-03-tst
	0.0.0.1
	 
	 
	sde.tst
	 

	2
	 
	0.0.0.2
	 
	 
	 
	 

	…
	 
	…
	 
	 
	 
	 

	254
	 
	0.0.0.25
	Default Gateway
	 
	 
	 

	255
	 
	0.0.0.25
	Broadcast
	 
	 
	 


[bookmark: _Toc342313465][bookmark: _Toc399180798]

PRZEŁĄCZNIK SW-CORE.
Wdrożone są dwa przełączniki firmy HP ProCurve serii 3800. Urządzenia pracują w stosie tworząc pojedynczy logiczny przełącznik.  Każdy z przełączników wyposażony jest w:
· 48 portów Gigabit Base-T
· 4 porty 10G 2xSFP+
· kartę rozszerzeń umożliwiającą spięcie stosu
[bookmark: _Toc399180809]PRZEŁACZNIK SW-INET.
Wdrożone są dwa przełączniki firmy HP ProCurve serii 2920. Urządzenia pracują w stosie tworząc pojedynczy logiczny przełącznik.  Każdy z przełączników ten wyposażony jest w:
· 24 portów Gigabit Base-T
· 4 porty dual- personality SFP
· kartę rozszerzeń umożliwiającą spięcie stosu
[bookmark: _Toc399180813]PRZEŁACZNIK SW-MGMT.
Wdrożone są dwa przełączniki HP ProCurve serii 2920. Urządzenia pracują w stosie tworząc pojedynczy logiczny przełącznik.  Każdy z przełączników ten wyposażony jest w:
· 24 portów Gigabit Base-T
· 4 porty dual- personality SFP
· kartę rozszeżeń umożliwiającą spięcie stosu
· 2 karty rozszerzeń 2xSFP+
[bookmark: _Toc399180817]PRZEŁACZNIK SW-USR-1.
Do podłączenia użytkowników wykorzystano przełączniki HP ProCurve serii 2920. Każdy z przełączników ten wyposażony jest w:
· 48 portów Gigabit Base-T
· 4 porty dual- personality SFP
[bookmark: _Toc399180821]PRZEŁACZNIK SW-DRC.
Do podłączenia użytkowników wykorzystano przełączniki HP ProCurve serii 2920. Każdy z przełączników ten wyposażony jest w:
· 24 portów Gigabit Base-T
· 4 porty dual- personality SFP
· kartę rozszerzeń umożliwiającą spięcie stosu
· 2 karty rozszerzeń 2xSFP+


[bookmark: _Toc394484988][bookmark: _Toc399852196]Konfiguracja przełączników FC.
Każdy serwer fizyczny jest podłączony do dwóch przełączników SAN poprzez dwa interfejsy FC o prędkości 8Gb/s (zlokalizowane na dwóch niezależnych kontrolerach kart HBA). 
Macierz dyskowa jest podłączona do dwóch przełączników SAN (do każdego przełącznika podłączone zostaną po 4 porty macierzy).
[bookmark: _Toc399180845][bookmark: _Toc399852197][bookmark: _Toc394484989]Routery BGP.
Jako platforma sprzętowa są wykorzystane dwa urządzenia firmy HP serii MSR-4060 do których podłączono dwóch niezależnych dostawców sieci rozległej.


[bookmark: _Toc399852198]Infrastruktura bezpieczeństwa.
[bookmark: _Toc394484990][bookmark: _Toc399852199]Warstwa fizyczna.
	LP
	Oznaczenie
	Nazwa/Funkcja
	Model
	Lokalizacja
	Oprogramowanie systemowe / Licencje

	1
	FW-CORE-1
	Firewall
	PaloAlto-3020
	DC-NET-RACK
	

	2
	FW-CORE-2
	Firewall
	PaloAlto-3020
	DC-NET-RACK
	


[bookmark: _Toc394484991][bookmark: _Toc399852200]Oprogramowanie antywirusowe.
Warstwa oprogramowania antywirusowego zrealizowana została za pomocą oprogramowania Symantec Endpoint Protection. Rozwiązanie składa się z komponentu zarządczego (Symantec Endpoint Protection Manager 12.1) oraz agentów chroniących serwery oraz stacje robocze. W poniższej tabeli znajduje się zestawienie licencji.
	Typ licencji
	Tryb licencjonowania
	Ilość licencji

	Symantec Endpoint Protecion 12.1
	Na system operacyjny 
	50


[bookmark: _Toc394484992][bookmark: _Toc399852201]Konfiguracja zapór ogniowych FW-CORE-1/FW-CORE-2.
W ramach zapór ogniowych wykorzystywane są następujące funkcjonalności: Application Firewall, Threat prevention,m SSL-VPN, oraz typowo sieciowe jak np. NAT. Nie jest uruchomiona funkcjonalność web-filtering kategorii odwiedzanych stron i DLP, gdyż dostęp dla użytkowników do Internetu jest tylko do poczty firmowej i portalu do zgłaszania błędów. Dodatkowo urządzenia posiadają licencję na vulnerability protection.
Konfiguracja ogólna.
Urządzenia PaloAlto Firewall wyposażone są w dedykowany interfejs zarządzający, którego konfiguracja jest niezależna od globalnej tablicy routingu.
PaloAlto Firewall został zaimplementowany w architekturze wysokiej dostępności HA w trybie Active-Passive. Obecna konfiguracja umożliwia automatyczne podniesienie urządzenia zapasowego w momencie uszkodzenia urządzenia podstawowego bądź utraty przez niego zasilania.
Konfiguracja interfejsów.
Interfejsy urządzeń zostały połączone z przełącznikami SW-INET, SW-MGMT oraz SW-CORE w sposób redundantny z wykorzystaniem funkcjonalności Link Aggregation. Dzięki zastosowaniu takiego rozwiązania struktura jest ona odporna na wypięcie bądź uszkodzenie dowolnego patchcordu lub awarię pojedynczego urządzenia danego typu. Poszczególne interfejsy pracują w trybie Aggregate i zostały zgrupowane w trzy interfejsy logiczne ae1, ae2 oraz ae3. Ruch terminowany jest na subinterfejsach agregujących interfejsy logiczne, po jednym dla każdego VLANU. 
Konfiguracja routingu.
Urządzenie FW-CORE pełni funkcję centralnego routera struktury separując od siebie poszczególne VLAN’y i zapewniając kontrolowaną komunikację pomiędzy nimi. Ponieważ wszystkie VLAN’y mające mieć komunikacje w L3 terminowane są na PaloAlto, urządzenie przyłącza wszystkie sieci bezpośrednio. Dzięki temu nie ma konieczności wprowadzania routingu do sieci w obrębie struktury Zamawiającego. Wprowadzone trasy umożliwiają komunikację poprzez tunele IPSec.
Szyfrowane kanały komunikacyjne – IPSec.
W celu umożliwienia bezpiecznej komunikacji z dostarczonymi przez operatorów T-Mobile oraz Orange APN’ami zostały zestawione szyfrowane połączenia IPSec VPN. Dodatkowo skonfigurowany techniczny tunel IPSec służący do testów APN 
Konfiguracja NAT.
W celu umożliwienia komunikacji z Internetem skonfigurowane są polityki NAT. Polityki Source NAT umożliwiają komunikację ze struktury Zamawiającego do Internetu. Polityki Destination NAT umożliwiają dostęp do hostowanych w strukturze usług. 
Konfiguracja Security Polices.
Na Firewall’u skonfigurowany jest szereg polityk kontrolujących ruch wewnątrz struktury. W  części polityk wykorzystano moduł Threat, kontrolujący ruch pod względem podatności aplikacji (IPS), ochrony antywirusowej, ochrony antyspyware. 
Konfiguracja SSL-VPN - Global Protect  .
W celu umożliwienia zdalnego dostępu do struktury podmiotom współpracującym w projekcie skonfigurowano zdalny dostęp poprzez SSL-VPN. Funkcjonalność ta realizowana jest poprzez usługę Global Protect. 
Zainstalowane na stacjach końcowych oprogramowanie klienta Global Protect łączy się z Portalem na urządzeniu FW-CORE-1/FW-CORE-2, skąd pobiera konfigurację dla danego użytkownika zawierającą wskazanie do Gateway, który pozwoli na zestawienie szyfrowanego połączenia. Następnie klient zestawia tunel do Gateway (również na FW-CORE-1/FW-CORE-2) umożliwiający szyfrowaną komunikację z siecią wewnętrzną. Cały ruch generowany przez użytkowników zdalnych jest logowany z uwzględnieniem nazwy użytkownika. 
[bookmark: _Toc394484993][bookmark: _Toc399852202]Konfiguracja równoważników obciążeń LB-APP-1/LB-APP-2.
Jako platforma sprzętowa zostały wykorzystane urządzenia firmy F5 serii Big-IP 2000S. Równoważniki obciążeń pracują w trybie routed, gdzie poszczególne środowiska są separowane poprzez zapory ogniowe.
Konfiguracja Interfejsów.
Interfejsy urządzeńa zostały podłączone do przełącznika SW-CORE-1/SW-CORE-2 w sposób redundantny z wykorzystaniem funkcjonalności Link Aggregation. Dzięki zastosowaniu takiego rozwiązania struktura jest odporna na wypięcie bądź uszkodzenie dowolnego patchcordu lub awarię pojedynczego urządzenia danego typu. Poszczególne interfejsy pracują w trybie Trunk i zostały zgrupowane w interfejs logiczny Link_Group_1. Ruch terminowany jest na subinterfejsach agregujących interfejsów logicznych, po jednym dla każdego VLANU.


Konfiguracja Routingu.
Urządzenia zostały logicznie podzielone, umożliwiając separację i obsługę usług SDE oraz APN. VIP’y APN obsługują ruch pochodzący z tuneli IPSec VPN, do których jest skonfigurowany routing. 
Konfiguracja Monitorów.
Loadbalancer bada dostępność serwerów na które rozrzuca ruch. Konfiguracja usługi serwującej tą funkcjonalność nosi nazwę Monitora. Do testowania dostępności serwerów wykorzystany został monitor ICMP_Gateway:
Konfiguracja Usług SDE24.
Usługi SDE24 (www.sde24.pl) zostały wystawione na portach 80 oraz 443. Dla środowiska szkoleniowego oraz testowego została wykonana konfiguracja analogiczna. 


Konfiguracja SDE24 na porcie 80.
[image: ]
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Konfiguracja SDE24 na porcie 443.
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Konfiguracja dostępów APN na porcie 17000.  
Poniżej zamieszczono konfigurację APN_17000. Konfigurację dla pozostałych usług APN wykonano analogicznie. 
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Zestawienie usług dostępowych.
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[bookmark: _Toc394484994]

[bookmark: _Toc399852203]Konfiguracja oprogramowania antywirusowego.
Konfiguracja paczki instalacyjnej agenta.
[image: ]
Konfiguracja Polityk AV – kalendarz.
[image: ]


Konfiguracja Polityk AV – poziom inspekcji.
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Konfiguracja Polityk AV – globalne opcje skanowania.
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Konfiguracja Polityk AV – właściwości kwarantanny.
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Konfiguracja Polityk AV – ustawienia Windows Security Center.
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Środowisko kopii zapasowych.
[bookmark: _Toc394484996][bookmark: _Toc399852205]Warstwa fizyczna.
	LP
	Oznaczenie
	Nazwa / Funkcja
	Model
	Lokalizacja
	Oprogramowanie systemowe / Licencje

	1
	TL-1
	Biblioteka taśmowa
	HP MSL2024 0-Drive Tape Library
	DC-SRV-RACK
	

	2
	ARR-1
	Macierz dyskowa
	FAS2552
	DC-SRV-RACK
	NFS
CIFS
iSCSI
FCP
SnapRestore
SnapMirror
FlexClone
SnapVault
SnapManagerSuite
SnapProtectApps

	3
	SLF-1
	Pólka dyskowa
	DS2246
	DC-SRV-RACK
	

	4
	TL-1-R
	Biblioteka taśmowa
	HP MSL2024 0-Drive Tape Library
	DRC-RACK
	

	5
	ARR-1-R
	Macierz dyskowa
	FAS2552
	DRC-RACK
	NFS
CIFS
iSCSI
FCP
SnapRestore
SnapMirror
FlexClone
SnapVault
SnapManagerSuite
SnapProtectApps

	6
	SLF-1-R
	Pólka dyskowa
	DS2246
	DRC-RACK
	


[bookmark: _Toc394484997][bookmark: _Toc399852206]

Konfiguracja macierzy ARR-1 i półki dyskowej SLF-1.
	Model
	Nazwa systemu pamięci masowej 
	Całkowita pojemność (TB)
	Pojemność użytkowa (TB)
	Używana pojemność (TB)
	Dostępna pojemność (TB)
	Liczba półek
	Całkowita ilość dysków

	FAS2552
	fas2552-z1
fas2552-z2
	25.65
	17.30
	16.20
	1.10
	2
	48


Poszczególne zasoby dla ARR-1 i półki dyskowej SLF-1.
	Model
	Nazwa hosta
	Wersja oprogra- mowani
	HA Partner
	Całkowita pojemność (TB)
	Pojemność użytkowa (TB)
	Używana pojemność (TB)
	Dostępna pojemność (TB)

	FAS2552
	fas2552-z1
	8.2.2
	fas2552-z2
	12.55
	8.65
	8.35
	0.30

	FAS2552
	fas2552-z2
	8.2.2
	fas2552-z1
	13.10
	8.65
	7.86
	0.80


Agregaty macierzy - agregat aggr0 - ARR-1.
	Nazwa agregatu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Wykorzystana pojemność (GB)
	Rezerwa %
	Dostępna pojemność (GB)
	Typ agregatu

	aggr0
	8859.05
	8547.74
	311.32
	0.00 %
	560.7
	64-bit, raid_dp


Wolumeny - ARR-1.
	Nazwa woluminu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Pojemność migawek (GB)
	Wykorzystana pojemność (GB)
	Liczba migawek
	Pojemność LUNów (MB)

	/vol/APP_pr/
	1425.00
	1425.00
	274.65
	0.00
	6
	1024.00

	/vol/APP_tst/
	1900.00
	1807.89
	61.98
	92.11
	8
	1536.00

	/vol/DB_pr/
	2850.00
	2850.00
	8.35
	0.00
	6
	2048.00

	/vol/DB_tst/
	1425.00
	1425.00
	247.77
	0.00
	6
	1024.00

	/vol/vol0/
	475.00
	6.41
	0.04
	468.59
	8
	




Wolumeny 2 - ARR-1.
	Nazwa woluminu
	Dedupe Enabled?
	Snapshots Used?
	Vol Thin Provisioned?
	Is SnapMirrored?
	Rodzaj woluminu
	Containing Aggregate

	/vol/APP_pr/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/APP_tst/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/DB_pr/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/DB_tst/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/vol0/
	NO
	YES
	NO
	NO
	flex
	aggr0


Agregaty macierzy - agregat aggr0 - SLF-1.
	Nazwa agregatu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Wykorzystana pojemność (GB)
	Rezerwa %
	Dostępna pojemność (GB)
	Typ agregatu

	aggr0
	8859.05
	8044.66
	814.39
	0.00 %
	849.12
	64-bit, raid_dp


Wolumeny - SLF-1.
	Nazwa woluminu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Pojemność migawek (GB)
	Wykorzystana pojemność (GB)
	Liczba migawek
	Pojemność LUNów (MB)

	/vol/APP_pr/
	1425.00
	1348.29
	6.82
	76.71
	8
	1024.00

	/vol/APP_tst/
	1425.00
	1121.19
	39.75
	303.81
	8
	1024.00

	/vol/DB_pr/
	2850.00
	2850.00
	7.50
	0.00
	6
	2048.00

	/vol/DB_tst/
	1425.00
	1425.00
	2.74
	0.00
	6
	1024.00

	/vol/vol0/
	475.00
	6.40
	0.04
	468.60
	8
	


Wolumeny 2 - SLF-1.
	Nazwa woluminu
	Dedupe Enabled?
	Snapshots Used?
	Vol Thin Provisioned?
	Is SnapMirrored?
	Rodzaj woluminu
	Containing Aggregate

	/vol/APP_pr/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/APP_tst/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/DB_pr/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/DB_tst/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/vol0/
	NO
	YES
	NO
	NO
	flex
	aggr0




[bookmark: _Toc394484998][bookmark: _Toc399852207]Konfiguracja macierzy ARR-1-R i półki dyskowej SLF-1-R.
	Model
	Nazwa systemu pamięci masowej
	Całkowita pojemność (TB)
	Pojemność użytkowa (TB)
	Używana pojemność (TB)
	Dostępna pojemność (TB)
	Liczba półek
	Całkowita ilość dysków

	FAS2552
	fas2552-r1
fas2552-r2
	26.20
	17.30
	0.69
	16.62
	2
	48


Poszczególne zasoby dla ARR-1-R i półki dyskowej SLF-1-R.
	Model
	Nazwa hosta
	Wersja oprogra- mowani
	HA Partner
	Całkowita pojemność (TB)
	Pojemność użytkowa (TB)
	Używana pojemność (TB)
	Dostępna pojemność (TB)

	FAS2552
	fas2552-r1
	8.2.2
	fas2552-r2
	13.10
	8.65
	0.44
	8.21

	FAS2552
	fas2552-r2
	8.2.2
	fas2552-r1
	13.10
	8.65
	0.25
	8.41


Agregaty macierzy - agregat aggr0 - ARR-1-R.
	Nazwa agregatu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Wykorzystana pojemność (GB)
	Rezerwa %
	Dostępna pojemność (GB)
	Typ agregatu

	aggr0
	8859.05
	452.50
	8406.55
	0.00 %
	422.22
	64-bit, raid_dp


Wolumeny - ARR-1-R.
	Nazwa woluminu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Pojemność migawek (GB)
	Wykorzystana pojemność (GB)
	Liczba migawek
	Pojemność LUNów (MB)

	/vol/vol0/
	237.50
	5.28
	0.04
	232.22
	8
	

	/vol/vol1/
	190.00
	0.00
	0.00
	190.00
	8
	


Wolumeny 2 - ARR-1-R.
	Nazwa woluminu
	Dedupe Enabled?
	Snapshots Used?
	Vol Thin Provisioned?
	Is SnapMirrored?
	Rodzaj woluminu
	Containing Aggregate

	/vol/vol0/
	NO
	YES
	NO
	NO
	flex
	aggr0

	/vol/vol1/
	NO
	YES
	NO
	NO
	flex
	aggr0




Agregart macierzy - agregat aggr0 - SLF-1-R.
	Nazwa agregatu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Wykorzystana pojemność (GB)
	Rezerwa %
	Dostępna pojemność (GB)
	Typ agregatu

	aggr0
	8859.05
	251.39
	8607.66
	0.00 %
	231.27
	64-bit, raid_dp


Wolumeny - SLF-1-R.
	Nazwa woluminu
	Przydzielona pojemność (GB)
	Używana pojemność (GB)
	Pojemność migawek (GB)
	Wykorzystana pojemność (GB)
	Liczba migawek
	Pojemność LUNów (MB)

	/vol/vol0/
	237.50
	6.23
	0.03
	231.27
	8
	


Wolumeny 2 - SLF-1-R.
	Nazwa woluminu
	Dedupe Enabled?
	Snapshots Used?
	Vol Thin Provisioned?
	Is SnapMirrored?
	Rodzaj woluminu
	Containing Aggregate

	/vol/vol0/
	NO
	YES
	NO
	NO
	flex
	aggr0




[bookmark: _Toc394485003][bookmark: _Toc399852214]Zestawienie licencji
[bookmark: _Toc394485004][bookmark: _Toc399852215]Bezterminowe licencje dla platformy serwerowej bazodanowej i systemu backup’u.
	Licencja
	Typ licencjonowanego oprogramowania
	Ilość

	WMware vSphere Enterprise 
	Warstwa wirtualizacji
	8

	VMware vCenter Server Standard
	Warstwa wirtualizacji
	1

	SQL Server Enterprise Core
	Warstwa bazodanowa
	12

	Windows Server 2012 R2 Datacenter
	Warstwa Systemu operacyjnego
	8

	Windows Server Standard
	Warstwa Systemu operacyjnego
	2

	SnapProtect
	Backup
	2


[bookmark: _Toc394485005][bookmark: _Toc399852216]Bezterminowe licencje dla oprogramowania antywirusowego.
	Licencja
	Ilość

	Symantec Endpoint Protecion 12.1
	50


[bookmark: _Toc394485006][bookmark: _Toc399852217]Bezterminowe licencje dla pozostałego oprogramowania narzędziowego.
	Macierz
	Licencja
	Tryb licencjonowania
	Ilość

	ARR-1
	NFS
	Na kontroler
	2

	
	CIFS
	Na kontroler
	2

	
	iSCSI
	Na kontroler
	2

	
	FCP
	Na kontroler
	2

	
	SnapRestore
	Na kontroler
	2

	
	SnapMirror
	Na kontroler
	2

	
	FlexClone
	Na kontroler
	2

	
	SnapVault
	Na kontroler
	2

	
	SnapManagerSuite
	Na kontroler
	2

	
	SnapProtectApps
	Na kontroler
	2

	ARR-1-R
	NFS
	Na kontroler
	2

	
	CIFS
	Na kontroler
	2

	
	iSCSI
	Na kontroler
	2

	
	FCP
	Na kontroler
	2

	
	SnapRestore
	Na kontroler
	2

	
	SnapMirror
	Na kontroler
	2

	
	FlexClone
	Na kontroler
	2

	
	SnapVault
	Na kontroler
	2

	
	SnapManagerSuite
	Na kontroler
	2

	
	SnapProtectApps
	Na kontroler
	2





Strona 55 z 55
image1.emf
Ring

światłowodowy

Macierz dyskowa

(ARR-1R + SLF-1-R)

Autoloader

(TL-1-R)

Przełaczniki SAN 

(SW-SAN-1-R + SW-SAN-2-R

Serwer

Backupu

(SRV-BACKUP-R)

Operator GSM

(T-Mobile, Orange)

Router BGP

(R-INET-1)

Router BGP

(R-INET-2)

Provider_1

(Netia)

Provider_2

(Orange)

Przełączniki Ethernet

(SW-INET-1 + SW-INET-2)

Klaster Firewall/IPS/AV

(FW-CORE-1 + FW-CORE-2)

Przełączniki Ethernet

(SW-CORE-1 + SW-CORE-2)

Klaster

LoadBalancer

(LB-APP-1 + LB-APP-2)

INTERNET

System GPS

APN_1 APN_2

app-clu

(SRV-APP-1 + SRV-APP-2)

sql-clu

(SRV-SQL-1 + SRV-SQL-2)

WIRTUALIZACJA

Aplikacyjny klaster VMware, Bazodanowy klaster Vmware

Autoloader

(TL-1)

Przełaczniki SAN 

(SW-SAN-1 + SW-SAN-2)

Użytkownicy

wewnętrzni

Serwer

Backupu

(SRV-BACKUP)

REPLIKACJA

Przełączniki Ethernet

(SW-DRC-1 + SW-DRC-2)

Macierz dyskowa

(ARR-1 + SLF-1)

Użytkownicy

zewnętrzni


Rysunek_programu_Microsoft_Visio1111111111.vsdx

OŚRODEK GŁÓWNY


OŚRODEK KOPII ZAPASOWYCH

Ring
światłowodowy

Macierz dyskowa
(ARR-1R + SLF-1-R)
Autoloader
(TL-1-R)
Przełaczniki SAN 
(SW-SAN-1-R + SW-SAN-2-R
Serwer
Backupu
(SRV-BACKUP-R)
Operator GSM
(T-Mobile, Orange)






Router BGP
(R-INET-1)
Router BGP
(R-INET-2)
Provider_1
(Netia)
Provider_2
(Orange)


Przełączniki Ethernet
(SW-INET-1 + SW-INET-2)











Klaster Firewall/IPS/AV
(FW-CORE-1 + FW-CORE-2)


Przełączniki Ethernet
(SW-CORE-1 + SW-CORE-2)


Klaster
LoadBalancer
(LB-APP-1 + LB-APP-2)
INTERNET


System GPS
APN_1
APN_2

app-clu
(SRV-APP-1 + SRV-APP-2)



sql-clu
(SRV-SQL-1 + SRV-SQL-2)


WIRTUALIZACJA
Aplikacyjny klaster VMware, Bazodanowy klaster Vmware
Autoloader
(TL-1)
Przełaczniki SAN 
(SW-SAN-1 + SW-SAN-2)
Użytkownicy
wewnętrzni
Serwer
Backupu
(SRV-BACKUP)
REPLIKACJA


Przełączniki Ethernet
(SW-DRC-1 + SW-DRC-2)


















Macierz dyskowa
(ARR-1 + SLF-1)




Użytkownicy
zewnętrzni



image2.png
B el
B [y SW_soE
& i 20p-cu
esx-app-01.sde.pr
esx-app-02.sdepr
APP_AD_pr
APP_AD_tst
APP_EN pr
APP_EN tot_szk
AP _PL pr
Incapp-0t-pr
Imemaik-01-pr
Imeemon-01-pr
win-app-10-pr
win-app-11-pr
win-app-16-pr
@ APP_PLtst_szk
B @ Infrastructure
@ Management
@ Management Consale
@ venter
@ TEMPLATES
& dh sadu
[ eswsa-otsdepr
[0 eswsa-02sdepr
@ DsEnor
@ DB e st stk
5@ DBPLpr
@ win-sal-04-pr
@ D8Pl tst szk

00000mm

SOEEeE

OPeHEELLEPIDELDEPIEEEDERIEEPUDEDBEEEEEDU

arted | Summary

Centose Stemplate
Inc-app-01pr
In-app-0345t
Inc-app-05-k
Inmail-01-pr
Incmail-02-t
Inmon-01-pr
Inc-mon-02-tst
Inmon-03-pr
Incve01
Wa2012R2template
Wa2012R2template2
win7_test
win-ad-01
win-ad-02
win-ad-03
win-ad-04-pr
win-ad-05-tt
win-app-01-or
win-app-02r
vin-app-03-or
win-app-04-st
win-app-05-st
win-2pp-06-st
win-app-07-szk
win-2pp-08-szk
win-app-09-s
win-app-10-r
win-app-11-or
vin-app-12:st
vin-app-13-st
win-app-14-szkc
win-app-15-szk
win-app-16-or
win-app-17-st
win-2pp-18-s
win-av-01
vin-mgt-01
win-veum-01
win-wsus-01

ETLITERr) Fosts | DRS Resource Allocation | Performance | Tasks & Events | Alarms [ Permissions | Maps | Profile Compliance. | Storage Views

:

FIFAIIAIAIAIAIAIAIAIAIAIAIAIAIAIAIIAIAIAIIAIAIIIAIIIIIQIIQQQQ

Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal

Host
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-2.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-02.sdepr
esicapp-02.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-02.sdepr
esicapp-2.sdepr
esicapp-2.sdepr
esicapp-02.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-2.sdepr
esicapp-Ol.sdepr
esicapp-Ol.sdepr
esicapp-02.sdepr

Provisioned S.| Guest 05

22168 Centos 4/s/s (s3-bit)

68,1168 Centos 4/s/s (s3-bit)

64,1168 Centos 4/s/s (s3-bit)

641168 centos 4/s/s (s3-bit)

652268 Centos 4/5/s (s3-bit)

65,2068 Centos 4/5/s (s3-bit)

17,0368 Cent0S4/S/6 (s4-bit)

821168 Centos 4/5/s (s3-bit)

65,2668 Centos 4/5/s (s3-bit)

1490668 SUSELinEnterprise 11 (54-bit)
642168 Microsoft Windows Server 2012 (64.8)
642168 Microsoft Windows Server 2012 (64.58)
22168 MicrosoftWindows 7 (5448)
77468 Microsoft Windows Server 2012 (64.58)
72068 Microsoft Windows Server 2012 (64.58)
21168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.08)
641168 Microsoft Windows Server 2012 (6458)
64,1168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.58)
641168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.08)
641168 Microsoft Windows Server 2012 (6458)
64,1168 Microsoft Windows Server 2012 (64.58)
3278068 MicrosoftWindows Server 2012 (6448)
133068 Microsoft Windows Server 2012 (6461)
1241268 MicrosoftWindows Server 2012 (6461)
761168 Microsoft Windows Server 2012 (64.58)
68,1168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.08)
1261168 MicrosoftWindows Server2012 (646)
64,1168 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (64.58)
1641168 Microsoft Windows Server 2012 (546)
1781068 MicrosoftWindows Server 2012 (6461)
785368 Microsoft Windows Server 2012 (64.58)
64,1168 Microsoft Windows Server 2012 (6408)

Memory Size | CPU Count | PAddress
2048118
s152M8
4035 MB
4036 M8
2048 M8
2048 M8
2048 M8
2048 M8
3072M8
s152M8
4035 MB
4036 M8
2048118
4036 M8
4036 M8
2048 M8
2036 M8
4036 M8
036 M8
036 M8
4036 M8
4036 M8
403618
4036 M8
2036 M8
4036 M8
4036 M8
Gss3ME 16
34ME 4

ss3ME 16
16364 MB
s152M8

2036 M8

16364 MB
036 M8

036 M8

4036 M8

4036 M8

2048 M8

4035 M8

VSphere HA Protection
A
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
N

N

N
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
Protected
N
Protected

POAIIIAIAIAIAIAIAIAIAIAIAIAIAIAIAIAIAIIAIIIINOOOIIIIIIIIQIEO





image3.png
B @ Inx-ve-01
& [ Sw_soe

& oo
[ escapp-oLsdepr
[ escapp-02.sde.pr
© APP_ADpr Name o | satus | Host | Provisioned s.| Guest 05 | Memory Size | CPU Count | IPAddress | vSphere HA Protection

© APP_AD tst @ TMP_win-sh-07pr @ MNomd  esxsalOlsdepr  25408GB MicrosoftWindowsServer2012(544f)  8192MB 2 @ Protected
g::’:ﬂ - & TMPvin-sql-08pr @ Nomd  escsalUlsdepr  25408GB  MicrosoftWindows Server2012(s4b)  8192MB 2 @ Protectsd
2@ W @ winsahotpr @ Normd  escsglOlsdepr  L73TB. Microsoft Windows Server2012(6458)  65536MB & @ Protected
B mcapoter @ winsgho2est @ Norma  escsgl02sdepr  36411GB  MicrosoftWindows Server2012(64b)  4096MB 2 @ Protected

@ Incmai-otepr @ winsqh03sk @ MNormd  esxsalOlsdepr  36411GB MicrosoftWindowsServer2012(5448)  40%6MB 2 @ Protected

@ Inxmon-03-pr @ winsahodpr © Nomd  escsqlOisdepr  237TB MicrosoftWindows Server2012(s4bt)  65536MB 6 @ Protected

B win-app-10-pr @ vinsglosst @ MNomd  escsgl02sdepr 1241168 MicosoftWindows Server2012(s4b)  65536MB 6 @ Protected

{5 win-app-11-pr @ win-sah06sk © Nomd  escsqlOisdeor  6411GB MicrosoftWindovis Server2012(s45t)  4036MB 1 @ Protected

@ win-app-16-pr
@ APP_PLtst szk
B @ Infrastructure
@ Management
@ Management Consale
@ venter
@ TEMPLATES
e
[0 eswsa-otsdepr
[0 eswsa-02sdepr
@ DsEnor
@ DB EN st stk
5@ DBPLpr
@ win-sa-04-pr
@ D8Pl tst szk





image4.emf
VLANy

esx-app-01

esx-app-02

esx-sql-01

esx-sql-02

vCenter: lnx-vc-01

Klaster VMware dla serwerów 

aplikacyjnych: app-clu

Klaster VMware dla serwerów baz 

danych: sql-clu

vSwitch0

(2x1GbE)

vSwitch1

(6x1GbE)

vSwitch2

(2x1GbE)

vSwitch3

(2x1GbE)

APP/SQL

MGMT_SOFT

SMOTION

Datacenter: SW_SDE

BKP


Rysunek_programu_Microsoft_Visio2222222222.vsdx
VLANy
esx-app-01
esx-app-02
esx-sql-01
esx-sql-02
vCenter: lnx-vc-01
Klaster VMware dla serwerów aplikacyjnych: app-clu
Klaster VMware dla serwerów baz danych: sql-clu
vSwitch0
(2x1GbE)
vSwitch1
(6x1GbE)
vSwitch2
(2x1GbE)
vSwitch3
(2x1GbE)
APP/SQL
MGMT_SOFT
SMOTION
Datacenter: SW_SDE
BKP



image5.emf
vCenter: lnx-vc-01

Datacenter: SW_SDE

Klaster VMware dla serwerów 

aplikacyjnych: app-clu

Klaster VMware dla serwerów baz 

danych: 

sql-clu

Datastore

APP_PL_pr

(1024 GB)

APP_EN_pr

(1024 GB)

APP_PL_tst

(1536 GB)

APP_EN_tst

(1024 GB)

esx-app-01

(2x8Gb FC)

esx-app-02

(2x8Gb FC)

Datastore

DB_PL_pr

(2048 GB)

DB_EN_pr

(2048 GB)

DB_PL_tst

(1024 GB)

DB_EN_tst

(1024 GB)

esx-sql-01

(2x8Gb FC)

esx-sql-02

(2x8Gb FC)


Rysunek_programu_Microsoft_Visio3333333333.vsdx
vCenter: lnx-vc-01
Datacenter: SW_SDE
Klaster VMware dla serwerów aplikacyjnych: app-clu
Klaster VMware dla serwerów baz danych: sql-clu
Datastore
APP_PL_pr
(1024 GB)
APP_EN_pr
(1024 GB)
APP_PL_tst
(1536 GB)
APP_EN_tst
(1024 GB)
esx-app-01 (2x8Gb FC)
esx-app-02 (2x8Gb FC)
Datastore
DB_PL_pr
(2048 GB)
DB_EN_pr
(2048 GB)
DB_PL_tst
(1024 GB)
DB_EN_tst
(1024 GB)
esx-sql-01 (2x8Gb FC)
esx-sql-02 (2x8Gb FC)



image6.emf
01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

U01

U02

U03

U04

U05

U06

U07

U08

U09

U10

U11

U12

U13

U14

U15

U16

U17

U18

U19

U20

U21

U22

U23

U24

U25

U26

U27

U28

U29

U30

U31

U32

U33

U34

U35

U36

U37

U38

U39

U40

U41

U42

U01

U02

U03

U04

U05

U06

U07

U08

U09

U10

U11

U12

U13

U14

U15

U16

U17

U18

U19

U20

U21

U22

U23

U24

U25

U26

U27

U28

U29

U30

U31

U32

U33

U34

U35

U36

U37

U38

U39

U40

U41

U42

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

Switch

HP 2920-24G

J9726A

01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

01

02

03

04

05

06

07

08

09

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

U01

U02

U03

U04

U05

U06

U07

U08

U09

U10

U11

U12

U13

U14

U15

U16

U17

U18

U19

U20

U21

U22

U23

U24

U25

U26

U27

U28

U29

U30

U31

U32

U33

U34

U35

U36

U37

U38

U39

U40

U41

U42

SW-MGMT-2

DC-NET-RACK DC-SRV-RACK DRC-RACK

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-MGMT-1

FW-CORE-1

FW-CORE-2

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

Switch

HP 2920-24G

J9726A SW-INET-1

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

Switch

HP 2920-24G

J9726A SW-INET-2

ESDHMIMSPU2MPUMPU01123456

H

P 

 M

SR

40

60

R

ou

te

r

J

G4

03

A

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

GE0 SFP0 GE1 SFP1 GE2 SFP2 GE3 SFP3

VPM0VPM1RUN0

1

SPU-100

R-INET-1

12

11

10

9

8

7

6

5

4

3

2

1

LinkMode 24

23

22

21

20

19

18

17

16

15

14

13LinkMode

LinkMode 36

35

34

33

32

31

30

29

28

27

26

25LinkMode

LinkMode

LinkMode

LinkMode 48

47

46

45

44

43

42

41

40

39

38

37

1000/10GBase-T Ports

49

50

51

52

LinkModeLinkMode PoE + Integrated 10/100/1000Base-T Ports (1 -48) - Ports are Auto-MDIX

ResetClear

Tmp

StatusMgmt

Aux

Port

Spd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ Mbps LEDMode StackingStatus Status ofthe Back ActFDxSpdPoEUsrCmdStkFanMdlPS

Test

PoE

Console

LocatorFault

Power

J9588A

Switch

48G-4XGHP E3800

SW-CORE-1

12

11

10

9

8

7

6

5

4

3

2

1

LinkMode 24

23

22

21

20

19

18

17

16

15

14

13LinkMode

LinkMode 36

35

34

33

32

31

30

29

28

27

26

25LinkMode

LinkMode

LinkMode

LinkMode 48

47

46

45

44

43

42

41

40

39

38

37

1000/10GBase-T Ports

49

50

51

52

LinkModeLinkMode PoE + Integrated 10/100/1000Base-T Ports (1 -48) - Ports are Auto-MDIX

ResetClear

Tmp

StatusMgmt

Aux

Port

Spd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ Mbps LEDMode StackingStatus Status ofthe Back ActFDxSpdPoEUsrCmdStkFanMdlPS

Test

PoE

Console

Locator

Fault

Power

J9588A

Switch

48G-4XG

HP E3800

SW-CORE-2

1.1

LB-APP-1

1.1

LB-APP-2

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-DRC-1

5

6

7

8

1

2

3

4

DIMMS24681012

1357911

24681012

1357911

FANS

321 654

PS2

2PROCS1

PS1

POWER

CAP

OVER

TEMP

AMP

STATUS

2143

NIC

UID

ProLiantDL380p

Gen8

SRV-BACKUP

5

6

7

8

1

2

3

4

DIMMS24681012

1357911

24681012

1357911

FANS

321 654

PS2

2PROCS1

PS1

POWER

CAP

OVER

TEMP

AMP

STATUS

2143

NIC

UID

ProLiantDL380p

Gen8

SRV-APP-2

5

6

7

8

1

2

3

4

DIMMS24681012

1357911

24681012

1357911

FANS

321 654

PS2

2PROCS1

PS1

POWER

CAP

OVER

TEMP

AMP

STATUS

2143

NIC

UID

ProLiantDL380p

Gen8

SRV-APP-1

5

6

7

8

1

2

3

4

DIMMS24681012

1357911

24681012

1357911

FANS

321 654

PS2

2PROCS1

PS1

POWER

CAP

OVER

TEMP

AMP

STATUS

2143

NIC

UID

ProLiantDL380p

Gen8

SRV-SQL-2

ESDHMIMSPU2MPUMPU01123456

H

P  

MS

R4

06

0

R

ou

ter

JG

4

03A

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

GE0 SFP0 GE1 SFP1 GE2 SFP2 GE3 SFP3

VPM0VPM1RUN0

1

SPU-100

R-INET-2

SW-SAN-1

SW-SAN-2

HP

StorageWorks

MSL2024

Tape

Library

ReadyCleanAttentionErrorCancel

NextPrevious

Enter

TL-1

FAS2552

FAS2552 ARR-1

8

9

16

17

SLF-1

5

6

7

8

1

2

3

4

DIMMS

24681012

1357911

24681012

1357911

FANS321 654

PS2

2PROCS1

PS1

POWER

CAP

OVER

TEMP

AMP

STATUS

2143

NIC

UID

ProLiantDL380p

Gen8

SRV-SQL-1

PATTON-3

PATTON-2

PATTON-1

HP

StorageWorks

MSL2024

Tape

Library

ReadyCleanAttentionErrorCancel

NextPrevious

Enter

TL-1-R

8

9

16

17

SLF-1-R

FAS2552

FAS2552 ARR-1-R

5

6

7

8

1

2

3

4

DIMMS24681012

1357911

24681012

1357911

FANS

321 654

PS2

2PROCS1

PS1

POWER

CAP

OVER

TEMP

AMP

STATUS

2143

NIC

UID

ProLiantDL380p

Gen8

SRV-BACKUP-R

SMART-UPS

1  4  0  0 

Test

I

O

www.apcc.com

UPS-1

SMART-UPS

1  4  0  0 

Test

I

O

www.apcc.com

UPS-2

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-DRC-2

SW-SAN-1-R

SW-SAN-2-R

NETIA

ORANGE

Dostęp do struktur operatorów


oleObject1.bin
￼�

�

�

Wire Bar�

1U Rack Panel�

�

�

U01�

U02�

U03�

U04�

U05�

U06�

U07�

U08�

U09�

U10�

U11�

U12�

U13�

U14�

U15�

U16�

U17�

U18�

U19�

U20�

U21�

U22�

U23�

U24�

U25�

U26�

U27�

U28�

U29�

U30�

U31�

U32�

U33�

U34�

U35�

U36�

U37�

U38�

U39�

U40�

U41�

U42�

U43�

U44�

U45�

U46�

U47�

U48�

U49�

U50�

￼�

�

￼�

￼�

￼�

￼�

￼


￼


￼


�

�

�

�

￼



image7.emf
HP 2920 module HP 2920 module HP 2920 module HP 2920 module

HP 2920 

Stacking Module

HP 2920

Stacking Module

Slot A  Slot BSlot A  Slot B

XPSXPS

HP 2920 2-port 10-GbE SFP+ Module - J9731A

MdlStatus

Link

Mode

1

SFP+ Ports

Link

Mode

2

Use only

supportedtransceivers

HP 2920 2-port 10-GbE SFP+ Module - J9731A

MdlStatus

Link

Mode

1

SFP+ Ports

Link

Mode

2

Use only

supportedtransceivers

HP 2920 2-port Stacking Module - J9733A12MdlStatusLink

HP 2920 module HP 2920 module HP 2920 module HP 2920 module

HP 2920 

Stacking Module

HP 2920

Stacking Module

Slot A  Slot BSlot A  Slot B

XPSXPS

HP 2920 2-port 10-GbE SFP+ Module - J9731A

Mdl

Status

Link

Mode

1

SFP+ Ports

Link

Mode

2Use onlysupported

transceivers

HP 2920 2-port 10-GbE SFP+ Module - J9731A

Mdl

Status

Link

Mode

1

SFP+ Ports

Link

Mode

2Use onlysupported

transceivers

HP 2920 2-port Stacking Module - J9733A12MdlStatusLink

HP 2920 module HP 2920 module HP 2920 module HP 2920 module HP 2920 

Stacking Module

HP 2920

Stacking Module

Slot A  Slot BSlot A  Slot B

XPSXPS

HP 2920 2-port 10-GbE SFP+ Module - J9731A

MdlStatus

Link

Mode

1

SFP+ Ports

Link

Mode

2

Use only

supportedtransceivers

HP 2920 2-port 10-GbE SFP+ Module - J9731A

MdlStatus

Link

Mode

1

SFP+ Ports

Link

Mode

2

Use only

supportedtransceivers

HP 2920 2-port Stacking Module - J9733A12MdlStatusLink

HP 2920 module HP 2920 module HP 2920 module HP 2920 module

HP 2920 

Stacking Module

HP 2920

Stacking Module

Slot A  Slot BSlot A  Slot B

XPSXPS

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-MGMT-1

FW-CORE-1

FW-CORE-2

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-INET-2

ESDHMIMSPU2MPUMPU01123456

H

P 

 M

SR

40

60

R

ou

te

r

J

G4

03

A

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

GE0 SFP0 GE1 SFP1 GE2 SFP2 GE3 SFP3

VPM0VPM1RUN0

1

SPU-100

R-INET-1

12

11

10

9

8

7

6

5

4

3

2

1

LinkMode 24

23

22

21

20

19

18

17

16

15

14

13LinkMode

LinkMode 36

35

34

33

32

31

30

29

28

27

26

25LinkMode

LinkMode

LinkMode

LinkMode 48

47

46

45

44

43

42

41

40

39

38

37

1000/10GBase-T Ports

49

50

51

52

LinkModeLinkMode PoE + Integrated 10/100/1000Base-T Ports (1 -48) - Ports are Auto-MDIX

ResetClear

Tmp

StatusMgmt

Aux

Port

Spd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ Mbps LEDMode StackingStatus Status ofthe Back ActFDxSpdPoEUsrCmdStkFanMdlPS

Test

PoE

Console

Locator

Fault

Power

J9588A

Switch

48G-4XG

HP E3800

SW-CORE-1

12

11

10

9

8

7

6

5

4

3

2

1

LinkMode 24

23

22

21

20

19

18

17

16

15

14

13LinkMode

LinkMode 36

35

34

33

32

31

30

29

28

27

26

25LinkMode

LinkMode

LinkMode

LinkMode 48

47

46

45

44

43

42

41

40

39

38

37

1000/10GBase-T Ports

49

50

51

52

LinkModeLinkMode PoE + Integrated 10/100/1000Base-T Ports (1 -48) - Ports are Auto-MDIX

ResetClear

Tmp

StatusMgmt

Aux

Port

Spd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ Mbps LEDMode StackingStatus Status ofthe Back ActFDxSpdPoEUsrCmdStkFanMdlPS

Test

PoE

Console

LocatorFault

Power

J9588A

Switch

48G-4XG

HP E3800

SW-CORE-2

1.1L

LB-APP-1

FAILOVER1.1L

LB-APP-2

ESDHMIMSPU2MPUMPU01123456

H

P 

 M

SR

40

60

R

ou

te

r

J

G4

03

A

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

PWRPoEACTFANSYSAUXCONSOLEMANAGEMENT10/100/1000Base-TPUSHCFDO NOT REMOVE WHEN LED FLASHINGRESET

MPU-100

GE0 SFP0 GE1 SFP1 GE2 SFP2 GE3 SFP3

VPM0VPM1RUN0

1

SPU-100

R-INET-2

SW-MGMT-2

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-INET-1

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-DRC-2

ConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-DRC-1

HP 2920 2-port 10-GbE SFP+ Module - J9731A

MdlStatus

Link

Mode

1

SFP+ Ports

Link

Mode

2

Use only

supportedtransceivers

HP 2920 2-port 10-GbE SFP+ Module - J9731A

MdlStatus

Link

Mode

1

SFP+ Ports

Link

Mode

2

Use only

supportedtransceivers

HP 2920 2-port Stacking Module - J9733A12MdlStatusLinkConsoleLocatorFaultPowerLinkModeLinkModeUse only one (T or S) for each PortDual-Personality Ports: 10/100/1000-T (T) or SFP (S) LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatusSSSS121110987654321LinkModeLinkMode242322212019181716151413LinkModeLinkModeTTTT2423222110/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

SwitchHP 2920-24G

J9726A

SW-USR-2

ConsoleLocatorFaultPower

LinkMode

LinkMode

Us

e onl

y o

ne (T 

or S

) fo

r ea

ch

 Por

t

Dual-Personality Ports: 10/100/1000-T (T) or SFP (S)

 LEDModeStatusConsoleResetClearMgmtSpd Mode:Off = 10 Mbps,flash = 100 Mbps,on = 1000+ MbpsAuxPortTestFanTmpStatus ofthe BackFDxSpdStkCmdPSMdlXPSUsrActStackingStatus

SSSS

12

11

10

9

8

7

654321LinkModeLinkMode

24

23

22

21

20

19

18

17

16

15

14

13LinkMode

LinkMode

TTT T

24

23

22

21 10/100/1000Base-T Ports (1 - 24T) - Ports are Auto-MDIX

Switch

HP 2920-24G

J9726A SW-USR-1


oleObject2.bin
￼�

￼�

￼�

￼�

￼�

￼�

SW-MGMT-2


SW-MGMT-1


FW-CORE-1


FW-CORE-2


SW-INET-2


R-INET-1


SW-CORE-1


SW-CORE-2


LB-APP-1


LB-APP-2


R-INET-2


SW-INET-1


SW-DRC-2


SW-DRC-1


SW-USR-2


SW-USR-1



image8.png
1PSec VPN Orange
1PSec VPN Tmobile
1PSec VPN Tesla

i»s

VPN SDE-1, SDE-2, SDE-3





image11.png
General Properties.

Name sde24 HITP
Parton /Path Gommon
Desciption T

Type [Err—
Source 00000

Destination

Service Port

Notty Status fo Virtual Adress

Avaiabity @ Avaable (Enabled) - The virual server is avaiable
Syncooie Status. o

sute [Enabied 2]

Configuration: [Basc

Protocol frce =

Protocol Profie (Client) E— |
Protocol Profle (Serven) [Use Crantpraiey <1
TP Protle | —

FP Profie e 9]

RTSP Profie e 9]

SMTPS Profie e

Selected Avaiable
Common
clentssl
Clenissiinsecure.compatile
preryey v
4624 SSL_noauth

SSLProfie (Clent)

BE

Selected Avaiable

Common

‘apm defaut serversst
serversal

serverssiinsecure-compatile
om-efaut serverssl

S Profie (Server)

T r——|
Selecea Avaiaie
Feammon e
VLANS 30 Tunnes et e A
e

LBAPPENIN V.
LB_APP_EN_OUT

Source Address Transation | [Auto Map[ <]




image12.png
Content Rewrite

Rewrite Profie

HTML Profle

Acceleration

Rate Class
OneConnect Profie

NTLM Conn Pool

HITP Compression Profle
Web Acceleraton Profil

SPDY Profie




image13.png
Load Balancing

vt o
[ ——

iRules.

potcies
[ame

oot o sty




image14.png
General Properties
Name
Parton /Path

Desciption
Type

Source.

Destination

Service Port

Notty Status o Vitual Address

Avalabity
Syncookie Status
state

Configuration: [Basic (]

Protocol
Protoco Prfie (Cent)
Prolocol Proie (erver)
HTTP Profie

FTP Profle

RTSP profie

SMTPS Profie

SSL Profie (Client)

SSL Profie (server)

'VLAN and Tunnel Trafc

VLANS and Tunnels

Source Address Transiation

sde24
Common

[

e —r

| ——
Type: @ Host O Network

aocess [ GEEEDDD

[@s[Fes 9]

@ Available (Enabled) - The virtual server is available

on

[Enabied 2]

i3 <]

—|

[Gse Cient Profie) ]

Setectea Avatabie
[commen
Clentsl
Clentasinsecure-compatie
Sde2s-SSL
20024_SSL_noaun
Selected Avatabie
Feommon
[25] | apmdetaunserversst
Servrssl
[33] | serversshinsecure-compativle:
o detaun-senversel
Err—
Setected Avaabie
eommon Feommon
temal i ~
[s] [ o
LBAPPENIN W
LBZapp_EN_oUT

[Auto Map ]




image15.png
Content Rewrite

Rewrite Profie

HTML Profle

Acceleration

Rate Class
OneConnect Profie

NTLM Conn Pool

HITP Compression Profle
Web Acceleraton Profil

SPDY Profie





image16.png
Load Balancing

Default Pool
Default Persistence Profle

Fallback Persistence Profile

iRules

Name
No records o display.
Policies

Name

No records o display.

None

Nane





image17.png
T —

Configuration: [FFETIN ]

Name.
Partton / Path

Desciption
Tye
Source

Destination.

Service Port

Avatavity
Syncookie Status
state

Protocol

Protocol Profle (Clent)

Protocol Profle (Server)

HITP Profle

FTP Profie

RISP Profie

SMTPS Profie

SSL profie (Cient)

SSL Profie (Server)

VLAN and Tunnel Traffic

VLANS and Tunnels

Source Address Transiation

APN_17000

Common

I
[ —}

X

Type:  ® Host O Network

O —

@

@ Avaiable (Enabled) - The vitual server is available

on

[Enaviea ]

free <

s [

Avaiable

Selected

[Common
Chentaat
Clentaskinsecure.compativie
Sde24.SSL
24624 SSL_noaun

Avaiabie

[Common
apm-defauttserverssi
Serversstinsecure.compativie
wiom-detaun-serversel

[Enaviedon— [v]

Selected

Common
L5 APP_EN_IN

=
=

[rone [¥]

Avaiable

Common
AppEN ~
A
LB_aPp_EN_OUT v
xiomal




image18.png
Load Balancing

Default Pool
Default Persistence Profle

Fallback Persistence Profile

iRules

Name
No records o display.
Policies

Name

No records o display.

None

Nane





image19.png
i
i

o e ey a—
P ot S 3 com
o wwme o e o
o wwme o PR
o e e -
o wwmes s v Con
0 s o v o
0 sowsocen e . e
0 swsomen P . Comen
0 s o s o
o swsoen ot st €t Conn
0 st 0 st 8 Cann
° oo ot s ot Coeen
P o s o Conn
P et oo
o ot St €8 Conen
0 wa omr sunaws ot Camn
0 waum 00 s 5 com
0 atseomm 0T Sntms €8 Camn
0 i 00T S €8 o
0 v OOTP) St 8 Canen
0 wma oo sunaws 0

0 wacmu -

0 amn w0 saniws

P - P —
e e e





image20.png
@ APN_17000
@ w11
© CE—

& aow o0t
@m0
©

0 A oz
@m0

° I

0 o 7o
o w1100y

0 A o
@m0
o e—

0 arw s
@m0
© C—
© Ao 15000
@ sz 1000

oG

& Arw_sox so0nn
@ sz 100

- CEED

© A o 1502
@ _szx 102
° CE—

@ APN_SZK_19003
@ m_szx 19003
°© D
© Ao _sax oont
@ m_szx 1300t
° CE—

@ Am_TsT 1m0
@ m_1ST 18000
°

@ A rst_tso0n
© 1St saa0n

oG

© AmTST_1i002
@ w1s1 1a0mz

- c—

@ AT 003
@ m_1s1_saons

© c—
© AP TST_to004
©m_1st w00t

o D

@

@ sde24_deceypt 15t
@ sauza st 10

°© D

@ wn dov
0 unzat0
° c—
@ st sak 4t

© sdezu snx 163
 c—

@ w2k 30
Py

° -—

@ wn 46
@ steat s 0

@ w0
© sdau w50





image21.jpg
Name:  fopE

Description: - [pyfaczony P

Feature sets for ol previous versions are created automaticaly. You can also manually et festure sets for previous versions.

Feature st versian: [12:1 RU2 and ater

[V Virus, Spyware, an Basic Dowrloa Protection | e Deseritian:
I advanced Downlosd Protection
T Microsoft Outiosk Scanmer
T Lotus Notes Scanner
I~ POPaISMTP Scamner Recuired componert(s):
I Prosctive Threat Pretection
T SONAR Protection
I application an Device Control
= T Network Threat Pretection
I Firewsi

The system will automatically instl tis component fo you
I intrusion Protection





image22.jpg
Virus and Spyware Protection
Polcy

Overview

fministator-Definect

Protection Technology:

Auto-Protect
Dowrioad Protection
SonaR

Early Launch Anti-Matware Driver

Internet Email Auto-Protect
Misrosoft Oulosk Auto-Protect

Lotus Notes Auto-Protect

Advanced Options:
Giokal Sean Optians
GQuerariine
Miscellaneous
Adhinistatar-Defined Scans

Prote

n Technology:

Auto-Protect

Aduanced Options:

Miscellaneous

Scheduled Scans

Define scans and sean schedes.

Name Description

[ Enabiea |

| eeveyamw

Administrator On-demand Scan

Specify the type af sean that will sccur when an admiistrator actvates a scan fram the management cansol.

[ o [ comen |[_rem





image23.jpg
Virus and Spyware Protection
Polcy

Overview

‘Achinistator-Defined Scans

Protection Technolo

Auto-Protect

Dowrioad Protection

SoNAR

Early Launch Anti-Matware Driver

Internet Email Auto-Protect
Misrosoft Oulosk Auto-Protect

Lotus Notes Auto-Protect

Advanced Options:
Giokal Sean Optians
GQuerariine

Miscellaneous

Adhinistatar-Defined Scans

Prote

Auto-Protect

Aduanced Options:

Miscellaneous

Download Insight

Notifications

Contigure the types of fles that Dowrioad nsio
Use the ctions tab 1o change how Dowrload &

it considers malicious. Melisious fles are cuarantined by cefaul,
insght hancles maicious fles.

M ¥ Enable Downioad Insight o dtect potertial isks n downloaded fles based o il reputation

(@ vihat is il reputation?

g Srecity the maicious fle sensiiviy:

Select Level:
9 (aximum)

-8
-7

6 (High)
-~ (Typical)
=

=

-2

-1 inimm)

Level § (Typical):

Allows only s that do not have a poor
reputtion. Some fes are considered
malciaus, and some fies are considered
unpraven. The numker of faise posiive.
detections is law,

o Mociousfes [ Unproven s [ Gocd fes

o detect fles as malicious based on ther use i the Symartec Communty.

I Files wit

T Files known by users for

or fewer users

E or fewer days

M 7 automatically trust any fle downloaded from  trusted nternet o itranet ste.





image24.jpg
Virus and Spyware Protection
Palcy

Overview

Early Launch Anti-Matware Driver

Internet Email Auto-Protect
Misrosoft Oulosk Auto-Protect

Lotus Notes Auto-Protect

Guerariine

Miscellaneous

Achinistator-Defined Scans

Protection Technolo

Auto-Protect

Aduanced Optians

Miscellaneous

Insight Settings:

Changes made for thess setings wil affect ol arivius scanning

@ \hatis Insiaht?

Bloodhound(TM) Detection Settings

Configure Bioashound(TH) detectian to scan fles for suspicious behavior

% ¥ Enale SoodhoundT huristic vius detecion [mvtomatc <]

@ Vihat is Bioodhound?
Scan Network Drive
Specify aptions for seanring netwark drives.

T sk for a password before scanning a mapped network drive

)





image25.jpg
Virus and Spyware Protection policy - Balanced

Virus and Spyware Protection Quaramine

Polcy. General [ Cleanup

Overview

Achinistator-Defined Scans

Protection Technology:

Auto-Protect

‘When New Virus Definitions Arrive

‘Speciy how clent compters handie tems in the Quaratine.

@ automaticaly repeir and restore fies in Guarartine siertly

€ Repa fles n Guarantine sently wihout restoring

© prompt user

Dowrioad Protection

© Do nating

SoNaR

Early Launch Anti-Matware Driver Local Quarantine Options

Speciy whether 1o use the defaul quarartine folder or a custom quarartine folder

@ Usethe defaut quarartine folder

Internet Email Auto-Protect

Misrosoft Oulosk Auto-Protect € Specify the auarantine folder:

Lo st ‘ | [(Boe

‘Advanced Options:
Quarantined ttems

Giokal Sean Optians.

‘Speciy how quarsrtined tems on cliet computers are submitied to Symartec Securty Response
Client computers can submt fems diectly to Symartec or to & Guarantine Server, which scans the
ems before sencing themto Symartec.

Miscellaneous

™ Alow cllent computers o automaticall submit quarantine ems to a Quarantine Server

Achinistratar-Defined Scans
Server name:

Protection Technology:
Port

Auto-Protect

Advanced Options:

Miscellaneous

Fetry: seconds.





image26.jpg
Virus and Spyware Protection
Palcy

Miscallaneous | Log Handing | Notiications | Virual mages | Shared Isight Cacho

Overview
Windows Security Center

Speciy how Windoiws Sectrty Center works with Symantec Endpoint Protection.

Achinistator-Defined Scans Disable Windows Securty Ceter

Protection Technology:

Auto-Protect Display antivirus alerts within Windows Security Center:
Dowrioad Prtecion e =
soner

Display a Windows Securty Center message when definfians are outctect

Eatly Launch Anti-Matware Driver Warn afer: days

Internet Browser Protection

Internet Email Auto-Protect
Specity the adiress 1o use a5 the home page when a securty risk changes i

Misrosoft Oulosk Auto-Protect

T Fiwer symertos confenterptsefsscrty responseidoxsp

Lotus Notes Auto-Protect

Advanced Options:

Giokal Scan Optians

Querariine

ilﬁ

Achinistator-Defined Scans

Auto-Protect

‘Aduanced Optians

Miscellaneous





image9.png
MINISTERSTWO SPRAWIEDLIWOSCI

IUSTITIA EST CONSTANS ET PERPETUA VOLUNTAS 1US SUUM CUIQUE TRIBUENDI




image10.png
P

‘ System Dozoru
Elekironicznego




