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1. Opis projektu 

System teleinformatyczny Rejestru Sprawców Przestępstw na Tle Seksualnym (STRSPTS) będzie służył do gromadzenia danych o osobach. Dane będą pobierane z Krajowego Rejestru Karnego, Rejestru Dowodów Osobistych, rejestru PESEL oraz dane uzyskiwane od właściwych jednostek organizacyjnych Policji. Wykonawca audytu systemu STRSPTS będzie zobowiązany do wykonania kompleksowego audytu wytworzonego systemu.

System teleinformatyczny Rejestru Sprawców Przestępstw na Tle Seksualnym będzie również służył do udostępniania danych z Rejestru upoważnionym podmiotom oraz obywatelom za pośrednictwem:
a) E-usługi dostępu do danych zgromadzonych w  Rejestrze z dostępem ograniczonym. Informacje z Rejestru z dostępem ograniczonym udostępniane będą za pośrednictwem strony internetowej umożliwiającej złożenie zapytania do systemu oraz otrzymanie odpowiedzi. Skorzystanie z przedmiotowej e-usługi wiąże się z koniecznością założenia konta użytkownika indywidualnego lub konta użytkownika instytucjonalnego oraz posiadania kwalifikowanego podpisu elektronicznego lub  podpisu potwierdzonego profilem zaufanym ePUAP;
b) E-usługi dostępu do danych zgromadzonych w  Rejestrze  publicznym. Dane z Rejestru publicznego będą dostępne bez ograniczeń na stronie internetowej, 
na której będzie możliwość wyszukania informacji o osobach, których dane zostały zgromadzone w Rejestrze publicznym;
c) E-usługi dostępu do danych zgromadzonych w Rejestrze z dostępem ograniczonym za pomocą usług Web Service. W ramach usługi uprawnione podmioty przy użyciu własnej aplikacji dostępowej będą miały możliwość wysłania żądania pobrania informacji z Rejestru z dostępem ograniczonym oraz uzyskania odpowiedzi.
System składa się z 20 serwerów Windows 2012.
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2. [bookmark: _Toc487127677][bookmark: _Toc487127678]Audyt bezpieczeństwa systemu (STRSPTS)
2.1. Zakres obowiązków Wykonawcy w ramach audytu bezpieczeństwa:
2.1.1. [bookmark: _Toc487127679][bookmark: _Toc487127680]Audyty:
2.1.1.1.  Konfiguracji systemów operacyjnych
Zakres zadań obejmuje:
a) weryfikację podziału przestrzeni dyskowej,
b) weryfikację udostępnionych usług sieciowych,
c) weryfikację zbędnych usług wraz ze wskazaniem ich podatności,
d) weryfikację dodatkowych metod zabezpieczeń (np. systemy antywirusowe, itp.),
e) weryfikację zaimplementowanych systemów aktualizacji,
f) weryfikację zaimplementowanych systemów kopii zapasowych,
g) weryfikację zaimplementowanych systemów logowania zdarzeń,
h) weryfikację mechanizmów administracji zdalnej,
i) weryfikację przypisania użytkowników do właściwych grup,
j) weryfikację uprawnień do najważniejszych zasobów (np. systemów plików).

2.1.1.2. [bookmark: _Toc487127681]Konfiguracji baz danych
Zakres zadań obejmuje:
a) weryfikację sposobu udostępniania RDBMS na poziomie sieciowym,
b) weryfikację zaimplementowanych systemów kopii zapasowych,
c) analizę implementacji podstawowych zasad hardeningowych bazy danych (np. logowanie zdarzeń, składowanie logów, partycjonowanie bazy, monitorowanie dostępu do obiektów, monitorowanie instrukcji języka SQL.),
d) analizę architektury bazy danych (np. wykorzystanie mechanizmów autoryzacji oraz uwierzytelniania, segmentacja uprawnień, wykorzystywanie widoków, wykorzystywanie procedur składowych, przechowywanie oraz  dostęp do danych wrażliwych, przechowywanie oraz dostęp do danych audytowych, szyfrowanie danych),
e) analizę komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne, transfery danych).
2.1.1.3. [bookmark: _Toc487127682] BEZPIECZEŃSTWO APLIKACJI
Zakres zadań obejmuje:
a) wytypowanie wrażliwych punktów w systemie STRSPTS,
b) inspekcję mechanizmów uwierzytelniania / autoryzacji,
c) weryfikację implementacji mechanizmów ochronnych dla danego serwera aplikacyjnego,
d) weryfikację wybranych elementów charakterystycznych dla serwera http,
e) weryfikację obsługi błędów,
f) analizę poziomu bezpieczeństwa oferowanego przez aplikację,
g) analizę architektury sieciowej.

2.1.1.4. [bookmark: _Toc487127683]BEZPIECZEŃSTWO SIECI 
Zakres zadań obejmuje:
a) Analiza brzegu sieci 
· weryfikacja topologii/architektury sieci,
· testy szczelności systemów klasy firewall,
· ogólna analiza komunikacji sieciowej z poziomu sieci Internet,
· skanowanie portów różnymi technikami,
· wykrywanie usług sieciowych udostępnionych w sieci Internet,
· próba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na urządzeniach dostępnych z sieci Internet,
· testowanie odporności wybranych usług wystawionych do sieci Internet na ataki Denied of Service  co najmniej 2 metodami zaproponowanymi przez Wykonawcę,
[bookmark: _Toc487127684]
2.1.1.5. TESTY PENETRACYJNE I SYMULOWANE ATAKI NA APLIKACJĘ TYPU BLACK-BOX
Zakres zadań obejmuje:
a) Testy bezpieczeństwa aplikacji pod kątem:
· Ataki semantyczne na adres URL,
· Ataki związane z ładowaniem plików,
· Ataki typu Cross-Site Scripting,
· Ataki typu Cross-Site Request Forgery,
· Ataki typu MITM (Man in the Middle),
· Podrabianie zarządzania formularza,
· Sfałszowanie żądania http,
· Ujawnienie danych przechowywanych w bazie,
· Trawersowanie katalogów,
· Ujawnianie kodu źródłowego,
· Przepełnienie bufora lub stosu,
· Wstrzykiwanie kodu wykonywalnego innych języków programowania.
b) Badanie enumeracji i wykorzystania znanych podatności w celu uzyskania nieautoryzowanego dostępu,
c) Badanie możliwości podszywania się pod użytkowników i uzyskania nieautoryzowanego dostępu do systemu
d) Badanie możliwości podszywania się pod użytkowników uprzywilejowanych i uzyskanie dostępu do systemu
e) Badanie możliwości blokowania/umożliwienia dostępu do systemu wszystkim lub wybranym jej użytkownikom,
f) Badanie możliwości modyfikacji/usunięcia danych z systemu.

2.2. [bookmark: _Toc487127685][bookmark: _Toc487646473][bookmark: _Toc487127686]WYMAGANIA METODYCZNE
2.2.1. [bookmark: _Toc487646474]STANDARDY TESTOWANIA BEZPIECZEŃSTWA 
W ramach wykonywania testów penetracyjnych aplikacji wymagane jest wykorzystanie standardów testowania bezpieczeństwa:
a) OWASP (Open Web Application Security Project) ASVS 2014[footnoteRef:1], [1:  https://www.owasp.org/images/5/58/OWASP_ASVS_Version_2.pdf] 

b) Open Source Security Testing Methodology Manual (OSSTMM)[footnoteRef:2], [2:  http://www.isecom.org/research/osstmm.html  ] 

c) Penetration Testing Execution Standard (PTES)[footnoteRef:3], [3:  http://www.pentest-standard.org/index.php/Main_Page  ] 

d) lub równoważnych (za równoważne Zamawiający uzna standardy opisujące przebieg procesu testowania bezpieczeństwa systemów IT oraz obszary systemowe, które muszą podlegać weryfikacji).
		
2.2.2. [bookmark: _Toc487127687][bookmark: _Toc487646475]OPRACOWANIE POTRZEB W ZAKRESIE POZIOMU POKRYCIA TESTAMI

Zamawiający wymaga wykorzystania następujących poziomów pokrycia systemu testami bezpieczeństwa.
a) Poziom 0 ma stanowić elastyczny poziom początkowy w hierarchii weryfikacyjnej. Wskazuje on, że aplikacja została poddana określonego rodzaju weryfikacji. Na poziomie 0 na potrzeby realizacji automatycznego, pobieżnego skanowania wszystkich posiadanych aplikacji zewnętrznych należy korzystać z wybranego narzędzia komercyjnego, podczas gdy inne mogą zdefiniować wymagania P0 na podstawie danych odnośnie ostatnich przypadków naruszenia bezpieczeństwa. W przeciwieństwie do pozostałych poziomów, Poziom 0 nie jest niezbędny dla realizacji innych poziomów. Wykonywana na tym poziomie weryfikacja ręczna nie ma na celu zapewnienie kompletnej weryfikacji bezpieczeństwa, tylko upewnienie się, że wyniki testów automatycznych są poprawne i nie stanowią fałszywych wskazań.
b) Poziom 1 obejmuje zagrożenia, które weryfikujący może zidentyfikować przy minimalnym lub umiarkowanym wysiłku. Poziomu 1 nie należy postrzegać jako poziomu szczegółowej kontroli lub weryfikacji aplikacji, lecz jako poziom szybkiej kontroli. Poziom 1 jest zwykle odpowiedni dla aplikacji, dla których wymagany jest pewien poziom zaufania co do poprawnego użycia mechanizmów bezpieczeństwa, bądź też w celu szybkiego pokrycia całego zbioru aplikacji przedsiębiorstwa oraz ułatwienia opracowania planu bardziej szczegółowych kontroli, które będą realizowane w późniejszym terminie. Typowymi zagrożeniami dla bezpieczeństwa aplikacji będą w tym przypadku napastnicy stosujący proste techniki umożliwiające łatwe wykrycie i zbadanie zagrożeń. Stanowią oni przeciwieństwo napastników zdeterminowanych, które wkładają większy wysiłek ukierunkowany na daną aplikację.
c) Poziom 2 zapewnia, że mechanizmy bezpieczeństwa funkcjonują w sposób prawidłowy i są użyte w aplikacji wszędzie tam, gdzie powinny być użyte by egzekwować polityki specyficzne dla aplikacji. Poziom 2 stanowi standard branżowy, któremu podlega większość wrażliwych aplikacji stosowanych przez organizacje. Poziom 2 jest zwykle odpowiedni dla aplikacji, które obsługują istotne transakcje biznesowe pomiędzy firmami, włączając w to aplikacje przetwarzające dane o stanie zdrowia, aplikacje spełniające krytyczne dla biznesu, wrażliwe funkcje lub przetwarzające inne wrażliwe aktywa. Typowymi zagrożeniami dla bezpieczeństwa będą w tym przypadku napastnicy liczący na okazję oraz zdeterminowani napastnicy (wykwalifikowani i zmotywowani, skupieni na określonych celach, używający m.in. specjalnie przystosowanych narzędzi skanujących).
d) Poziom 3 jest jedynym poziomem, który wymaga również kontroli projektu aplikacji. Ponadto obowiązują w tym przypadku następujące wymagania:
· wszelkie istotne mechanizmy bezpieczeństwa, których oddziaływanie ma charakter przekrojowy (obejmując kontrolę danych wejściowych i proces uwierzytelniania) powinny zostać wdrożone w sposób scentralizowany
· mechanizmy bezpieczeństwa dokonujące kontroli bezpieczeństwa powinny podejmować decyzje w oparciu o listę dozwolonych wyników (model pozytywny)
· kontroli danych wejściowych nie należy stosować jako jedynego mechanizmu obronnego względem praktyk tworzenia skryptów i wstrzykiwania kodów. Mechanizm ten powinien być stosowany jako dodatkowa linia obrony, uzupełniając parametryzację i kodowanie danych wejściowych. Weryfikacja na Poziomie 3 jest zwykle odpowiednia dla krytycznych aplikacji, od których zależy życie i bezpieczeństwo, krytyczna infrastruktura lub zadania związane z obronnością, bądź też które mogą ułatwić spowodowanie znacznych strat dla organizacji. Poziom 3 może być również odpowiedni dla aplikacji służących do przetwarzania wrażliwych aktywów. Zagrożeniami dla bezpieczeństwa w tym przypadku będą zdeterminowani napastnicy (wykwalifikowani i zmotywowani napastnicy skupieni na określonych celach, używający m.in. specjalnie przystosowanych narzędzi skanujących).

2.2.3. [bookmark: _Toc487127688][bookmark: _Toc487646476]WYKORZYSTANIE BAZ DANYCH O ZNANYCH PODATNOŚCIACH I SŁABOŚCIACH BEZPIECZEŃSTWA

Zamawiający wymaga korzystania w trakcie prac ze znanych baz danych o podatnościach i słabościach bezpieczeństwa systemów informatycznych, np.
a) SANS Top 20 Critical Security Controls[footnoteRef:4], [4:  http://www.sans.org/critical-security-controls/  ] 

b) Common Vulnerabilities and Exposures[footnoteRef:5], [5:  http://cve.mitre.org/  ] 

c) WASC (Web Application Security Consortium) Threat Classification[footnoteRef:6], [6:  http://projects.webappsec.org/w/page/13246978/Threat%20Classification  ] 

lub równoważnych (za równoważne Zamawiający uzna takie bazy danych, które stanowią aktualne źródło informacji o lukach bezpieczeństwa, są publikowane lub utrzymywane przez uznane powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów informatycznych).

2.2.4. [bookmark: _Toc487127689][bookmark: _Toc487646477]WYKORZYSTANIE LIST KONTROLNYCH DO AUDYTU KONFIGURACJI
Zamawiający wymaga, aby w  ramach realizacji audytu bezpieczeństwa systemów operacyjnych, baz danych wykorzystywane do oceny konfiguracji list kontrolnych udostępnianych przez uznane organizacje pracujące na rzecz bezpieczeństwa systemów IT, tj.:
a) National Security Agency (NSA)[footnoteRef:7] [7:  http://www.nsa.gov/ia/mitigation_guidance/security_configuration_guides/index.shtml] 

b) Center for Internet Security (CIS)[footnoteRef:8] [8:  https://benchmarks.cisecurity.org/downloads/multiform/  ] 

lub równoważnych (w szczególności takich, które stanowią aktualne źródło informacji o bezpiecznej konfiguracji, są publikowane lub utrzymywane przez uznane powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów informatycznych).

2.2.5. [bookmark: _Toc487127690][bookmark: _Toc487646478]UWZGLĘDNIENIE TYPOWYCH DLA TESTOWANIA PENETRACYJNEGO ZADAŃ
Zamawiający wymaga, aby w  ramach realizacji testów penetracyjnych obejmowały one typowe, wymienione niżej zadania (będące elementem każdej metodyki testów penetracyjnych):
a) Target Scoping (Zakres Docelowy – ustalenie charakteru i zasięgu testów)
b) Information Gathering (Gromadzenie Informacji – pasywne zbieranie informacji na temat obiektu testów)
c) Target Discovery (Odkrywanie Celu – pól-pasywne zbieranie informacji, poznanie celów, identyfikacja podsieci, rodzaju architektury, systemów operacyjnych)
d) Enumerating Target (Wyliczanie Elementów – aktywne zbieranie informacji, enumeracja usług, portów, wykrywanie systemów bezpieczeństwa IDS/UPS, FV)
e) Vulnerability Mapping (Mapowanie Podatności – poszukiwanie podatności w elementach znalezionych w poprzednich fazach)
f) Target Exploitation (Docelowa Eksploatacja – stworzenie wektora inicjalizującego atak, który ma na celu ominąć zabezpieczenia w celu naruszenia poufności, integralności oraz dostępności danych osobowych, przejęcia systemów, odcięcia systemu od sieci zewnętrznej)
g) Privilage Escalation (Eskalacja Uprawnień – zwiększenie uprawnień w przełamanym systemie i przeniesienie kontroli na kolejne usługi lub systemy)
h) Maintaining Access (Utrzymanie Dostępu – utrzymanie dostępu do skompromitowanego systemu. Instalacja tylnych furtek, rootkit-ów.
i) Documentation & Reporting (Dokumentacja i Raportowanie – raport powinien zawierać informacje o znalezionych podatnościach oraz zauważonych problemach)

2.2.6. [bookmark: _Toc487127691][bookmark: _Toc487646479]OBSZARY BEZPIECZEŃSTWA
Zakres weryfikacji bezpieczeństwa powinien adresować ryzyka występujące w poniższej przedstawionych obszarach:
a) Uwierzytelnianie
b) Zarządzanie sesją
c) Kontrola dostępu
d) Walidacja wejścia
e) Kryptografia
f) Obsługa błędów i logowanie
g) Ochrona danych
h) Bezpieczeństwo komunikacji
i) Bezpieczeństwo HTTP i HTTPS
j) Wyszukiwanie złośliwego kodu
k) Logika biznesowa
l) Weryfikacja zasobów i plików
[bookmark: _Toc487127692]
2.3. [bookmark: _Toc487646480]RAPORTY
2.3.1. [bookmark: _Toc487127693][bookmark: _Toc487646481]TESTY PENETRACYJNE
Wykonawca dostarczy raport. 
Wynik realizacji przedmiotu zamówienia powinien być przedstawiony w formie raportu - podsumowania wyników testów bezpieczeństwa (tzw. Executive Summary):
· ze wskazaniem ogólnej oceny poziomu bezpieczeństwa oraz podsumowania ilości stwierdzonych nieprawidłowości w podziale na systemy i krytyczności,
· przygotowania słownego opisu wykrytych podatności,
· opisania lokalizacji wykrytych podatności - sposobu, w jaki można zlokalizować i powtórzyć testowy atak na podatność (Proof of Concept),
· określenia ilościowego i jakościowego poziomu niebezpieczeństwa podatności,
· określenia sposobu naprawy wykrytych podatności,
· dokumentacja musi być dostarczona w formie elektronicznej – DOC i PDF.
2.3.2. [bookmark: _Toc487127694][bookmark: _Toc487646482]RAPORT Z AUDYTU KONFIGURACJI
W wyniku audytów bezpieczeństwa systemów operacyjnych / baz danych Zamawiający wymaga dostarczenia raportu audytu obejmującego:
· Ocenę poziomu ryzyka,
· Gruntowny opis każdej nieprawidłowości konfiguracyjnej lub wykrytej podatności,
· Wpływ danej nieprawidłowości na bezpieczeństwo rozwiązania,
· Rekomendację zmian konfiguracji wraz ze wskazaniem odniesień do źródła przedstawionych zaleceń,
· Podsumowanie wyników i rekomendacji dla kadry zarządczej,
· dokumentacja musi być dostarczona w formie elektronicznej – DOC i PDF.
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