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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA (SIWZ) ZAWIERA:
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Formularz 2.2.  O$wiadczenie o spetnianiu warunkéw udziatu w postepowaniu
Formularz 2.3  Zobowigzanie do oddania do dyspozycji Wykonawcy niezbednych
zasobow na potrzeby realizacji zamowienia
Formularz 2.4.  Wykaz oséb w zakresie kryterium oceny ofert

ROZDZIAL 3: Wzory oswiadczen
Formularz 3.1. O$wiadczenie o przynaleznoéci lub braku przynaleznosci do tej samej
grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy Prawo
zamowien publicznych

Formularz 2.4. Wykaz oséb w zakresie speiniania warunku udziatu w postepowaniu

TOM Il Wzoér Umowy

TOM Iil: Opis przedmiotu zaméwienia — zatgczniki nr 1a i 1b do wzoru umowy.
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Tom |
INSTRUKCJA DLA WYKONAWCOW
Rozdziat 1
_ Instrukcja dla Wykonawcow

ZAMAWIAJACY

Ministerstwo Sprawiedliwosci

Adres: 00-567 Warszawa, Al. Ujazdowskie 11

telefon: (+ 48 22) 52 12 411;

REGON: 000319150, NIP: 526 16 73 166

Adres strony internetowej: www.ms.gov.pl

OZNACZENIE POSTEPOWANIA

Postepowanie oznaczone jest znakiem: BA-F-11-3710-37/17.

Wykonawcy powinni we wszelkich kontaktach z Zamawiajgcym powolywac sie

na wyzej podane oznaczenie.

TRYB POSTEPOWANIA

Postepowanie o udzielenie zamoéwienia prowadzone jest w trybie przetargu nieograniczonego

na podstawie ustawy z dnia 29 stycznia 2004 roku Prawo zamowien publicznych (Dz. U.

22015 r. poz. 2164 z pézn. zm.) zwanej dalej ,ustawg Pzp”.

ZRODLA FINANSOWANIA

Zamoéwienie jest finansowane ze $rodkdw krajowych.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest wykonanie audytu wydajnosci i audytu bezpieczenstwa

Systemu Teleinformatycznego Rejestru Sprawcéw Przestepstw na Tle Seksualnym zgodnie z

opisem przedmiotu zamowienia zawartym w Tomie Il i lll SIWZ.

CPV (Wspolny Stownik Zamoéwien):

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

72800000-8 Ustugi audytu komputerowego i testowania komputerow

Zamawiajgcy nie dopuszcza skiadania ofert czesciowych.

Zamawiajgcy nie dopuszcza skitadania ofert wariantowych.

Zamawiajgcy nie przewiduje udzielenia zamoéwien, o ktorych mowa w art. 67 ust. 1 pkt 6

ustawy Pzp.

Realizacja zamowienia podlega prawu polskiemu, w tym w szczegoélnosci ustawie z dnia 23

kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2016 r. poz. 380 z p6zn. zm.) i ustawie Pzp oraz

ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. 2017 poz.

880).

W przypadku rozbieznosci pomiedzy trescig SIWZ a trescig udzielonych wyjasnien, jako

obowigzujgcg nalezy przyjg¢ treS¢ pisma zawierajgcego pozniejsze os$wiadczenie

Zamawiajgcego.

PODWYKONAWSTWO:

a) Zamawiajgcy nie wprowadza zastrzezenia wskazujgcego na obowigzek osobistego

wykonania przez Wykonawce kluczowych czesci zamowienia.

b) Zamawiajacy zada wskazania przez wykonawce czesci zamoéwienia, ktorych wykonanie

zamierza powierzy¢ podwykonawcom i podania przez wykonawce firm podwykonawcow.

TERMIN REALIZACJI USLUGI

Wykonawca wykona audyt bezpieczenstwa i wydajnosci ST RSPTS i przekaze

Zamawiajgcemu Raport w terminie nie diuzszym niz 3 tygodnie od dnia zawarcia Umowy.

1) Wykonawca zrealizuje prace w nastepujacych okresach:

a) uruchomienie realizacji prac: do 1 tygodnia od dnia zawarcia Umowy;

b) spotkanie koordynacyjne i szczegdtowe planowanie realizacji prac: do 4 dni od dnia
zawarcia Umowy,

c) realizacja testéw: do 11 dni od zawarcia Umowy;

d) okres przeprowadzania testow: 4 dni od rozpoczegcia testow;

e) przekazanie Raportu Zamawiajgcemu: do 4 dni od zakonczenia testow.

2) Wykonawca wykona retesty i zglosi gotowo$¢ przekazania Raportu weryfikacyjnego
Zamawiajacemu w terminie nie diuzszym niz 2 tygodnie od dnia przekazania przez
Zamawiajacego informacji o wprowadzeniu w Systemie poprawek rekomendowanych
przez Wykonawce.

WARUNKI UDZIALU W POSTEPOWANIU

O udzielenie zaméwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podiegajg wykluczeniu

oraz spetniajg warunki udziatu w postgpowaniu.



7.2. O udzielenie zamdwienia moga ubiega¢ sie Wykonawcy, ktérzy spetniajg warunki udziatu w
postepowaniu dotyczace:

7.2.1.

zdolnosci technicznej lub zawodowej:
7.2.1.1.Zamawiajgcy wymaga,

aby Wykonawca skierowat do

realizacji

zamodwienia osoby

legitymujgce sie nastepujgcymi kwalifikacjami i do$wiadczeniem. Wykonawca wskaze, na
kazda funkcje wymieniong ponizej osoby, ktére powinny byé dostepne na etapie realizacji
zamodwienia, spetniajgce nastepujace wymagania:

Stanowisko Minimalna | Wymagane kwalifikacje zawodowe | Minimalne doswiadczenie
liczba oraz wyksztatcenie
personelu
Kierownik 1 Posiada certyfikat Prince2 Foundation | W ciggu ostatnich 5 lat petnit
Projektu lub certyfikat PMP (Project | funkcje kierownika projektu w
Management Professional) lub | realizacji co najmniej 1
rownowazny, wydany przez uprawniony | projektu zaprojektowania
podmiot na podstawie zdanego | systemu informatycznego
egzaminu. wykorzystujgcego platforme e-
Jako réwnowazne Zamawiajgcy uzna | ustug w Internecie;
aktualne certyfikaty potwierdzajgce
wiedze w zakresie wiasciwym dla
wskazanego certyfikatu, w
szczegolnosci certyfikaty przyznawane
przez Project Management Institute
(PMI) co najmniej na poziomie Project
Management Professional (PMP) lub
certyfikaty nadawane przez
International  Project = Management
Association (IPMA) co najmniej na
poziomie C.
Gtéwny Analityk 1 1) Posiada  znajomo$¢  standardu | W ciggu ostatnich 5 lat peinit
branzowego UML (Unified Modeling | role analityka w realizacji co
Language) potwierdzong | najmniej 2 projektéw
posiadaniem aktualnego certyfikatu | zaprojektowania systemu i co
IBM Certified Solution Designer - | najmniej 1 projektu wdrozenia
Object Oriented Analysis and | systemu informatycznego
Design, VUML 2 lub OMG-Certified | wykorzystujgcego platforme e-
UML Professional Intermediate lub | ustug stanowigcych
rownowaznego*, uniwersalng szyne
2) posiada znajomosé biblioteki | komunikacyjng w Internecie;
dobrych praktyk ITIL potwierdzong
certyfikatem co najmnigej ITIL®
Foundation lub réwnowaznym*,
Audytor wiodacy | 1 Posiada  przynajmniej jeden z | W ciggu ostatnich 5 lat petnit
certyfikatow: role Audytora wiodacego we

1) aktualny certyfikat CISSP lub CISA
lub CISM lub réownowazny*.

lub

2) aktualny certyfikat Audytora
Wiodacego normy PN-ISO/IEC
27001 wydany przez organizacje
certyfikujgca akredytowang przez
IRCA) lub réwnowazny*.

wdrozeniu  wymagan dla
systemu zarzgdzania
bezpieczenstwem  informac;i

wg normy PN-ISO/IEC 27001
w zakresie utrzymania
systemow.




Specjalista

Posiada aktualny certyfikat (jeden z

W ciggu ostatnich 5 lat petnit

bezpieczernstwa ponizszych): role Specjalisty
1) CISSP - Certified Information | bezpieczenstwa w realizacji co
System Security Professional lub | najmniej 2 audytow
réwnowazny*., bezpieczenstwa systemow
2) CISA - Certified Information System | informatycznych.
Auditor lub rownowazny*.,
3) CISM - Certified Information System
Manager lub rownowazny*.,
4) CASP - CompTIA Advanced
Security Practitioner lub
rownowazny®.,
Konsultant Posiada przynajmniej  jeden z | W ciggu ostatnich 5 lat brat
techniczny certyfikatow: udziat w przynajmniej 1
1) CISSP - Certified Information | audycie bezpieczenstwa w roli
System Security Professional lub | eksperta ds. wdrozenia i
réwnowazny™. utrzymania we  wdrozeniu
2) CISA - Certified Information System | systemu informatycznego
Auditor lub rébwnowazny™*. (przyjetego przez
3) CISM - Certified Information System | zlecajgcego).
Manager lub rownowazny™. Przez okres co najmniej 5 lat
4) CASP - CompTIA Advanced | petnit role Konsultanta
Security Practitioner lub | technicznego wykonujgc
rébwnowazny*. zadania z obszaru
5) CEH - Certified Ethical Hacker lub | projektowania i wdrazania
rébwnowazny™*. systemow zapewnienia
6) CSFA - CyberSecurity Forensic | ciggtosci funkcjonowania oraz
Analyst lub réwnowazny™. opracowania Planu Ciggtosci
7) CIA - Certified Internal Auditor Dziatania, systemow
8) GSNA - GIAC Systems and | operacyjnych i narzedziowych
Network Auditor lub réwnowazny™. (baz danych, serwerow
aplikacyjnych, serwerow www,
narzedzi integracyjnych,
zabezpieczen) oraz urzadzen
sieciowych m.in. ich
konfiguracji.
Koordynator Brak wymagan. Przez okres co najmnigj 5 lat
Testow wykonywat zadania w
Wydajnosciowych obszarze zapewnienia jakosci,

w tym przez okres co najmniej
3 lat pelnit role Koordynatora
Testow Wydajnosciowych,

zajmujac sie
przygotowywaniem,
planowaniem i koordynacja
testow.




Ekspert Testow
Wydajnosciowych

Brak wymagan.

Przez okres co najmniej 5 lat
wykonywat zadania w
obszarze zapewnienia jakosci,
w tym przez okres co najmniej
3 lat peilnit role Eksperta
Testow Wydajnosciowych,

zajmujac sie
przygotowywaniem,
planowaniem i realizacjg
testow wydajnosciowych.

W ciggu ostatnich 2 lat brat
udzial w realizacji minimum 5

projektow testow
wydajnosciowych.
Inzynier  testéw Brak wymagan. Przez okres co najmniej 4 lat
wydajnosciowych wykonywat zadania w

obszarze zapewnienia jakosci,
w tym przez okres co najmniej
1,5 roku petnit role Inzyniera
testow wydajnosciowych,
zajmujac sie
przygotowywaniem i realizacjg
testobw wydajnosciowych. W
ciagu ostatniego roku brat
udziat w realizacji minimum 2
projektéw testow
wydajnosciowych.

*Jako certyfikat rownowazny Zamawiajgcy rozumie przedstawienie przez Wykonawce certyfikatu

analogicznego co do zakresu wskazanego certyfikatu, co jest rozumiane jako:

analogiczna dziedzina merytoryczna wynikajgca z wiedzy, ktorg obejmuje certyfikat;
analogiczny stopien poziomu kompetencii;

analogiczny poziom do$wiadczenia zawodowego wymagany dla otrzymania danego
certyfikatu (np.: konieczno$¢ wykazania sie uczestnictwem w okreslonej liczbie projektow w
danej roli, etc.);

uzyskanie certyfikatu potwierdzone jest egzaminem.

Certyfikat rownowazny nie moze by¢ wystawiony przez \Wykonawce lub podmiot zalezny

od Wykonawcy (. wymagane jest uzyskanie certyfikatu od podmiotu niezaleznego od
Wykonawcy).

1. Zamawiajgcy zastrzega, ze w ramach zespotu oséb nie dopuszcza tgczenia przez jedng i te
samg osobe réznych funkcji.

2. Wskazane osoby musza biegle postugiwac sie jezykiem polskim w mowie i pismie. Jezeli ktéras z
wymienionych osob nie posiada obywatelstwa polskiego, musi legitymowaé sie certyfikatem
znajomosci jezyka polskiego na poziomie C2 wydanym przez Panstwowg Komisje
Poswiadczania Znajomosci Jezyka Polskiego jako jezyka Obcego.

Zamawiajgcy dokona oceny spetniania warunkéw udzialu w postepowaniu w tym zakresie na
podstawie o$wiadczenia o spetnianiu warunkéw udziatu w postepowaniu oraz wykazu osob, ktére
bedg uczestniczy¢ w wykonywaniu zaméwienia na zasadzie: Wykonawca ,spetnia” albo ,nie spetnia”.

2.2,

Zamawiajgcy moze, na kazdym etapie postgpowania, uznaé, ze Wykonawca
nie posiada wymaganych zdolnosci, jezeli zaangazowanie zasobéw technicznych Ilub
zawodowych wykonawcy w inne przedsiewzigcia gospodarcze wykonawcy moze mieé
negatywny wptyw na realizacje zamoéwienia (art. 22d ust. 2 ustawy Pzp).

PRZESEANKI WYKLUCZENIA WYKONAWCOW
Z postepowania o udzielenie zamoéwienia wyklucza sie wykonawce, w stosunku do ktérego
zachodzi ktorakolwiek z okolicznosci, o ktérych mowa w art. 24 ust. 1 pkt 12 -23 ustawy Pzp.



8.2.

8.3.
8.4.

Dodatkowo zamawiajacy wykluczy wykonawce:

1) w stosunku do ktérego otwarto likwidacjge, w zatwierdzonym przez sad ukiadzie w
postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1
ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978,
1259, 1513, 1830 i 1844 oraz z 2016 r. poz. 615) lub ktérego upadio$¢ ogloszono, z
wyjatkiem wykonawcy, ktory po ogloszeniu upadiosci zawart ukiad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli
przez likwidacje majgtku upaditego, chyba ze sad zarzadzit likwidacje jego majatku w
trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadiosciowe (Dz. U. z
2015 r. poz. 233, 978, 1166, 1259 i 1844 oraz z 2016 r. poz. 615);

2) ktéry w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego
uczciwosé, w szczegoélnosci gdy wykonawca w wyniku zamierzonego dziatania lub
razacego niedbalstwa nie wykonat lub nienalezycie wykonat zaméwienie, co zamawiajacy
jest w stanie wykazac¢ za pomoca stosownych $rodkoéw dowodowych;

3) jezeli wykonawca lub osoby, o ktérych mowa w art. 24 ust. 1 pkt 14 ustawy Pzp,
uprawnione do reprezentowania wykonawcy pozostajg w relacjach okreslonych w art. 17
ust. 1 pkt 2—4 ustawy Pzp z:

a) zamawiajgcym,

b) osobami uprawnionymi do reprezentowania zamawiajgcego, tj. Radostawem
Pluciszem, Jarostawem Wyzgowskim, Pauling Bijata,

c) czionkami komisji przetargowej, tj. Pauling Gecyngier, Judytg Kowalskg, Marcinem
Burkotem, Aneta Marcinkiewicz, Tomaszem Waslickim, Henrykiem Szydtowskim.

d) osobami, ktére ziozyly o$wiadczenie, o ktérym mowa w art. 17 ust. 2a

~ chyba ze jest mozliwe zapewnienie bezstronnosci po stronie zamawiajgcego w inny
sposdb niz przez wykluczenie wykonawcy z udziatu w postgpowaniu;

4) ktory, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonat w
istotnym stopniu wczesniejszg umowe w sprawie zamoéwienia publicznego lub umowe
koncesiji, zawartg z zamawiajacym, o ktérym mowa w art. 3 ust. 1 pkt 1-4 ustawy Pzp, co
doprowadzito do rozwigzania umowy lub zasgdzenia odszkodowania;

5) bedacego osobg fizyczna, ktérego prawomocnie skazano za wykroczenie przeciwko
prawom pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego popetnienie
wymierzono kare aresztu, ograniczenia wolnosci lub karg grzywny nie nizszg niz 3000
Zfotych;

6) jezeli urzedujgcego czionka jego organu zarzadzajgcego lub nadzorczego, wspoinika
spotki w spoice jawnej lub partnerskiej albo komplementariusza w spdice komandytowej
lub komandytowo - akcyjnej lub prokurenta prawomocnie skazano za wykroczenie, o
ktérym mowa w pkt 5 powyzej;

7) wobec ktérego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkow
wynikajacych z przepiséw prawa pracy, prawa ochrony srodowiska lub przepisow o
zabezpieczeniu spotecznym, jezeli wymierzono tg decyzjg kare pieniezng nie nizszg niz
3000 ziotych;

8) ktéory naruszyl obowigzki dotyczace platnosci podatkéw, optat lub skiadek na
ubezpieczenia spoteczne lub zdrowotne, co zamawiajgcy jest w stanie wykazac za
pomoca stosownych $rodkéw dowodowych, z wyjatkiem przypadku, o ktorym mowa w
art. 24 ust. 1 pkt 15 ustawy Pzp, chyba ze wykonawca dokonat pfatnosci naleznych
podatkéw, oplat lub skiadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami
lub grzywnami lub zawart wigzace porozumienie w sprawie spiaty tych naleznosci.

Wykluczenie wykonawcy nastepuje zgodnie z art. 24 ust. 7 ustawy Pzp.

Wykonawca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20

ustawy Pzp lub pkt 8.2., moze przedstawi¢ dowody na to, ze podjete przez niego $rodki sg

wystarczajace do wykazania jego rzetelnoéci, w szczegéinosci udowodni¢ naprawienie szkody
wyrzadzonej przestepstwem lub przestepstwem skarbowym, zado$céuczynienie pienigzne za
doznang krzywde lub naprawienie szkody, wyczerpujace wyjasnienie stanu faktycznego oraz
wspolprace z organami $cigania oraz podjecie konkretnych $rodkéw technicznych,
organizacyjnych i kadrowych, ktore sg odpowiednie dla zapobiegania dalszym przestepstwom

lub przestepstwom skarbowym lub nieprawidiowemu postgpowaniu wykonawcy. Regulacji, o

ktorej mowa w zdaniu pierwszym nie stosuje sig, jezeli wobec wykonawcy, bedacego

podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu zakaz ubiegania si¢ o

udzielenie zaméwienia oraz nie uplynat okreslony w tym wyroku okres obowigzywania tego

zakazu.



8.5.

8.6.

9.2

9.3.

9.4.

9.5.

9.6.

9.6.1.

9.7.

9.8.

9.9.

Wykonawca nie podlega wykluczeniu, jezeli zamawiajgcy, uwzgledniajgc wage i szczegbine
okolicznosci czynu wykonawcy, uzna za wystarczajace dowody przedstawione na podstawie
pkt. 8.4.

Zamawiajgcy moze wykluczy¢ wykonawce na kazdym etapie postepowania o udzielenie
zamoéwienia.

OSWIADCZENIA | DOKUMENTY, JAKIE ZOBOWIAZANI SA DOSTARCZYC
WYKONAWCY W CELU WYKAZANIA BRAKU PODSTAW WYKLUCZENIA ORAZ
POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Do oferty Wykonawca zobowigzany jest dotgczyé:

aktualne na dzien skiadania ofert oswiadczenie stanowigce wstepne potwierdzenie, ze
wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu;

wykaz osOb skierowanych przez Wykonawce do realizacji zamoéwienia publicznego, w
szczegolnosci odpowiedzialnych za $wiadczenie ustug wraz z informacjami odpowiednio na
temat ich kwalifikacji zawodowych i do$wiadczenia niezbednych do wykonania zaméwienia
publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie
do dysponowania tymi osobami.

Jezeli wykaz, o$wiadczenia lub inne ztozone przez Wykonawce dokumenty budzg watpliwosci
Zamawiajgcego, moze on zwroci¢ sie bezposrednio do wiasciwego podmiotu, na rzecz
ktérego ustugi byly wykonane, o dodatkowe informacje lub dokumenty w tym zakresie.

Uwaga odnosnie wypetnienia Wykazu oséb:

Wykonawca zobowiazany jest zlozy¢é wykaz oséb stanowiacy formularz 2.4 do SIWZ w
zakresie spelnienia warunkéw udziatu (w czesci A) oraz kryterium oceny ofert —
doswiadczenie potencjalu kadrowego (w czesci B) (zgodnie z zakresem danych
wskazanym w wykazie os6b — czesci A).

Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o
ktorej mowa w art. 86 ust. 5 ustawy Pzp, przekazuje zamawiajacemu o$wiadczenie o
przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art.
24 ust. 1 pkt 23 ustawy Pzp. Wraz ze ztozeniem o$wiadczenia, wykonawca moze przedstawic¢
dowody, ze powigzania z innym wykonawcg nie prowadzg do zakidcenia konkurencji w
postepowaniu o udzielenie zaméwienia.

Zamawiajgcy przed udzieleniem zamoéwienia, wezwie wykonawce, ktérego oferta zostala
oceniona najwyzej, do ztozenia w wyznaczonym, nie krotszym niz 5 dni, terminie aktualnych
na dzien ztozenia o$wiadczen lub dokumentéw, potwierdzajacych okolicznosci, o ktérych
mowa w art. 25 ust. 1 ustawy Pzp.

Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamowienia, zamawiajacy moze na kazdym etapie postepowania wezwac¢ wykonawcow do
zlozenia wszystkich lub niektérych oswiadczen lub dokumentéw potwierdzajgcych, ze nie
podlegajg wykluczeniu oraz spetniajg warunki udziatu w postepowaniu, a jezeli zachodzg
uzasadnione podstawy do uznania, ze zlozone uprzednio o$wiadczenia lub dokumenty nie sg
juz aktualne, do zlozenia aktualnych oswiadczen lub dokumentow.

Zamawiajacy, zgodnie z art. 24aa ustawy Pzp, w pierwszej kolejnosci dokona oceny ofert, a
nastepnie zbada czy wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza nie
podlega wykluczeniu oraz spetnia warunki udziatu w postgpowaniu.

Na wezwanie zamawiajgcego Wykonawca zobowigzany jest ziozy¢ nastepujace oSwiadczenia
lub dokumenty:

W celu potwierdzenia braku podstaw do wykluczenia wykonawcy 2z udziatu
w postepowaniu odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o
dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji,
w celu wykazania braku podstaw do wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy Pzp;
Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentow, o ktérych mowa w pkt 9.6.1. - sktada dokument lub dokumenty
wystawione w kraju, w ktdrym wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji ani nie ogtoszono upadtosci;
Dokument, o ktérym mowa w pkt 9.7. powinien by¢ wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu skiadania ofert.

Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktérej dokument dotyczy, nie wydaje sie dokumentéw, o ktérych
mowa w pkt 9.7., zastepuje sie je dokumentem zawierajgcym odpowiednio os$wiadczenie
wykonawcy, ze wskazaniem osoby albo osob uprawnionych do jego reprezentacji, lub
oSwiadczenie osoby, ktérej dokument miat dotyczy¢, zlozone przed notariuszem lub przed
organem sadowym, administracyjnym albo organem samorzadu zawodowego Iub
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1.

gospodarczego wiasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub

miejsce zamieszkania tej osoby. Pkt 9.8. stosuje sig.

W przypadku watpliwosci co do tresci dokumentu zlozonego przez wykonawce, zamawiajgcy

moze zwroci¢ sie do wiasciwych organow kraju, w ktérym miejsce zamieszkania ma osoba,

ktorej dokument dotyczy, o udzielenie niezbednych informacji dotyczacych tego dokumentu.

INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA ZASOBACH INNYCH

PODMIOTOW, NA ZASADACH OKRESLONYCH W ART. 22A USTAWY PZP ORAZ

ZAMIERZAJACYCH POWIERZYC WYKONANIE CZESCI ZAMOWIENIA

PODWYKONAWCOM

Wykonawca moze w  celu  potwierdzenia  spefniania  warunkdéw  udzialu

w postepowaniu, w stosownych sytuacjach oraz w odniesieniu do zamoéwienia, lub jego

czesci, polega¢ na zdolnosciach technicznych Ilub zawodowych innych podmiotow,

niezaleznie od charakteru prawnego {aczacych go z nim stosunkéw prawnych.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw, musi udowodnic

zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych

podmiotéw, w szczegdlnosci przedstawiajac zobowiazanie tych podmiotéw do oddania
mu do dyspozycji niezbednych zasob6éw na potrzeby realizacji zaméwienia.

Zamawiajgcy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolnosci techniczne

lub zawodowe, pozwalajg na wykazanie przez Wykonawce spetniania warunkow udziatu w

postepowaniu oraz zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, o

ktorych mowa w art. 24 ust. 1 pkt 13—-22 oraz w art. 24 ust. 5 ustawy Pzp.

W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych

lub doswiadczenia, Wykonawcy mogg polega¢ na doswiadczeniu innych podmiotow, jezeli

podmioty te zrealizujg ustugi do realizacji ktérych te zdolnosci sg wymagane.

W celu oceny, czy wykonawca polegajac na zdolnosciach lub sytuacji innych podmiotow na

zasadach okreslonych w art. 22a ustawy, bedzie dysponowat niezbednymi zasobami w

stopniu umozliwiajgcym nalezyte wykonanie zamoéwienia publicznego oraz oceny, czy

stosunek tgczacy wykonawce z tymi podmiotami gwarantuje rzeczywisty dostgp do ich
zasoboéw, zamawiajacy moze zgda¢ dokumentéw, ktore okreslajg w szczegolnosci:

1) zakres dostepnych wykonawcy zasobow innego podmiotu;

2) sposob wykorzystania zasobow innego podmiotu, przez wykonawce, przy wykonywaniu
zamowienia publicznego;

3) zakres i okres udziatu innego podmiotu przy wykonywaniu zamoéwienia publicznego;

4) czy podmiot, na zdolnosciach ktérego Wykonawca polega w odniesieniu do warunkow
udziatu w postepowaniu dotyczacych doswiadczenia, zrealizuje ustugi, ktérych wskazane
zdolnosci dotycza.

Zamawiajgcy zgda od wykonawcy, ktéry polega na zdolnosciach lub sytuacji innych

podmiotéw na zasadach okreslonych w art. 22a ustawy Pzp, przedstawienia w odniesieniu do

tych podmiotéw dokumentéw wymienionych w pkt. 9.6.1.

Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku

istnienia wobec nich podstaw wykluczenia oraz speiniania, w zakresie, w jakim powoluje

sie na ich zasoby, warunkow udziatu w postepowaniu skiada takze o$wiadczenia, o ktorych
mowa w pkt. 9.1.1. dotyczace tych podmiotéw.

Jezeli zdolnosci zawodowe, podmiotu, na ktérego zdolnosciach polega wykonawca, nie
potwierdzajg speinienia przez wykonawce warunkéw udzialu w postepowaniu lub zachodzg
wobec tych podmiotow podstawy wykluczenia, Zamawiajgcy zazgda, aby wykonawca
w terminie okreslonym przez Zamawiajgcego:

a) zastgpit ten podmiot innym podmiotem lub podmiotami lub

b) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamoéwienia, jezeli wykaze
zdolnosci zawodowe, o ktérych mowa w pkt 10.1 IDW.

Wykonawca, ktoéry zamierza powierzy¢ wykonanie czeSci zamowienia podwykonawcom,
zobowigzany jest wypeini¢ pkt 7 Formularza ,Oferta”, oraz wskaza¢ czesci zamoéwienia,
ktorych wykonanie zamierza powierzy¢ podwykonawcom oraz, o ile jest to wiadome, podac
firmy podwykonawcow.

INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE
ZAMOWIENIA (SPOLKI CYWILNE/ KONSORCJA)

Wykonawcy mogg wspdinie ubiega¢ sie o udzielenie zamowienia. W takim przypadku
Wykonawcy ustanawiajg peinomocnika do reprezentowania ich w postepowaniu o udzielenie
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12.8.
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zamowienia albo reprezentowania w postepowaniu i zawarcia umowy w sprawie zaméwienia
publicznego.
W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia, zaden z nich
nie moze podlega¢ wykluczeniu z powodu niespetniania warunkéw, o ktérych mowa w art. 24
ust. 1 ustawy Pzp, oraz o ktérych mowa w pkt 8.2., natomiast spetnianie warunkéw udziatu w
postepowaniu Wykonawcy wykazujg zgodnie z pkt 7.
W przypadku wspolnego ubiegania sie o zamoéwienie przez wykonawcéw, kazdy
z wykonawcow wspolnie ubiegajgcych sig o zamowienie sktada dokumenty,
o ktorych mowa w pkt. 9.1. Dokumenty te potwierdzajg spetnianie warunkéw udziatu w
postgpowaniu oraz brak podstaw wykluczenia w zakresie, w ktérym kazdy z wykonawcéw
wykazuje spetnianie warunkéw udziatu w postepowaniu oraz brak podstaw wykluczenia.
W przypadku wspolnego ubiegania sie o zamdwienie przez wykonawcow os$wiadczenie
0 przynaleznosci braku przynaleznosci do tej samej grupy kapitatowej, o ktdrym mowa w pkt.
9.2. sklada kazdy z Wykonawcow.
SROSOB KOMUNIKACJI ORAZ WYMAGANIA FORMALNE DOTYCZACE SKLADANYCH
OSWIADCZEN | DOKUMENTOW
W postepowaniu komunikacja migdzy zamawiajacym a wykonawcami odbywa sie za
posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. -
Prawo pocztowe (Dz. U. z 2012 r. poz. 1529 oraz z 2015 r. poz. 1830), osobiscie, za
posrednictwem postarica, faksu lub przy uzyciu $rodkéw komunikacji elektronicznej w
rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z
2013 r. poz. 1422, z 2015 r. poz. 1844 oraz z 2016 r. poz. 147 i 615), z uwzglednieniem
wymogow dotyczgcych formy, ustanowionych ponizej w pkt 12.4. — 12.7.
Zamawiajacy wyznacza do kontaktowania sie z Wykonawcami: Panig Judyte Kowalskg (tel.
+48 22 52 12 444, e-mail: judyta. kowalska@ms.gov.pl)
Wykonawca moze zwrécic sie do Zamawiajgcego o wyjasnienie tresci SIWZ, kierujgc wniosek
na adres:
Ministerstwo Sprawiedliwos$ci

Al. Ujazdowskie 11

00-567 Warszawa
Zamawiajacy prosi o przekazywanie pytan réwniez drogg elektroniczng (na adres
judyta.kowalska@ms.gov.pl) w formie edytowalnej, gdyz skréci to czas udzielania wyjasnien.
Jezeli zamawiajgcy lub wykonawca przekazujg o$wiadczenia, wnioski, zawiadomienia oraz
informacje za posrednictwem faksu lub przy uzyciu $rodkéw komunikacji elektronicznej w
rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, kazda ze
stron na zgdanie drugiej strony niezwiocznie potwierdza fakt ich otrzymania.
Oferte skiada sig pod rygorem niewaznosci w formie pisemnej.
Oswiadczenia, o ktérych mowa w rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016 r. w
sprawie rodzajéow dokumentéw, jakich moze zgda¢ zamawiajgcy od wykonawcy, okresu ich
waznosci oraz form, w jakich dokumenty te mogg by¢ skiadane (Dz. U. z 2016 r. poz. 1126),
zwanym dalej ,rozporzadzeniem” skladane przez wykonawce i inne podmioty, na
zdolnosciach lub sytuacji ktorych polega wykonawca na zasadach okreslonych w art. 22a
ustawy Pzp oraz przez podwykonawcéw, nalezy ztozy¢ w oryginale.
Dokumenty, o ktérych mowa w rozporzadzeniu, inne niz o$wiadczenia, o ktérych mowa
powyzej w pkt 12.5., nalezy zlozy¢é w oryginale lub kopii poswiadczonej za zgodno$¢ z
oryginatem.
Poswiadczenia za zgodno$¢ z oryginatem dokonuje wykonawca albo podmiot trzeci albo
wykonawca wspdinie ubiegajgcy sie o udzielenie zamoéwienia publicznego, albo
podwykonawca - odpowiednio, w zakresie dokumentéw, ktére kazdego z nich dotycza.
Poswiadczenie za zgodnos$¢ z oryginatem nastepuje w formie pisemne;j.
Poswiadczenie za zgodno$¢ z oryginalem dokonywane w formie pisemnej powinno by¢
sporzadzone w sposob umozliwiajgcy identyfikacje podpisu (np. wraz z imienng pieczatkg
osoby poswiadczajgcej kopie dokumentu za zgodno$¢ z oryginatem).
Zamawiajgcy moze zada¢ przedstawienia oryginatu lub notarialnie poswiadczonej kopii
dokumentow, o ktérych mowa w rozporzgdzeniu, innych niz o$wiadczen, wytgcznie wtedy, gdy
ztozona kopia dokumentu jest nieczytelna lub budzi watpliwosci co do jej prawdziwosci.
Dokumenty sporzgdzone w jezyku obcym sa sktadane wraz z ttumaczeniem na jezyk polski.
OPIS SPOSOBU PRZYGOTOWANIA OFERT
Wykonawca moze ztozy¢ tylko jedng oferte.
Oferte stanowi wypetniony Formularz ,Oferta” oraz wypetniony w zakresie czesci dodatkowe
doswiadczenie ocenianej w kryterium oceny ofert ,Wykaz os6b” — w zakresie czesci B.

10



13.3.

Wraz z ofertg powinny by¢ ztozone:

1) Oswiadczenie wymagane postanowieniami pkt 9.1.1,;

2) Pelnomocnictwo do reprezentowania wszystkich Wykonawcow wspolnie ubiegajacych sig
o udzielenie zamoéwienia, ewentualnie umowa o wspéidziataniu, z ktérej bedzie wynikac
przedmiotowe petnomocnictwo. Petnomocnik moze by¢ ustanowiony do reprezentowania
Wykonawcoéw w postepowaniu albo do reprezentowania w postepowaniu i zawarcia
umowy. Petnomocnictwo winno byé zalgczone w formie oryginatu lub notarialnie
poswiadczonej kopii;

3) petnomocnictwo lub inne dokumenty, z ktérych wynika prawo do podpisania oferty
(oryginat lub kopia potwierdzona za zgodnos¢ z oryginatem przez notariusza) wzglednie
do podpisania innych dokumentéw sktadanych wraz z oferta, chyba, ze zamawiajacy
moze je uzyskaé w szczeg6lnosci za pomocg bezptatnych i ogélnodostepnych baz
danych, w szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne Dz.U. z
2014 poz. 1114 oraz z 2016 poz. 352), a wykonawca wskazat to wraz ze Ziozenem oferty,

4) zobowigzanie, o ktérym mowa w pkt 10 IDW (jezeli dotyczy).

5) wykaz os6b w czesci A skierowanych przez Wykonawce do realizacji zamoéwienia,
odpowiedzialnych za $wiadczenie ustug wraz z informacjami na temat ich kwalifikacji
zawodowych, doswiadczenia i wyksztaicenia niezbednych do wykonania zamowienia, a
takze zakresu wykonywanych przez nich czynnosci wraz z informacjg o podstawie do
dysponowania tymi osobami wypetniony w zakresie spetniania warunku udziatu w
postepowaniu o udzielenie zamowienia publicznego;

Uwaga odnos$nie wypetnienia Wykazu oséb:
Wykonawca zobowiazany jest zlozyé wykaz oséb stanowiacy formularz 2.4 do SIWZ w

zakresie spetnienia warunkéw udziatu (Cze$¢ A) oraz kryterium oceny ofert -
Doswiadczenie potencjatu kadrowego (Czesé B) (zgodnie z zakresem danych wskazanym
w wykazie os6b w czesci A).

13.4.

13.5.

13.6.
13.7.

13.8.

13.9.

13.10.

Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy,
zgodnie z formg reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie,
wilasciwym dla danej formy organizacyjnej Wykonawcy albo przez upeinomocnionego
przedstawiciela Wykonawcy.
Oferta oraz pozostate oéwiadczenia i dokumenty, dla ktérych Zamawiajgcy okreslit wzory w
formie formularzy zamieszczonych w Rozdziale 2 i w Rozdziale 3 Tomu | SIWZ, powinny by¢
sporzadzone zgodnie z tymi wzorami, co do tresci oraz opisu kolumn i wierszy.
Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem formy pisemnej pod
rygorem niewaznos$ci. Kazdy dokument skiadajacy sie na oferte powinien byc czytelny.
Kazda poprawka w tresci oferty, a w szczegdlnosci kazde przerobienie, przekreslenie,
uzupetnienie, nadpisanie, etc. powinno by¢ parafowane przez Wykonawce, w przeciwnym
razie nie bedzie uwzglednione.
Strony oferty powinny by¢ trwale ze sobg potgczone i kolejno ponumerowane, z
zastrzezeniem sytuacji opisanej w pkt. 13.9. W treéci oferty powinna by¢ umieszczona
informacja o liczbie stron.
Zamawiajacy informuje, iz zgodnie z art. 8 ust. 3 ustawy Pzp, nie ujawnia si¢ informacji
stanowigcych tajemnice przedsiebiorstwa, w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji, jezeli Wykonawca, nie pozniej niz w terminie skiadania ofert, w sposob
niebudzacy watpliwosci zastrzegt, ze nie mogg by¢ one udostgpniane oraz wykazat,
zalaczajac stosowne wyjasnienia, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4
ustawy Pzp. Wszelkie informacje stanowiace tajemnice przedsigbiorstwa w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz.
1503 ze zm.), ktore Wykonawca pragnie zastrzec jako tajemnice przedsiebiorstwa, winny by¢
zalaczone w osobnym opakowaniu, w spos6b umozliwiajacy tatwe od niej odigczenie |
opatrzone napisem: ,Informacje stanowigce tajemnice przedsigbiorstwa — nie udostepniac’, z
zachowaniem kolejnosci numerowania stron oferty.
Oferte wraz z o$wiadczeniami i dokumentami nalezy sporzadzi¢ i ziozy¢é w jednym
egzemplarzu. Oferte nalezy umiescic w zamknigtym opakowaniu, uniemozliwiajgcym
odczytanie jego zawartosci bez uszkodzenia tego opakowania. Opakowanie powinno byc¢
oznaczone nazwg (firma) i adresem Wykonawcy, zaadresowane nastepujgco:

Ministerstwo Sprawiedliwosci

Al. Ujazdowskie 11

1



13.11.

13.12.

14.
14.1.

14.2.
14.3

14.4.
18.

16.
16.1.

16.2.
16.3.

17.

18.
18.1.

00-567 Warszawa
oraz opisane;
postepowanie nr: BA-F-II-3710-37/17
»Oferta na wykonanie audytu wydajnosci i audytu bezpieczeristwa Systemu
Teleinformatycznego Rejestru Sprawcow Przestepstw na Tle Seksualnym.”
Nie otwiera¢ przed dniem 21.08.2017 r., godz. 13.00”
Wymagania okreslone w pkt 13.8.-13.10. nie stanowig o tresci oferty i ich niespetnienie nie
bedzie skutkowac¢ odrzuceniem oferty. Wszelkie negatywne konsekwencje mogace wyniknaé
Z niezachowania tych wymagan bedg obcigzaty Wykonawce.
Przed uptywem terminu skiadania ofert, Wykonawca moze wprowadzi¢ zmiany do ztozonej
oferty lub wycofa¢ oferte. O$wiadczenia o wprowadzonych zmianach lub wycofaniu oferty
powinny by¢ doreczone Zamawiajgcemu na pismie pod rygorem niewaznosci przed uptywem
terminu skiadania ofert. O$wiadczenia powinny by¢ opakowane tak, jak oferta, a opakowanie
powinno zawiera¢ odpowiednio dodatkowe oznaczenie wyrazem: ,ZMIANA" |ub
~JWYCOFANIE".
OPIS SPOSOBU OBLICZENIA CENY OFERTY
Wykonawca w Formularzu ,Oferta” okresli tgczng cene ryczattowg oferty brutto. taczna
ryczaftowa cena oferty brutto musi zawieraé wszystkie elementy zwigzane z realizacjg
przedmiotu zamoéwienia.
Cena oferty musi by¢ wyrazona w PLN z dokiadnoscig do dwoch miejsc po przecinku.
Ceny okreslone przez Wykonawce zostang ustalone na okres waznosci Umowy i nie bedg
podlegaty zmianom z wyjgtkiem odpowiednich zapiséw w warunkach Umowy, za wyjatkiem
sytuacji okreslonych w Umowie stanowigcej Tom Il SIWZ. Stawka podatku VAT ustalona
przez Zamawiajgcego dla niniejszego przedmiotu zamdwienia wynosi 23%.
Wszystkie bfedy ujawnione w SIWZ Wykonawca winien zgtosi¢ Zamawiajgcemu przed
terminem sktadania ofert.
WYMAGANIA DOTYCZACE WADIUM
Zamawiajacy nie zada wniesienia wadium.
MIEJSCE ORAZ TERMIN SKLADANIA | OTWARCIA OFERT
Oferty powinny byé zlozone w siedzibie Zamawiajgcego, Al. Ujazdowskie 11,
w Biurze Podawczym, w terminie do dnia 21.08.2017 r. do godziny 12.00.
Otwarcie ofert nastgpi w siedzibie Zamawiajgcego, Al. Ujazdowskie 11, w dniu
21.08.2017 r. o godzinie 13.00.
Niezwlocznie po otwarciu ofert zamawiajgcy zamiesci na stronie internetowej informacje
dotyczace:
1) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zaméwienia;
2) firm oraz adreséw wykonawcow, ktérzy ztozyli oferty w terminie;
3) ceny, terminu wykonania zaméwienia i warunkéw piatnosci zawartych w ofertach.
TERMIN ZWIAZANIA OFERTA
Termin zwigzania ofertg wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu skfadania ofert.
KRYTERIA WYBORU | SPOSOB OCENY OFERT ORAZ UDZIELENIE ZAMOWIENIA
Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowaé bedzie nastepujgce
kryteria oceny ofert:
a) taczna cena ryczattowa oferty brutto - 60%
b) Doswiadczenie Potencjatu kadrowego - 40%

18.2. Kryterium ,taczna cena ryczaiftowa oferty brutto” bedzie rozpatrywane na podstawie ryczattowe;

18.3.

ceny ofertowej brutto za wykonanie przedmiotu zaméwienia wpisanej przez Wykonawce w
Formularzu ,Oferta”. W tym kryterium mozna uzyska¢ maksymalnie 60 punktéw. Przyznane
punkty zostang zaokraglone do dwoch miejsc po przecinku.

Liczba punktéw w kryterium ,tgczna cena ryczaltowa oferty brutto” zostanie obliczona na
podstawie ponizszego wzoru:

c=  -Smb xg0 pt
L]

gdzie: Chin - cena ryczattowa oferty najtanszej
c - cena ryczattowa oferty ocenianej
0

Opis kryterium ,Doswiadczenie Potencjatu kadrowego” bedzie rozpatrywane na podstawie

informacji podanych przez Wykonawce w czesci Dodatkowe doswiadczenie Formularza 2.4.B
~- Wykaz oséb”.
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W celu uzyskania oceny w tym kryterium Wykonawca przedstawia dodatkowe doswiadczenie
ponad doswiadczenie wykazane na potrzeby spetnienia warunku udziatu w postgpowaniu (w
czesci Formularza 2.4.B — ,Wykaz oso6b”). Doswiadczenie wykazane na potrzeby spetnienia
warunku udzialu nie jest punktowane (w czesci Formularza 2.4.A — ,Wykaz o0sob").
Zamawiajgcy w pierwszej kolejnosci dokona sprawdzenia speinienia warunku udzialu w
postepowaniu i zakwalifikuje ustugi jako spetniajace warunek. Dla dodatkowych, pozostatych
ustug, poza speiniajagcymi warunek udziatu w postepowaniu (w czesci Formularza 2.4.B -
~Wykaz oséb”), dokona oceny ofert w kryterium Doswiadczenie Potencjatu kadrowego .

ZamaWiajacy przyzna Wykonawcy punkty za nastepujace doswiadczenie nizej wymienionych
0s06b zgodnie z ponizszg punktacjg:

1. Dla osoby wskazanej przez Wykonawce do petnienia stanowiska Kierownika Projektu,
Zamawiajacy przyzna punkty za wskazanie, ze osoba ta w okresie ostatnich 5 lat przed
uptywem terminu sktadania ofert zdobyla dodatkowe doswiadczenie ponad doswiadczenie
wykazane na potrzeby speinienia warunku udziatu w postepowaniu.

dodatkowe doswiadczenie liczba przyznanych
rola poza wymaganym w warunku udziatu punktéw

w ciggu ostatnich 5 lat zrealizowal poza wymaganymi w
warunku udzialtu 1 dodatkowy projekt zaprojektowania
systemu informatycznego wykorzystujgcego platforme e-ustug
w Internecie.

2

w ciggu ostatnich 5 lat zrealizowat poza wymaganymi w
Kierownik |warunku udziatu 2 dodatkowe projekty zaprojektowania
Projektu |systemu informatycznego wykorzystujgcego platforme e-ustug
w Internecie.

w ciggu ostatnich 5 lat zrealizowat poza wymaganymi w
warunku udziatu 3 dodatkowe projekty zaprojektowania
systemu informatycznego wykorzystujacego platforme e-ustug
w Internecie.

Zamawiajacy przyzna w ramach osoby wskazanej do petnienia stanowiska Kierownik
Projektu maksymalnie tacznie 5 punktéw. Wszystkie dodatkowe usitugi wykazane przez
Wykonawce ponad ustugi ocenione w ww. zakresach nie bedg punktowane - zostana
ocenione tylko ustugi dodatkowe spelniajagce ww. wymogi.

2. Dla osoby wskazanej przez Wykonawce do peinienia stanowiska Giéwnego analityka,
Zamawiajacy przyzna punkty za wskazanie, ze osoba ta w okresie ostatnich 5 lat przed
uptywem terminu skladania ofert zdobyta dodatkowe doswiadczenie ponad dos$wiadczenie
wykazane na potrzeby speinienia warunku udziatu w postepowaniu.

dodatkowe doswiadczenie liczba przyznanych
rola poza wymaganym w warunku udziatu punktow

w ciggu ostatnich 5 lat zrealizowat 3 dodatkowe projekty
zaprojektowania systemu i co najmniej 1 projekt wdrozenia
systemu informatycznego wykorzystujgcego platforme e-ustug
stanowigcych uniwersalng szyne komunikacyjng w Internecie.
w ciggu ostatnich 5 lat zrealizowat 4 dodatkowe projekty
zaprojektowania systemu i co najmniej 1 projekt wdrozenia
Gléwny |systemu informatycznego wykorzystujgcego platforme e-ustug 4
Analityk |stanowigcych uniwersaing szyne komunikacyjng w Internecie
poza wymaganym w warunku udziatu.

w ciggu ostatnich 5 lat zrealizowat 5 dodatkowych projektéw
zaprojektowania systemu i co najmniej 1 projekt wdrozenia 7
systemu informatycznego wykorzystujgcego platforme e-ustug
stanowigcych uniwersalng szyne komunikacyjng w Internecie.
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Zamawiajgcy przyzna w ramach osoby wskazanej do petnienia stanowiska Gtéwny Analityk
maksymalnie fgcznie 7 punktéw. Wszystkie dodatkowe ustugi wykazane przez Wykonawce
ponad ustugi ocenione w ww. zakresach nie bedg punktowane - zostang ocenione tylko
ustugi dodatkowe spetniajace ww. wymogi.

3. Dla osoby wskazanej przez Wykonawce do pelnienia stanowiska Specjalista
bezpieczeristwa, Zamawiajacy przyzna punkty za wskazanie, ze osoba ta w okresie ostatnich
5 lat przed uptywem terminu skiadania ofert zdobyla dodatkowe do$wiadczenie ponad
doswiadczenie wykazane na potrzeby spetnienia warunku udziatu w postepowaniu.

dodatkowe doswiadczenie liczba przyznanych
rola poza wymaganym w warunku udziatu punktéw
w ciggu ostatnich 5 lat zrealizowat 1 dodatkowy 2

audyt bezpieczerstwa systeméw informatycznych

Specjalista w ciggu ostatnich 5 lat zrealizowat 2 dodatkowe 4
bezpieczeristwa | audyty bezpieczeristwa systeméw informatycznych -

w ciggu ostatnich 5 lat zrealizowat 3 dodatkowe 7
audyty bezpieczeristwa systemoéw informatycznych

Zamawiajgcy przyzna w ramach osoby wskazanej do petnienia stanowiska Specjalisty
bezpieczeristwa maksymalnie fgcznie 7 punktéw. Wszystkie dodatkowe ustugi wykazane przez
Wykonawce ponad ustugi ocenione w ww. zakresach nie bedg punktowane - zostang ocenione tylko
ustugi dodatkowe spelniajagce ww. wymogi.

UWAGA ZAMAWIAJACEGO:

Z uwagi na fakt, ze Zamawiajgcy w pkt 7.2.1.1. wymaga 2 os6b do petnienia stanowiska Specjalisty
bezpieczenstwa, Zamawiajgcy informuje, ze w ramach niniejszego kryterium bedzie przyznawat
punkty za dodatkowe doswiadczenie ponad doSwiadczenie wykazane na potrzeby spetnienia warunku
udziatu w postepowaniu tylko jednej osoby Specjalisty bezpieczenstwa — nawet w sytuacji, gdy
Wykonawca w czesci Dodatkowe do$wiadczenie Formularza 2.4.B — ,Wykaz oséb” wykaze
dodatkowe dos$wiadczenie ponad do$wiadczenie wykazane na potrzeby spetnienia warunku udziatu
dla obu oséb petnigeych to stanowisko.

4. Dla osoby wskazanej przez Wykonawce do petnienia stanowiska Konsultant techniczny,
Zamawiajacy przyzna punkty za wskazanie, ze osoba ta w okresie ostatnich 5 lat przed
uptywem terminu sktadania ofert zdobyta dodatkowe do$wiadczenie ponad doswiadczenie
wykazane na potrzeby spetnienia warunku udzialu w postepowaniu.

dodatkowe doswiadczenie liczba przyznanych
rola poza wymaganym w warunku udziatu punktow

w ciggu ostatnich 5 lat brat udziat w przynajmniej 1
dodatkowym audycie bezpieczenstwa w roli
eksperta ds. wdrozenia i utrzymania we wdrozeniu | 2
systemu  informatycznego  (przyjetego  przez
zlecajgcego

W ciggu ostatnich 5 lat brat udziat w przynajmniej 2
dodatkowych audytach bezpieczenistwa w roli
eksperta ds. wdrozenia i utrzymania we wdrozeniu | 4
systemu informatycznego  (przyjetego  przez
zlecajgcego)

w ciggu ostatnich 5 lat brat udziat w przynajmniej 3
dodatkowych audytach bezpieczeristwa w roli
eksperta ds. wdrozenia i utrzymania we wdrozeniu | 7
systemu informatycznego  (przyjetego przez
zZlecajgcego)

Konsultant
techniczny

Zamawiajgcy przyzna w ramach osoby wskazanej do peinienia stanowiska Konsultanta
technicznego maksymalnie facznie 7 punktéw. Wszystkie dodatkowe ustugi wykazane przez
Wykonawce ponad ustugi ocenione w ww. zakresach nie bedg punktowane - zostang ocenione tylko
ustugi dodatkowe speiniajace ww. wymogi.
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5. Dla osoby wskazanej przez Wykonawce do petnienia stanowiska Eksperta Testow
Wydajnosciowych, Zamawiajacy przyzna punkty za wskazanie, ze osoba ta w okresie
ostatnich 5 lat przed uplywem terminu skiadania ofert zdobyta dodatkowe doswiadczenie

ponad doswiadczenie wykazane na potrzeby speinienia warunku udziatu w postgpowaniu.

rola

dodatkowe doswiadczenie
poza wymaganym w warunku udziatu

liczba przyznanych
punktéw

Ekspert Testéw
Wydajnosciowych

w ciggu ostatnich 5 lat zrealizowat 1 dodatkowy
projekt testéw wydajnosciowych

w ciggu ostatnich 5 lat zrealizowat 2 dodatkowe
projekty testow wydajnosciowych

w ciggu ostatnich 5 lat zrealizowat 3 dodatkowe
projekty testow wydajno$ciowych

Zamawiajgcy przyzna w ramach osoby wskazanej do pelnienia stanowiska Ekspert Testow
Wydajnos$ciowych maksymalnie tgcznie 7 punktéw. Wszystkie dodatkowe ustugi wykazane przez
Wykonawce ponad ustugi ocenione w ww. zakresach nie beda punktowane - zostang ocenione tylko
ustugi dodatkowe speiniajace ww. wymodgi.

6. Dla osoby wskazanej przez Wykonawce do pelnienia stanowiska Inzynier testow
wydajnosciowych, Zamawiajacy przyzna punkty za wskazanie, ze osoba ta w okresie
ostatnich 5 lat przed uplywem terminu skiadania ofert zdobyla dodatkowe doswiadczenie
ponad doswiadczenie wykazane na potrzeby spetnienia warunku udziatu w postgpowaniu.

rola

dodatkowe doswiadczenie
poza wymaganym w warunku udziatu

liczba przyznanych
punktow

Inzynier testéow
wydajnosciowych

W ciggu ostatnich 4 lat zrealizowat 1 dodatkowy
projekt testow wydajnosciowych

w ciggu ostatnich 4 lat zrealizowat 2 dodatkowe
projekty testéw wydajnosciowych

w ciggu ostatnich 4 lat zrealizowat 3 dodatkowe
projektéow testow wydajnosciowych

Zamawiajacy przyzna w ramach osoby wskazanej do pelnienia stanowiska Inzynier testow
wydajnosciowych maksymalnie tacznie 7 punktéw. Wszystkie dodatkowe ustugi wykazane przez
Wykonawce ponad ustugi ocenione w ww. zakresach nie bedg punktowane - zostana ocenione tylko
ustugi dodatkowe spelniajace ww. wymogi.

UWAGA OGOLNA
W zakresie wszystkich osob, ktére bedg uczestniczy¢ w wykonywaniu zamowienia,
Zamawiajgcy dopuszcza faczenie przez jedng i te sama osobe réznych stanowisk/funkcji.

W tym kryterium mozna uzyska¢ maksymalnie 40 punktéw. Przyznane punkty zostanag
zaokraglone do dwoch miejsc po przecinku.

Zamawiajacy bedzie przyznawat punkty bazujgc na informacjach zawartych w wykazie
,Wykaz osob”.

W przypadku wskazania wigcej niz jednej osoby kierownika projektu lub w przypadku
wskazania wiecej niz jednej osoby giéwnego analityka lub w przypadku wskazania wigcej niz
jednej osoby specjalisty bezpieczenstwa lub w przypadku wskazania wigcej niz jednej osoby
konsultanta technicznego lub w przypadku wskazania wigcej niz jednej osoby eksperta testow
wydajnosciowych lub w przypadku wskazania wigcej niz jednej osoby inzyniera testow
wydajnosciowych w ,Wykazie osob” punkty za do$wiadczenie tej osoby nie beda podlegaly
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sumowaniu. W takiej sytuacji Zamawiajgcy przyzna ocenianej ofercie punktacje jak dla osoby
posiadajgcej najmniejsze doswiadczenie.

Zamawiajgcy bedzie punktowat wylgcznie potencjat kadrowy wiasny Wykonawcy lub ktdrymi
Wykonawca dysponuje lub _bedzie dysponowat bezposrednio, z wytgczeniem zastosowania
art. 22a ustawy Pzp.

Wykaz oséb bedzie podlegat uzupetnieniu w zakresie wykazania spetnienia warunku udziatu
w postepowaniu. Dla oséb juz wskazanych w wykazie, badZz nowych oséb, zastepujacych
osoby nie spetniajgce warunku udziatu, bgdz nowych oséb nie wskazanych w pierwotnym
wykazie, ktorych doswiadczenie ulegnie zmianie w wyniku zastosowania art. 26 ust. 3 ustawy
- do oceny w kryterium oceny ofert osoba ta nie zostanie uwzgledniona. W zwigzku z
powyzszym Wykonawca otrzyma tylko i wylgcznie dodatkowe punkty za kadre podang w
pierwotnym wykazie zatgczonym do oferty i jednoczes$nie spetniajagca warunki udziatu w
postgpowaniu, z uwzglednieniem wykazanego w pierwotnym wykazie doswiadczenia o
zakresie wynikajgcym z okreslonych powyzej kryteriéw punktacii.

18.4.  Za najkorzystniejszg zostanie uznana oferta Wykonawcy, ktéry speini wszystkie postawione w
niniejszej SIWZ warunki oraz uzyska fgcznie najwigksza liczbe punktéw (P) obliczong na
podstawie ponizszego wzoru:

P=C+D
gdzie:
P -{gczna liczba punktéw oferty ocenianej,
C - liczba punktow uzyskanych w kryterium ,taczna cena ryczattowa oferty brutto”,
D - liczba punktow uzyskanych w kryterium ,Doswiadczenie Potencjatu kadrowego”.

18.5. Zamawiajgcy udzieli zamowienia Wykonawcy, ktéry spetni  wszystkie postawione
w SIWZ warunki oraz otrzyma najwiekszg liczbe punktéw obliczong na podstawie wzoru
okreslonego w pkt. 18.4.

18.6. Zamawiajgcy nie przewiduje aukcji elektronicznej.

19. INFORMACJE O FORMALNOSCIACH, JAKICH NALEZY DOPELNIC PO WYBORZE OFERTY
W CELU ZAWARCIA UMOWY

19.1. W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawcéw wspdlinie
ubiegajacych sie¢ o udzielenie zamdwienia, Wykonawca przed podpisaniem umowy na
wezwanie Zamawiajgcego przediozy umowe regulujgcg wspotprace Wykonawcoéw, w ktorej
m.in. zostanie okreslony peinomocnik uprawniony do kontaktéw z Zamawiajacym oraz do
wystawiania dokumentéw 2zwigzanych z pfatnosciami. O terminie zlozenia dokumentu
Zamawiajacy powiadomi odrebnym pismem.

20. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

20.1.  Wykonawca, przed podpisaniem umowy, zobowigzany jest do wniesienia zabezpieczenia
nalezytego wykonania umowy na kwote stanowigca 7% facznej ceny ryczaltowej brutto podane;
w ofercie w jednej lub kilku formach okreslonych w art. 148 ustawy Pzp.

20.2. Dokument gwarancji (bankowej lub ubezpieczeniowej) musi reprezentowaé nieodwotalng i
bezwarunkowg gwarancje ptatng na pierwsze pisemne zgdanie Zamawiajgcego

20.3. W przypadku wniesienia zabezpieczenia nalezytego wykonania umowy w formie innej niz w
pienigdzu, przed podpisaniem umowy Wykonawca jest zobowigzany przedstawi¢ do akceptacii
Zamawiajgcemu tres¢ dokumentu gwarancji (bankowej lub ubezpieczeniowej) lub poreczenia

21. POUCZENIE O SRODKACH OCHRONY PRAWNEJ

21.1.  Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia
oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisow
ustawy Pzp, przystugujg $rodki ochrony prawnej okreslone w Dziale VI ustawy Pzp. Srodki
ochrony prawnej wobec ogloszenia o zaméwieniu oraz specyfikacji istotnych warunkéw
zamowienia przystugujg rowniez organizacjom wpisanym na liste, o ktdrej mowa w art. 154 pkt
5 ustawy Pzp.

21.2.  Odwotanie przystuguje wytgcznie od niezgodnej z przepisami ustawy Pzp czynnosci
Zamawiajgcego podjetej w postepowaniu o udzielenie zaméwienia lub zaniechania czynnosci,
do ktdrej Zamawiajgcy jest zobowigzany na podstawie ustawy Pzp, wobec czynnosci:

21.2.1. okreslenia warunkow udziatu w postepowaniu;

21.2.2. wykluczenia odwolujgcego z postepowania o udzielenie zaméwienia;

21.2.3. odrzucenia oferty odwotujacego;

21.2.4. opisu przedmiotu zaméwienia;

21.2.5. wyboru najkorzystniejszej oferty.

21.3.  Odwotanie powinno wskazywa¢ czynno$¢ lub zaniechanie czynnosci Zamawiajgcego, ktoérej
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21.4.

21.5.

2162

21.6.3.

21.6.4.

21.7.
21.8.
21.9.

zarzuca sie niezgodno$¢ z przepisami ustawy Pzp, zawiera¢ zwigzte przedstawienie zarzutow,
okresla¢ zadanie oraz wskazywac¢ okolicznosci faktyczne i prawne uzasadniajgce wniesienie
odwotania.
Odwotanie wnosi sie do Prezesa Izby w formie pisemnej w postaci papierowej albo w
postaci elektronicznej, opatrzone odpowiednio wiasnorecznym  podpisem albo
kwalifikowanym podpisem elektronicznym.
Odwolujacy przesyla kopie odwotania Zamawiajagcemu przed uptywem terminu do wniesienia
odwotania w taki sposéb, aby mogt on zapozna¢ sie z jego trecig przed uptywem tego
terminu. Domniemywa sie, iz Zamawiajgcy mogt zapoznaé sie ztrescig odwotania
przed uplywem terminu do jego wniesienia, jezeli przesfanie jego kopii nastgpito
przed uptywem terminu do jego wniesienia przy uzyciu $rodkéw komunikacji elektroniczne;.
Terminy wniesienia odwotania:

Odwolanie wnosi sie w terminie 5 dni od dnia przestania informacji o czynnosci
Zamawiajacego stanowigcej podstawe jego wniesienia — jezeli zostaly przestane w sposob
okreslony w art. 180 ust. 5 zdanie drugie ustawy Pzp albo w terminie 10 dni - jezeli zostaty
przestane w inny sposob.
Odwotanie wobec tresci ogloszenia o zamoéwieniu, a takze wobec postanowien specyfikacii
istotnych warunkéw zaméwienia, wnosi sie w terminie 5 dni od dnia zamieszczenia ogtoszenia
w Biuletynie Zamoéwien Publicznych lub specyfikacji istotnych warunkéow zamowienia na
stronie internetowej.
Odwotanie wobec czynnosci innych niz okre$lone w pkt 1 i 2 wnosi si¢ w terminie 5 dni
od dnia, w ktérym powzieto lub przy zachowaniu nalezytej staranno$ci mozna bylo powzigc
wiadomosé o okolicznosciach stanowigcych podstawe jego wniesienia.

Jezeli Zamawiajgcy nie przestat Wykonawcy zawiadomienia o wyborze oferty
najkorzystniejszej odwotanie wnosi sig nie pozniej niz w terminie:

a) 15 dni od dnia zamieszczenia w Biuletynie Zamowien Publicznych ogloszenia

o udzieleniu zamoéwienia;
b) 1 miesigca od dnia zawarcia umowy, jezeli Zamawiajacy nie zamiescit w Biuletynie
Zamowien Publicznych ogtoszenia o udzieleniu zamoéwienia.

Szczegdlowe zasady postepowania po wniesieniu odwolania, okreslajg stosowne przepisy
Dziatu VI ustawy Pzp.
Na orzeczenie Krajowej lzby Odwotawczej, stronom oraz uczestnikom postgpowania
odwotawczego przystuguje skarga do sadu.
Skarge wnosi sie do sadu okrggowego wiasciwego dla siedziby Zamawiajacego,
za posrednictwem Prezesa Krajowej lzby Odwolawczej w terminie 7 dni od dnia
doreczenia orzeczenia Krajowej Izby Odwotawczej, przesytajac jednoczesnie jej odpis
przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej operatora wyznaczonego w
rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe (Dz. U. z 2012 r. poz.
1529) jest rbwnoznaczne z jej wniesieniem.
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Rozdziat 2
Formularz Oferty
i Formularze zalacznikéw do oferty.
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OFERTA
(nazwa
Wykonawcy/MWykonawcéw)

Do

Ministerstwa Sprawiedliwosci
Al. Ujazdowskie 11

00-567 Warszawa

Nawiazujac do ogloszenia o zamoéwieniu w postepowaniu o udzielenie zamoéwienia publicznego
prowadzonym w trybie przetargu nieograniczonego na:

Audyt wydajnosci i audyt bezpieczenstwa Systemu Teleinformatycznego Rejestru Sprawcéw
Przestepstw na Tle Seksualnym

znak: BA-F-I-3710-37/17
MY NIZEJ PODPISANI

dziatajgc w imieniu i na rzecz

(nazwa (firma) doktadny adres Wykonawcy/Wykonawcow)
(w przypadku sktadania oferty przez podmioty wystepujace wspoélnie poda¢ nazwy(firmy) i doktadne
adresy wszystkich wspéinikéw spéiki cywilnej lub czlonkéw konsorcjum)

—

. SKLADAMY OFERTE na wykonanie przedmiotu zamoéwienia zgodnie z trescig SIWZ.

2. OSWIADCZAMY, ze zapoznalismy sie z ogloszeniem o zamowieniu, SIWZ oraz wyjasnieniami
i zmianami SIWZ przekazanymi przez Zamawiajgcego i uznajemy sie za zwigzanych okreslonymi
w nich postanowieniami i zasadami postepowania.

3. OFERUJEMY wykonanie calego przedmiotu zamowienia za fgczng cene ryczaltowg brutto
slownie ZIOWCR: ..o corveneen e s rmanmmersnrm e e s R G SRR ,  w tym
podatek VAT 23%

4. ZOBOWIAZUJEMY SIE do wykonania zamoéwienia w terminie okreslonym w SIWZ.

5. AKCEPTUJEMY warunki ptatnoéci okreslone przez Zamawiajgcego w SIWZ.

6. JESTESMY zwigzani ofertg przez okres wskazany w SIWZ.

7. OSWIADCZAMY, ze nastepujgce czesci (zakresy) zamowienia wykonamy 2z udziatem

podwykonawcow:

Podwykonawca
Zakres (nazwa i adres)
1.1
1.2
8. OSWIADCZAMY, iz informacje i dokumenty zawarte na stronach nr od ___ do ___ stanowig

tajemnice przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, co
wykazalismy w zatgczniku nr ___ do Oferty i zastrzegamy, ze nie mogg byc¢ one udostepniane.

9. OSWIADCZAMY, ze zapoznali$my sie z Istotnymi dia Stron postanowieniami umowy zawartymi
w SIWZ i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z
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niniejszg oferta, na warunkach okreslonych w SIWZ, w miejscu i terminie wyznaczonym przez
Zamawiajgcego.
10. OFERTE sktadamy na stronach.
11. WSZELKA KORESPONDENCJE w sprawie postepowania nalezy kierowaé na ponizszy adres:
DG ETEBWISKIOT cvcncsnsnasnsnnins o o s M S ST S S ks s s s s e e s
T
tel. fax e-mail:
12. ZALACZNIKAMI do oferty, stanowigcymi jej integralng czesé sa:

13. WRAZ Z OFERTA skiadamy nastepujace o$wiadczenia i dokumenty na___ stronach:

14. OSWIADCZAMY, ze posiadamy status: mikroprzedsiebiorstwa / matego przedsiebiorstwa /
$redniego przedsiebiorstwa*,

dnia __ __ roku

(podpis Wykonawcy/Petnomocnika)

* niepotrzebne skresli¢

20



Formularz 2.1

OSWIADCZENIE

o niepodleganiu wykluczeniu
(nazwa Wykonawcy/Wykonawcéw)

Skiadajac oferte w postepowaniu o udzielenie zamoéwienia publicznego prowadzonym w trybie
przetargu nieograniczonego na:

Audyt wydajnosci i audyt bezpieczeristwa Systemu Teleinformatycznego Rejestru Sprawcow
Przestepstw na Tle Seksualnym

oznaczonego nr BA-F-11-3710-37/17
w imieniu Wykonawcy:

/wpisa¢ nazwe (firme) Wykonawcy/

o$wiadczamy, Ze nie podlegamy wykluczeniu w okolicznosciach, o ktorych mowa art. 24 ust. 1
pkt 12-23 i ust. 5 pkt 1-8 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych.

OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujgcego/ych podmiotu/tow, na ktéregolych zasoby
powotuje sie w niniejszym postepowaniu, tj..

nie zachodza podstawy wykluczenia z postepowania o udzielenie zamoéwienia.

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA KTOREGO
ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujacego/ych podmiotu/tow, bedacego/ych podwykonawca/ami:

nie zachodza podstawy wykluczenia z postgpowania o udzielenie zaméwienia.

dnia __ __ roku

(podpis Wykonawcy/Pefnomocnika)
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Formularz 2.2

OSWIADCZENIE

o spetnianiu warunkdéw udziatu w postepowaniu
(nazwa Wykonawcy/Wykonawcow,)

Skiadajac oferte w postepowaniu o udzielenie zaméwienia publicznego prowadzonym w trybie
przetargu nieograniczonego na:

Audyt wydajnosci i audyt bezpieczeristwa Systemu Teleinformatycznego Rejestru Sprawcéow
Przestepstw na Tle Seksualnym

oznaczonego nr BA-F-11-3710-37/17
w imieniu Wykonawcy:

/wpisa¢ nazwe (firme) Wykonawcy/

oswiadczamy, ze spetniamy warunki udzialu w postepowaniu.

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:
Oswiadczam, 2e w celu wykazania spetniania warunkéw udzialu w postepowaniu, polegam na
zasobach nastepujgcego/ych podmiotu/ow:

dnia __ roku

(podpis Wykonawcy/Peinomocnika)
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Formularz 2.3

ZOBOWIAZANIE

do oddania do dyspozycji Wykonawcy niezbednych

(nazwa podmiotu oddajacego potencjatw zasobéw na potrzeby realizacji zamoéwienia
dyspozycje Wykonawcy)

W imieniu:

(nazwa Podmiotu, na zasobach ktérego polega Wykonawca)
Zobowigzuje sie do oddania swoich zasobow

(okre$lenie zasobu)
do dyspozycji Wykonawcy:

(nazwa Wykonawcy)
Na potrzeby wykonania zaméwienia pod nazwg:

Audyt wydajnosci i audyt bezpieczeristwa Systemu Teleinformatycznego Rejestru Sprawcéw
Przestepstw na Tle Seksualnym

Oznaczonego nr: BA-F-11-3710-37/17

Oswiadczam, iz:
a) udostepniam Wykonawcy ww. zasoby, w nastepujacym zakresie:

b) sposob wykorzystania udostepnionych przeze mnie zasobow begdzie nastepujacy:

c) zakres mojego udziatu przy wykonywaniu zamowienia bedzie nastepujacy:

d) okres mojego udziatu przy wykonywaniu zamowienia bgdzie nastgpujacy:

e) zrealizujemy ustuge, ktérej wskazane zdolnosci dotycza.

dnia __ __ 2017 roku

(podpis Podmiotu na zasobach ktérego polega Wykonawca /
osoby upowaznionej do reprezentacji Podmiotu)
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Rozdziat 3
Wzory oswiadczen
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Formularz 3.1
Wykonaweca:

(petna nazwa/firma, adres,)

NIP/PESEL wemmmuminnnn
KRS/CEIDG) ......c........

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do

reprezentacji)
Oswiadczenie wykonawcy

o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej,
o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy z dnia 29 stycznia 2004 r. Prawo
zamoéwien publicznych (dalej jako: ustawa Pzp)

Biorgc udziat w postepowaniu na Audyt wydajnosci i audyt bezpieczenistwa
Systemu Teleinformatycznego Rejestru Sprawcéw Przestepstw na Tle
Seksualnym, znak: BA-F-11-3710-37/17

prowadzonego przez Ministerstwo Sprawiedliwosci, po zapoznaniu sie z informacjg o
ktérej mowa w art. 86 ust. 5 ustawy pzp, odwiadczam, co nastepuje:

Oswiadczam, ze nie nalezymy do tej samej grupy kapitatlowej o ktérej mowa w art. 24
ust. 1 pkt 23 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (dalej jako:
ustawa Pzp) do ktdrej nalezg inni wykonawcy sktadajgcy oferte w postepowaniu *

Oswiadczam, ze nalezymy do tej samej grupy kapitatowej o ktérej mowa w art. 24 ust. 1
pkt 23 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (dalej jako:
ustawa Pzp) co wykonawca:

...(dane Wykonawcy)

.. {dane Wykonawcy)
ktory z}ozyi oferte w nlnle]szym postepowamu*

niepotrzebne skresli¢
UWAGA:

1) Wykonawca ubiegajacy sie o udzielenie zamdwienia przekazuje niniejszy ,Formularz”
Zamawiajgcemu w_terminie 3 dni od dnia zamieszczenia na stronie internetowej
informacji, o ktérejf mowa w art. 86 ust. 5 ustawy Pzp.

2) W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia Os$wiadczenie
skiada go kazdy z Wykonawcow lub wspdlnikéw spdtki cywilnej.

3) W przypadku gdy Wykonawca przynalezy do tej samej grupy kapitalowej, o ktorej
mowa w art. 24 ust. 1 pkt 23 ustawy pzp, moze przedstawié¢ wraz z niniejszym
oswiadczeniem dowody, Ze powigzania z innym wykonawca nie prowadza do
zakiécenia konkurencji w przedmiotowym postepowaniu zgodnie z art. 24 ust 11
PZP.

podpis Wykonawcy
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UMOWANR
(zwana dalej ,Umowa")

Zawarta w dniu ...................... W Warszawie pomiedzy:

Skarbem Pafistwa reprezentowanym przez Ministra Sprawiedliwosci, zwanym dalej
~Zamawiajacym”, Al. Ujazdowskie 11, 00-950 Warszawa, w imieniu ktérego, na
podstawie upowaznienia Ministra Sprawiedliwosci nr

dziala:

.......................................................................................................................................................

Z siedzibg ...

wpisang do reJestru przedsueblorcow prowadzonego

KRS: v o BBV S sconaminismiasisi s v o AR s
zwanq dalej ,,Wykonawcq” reprezentowanq przez:

....................................................................................................................................................................

N POASEAWIR uyuusnmnssimunvinsins i inis e i Caen A AR ER G SeS EE S ua vt S mamunn
Zamawiajacy i Wykonawca sa dalej tacznie zwani jako ,Strony”.

W wyniku rozstrzygnigtego postepowania o udzielenie zaméwienia publicznego
prowadzonego w trybie przetargu nieograniczonego (BA-F-3710-37/17), zgodnie z
przepisami ustawy z dnia 29 stycznia 2004r. Prawo zamoéwien publicznych (Dz.U. z 2015
r., poz. 2164 z pézn. zm.), zwanej dalej ,ustawg Pzp” o nastepujacej tresci:

§1

Przedmiot Umowy

1. Zamawiajacy zleca, zas Wykonawca przyjmuje do wykonania zgodnie z Umowa

przeprowadzenie audytu bezpieczenstwa i wydajnosci Systemu Teleinformatycznego

Rejestru Sprawcéw Przestepstw na Tle Seksualnym (zwanego dalej ,Systemem”).

Audyt bezpieczenstwa, opisany w zataczniku nr 1a do umowy obejmuje w

szczegolnosci:

1) Audyt konfiguracji systemoéw operacyjnych;

2) Audyt konfiguracji baz danych;

3) Audyt bezpieczenstwa aplikacji;

4) Audyt bezpieczenstwa sieci;

5) Testy penetracyjne typu ,black box” i symulowane ataki na aplikacje (adres
strony www, na ktérej bedzie dostepny System, zostanie podany Wykonawcy po
zawarciu umowy).

Audyt wydajnosci, opisany w zataczniku nr 1b do umowy, obejmuje w szczegdlnoéci
testy wydajnosci.

. Rezultatem wykonanych przez Wykonawce prac bedzie raport (zwany dalej
~Raportem”) zawierajacy wyniki zrealizowanych prac, ktéry zostanie przekazany przez
Wykonawcg w formie papierowej i elektronicznej (DOC i PDF) w jezyku polskim do
siedziby Zamawiajgcego. Raport bedzie zawierat:

1) Streszczenie dokumentu w postaci raportu dla kierownictwa Zamawiajacego;

2) Zakres i opis przeprowadzonych prac, oraz liste uzytych narzedzi;
3) 0gdlng ocene poziomu bezpieczenstwa i wydajnosci oraz podsumowanie ilosci
stwierdzonych nieprawidtowosci w podziale na systemy i krytycznosci;
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4) Szczegdtowy opis nieprawidtowosci konfiguracyjnej lub wykrytych podatnosci;

5) Opisanie lokalizacji wykrytych podatnosci;

6) Okreslenie iloéciowego i jakosciowego poziomu niebezpieczenstwa podatnosci;

7) Okredlenie sposobu naprawy wykrytych podatnosci;

8) Oceneg poziomu ryzyka;

9) Wplyw danej nieprawidtowosci na bezpieczenstwo rozwigzania;

10)Rekomendacje zmian konfiguracji wraz ze wskazaniem odniesieri do zrodta
przedstawionych zalecen.
Po wprowadzeniu przez Zamawiajacego poprawek rekomendowanych przez
Wykonawce, Wykonawca przeprowadzi retesty Systemu. W ramach retestow
Wykonawca powinien:

a) zweryfikowaé, czy wykryte podczas audytow i testow, o ktérych mowa w § 1
ust. 1 podatnosci i problemy z bezpieczenstwem zostaty poprawnie
rozwigzane;

b) powtérzy¢ audyty i testy, o ktérych mowa w § 1 Umowy.

Po zakonczeniu retestéw, o ktérych mowa w ust. 3, Wykonawca przekazuje Raport
weryfikacyjny w formie papierowej i elektronicznej (DOC i PDF) w jezyku polskim do
siedziby Zamawiajacego w terminie okreslonym w § 2 ust. 2.

. Szczegdlowy opis przedmiotu Umowy stanowig Zatgcznik nr 1a i 1b do Umowy.

§2
Termin realizacji
. Wykonawca wykona prace okreslone w § 1 ust. 1 i przekaze Zamawiajacemu Raport
w terminie nie dluzszym niz 3 tygodnie od dnia zawarcia Umowy. Wykonawca
zrealizuje prace w nastepujacych okresach:
1) Uruchomienie realizacji prac: do 1 tygodnia od dnia zawarcia Umowy;
2) Spotkanie koordynacyjne i szczegdétowe planowanie realizacji prac: do 4 dni od

dnia zawarcia Umowy;

3) Realizacja testéw: do 11 dni od zawarcia Umowy;
4) Okres przeprowadzania testéw: 4 dni od rozpoczecia testow;
5) Przekazanie Raportu Zamawiajacemu: do 4 dni od zakonczenia testéw.
. Wykonawca wykona prace okreslone w § 1 ust. 3 i zglosi gotowosC przekazania
Raportu weryfikacyjnego Zamawiajacemu w terminie nie dtuzszym niz 2 tygodnie od
dnia przekazania przez Zamawiajacego informacji o wprowadzeniu w Systemie
poprawek rekomendowanych przez Wykonawce.
. Do terminu wykonania prac nie sy wliczone okresy, w ktorych Zamawiajacy nie
udostepnit urzadzen, podlegajacych badaniu okreslonym w przedmiocie umowy.
. W przypadku nieprzekazania Raportu weryfikacyjnego w terminie o ktérym mowa w
ust. 2 postanowienia § 7 stosuje sie odpowiednio.

§3
Wynagrodzenie
. Za peine i prawidlowe wykonanie przedmiotu Umowy Wykonawca otrzyma
wynagrodzenie ryczaltowe w kwocie netto..................... , powiekszone o podatek VAT w
kwocie......c.cee.ee - co daje kwote sisssannnasnsen DIUEEO (stownie:

. Wykonawca otrzyma:

1) po odbiorze Raportu - wynagrodzenie w wysokosci 70% wynagrodzenia
okreslonegow ust. 1,

2) po odbiorze Raportu weryfikacyjnego - wynagrodzenie w wysokosci 30%
wynagrodzenia okreslonego w ust. 1.
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Podstawg do wystawienia przez Wykonawce faktury bedzie protokét odbioru
podpisany przez Zamawiajacego bez zastrzezen, stanowigcy zatacznik nr 3 do
niniejszej Umowy. Protokét bedzie sporzadzony odrebnie dla odbioru Raportu i
Raportu weryfikacyjnego.

Wynagrodzenie bedzie ptatne w terminie 21 dni od daty wplywu do Zamawiajgcego
prawidtowo wystawionej faktury.

Wynagrodzenie bedzie ptatne przelewem na konto Wykonawcy wskazane na fakturze.
Za termin platnosci przyjmuje sie dzien obcigzenia rachunku bankowego
Zamawiajgcego nalezng Wykonawcy kwota.

Wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty Wykonawcy zwigzane z
realizacjq przedmiotu Umowy, w tym wszelkie opfaty i podatki (w tym podatek VAT),
wynagrodzenie z tytutu przeniesienia autorskich praw majatkowych, zaleznych praw
autorskich i wylacznego prawa zezwalania na wykonywanie zaleznego prawa
autorskiego, o ktérych mowa w § 9, oraz wynagrodzenie z tytulu przeniesienia
wihasnosci egzemplarzy Utwordw i ich nosnikéw.

§4
Zespot
Osobami upowaznionymi do kontaktéw oraz realizacji Umowy sq:

1) po stronie Zamawiajacego:

) e srnesneenees E€leiii (=51 1 1 || S pR—
BY wsmoaceswsessenaase BBhumanmnnasaiii.. e-Mail..cccverieiriiciicciic e
2) po stronie Wykonawcy:
A) cvnrnieecncnneeeseeesrennennees €1 €M@
B) oy . tel...... TR~ 11 1= || oo e

Osobami uprawnionymi do odbioru raportéw i podpisywania protokotu sg osoby
wymienione w ust. 1 pkt 1i 2.

. Osoby, o ktérych mowa w ust. 1, mogq upowazni¢ inne osoby do wykonywania

czynnosci wynikajacych z niniejszej Umowy, jednoczesnie niezwtocznie informujac o
tym fakcie druga stronge Umowy. Zmiana danych, o ktérych mowa jest w ust. 1 i 3,
nie stanowi zmiany umowy i nie wymaga zawarcia Aneksu.

Wykonawca oswiadcza i gwarantuje, ze dysponuje odpowiednim potencjatem
techniczno-organizacyjnym, personelem posiadajgcym odpowiednie kwalifikacje oraz
wiedzg i doswiadczeniem pozwalajgcym na nalezytq realizacje przedmiotu umowy.
Wykonawca zapewni zespdt specjalistébw dedykowanych do realizacji Umowy.
Wymagania w zakresie Zespolu Wykonawcy oraz sktad zespotu okreslone sg w
Zataczniku nr 2 do Umowy. Wykonawca przed zawarciem Umowy przekaze
Zamawiajacemu liste o0séb wyznaczonych do wykonania Umowy, posiadajgcych
kwalifikacje, wiedze i doswiadczenie zgodne z warunkami okreslonymi w Zatgczniku nr
2 do Umowy.

W przypadku zmiany osoby Audytora wiodacego i/lub Koordynatora Testéw
Wydajnosciowych i/lub Specjalisty Bezpieczenstwa (ktory nie jest objety kryterium
»~doswiadczenie potencjatu kadrowego”), Wykonawca wskaze osobe o kwalifikacjach i
doswiadczeniu nie nizszych, niz wyzej wymagane dla danego stanowiska. Kazda
zmiana ww. 0sO0b w trakcie realizacji Umowy wymagaé bedzie powiadomienia
Zamawiajacego za posrednictwem Kierownika Projektu i bedzie wymagata uzyskania
pisemnej zgody Zamawiajacego. W przypadku istotnych zastrzezen, co do osdb
realizujacych zadanie po stronie Wykonawcy, Zamawiajacy moze zazgdac ich zmiany.
W takim przypadku w terminie do 14 dni od zgtoszenia zastrzezen Wykonawca
przedstawi do akceptacji Zamawiajacego kandydatury oséb o nie mniejszych
kwalifikacjach oraz doswiadczeniu wymaganych dla danego stanowiska i zapewni
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sprawne przejecie obowigzkow przez zmienione osoby. Zamawiajacy dokona
akceptacji zmiany os6b wskazanych do realizacji Umowy w ciaggu 30 dni od zgtoszenia
jej przez Wykonawce. Powyzsza zmiana nie stanowi zmiany Umowy i nie wymaga
zawarcia aneksu.

. Wykonawca zobowigzuje sie do udostepnienia na pisemne zadanie Zamawiajacego w
ciagu 5 dni roboczych dokumentéw potwierdzajacych posiadanie odpowiednich
kwalifikacji zawodowych, wiedzy i doswiadczenia przez osoby wskazane do wykonania
zamdwienia na okreslonym stanowisku.

. Poza zapewnieniem zespotu specjalistéow dedykowanych do realizacji Umowy, o
ktérym mowa w ust. 5, Wykonawca w celu realizacji umowy zapewni takze wszystkie
osoby o rolach oraz przypisanych im obowigzkach i odpowiedzialnosci, o ktdrych
mowa jest w pkt 7 i pkt 8 zatacznika nr 1b do umowy.

. Wykonawca zobowigzuje sie przedstawi¢ Zamawiajgcemu nie pézniej niz w ciagu 5
dni roboczych przed przystapieniem do realizacji umowy imiennej listy osob wraz z
przypisanymi im rolami, o ktérych mowa w ust. 8.

10. Zmiana przez Wykonawce 0séb, o ktérych mowa w ust. 8, w toku realizacji umowy
wymaga uprzedniej zgody Zamawiajacego, nie stanowi zmiany Umowy i nie wymaga
zawarcia aneksu (z wyjatkiem oséb, o ktérych mowa jest w § 13 ust. 1 pkt 5i § 13

ust. 4) .
§5
Realizacja Umowy

. Zamawiajacy zobowigzuje sie do wspdidziatania z Wykonawca, w szczegdlnosci
poprzez:

1) wspdiprace w zakresie planowania i kierowania pracami Wykonawcy w zakresie
realizacji przedmiotu Umowy;

2) umozliwienia Wykonawcy przeprowadzenia testow okreslonych w Zataczniku nr
lai 1b do Umowy.

. Strony zgodnie ustalajq, iz na potrzeby realizacji Umowy do wymiany korespondencji
beda uzywaé¢ drogi elektronicznej w postaci przesylania wiadomosci e-mail
opatrzonych kazdorazowo imieniem i nazwiskiem osoby wysytajacej wiadomos¢ bez
koniecznosci podpisywania korespondencji kwalifikowanym podpisem elektronicznym.
Na potrzeby realizacji Umowy Strony udostepniaja adresy e-mail okreslone w § 4 ust.
1 Umowy. Strony gwarantuja, iz powyzszymi adresami postugiwac sie moga wytacznie
osoby upowaznione do kontaktéw z drugg Strona.

. Wykonawca gwarantuje, ze jego ustugi beda swiadczone w profesjonalny sposob,
wedtug odpowiedniej wiedzy i do$wiadczenia, z najwyzsza starannosciag wymagang od
czotowych przedsiebiorstw IT w Polsce i efektywnoscig, oraz ze wykona zlecone mu
prace terminowo i zgodnie z obowigzujgcym stanem prawnym.

. Realizacja Umowy bedzie odbywa¢ sie na Srodowisku produkcyjnym Systemu. Na
potrzeby Umowy jako $rodowisko produkcyjne nalezy rozumiec infrastrukture
teleinformatyczng Zamawiajacego.

. Wykonawca ponosi catkowita odpowiedzialnos¢ za dziatania lub zaniechania swoje i
podwykonawcéw zwigzane z realizacjg Umowy, w szczegdlnosci odpowiedzialnos¢ za
wszelkie zawinione i niezawinione szkody, ktére powstaty w zwigzku z powierzeniem
wykonania czesci Przedmiotu Umowy oraz za zaptatg podwykonawcy wynagrodzenia
za zrealizowany zakres Przedmiotu umowy wynikajacy z § 1, chyba Zze szkoda
nastgpita wskutek sity wyzszej albo wylacznie z winy Zamawiajacego lub osoby
trzeciej. Powierzenie wykonania Przedmiotu Umowy podwykonawcy wymaga
pisemnej, pod rygorem niewaznosci, zgody Zamawiajacego.
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. Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do Systemu
bez pisemnej zgody Zamawiajgcego, w szczegolnosci Wykonawca zobowigzuje sie nie
wprowadza¢ zadnych zmian do baz danych na $rodowisku produkcyjnym
wykorzystywanym przez Zamawiajacego.

§6

Odbidr prac
. Po wykonaniu prac okreslonych w § 1 ust. 1 i 3 Wykonawca niezwtocznie zglosi
Zamawiajacemu gotowos¢ przekazania mu odpowiednio Raportu i Raportu

weryfikacyjnego, przesytajac wiadomos¢ email na adres okreslony w § 4 ust. 1 pkt 1.
. Zamawiajacy w ciqgu 3 dni roboczych od otrzymania danego raportu zaakceptuje
Raport lub Raport weryfikacyjny albo zgtosi do niego uwagi.

. W przypadku zgtoszenia uwag do danego raportu przez przedstawicieli
Zamawiajgcego wskazanych w § 4 ust. 1 pkt 1, Wykonawca wprowadzi zgtoszone
przez Zamawiajgcego uwagi i ponownie przedstawi Zamawiajacemu do akceptacji
poprawiony raport, nie péznej niz w terminie 3 dni roboczych od otrzymania uwag od
Zamawiajgcego. W przypadku nieprzekazania poprawionego raportu w terminie o
ktérym mowa w ust. 3 postanowienia § 7 stosuje sie odpowiednio.

. W przypadku zgtoszenia przez Zamawiajacego dalszych uwag do wykonania
przedmiotu Umowy, postanowienia ust. 1-3 stosuje sie odpowiednio.

. W przypadku braku jakiegokolwiek oswiadczenia ze strony Zamawiajacego w
terminie, o ktdrym mowa w ustepie 2, pomimo uprzedniego wezwania przez
Wykonawce do dokonania odbioru, z terminem nie krétszym niz 14 dni robocze,
Strony bedg uwazaty protokot odbioru za przyjety.

. Odbiér Raportu i raportu weryfikacyjnego nastapi, z zastrzezeniem ust. 5, w formie
protokotu odbioru sporzadzonego dla kazdego z raportéw oddzielnie. Za prawidlowe
wykonanie danego raportu uznaje si¢ podpisanie danego protokotu odbioru przez
Zamawiajacego bez zastrzezen. Wzor protokotu stanowi Zatgcznik nr 3 do Umowy.

. Umowe uznaje sie za wykonang nalezycie z chwilg podpisania przez Zamawiajacego
bez zastrzezen protokotu odbioru Raportu weryfikujacego.

§7

Kary umowne

. W przypadku naruszenia przez Wykonawce jego obowigzkdéw wynikajgcych z Umowy,

niewykonania lub nienalezytego wykonania przedmiotu Umowy, Wykonawca zaptaci

Zamawiajacemu kare umowng w wysokosci 10% wynagrodzenia brutto, o ktérym

mowa w § 3 ust. 1 Umowy.

. W przypadku opdznienia wynikajacego z winy Wykonawcy w wykonaniu zobowigzan

objetych Umowg ponad termin okreslony w § 2 ust. 1, Wykonawca zaptaci kare

umowng w wysokosci 1% wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazdy
rozpoczety dzien opdznienia.

. W przypadku opdznienia wynikajgcego z winy Wykonawcy w wykonaniu zobowigzan

objetych Umowga ponad termin okreslony w § 2 ust. 2 , Wykonawca zaptaci kare

umowng w wysokosci 1% wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazdy
rozpoczety dzien opdznienia.

. Wykonawca zaptaci Zamawiajacemu:

1) w przypadku naruszenia zasady poufnosci okreslonych w Umowie przez
Wykonawce - kare umowng w wysokosci 40 000,00 zt za kazdy przypadek takiego
naruszenia;

2) w przypadku rozwigzania Umowy bez wypowiedzenia przez Zamawiajacego w
przypadku razacego naruszenia Umowy albo odstgpienia od Umowy przez
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Zamawiajacego z przyczyn, za ktére odpowiedzialnos¢ ponosi Wykonawca albo
przez Wykonawce z przyczyn nie lezacych po stronie Zamawiajacego - kare
umowna w wysokosci 20% wynagrodzenia brutto okreslonego w § 3 ust. 1;

3) za kazdy stwierdzony przypadek ujawnienia jakiejkolwiek informacji lub innego
naruszenia bezpieczenstwa informacji, w okresie obowigzywania Umowy, jak tez i
po jej wygasnieciu lub rozwigzaniu karg umowng w wysokosci  10%
wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1;

4) w przypadku nieprzystapienia przez Wykonawce do zawarcia umowy przenoszacej
prawa do utworéw na warunkach okreslonych w § 9 ust. 6 — karg umowna w
wysokosci 10% wynagrodzenia brutto okreslonego w § 3 ust. 1.

W przypadku opdZnienia w realizacji przedmiotu Umowy przekraczajacego 10 dni

ponad termin wskazany w § 2 ust. 1 Zamawiajacy moze, niezaleznie od kar

umownych, odstapi¢ od umowy w catosci lub w czesci.

W przypadku opéznienia w realizacji przedmiotu Umowy przekraczajacej 10 dni ponad

termin wskazany w § 2 ust. 2 Zamawiajacy moze, niezaleznie od kar umownych,

odstagpi¢ od umowy w catosci lub w czesci.

Zamawiajacy jest uprawniony do dochodzenia odszkodowania w petnej wysokosci na

zasadach ogélnych w przypadku, jezeli poniesiona szkoda bedzie wyzsza niz kara
umowna przewidziana w Umowie.

Dopuszcza sie potracenie kar umownych z wynagrodzenia naleznego Wykonawcy.

Kary umowne moga by¢ naliczane wielokrotnie, niezaleznie od siebie i podlegaja

sumowaniu.

§8

Rozwiazanie Umowy, odstapienie od Umowy
Zamawiajacy moze rozwigza¢ Umowe bez wypowiedzenia w przypadku razacego
naruszenia przez Wykonawce jego obowigzkéw wynikajacych z Umowy.
Zamawiajacy moze odstapi¢ od Umowy w catosci lub w czesci w terminie 30 dni od
dnia powziecia wiadomosci o wystapieniu istotnej zmiany okolicznosci powodujacej, ze
wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto przemdzuec
w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢ istotnemu
interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu. W takim
przypadku Wykonawcy przystuguje wynagrodzenie nalezne z tytutu wykonania czesci
Umowy potwierdzonej protokotem odbioru podpisanym przez Zamawiajacego bez
uwag.
Os$wiadczenie o rozwigzaniu lub odstapieniu od Umowy wymaga uzasadnienia i formy
pisemnej pod rygorem niewaznosci.

§9

Prawa autorskie i prawa pokrewne

. Wykonawca oéwiadcza, ze beda mu przystugiwaly autorskie prawa majatkowe i prawa

zalezne do wszelkich utworéw, ktére powstang w wyniku wykonania Umowy.

W ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1, z dniem podpisania przez
Zamawiajacego protokotu odbioru, Wykonawca przenosi na Zamawiajacego
majatkowe prawa autorskie oraz prawo zezwalania na wykonywanie zaleznych praw
autorskich, do utworéw powstatych w ramach realizacji Umowy (dalej: Utworéw), w
tym Raportu i Raportu weryfikacyjnego, na wszystkich polach eksploatacji znanych w
dniu zawarcia Umowy, w szczegdlnosci na polach eksploatacji wskazanych w ust. 3.
Przeniesienie autorskich praw majatkowych i praw zaleznych do Utworéw obejmuje
nastepujace pola eksploatacji:
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1) w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie okreglong
technikg egzemplarzy utworu, w tym technikg drukarska, reprograficzna, zapisu
magnetycznego oraz technikg cyfrowa;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania utworu w sposdb inny niz okreslony w pkt 2 -
publiczne wykonanie, wystawienie, wys$wietlenie, odtworzenie oraz nadawanie i
reemitowanie, a takze publiczne udostepnianie utworu w taki sposéb, aby kazdy
moégt mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym, w
szczegolnosci w zakresie:

a) digitalizacji,

b)  wprowadzenia do pamieci komputera,

C) sporzadzania wydrukéw komputerowych,

d) nieodptatne udostepnianie zwielokrotnionych egzemplarzy,

e) wprowadzenia w catosci lub w czeséci do sieci komputerowej Internet w
sposéb umozliwiajacy transmisje odbiorcza przez zainteresowanego
uzytkownika tacznie z utrwalaniem, wraz z prawem do dokonywania
opracowan i zmian, na terytorium Rzeczpospolitej Polskiej oraz poza jej
granicami.

. Wraz z przeniesieniem na Zamawiajacego prawa zezwalania na wykonywanie

zaleznych praw autorskich do Utwordw, na Zamawiajacego przechodzi wylaczne

prawo udzielania zezwoler na wykonywanie autorskiego prawa zaleznego.

. Wykonawca gwarantuje, ze wytworzone przez Wykonawce Utwory nie beda naruszaty

whasnosci intelektualnej, w tym praw autorskich i praw pokrewnych ani innych praw

0sdb trzecich.

. Wykonawca zobowigzuje sig, ze w przypadku wystgpienia koniecznosci korzystania

z przedmiotu Umowy na innych niz wymienione powyzej polach eksploatacii,

przeniesie na Zamawiajacego autorskie prawa majgtkowe i prawa zalezne do

przedmiotu Umowy, w drodze osobnej umowy, nieodptatnie.

. Wykonawca zobowigzuje sie, Zze wykonujac przedmiot Umowy nie naruszy praw

majatkowych i niemajatkowych oséb trzecich, a wytworzone Utwory beda w stanie

wolnym od obcigzen prawami oséb trzecich.

. Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady prawne

wykonanego przedmiotu umowy, a w szczegdlnosci za ewentualne roszczenia osdb

trzecich wynikajace z naruszenia praw wiasnosci intelektualnej, w tym za

nieprzestrzeganie przepiséw ustawy 30 z dnia 4 lutego 1994 r. o prawie autorskim i

prawach pokrewnych (Dz. U. z 2017 r. poz. 880, z pézn. zm.) w toku wykonywania

Umowy.

. W przypadku zgtoszenia przez osobe trzecigq jakichkolwiek roszczen w stosunku do

przedmiotu Umowy, Zamawiajacy nie uzna zadnego roszczenia oraz dotozy nalezytej

starannos$ci w powiadomieniu o tym fakcie Wykonawcy.

10.Jezeli Zamawiajacy poinformuje o jakichkolwiek roszczeniach o0s6b trzecich

zgtaszanych wobec Zamawiajgcego w zwigzku z przedmiotem Umowy, Wykonawca
podejmie dziatania majace na celu zazegnanie sporu i poniesie w zwigzku z tym
wszelkie koszty, w tym koszty zastepstwa procesowego od chwili zgtoszenia
roszczenia oraz koszty odszkodowan. W szczegdlnosci, w razie wytoczenia przeciwko
Zamawiajacemu powddztwa z tytulu naruszenia praw wilasnosci intelektualnej,
Wykonawca wstapi do postepowania w charakterze strony pozwanej, a w razie braku
takiej mozliwosci wystgpi z interwencjg uboczng po stronie Zamawiajacego.

44



11.Jezeli wskutek orzeczenia sadu Wykonawca nie bedzie mogt korzysta¢ z przedmiotu
Umowy, Wykonawca niezwtocznie - na swdj koszt i ryzyko — zmodyfikuje przedmiot
Umowy albo wymieni go na nowy, w taki sposob, by nie naruszat praw osob trzecich.

12.Prawo wiasnosci egzemplarzy Utworéw oraz nosnikdw, na ktorych Utwory utrwalono
przechodzi na wlasnos$¢ Zamawiajacego z chwilg podpisania przez Zamawiajacego bez
zastrzezen protokotu odbioru.

13.Wykonawca zobowigzuje sie zapewnié, ze osoby, ktérym przystugujg osobiste prawa
autorskie do Utworéw, nie beda wykonywac swoich praw w sposob uniemozliwiajacy
wykorzystywania praw do Utwordéw przez Zamawiajacego.

14.Dla unikniecia watpliwosci interpretacyjnych, Strony niniejszym zgodnie potwierdzaja,
ze zadne z powyzszych postanowien nie wytacza:

a) mozliwoéci dochodzenia przez Zamawiajacego odszkodowania na zasadach
ogblnych kodeksu cywilnego Ilub wykonania uprawnien Zamawiajacego
wynikajacych z innych ustaw, ani

b) dochodzenia odpowiedzialnosci z innych tytutéw okreslonych w Umowie,
a w szczegolnosci jej § 7.

15.Zaptata wynagrodzenia, o ktérym mowa w § 3 ust. 1 Umowy, wyczerpuje w catosci
roszczenia Wykonawcy z tytutu przeniesienia na rzecz Zamawiajacego autorskich
praw majatkowych, praw zaleznych oraz wiasnosci egzemplarzy Utworéw.

16.Przeniesienie wszelkich autorskich praw majatkowych oraz zaleznych praw autorskich
i wylacznego prawa zezwalania na wykonywanie zaleznego prawa autorskiego zostaje
dokonane na czas nieokreslony i jest nieograniczone terytorialnie.

§ 10
Rozstrzyganie sporow

Ewentualne spory wynikte na tle realizacji Umowy Strony bedq staraly sie zafatwiac
polubownie. W przypadku braku porozumienia sgdem wtasciwym miejscowo do
rozstrzygania sporéw bedzie sqd wtasciwy dla siedziby Zamawiajgcego.

§ 11
Ochrona informacji

1. Informacja w rozumieniu Umowy sa wszelkie informacje, dokumenty lub dane
przekazane Wykonawcy przez Zamawiajacego, uzyskane przez Wykonawce w
zwigzku z realizacja Umowy oraz wytworzone przez Wykonawce na potrzeby
realizacji Umowy.

2. Informacje stanowig wiasno$¢ Ministerstwa Sprawiedliwosci.

3. Wykonawca moze przetwarzaé powierzone mu przez Zamawiajacego informacje tylko
przez okres obowigzywania Umowy.

4. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a
takze sposobéw zabezpieczenia informacji, zaréwno w trakcie trwania Umowy, jak i
po jej wygasnieciu lub rozwigzaniu. Wykonawca ponosi petng odpowiedzialnos¢ za
zachowanie w tajemnicy ww. informacji, w tym przez przez podwykonawcow oraz
osoby realizujgce Umowe.

5. Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych srodkow
technicznych i organizacyjnych zapewniajacych ochrong przetwarzania informacji, a
w szczegblnosci powinien zabezpieczy¢ informacje przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem 2z
naruszeniem postanowienn Umowy, zmiang, utratg, uszkodzeniem lub zniszczeniem
lub kradzieza.
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10.

11.

12,

13:

14.

15.

1)
2)

3)

Wykonawca zobowigzuje sie do dolozenia najwyzszej starannosci w celu
zabezpieczenia informacji uzyskanych w zwigzku 2z realizacja Umowy przed
bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.
Wykonawca zobowigzany jest zapewni¢ wykonanie obowigazkéw w zakresie
bezpieczenstwa informacji, w szczegdlnosci dotyczacego zachowania w tajemnicy
informacji, takze przez jego pracownikéw i osoby, przy pomocy ktorych wykonuje
Umowe. Odpowiedzialnos¢ za naruszenie powyzszego obowigzku spoczywa na
Wykonawcy. Naruszenie bezpieczenstwa informacji, w szczegdlnosci ujawnienie
jakiejkolwiek informacji w okresie obowigzywania Umowy, uprawnia Zamawiajgcego
do odstgpienia od Umowy.
Wykonawca moze udostepnia¢ informacje jedynie osobom, ktérym bedg one
niezbedne do wykonania powierzonych im czynnosci i tylko w zakresie, w jakim
muszg miec¢ do nich dostep dla celéw wykonania Umowy.
Osoby wykonujace Umowe w imieniu Wykonawcy zobowigzane sa przed
przystgpieniem do wykonania przedmiotu Umowy do podpisania oswiadczenia o
zachowaniu poufnosci informacji, ktérego wzér stanowi zatacznik nr 4 do Umowy.
Podpisane oswiadczenie nalezy przed przystgpieniem do wykonania ustug przekazaé
Zamawiajgcemu.
Wykonawca ponosi wszelka odpowiedzialnos¢, tak wobec oséb trzecich jak i wobec
Zamawiajacego, za szkody powstate w zwigzku z nienalezytg realizacjq obowigzkéw
dotyczacych zapewnienia bezpieczenstwa informacji.
Wykonawca zobowigzany jest do natychmiastowego powiadamiania i raportowania
Zamawiajacemu o nieuprawnionym ujawnieniu lub udostepnieniu informacji lub o
naruszeniu poufnosci informacji:

a) na adres e-mail:....ccccevviiieecncnnen.

b) faksem, na numer: .......cccccevcieinnnnns
Wykonawca zobowigzuje sie po zakonczeniu realizacji Umowy do zwrotu
Zamawiajgcemu wszelkich informacji, wraz z nosnikami, a w przypadku utrwalenia
przez Wykonawcy informacji = usuniecia z nosnikéw tych informacji, w tym rdéwniez
sporzadzonych kopii zapasowych, oraz zniszczenia wszelkich dokumentéw i danych
mogacych postuzyé do odtworzenia, w catosci lub czesci, informacji. Wykonawca
ztozy Zamawiajacemu na te okolicznosé stosowne pisemne oswiadczenie.
Wykonawca nie moze zwielokrotniaé, rozpowszechniaé, korzysta¢é w celach
niezwigzanych z realizacja Umowy oraz ujawniac¢ informacji osobom trzecim, bez
uzyskania w powyzszym zakresie pisemnej zgody Zamawiajacego, o ile takie
informacje nie zostaly juz podane do publicznej wiadomosci lub nie sg publicznie
dostepne. Powyzsze zobowigzanie nie dotyczy specjalistéw Wykonawcy i
podwykonawcy, o ile taki zostat wczesniej uzgodniony z Zamawiajacym, jednakze
Wykonawca moze przekazaé informacje specjalistom jedynie w celu realizacji
Umowy.
Wykonawca ponosi pelng odpowiedzialno$¢ za zachowanie w tajemnicy ww.
informacji przez osoby, przy pomocy ktérych wykonuje umowe.
Wykonawca zobowigzany jest:
zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sg
przekazywane, zwlaszcza gdy przekazuje sie je za pomoca teletransmisji danych,
zapewni¢, aby osoby, o ktérych mowa w pkt. 1, zachowywaty w tajemnicy informacje
oraz sposoby ich zabezpieczen,
przestrzegac¢ wytycznych Zamawiajacego o ochronie udostepnianych informacji..
16. Wykonawca zobowigzuje sie do Scistego przestrzegania warunkdéw niniejszej
Umowy, ktére wigzg sie z ochrong informacji, w szczegdlnosci nie moze bez
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pisemnego upowaznienia Zamawiajacego wykorzystywac informacji w celach
niezwigzanych z realizacjg Umowy.

§ 12.
Zabezpieczenie nalezytego wykonania Umowy
. Wykonawca wnidst zabezpieczenie nalezytego wykonania Umowy w wysokosci
stanowiacej 7% kwoty wskazanej w § 3 ust. 1, tj. w wysokosci ................ (stownie:
i)W TOFEMIe e nrmmansea
Kwota zabezpieczenia nalezytego wykonania Umowy zwrécona zostanie Wykonawcy
w terminie 30 dni od dnia uznania Umowy przez Zamawiajacego za nalezycie
wykonana.
. Umowe uznaje sie za nalezycie wykonang w dniu odbioru przez Zamawiajacego bez
uwag, zgodnie z jej postanowieniami oraz Zatacznikami do Umowy, wszelkich ustug
lub Produktéw Wykonawcy, w tym wymaganych do realizacji lub zgtoszonych w
ostatnim miesigcu obowigzywania Umowy.
. Wykonawca ma prawo zmieni¢ forme zabezpieczenia nalezytego wykonania umowy
na inng zgodnie z zasadami okreslonymi w art. 149 ustawy Pzp. Zmiana ta nie
powoduje koniecznosci zmiany Umowy.

. Zabezpieczenie nalezytego wykonania umowy stuzy pokryciu roszczen z tytutu
niewykonania lub nienalezytego wykonania umowy.

. Jezeli z uwagi na przedtuzenie terminu realizacji Umowy, niezaleznie od przyczyn tego

przediuzenia, Zabezpieczenie whniesione w gwarancjach bankowych,
ubezpieczeniowych lub w poreczeniach wygastoby przed uptywem przedtuzonego
terminu realizacji Umowy, Wykonawca na 7 dni roboczych przed wygasnieciem
takiego Zabezpieczenia przedstawia Zamawiajacemu stosowny aneks lub nowg
gwarancje/poreczenie lub wptaca odpowiednie Zabezpieczenie w gotéwce. Jezeli
Wykonawca nie wykona powyzszego obowigzku, Zamawiajacy moze zazadac od
gwaranta/poreczyciela wyptaty z gwarancji/poreczenia i zaliczy¢ uzyskang w ten
sposob kwote na poczet Zabezpieczenia.

. Wykonawca o$wiadcza, e wyraza zgode na bezposrednie potracenie przez
Zamawiajacego z zabezpieczenia wszelkich naleznosci powstatych w wyniku
niewykonania lub nienalezytego wykonania Umowy.

§13

ZMIANY TRESCI UMOWY

Zgodnie z art. 144 ust. 1 pkt 1 ustawy Prawo zamoéwien publicznych, Zamawiajacy

zastrzega sobie mozliwosc istotnych zmian postanowien zawartej umowy w sytuacji

wystgpienia:

1) zmiany terminu wykonania Umowy (skrécenie/wydiuzenie) z uwagi na
wstrzymanie/przerwanie wykonania Przedmiotu Umowy z przyczyn zaleznych od
Zamawiajacego lub bedacych nastepstwem zaistnienia sity wyzszej — w zakresie
dostosowania Umowy do tych zmian;

2) wystapienia zmian powszechnie obowigzujacych przepisow prawa w zakresie
majacym wplyw na realizacje Umowy - w zakresie dostosowania postanowien
Umowy do zmiany przepiséw prawa;

3) wystapienia sity wyzszej (Sita wyzsza - zdarzenie lub polaczenie zdarzen
obiektywnie niezaleznych od Stron, ktére zasadniczo i istotnie utrudniaja
wykonywanie czesci lub catoéci zobowigzan wynikajacych z umowy, ktérych
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Strony nie mogly przewidzie¢ i ktérym nie mogty zapobiec ani ich przezwyciezy¢ i
im przeciwdziata¢ poprzez dziatanie z nalezyta starannoscig ogdlnie przewidziang
dla cywilnoprawnych stosunkéw zobowigzaniowych) - w zakresie dostosowania
Umowy do tych zmian;

4) zmniejszenia zakresu realizacji Przedmiotu Umowy, w przypadku wystapienia
zmiany okolicznosci powodujacej, ze:

a) realizacja czesci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie
mozna byto przewidzie¢ w chwili zawierania Umowy,

b) realizacja czesci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub
planowanej zmiany powszechnie obowigzujacych przepiséw prawa, lub

c) realizacja czesci Przedmiotu Umowy nie jest mozliwa, z przyczyn nielezacych
po stronie Zamawiajgcego i Wykonawcy
przy odpowiednim zmniejszeniu w sposéb proporcjonalny wynagrodzenia
naleznego Wykonawcy;

5) zmiany przynajmniej jednej z nastepujacych oséb: kierownika projektu, gtéwnego
analityka, specjalisty bezpieczenstwa (ktéry jest objety kryterium ,doswiadczenie
potencjatu kadrowego”), konsultanta  technicznego, eksperta  testow
wydajnosciowych, inzyniera testéw wydajnosciowych w trakcie trwania przedmiotu
umowy. Zmiana bedzie mozliwa pod warunkiem przedstawienia osoby o
kwalifikacjach nie nizszych niz wymagania minimalne przedstawione w zalaczniku
nr 2 do niniejszej umowy i doswiadczeniu zawodowym nie mniejszym niz osoba
zastgpowana. Zmiana ta nie wplynie negatywnie na terminowq realizacje
przedmiotu zamowienia, a Zamawiajacy wyrazi zgode na zmiane,

. Zmiany, o ktéorych mowa w pkt 1-5 powyzej, nie moga spowodowad zwiekszenia

catkowitej wartosci wynagrodzenia brutto.

W przypadku wystapienia okolicznosci skutkujacych koniecznoscia dokonania zmiany
Umowy, o ktérych mowa w ust. 1 pkt 1-5, kazda ze stron kazdorazowo niezwlocznie
poinformuje o tym fakcie drugq strone na pismie.

. Zmiany, o ktérych mowa w ust. 1-3, wymagajq zawarcia aneksu do umowy.

§ 14
Postanowienia koincowe
. Wszelkie zmiany i uzupetnienia Umowy, jej wypowiedzenie, rozwigzanie za zgoda obu
Stron Iub’ sttqpienie od niej dokonywane beda w formie pisemnej pod rygorem
niewaznosci.
. Wykonawca moze wykonaé przedmiot Umowy we wspédtpracy z podmiotami trzecimi,
jednak pod warunkiem przyjecia przez taki podmiot wszystkich warunkéw okreslonych
w tej Umowie.
. Wykonawca nie moze dokonad przeniesienia wierzytelnosci na osoby lub podmioty
trzecie bez uprzedniej pisemnej zgody Zamawiajacego. Jakakolwiek cesja
wierzytelnosci bez takiej zgody jest bezskuteczna dla Zamawiajacego.
. Dla potrzeb Umowy Strony ustalaja, ze ilekro¢é w umowie jest mowa o dniach
roboczych nalezy przez to rozumie¢ dni tygodnia przypadajace od poniedziatku do
pigtku w godz. 9.00-17.00 z wytaczeniem dni ustawowo wolnych od pracy.
. Niewaznos¢ lub niemoznos¢ dochodzenia wykonania ktdregokolwiek z postanowien
Umowy nie bedzie miata wptywu na waznos¢ czy moznos$¢ dochodzenia wykonania
pozostatych postanowien Umowy. W razie wystgpienia takiej niewaznosci lub
niemoznosci dochodzenia wykonania Strony uczynigq wszystko, co mozliwe, aby
osiagna¢ Ilub wywofa¢ w sposéb zgodny z prawem te same cele lub skutki
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gospodarcze, ktére miaty by¢ osiggniete lub wywotane przez postanowienie dotknigte
niewaznoscig lub niemoznoscig dochodzenia jego wykonania.

6. W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiadac jak za swoje
wiasne czyny za wszelkie czyny lub zaniechania swoich pracownikéw lub innych oséb,
ktérym Wykonawca powierzy za zgodg Zamawiajacego wykonanie czynnosci
zwigzanych z realizacjg Przedmiotu Umowy.

7. Zatgczniki nr 1a, 1b, 2, 3 i 4 stanowig integralng czes¢ Umowy.

Umowa podlega prawu polskiemu.

9. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla
Zamawiajgcego i jeden dla Wykonawcy.

10.Umowa wchodzi w zycie z dniem podpisania.

©

Zamawiajgcy Wykonawca

-----------------------------------------

-----------------------------------------

Zalacznik nr 1a - Szczegétowy Opis Przedmiotu Umowy (Testy bezpieczenstwa)
Zatgcznik nr 1b - Szczegotowy Opis Przedmiotu Umowy (Testy wydajnosciowe)

Zatacznik nr 2 — Wymagania w zakresie Zespotu Wykonawcy dedykowanego do realizacji
Umowy oraz skfad Zespotfu

Zatacznik nr 3 - Wzér protokotu odbioru

Zatgcznik nr 4 = Wzér oswiadczenia o zachowaniu poufnosci
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Zatacznik nr 3 - Wzér protokotu odbioru

WZOR PROTOKOLU ODBIORU

RAPORTU

Miejsce dokonania odbioru:

Data dokonania odbioru przedmiotu Umowy nr

Ze strony Wykonawcy:

Ze strony Zamawiajgcego:
1.

Przedmiotem odbioru w ramach Umowy nr...........ccccveurene.onn. jest wykonanie prac
okreslonych w § 1 Umowy

Potwierdzenie kompletnosci przedmiotu Umowy:

Tak*
Nie* — zastrzezenia

.........................................................................................................

Koncowy wynik odbioru:
Pozytywny*
Negatywny* - zastrzezenia

Podpisy:

.............................................

(Przedstawiciel Zamawiajacego) (Przedstawiciel Wykonawcy)
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WZOR PROTOKOLU ODBIORU

RAPORTU WERYFIKUJACEGO

Miejsce dokonania odbioru:

Data dokonania odbioru przedmiotu Umowy nr

Ze strony Wykonawcy:
Ze strony Zamawiajacego:
1.

Przedmiotem odbioru w ramach Umowy nr...........ccccecevunnene.. jest wykonanie prac
okreslonych w § 1 Umowy

Potwierdzenie kompletnosci przedmiotu Umowy:

Tak*
Nie* — zastrzezenia

Koncowy wynik odbioru:
Pozytywny*
Negatywny* - zastrzezenia

Podpisy:

(Przedstawiciel Zamawiajacego) (Przedstawiciel Wykonawcy)



Zatacznik nr 4 do Umowy nr ... Z dnia ......ccoeeevviieinins

OSWIADCZENIE
OSOBY NIEBEDACEJ PRACOWNIKIEM MINISTERSTWA SPRAWIEDLIWOSCI

Ja nizej podpisany/a niniejszym oswiadczam, ze:

1)

2)

3)

nie ujawnie bez stosownego upowaznienia wydanego przez Ministerstwo

Sprawiedliwosci, zadnych informacji, w szczegélnosci prawnie chronionych, a takze o

sposobach zabezpieczenia stosowanych w Ministerstwie Sprawiedliwosci, o ile wejde

w ich posiadanie, oraz nie przyczynie sie do ich ujawnienia lub innych dziatan

zwigzanych z ich przetwarzaniem lub utratg itp. mogacych spowodowac szkode dla

Ministerstwa Sprawiedliwoéci, innych oséb i podmiotéw lub naruszenie przepisow

prawa, w tym regulacji Ministerstwa Sprawiedliwosci, zaréwno w trakcie wykonywania

prac w zwigzku z zawartg przez .............Umowq .................... jak i po ich zakonczeniu

oraz bede przestrzegal/a wszelkich przepisow w tym zakresie;

zobowigzuje sie nie wykracza¢ poza nadane mi uprawnienia oraz zobowigzuje sig

wykorzystywaé przydzielone mi s$rodki pracy, w tym systemy i urzadzenia

informatyczne, tylko do celow realizacji ww. umowy;

zobowiqzuje sie przestrzega¢ oraz jestem $wiadomy/a odpowiedzialnosci za

naruszenie obowigzujacych zasad, wynikajacych w szczegélnosci Zit

a) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.
poz. 922),

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016
r. poz. 1167),

c) rozdziatu XXXIII ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r.,
poz. 1137 z pdzn. zm.).

imie i nazwisko seria i nr dowodu osobistego/PESEL podpis

miejscowos¢ data

! Katalog zasad moze by¢ modyfikowany w zaleznosci od specyfiki przekazywanych
informacji i wymogéw zwigzanych z ich ochronga. W przypadku wskazania regulacji
wewnetrznych obowigzujacych w Ministerstwie Sprawiedliwosci, nalezy umozliwic
zapoznanie sie z nimi osobie podpisujacej oswiadczenie.
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Zalacznik nr la do umowy nr ...... A cnsmnnsim

AUDYT BEZPIECZENSTWA
SYSTEMU
System teleinformatyczny
Rejestru Sprawcow Przestepstw
na Tle Seksualnym
(STRSPTS)

Szczegétowy Opis Przedmiotu Zaméwienia




1.

Zatacznik nr 1a do umowy nr ...... zdnia................

OPIS PROJEKTU

System teleinformatyczny Rejestru Sprawcow Przestepstw na Tle Seksualnym

(STRSPTS) bedzie stuzyt do gromadzenia danych o osobach. Dane beda pobierane z
Krajowego Rejestru Karnego, Rejestru Dowodow Osobistych, rejestru PESEL oraz dane
uzyskiwane od wtasciwych jednostek organizacyjnych Policji. Wykonawca audytu systemu
STRSPTS bedzie zobowigzany do wykonania kompleksowego audytu wytworzonego
systemu.

System teleinformatyczny Rejestru Sprawcéw Przestepstw na Tle Seksualnym bedzie rowniez
stuzyt do udostepniania danych z Rejestru upowaznionym podmiotom oraz obywatelom za
posrednictwem:

a)

b)

E-ustugi dostepu do danych zgromadzonych w Rejestrze z dostgpem ograniczonym.
Informacje z Rejestru z dostgpem ograniczonym udostepniane beda za posrednictwem
strony internetowej umozliwiajacej zlozenie zapytania do systemu oraz otrzymanie
odpowiedzi. Skorzystanie z przedmiotowej e-ustugi wigze si¢ z koniecznoscig zatozenia
konta uzytkownika indywidualnego lub konta uzytkownika instytucjonalnego oraz posiadania
kwalifikowanego podpisu elektronicznego lub podpisu potwierdzonego profilem zaufanym
ePUAP;

E-ustugi dostepu do danych zgromadzonych w Rejestrze publicznym. Dane z Rejestru
publicznego bedg dostepne bez ograniczen na stronie internetowej,

na ktérej bedzie mozliwo$é wyszukania informacji o osobach, ktérych dane zostaty
zgromadzone w Rejestrze publicznym;

E-ustugi dostepu do danych zgromadzonych w Rejestrze z dostepem ograniczonym za
pomocyg ustug Web Service. W ramach ustugi uprawnione podmioty przy uzyciu witasnej
aplikacji dostepowej bedg miaty mozliwos¢ wystania zadania pobrania informacji z Rejestru
z dostepem ograniczonym oraz uzyskania odpowiedzi.

System sktada sie z 20 serwerdow Windows 2012.



2 AUDYT BEZPIECZENSTWA SYSTEMU (STRSPTS)
2.1. ZAKRES OBOWIAZKOW WYKONAWCY W RAMACH AUDYTU BEZPIECZENSTWA:
2.1.1. AUDYTY:

2.1.1.1.

2:lnl2,

2.1.1'3.

2I1l1l4.

KONFIGURACII SYSTEMOW OPERACYINYCH

Zakres zadan obejmuje:

a)
b)
c)
d)

e)
f)
g)
h)
i)
i)

weryfikacje podziatu przestrzeni dyskowej,

weryfikacje udostepnionych ustug sieciowych,

weryfikacje zbednych ustug wraz ze wskazaniem ich podatnosci,
weryfikacje dodatkowych metod zabezpieczen (np. systemy antywirusowe,
itp.),

weryfikacje zaimplementowanych systemow aktualizacji,

weryfikacje zaimplementowanych systemoéw kopii zapasowych,

weryfikacje zaimplementowanych systemdw logowania zdarzen,
weryfikacje mechanizméw administracji zdalnej,

weryfikacje przypisania uzytkownikéw do witasciwych grup,

weryfikacje uprawnien do najwazniejszych zasobdw (np. systemow plikow).

KONFIGURACII BAZ DANYCH

Zakres zadan obejmuje:

a)
b)
<)

d)

weryfikacje sposobu udostepniania RDBMS na poziomie sieciowym,
weryfikacje zaimplementowanych systemow kopii zapasowych,

analize¢ implementacji podstawowych zasad hardeningowych bazy danych
(np. logowanie zdarzen, sktadowanie logdw, partycjonowanie bazy,
monitorowanie dostepu do obiektéw, monitorowanie instrukcji jezyka
SQL.),

analize architektury bazy danych (np. wykorzystanie mechanizmoéw
autoryzacji oraz uwierzytelniania, segmentacja uprawnien,
wykorzystywanie widokéw, wykorzystywanie procedur sktadowych,
przechowywanie oraz dostep do danych wrazliwych, przechowywanie oraz
dostep do danych audytowych, szyfrowanie danych),

analize  komunikacji z  klientami bazodanowymi (mechanizmy
kryptograficzne, transfery danych).

BEZPIECZENSTWO APLIKACJI

Zakres zadan obejmuje:

a)
b)
c)

d)
e)
f)
g)

wytypowanie wrazliwych punktéw w systemie STRSPTS,

inspekcje mechanizmdéw uwierzytelniania / autoryzacji,

weryfikacje implementacji mechanizméw ochronnych dla danego serwera
aplikacyjnego,

weryfikacje wybranych elementéw charakterystycznych dla serwera http,
weryfikacje obstugi btedéw,

analize poziomu bezpieczenstwa oferowanego przez aplikacje,

analize architektury sieciowej.

BEZPIECZENSTWO SIECI

Zakres zadan obejmuje:



a) Analiza brzegu sieci

e weryfikacja topologii/architektury sieci,

e testy szczelnosci systemow klasy firewall,

e ogllna analiza komunikacji sieciowej z poziomu sieci Internet,

e skanowanie portéw réznymi technikami,

e wykrywanie ustug sieciowych udostepnionych w sieci Internet,

e proba detekcji wersji oraz typu oprogramowania systemowego
zainstalowanego na urzadzeniach dostepnych z sieci Internet,

e testowanie odpornosci wybranych ustug wystawionych do sieci Internet
na ataki Denied of Service co najmniej 2 metodami zaproponowanymi
przez Wykonawce,

2.1.1.5. TESTY PENETRACYJNE I SYMULOWANE ATAKI NA APLIKACIE TYPU
BLACK-BOX

Zakres zadan obejmuje:
a) Testy bezpieczenstwa aplikacji pod katem:
e Ataki semantyczne na adres URL,
e Ataki zwigzane z tadowaniem plikéw,
e Ataki typu Cross-Site Scripting,
e Ataki typu Cross-Site Request Forgery,
e Ataki typu MITM (Man in the Middle),
e Podrabianie zarzadzania formularza,
e Sfatszowanie zadania http,
¢ Ujawnienie danych przechowywanych w bazie,
» Trawersowanie katalogow,
« Ujawnianie kodu zrédtowego,
e Przepelnienie bufora lub stosu,
e Wstrzykiwanie kodu wykonywalnego innych jezykéw programowania.
b) Badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,
c) Badanie mozliwosci podszywania sie¢ pod uzytkownikéw i uzyskania
nieautoryzowanego dostepu do systemu
d) Badanie mozliwoéci podszywania si¢ pod uzytkownikéw uprzywilejowanych
i uzyskanie dostepu do systemu
e) Badanie mozliwosci blokowania/umozliwienia dostgpu do systemu
wszystkim lub wybranym jej uzytkownikom,
f) Badanie mozliwosci modyfikacji/usuniecia danych z systemu.

2.2, WYMAGANIA METODYCZNE
2.2.1. STANDARDY TESTOWANIA BEZPIECZENSTWA

W ramach wykonywania testéow penetracyjnych aplikacji wymagane jest
wykorzystanie standardéw testowania bezpieczenstwa:

a) OWASP (Open Web Application Security Project) ASVS 2014,

b)  Open Source Security Testing Methodology Manual (OSSTMM)?,

! hitps://www.owasp.org/images/5/58/OWASP_ASVS_Version_2.pdf



c)  Penetration Testing Execution Standard (PTES)?,

d) lub réwnowaznych (za réwnowazne Zamawiajacy uzna standardy opisujace
przebieg procesu testowania bezpieczeristwa systemdéw IT oraz obszary
systemowe, ktdére musza podlegaé weryfikacji).

2.2.2. OPRACOWANIE POTRZEB W ZAKRESIE POZIOMU POKRYCIA TESTAMI

Zamawiajacy wymaga wykorzystania nastepujacych poziomdéw pokrycia
systemu testami bezpieczeristwa.

a) Poziom O ma stanowi¢ elastyczny poziom poczatkowy w hierarchii
weryfikacyjnej. Wskazuje on, ze aplikacja zostata poddana okreslonego
rodzaju weryfikacji. Na poziomie 0 na potrzeby realizacji automatycznego,
pobieznego skanowania wszystkich posiadanych aplikacji zewnetrznych
nalezy korzysta¢ z wybranego narzedzia komercyjnego, podczas gdy inne
moga zdefiniowa¢ wymagania PO na podstawie danych odnos$nie ostatnich
przypadkéw naruszenia bezpieczenstwa. W przeciwienstwie do pozostatych
pozioméw, Poziom O nie jest niezbedny dla realizacji innych pozioméw.
Wykonywana na tym poziomie weryfikacja reczna nie ma na celu
zapewnienie kompletnej weryfikacji bezpieczenstwa, tylko upewnienie sie,
ze wyniki testow automatycznych sg poprawne i nie stanowia falszywych
wskazan.

b) Poziom 1 obejmuje zagrozenia, ktore weryfikujagcy moze
zidentyfikowa¢ przy minimalnym lub umiarkowanym wysitku. Poziomu 1
nie nalezy postrzegad jako poziomu szczegdtowej kontroli lub weryfikacji
aplikacji, lecz jako poziom szybkiej kontroli. Poziom 1 jest zwykle
odpowiedni dla aplikacji, dla ktérych wymagany jest pewien poziom
zaufania co do poprawnego uzycia mechanizméw bezpieczeristwa, badz tez
w celu szybkiego pokrycia catego zbioru aplikacji przedsiebiorstwa oraz
utatwienia opracowania planu bardziej szczegdtowych kontroli, ktére beda
realizowane w poOzniejszym terminie. Typowymi zagrozeniami dla
bezpieczenstwa aplikacji beda w tym przypadku napastnicy stosujacy
proste techniki umozliwiajgce tatwe wykrycie i zbadanie zagrozen.
Stanowig oni przeciwienstwo napastnikéw zdeterminowanych, ktére
wktadajg wigkszy wysitek ukierunkowany na dana aplikacje.

c) Poziom 2 zapewnia, ze mechanizmy bezpieczenstwa funkcjonujg w
sposob prawidiowy i sg uzyte w aplikacji wszedzie tam, gdzie powinny by¢
uzyte by egzekwowacd polityki specyficzne dla aplikacji. Poziom 2 stanowi
standard branzowy, ktéremu podlega wiekszo$¢ wrazliwych aplikacji
stosowanych przez organizacje. Poziom 2 jest zwykle odpowiedni dla
aplikacji, ktére obstugujq istotne transakcje biznesowe pomiedzy firmami,
wiaczajac w to aplikacje przetwarzajace dane o stanie zdrowia, aplikacje
spetniajace krytyczne dla biznesu, wrazliwe funkcje lub przetwarzajace inne
wrazliwe aktywa. Typowymi zagrozeniami dla bezpieczenstwa beda w tym
przypadku napastnicy liczacy na okazje oraz zdeterminowani napastnicy

? hitp://www.isecom.org/research/osstmm.html
¥ hitp://www.pentest-standard.org/index.php/Main_Page



(wykwalifikowani i zmotywowani, skupieni na okreslonych celach,
uzywajacy m.in. specjalnie przystosowanych narzedzi skanujacych).

d) Poziom 3 jest jedynym poziomem, ktéry wymaga rowniez kontroli
projektu aplikacji. Ponadto obowigzujg w tym przypadku nastepujgce
wymagania:

wszelkie istotne mechanizmy bezpieczenstwa, ktérych oddziatywanie
ma charakter przekrojowy (obejmujac kontrole danych wejsciowych i
proces uwierzytelniania) powinny zosta¢ wdrozone w  sposob
scentralizowany

mechanizmy bezpieczenstwa dokonujace kontroli bezpieczenstwa
powinny podejmowac decyzje w oparciu o liste dozwolonych wynikéw
(model pozytywny)
Z kontroli danych wejsciowych nie nalezy stosowac jako jedynego
mechanizmu obronnego wzgledem praktyk tworzenia skryptow i
wstrzykiwania kodow. Mechanizm ten powinien by¢ stosowany jako
dodatkowa linia obrony, uzupetniajac parametryzacje i kodowanie danych
wejsciowych, Weryfikacja na Poziomie 3 jest zwykle odpowiednia dla
krytycznych aplikacji, od ktérych zalezy zycie i bezpieczefistwo, krytyczna
infrastruktura lub zadania zwigzane z obronnoscig, badz tez ktére mogag
utatwi¢ spowodowanie znacznych strat dla organizacji. Poziom 3 moze by¢
rowniez odpowiedni dla aplikacji stuzacych do przetwarzania wrazliwych
aktywow. Zagrozeniami dla bezpieczenstwa w tym przypadku beda
zdeterminowani napastnicy (wykwalifikowani i zmotywowani napastnicy
skupieni na  okreslonych celach, wuzywajacy m.in. specjalnie
przystosowanych narzedzi skanujacych).

2.2.3. WYKORZYSTANIE BAZ DANYCH O ZNANYCH PODATNOSCIACH I
SLABOSCIACH BEZPIECZENSTWA

Zamawiajgcy wymaga korzystania w trakcie prac ze znanych baz danych o
podatnosciach i stabosciach bezpieczenstwa systemow informatycznych, np.

a) SANS Top 20 Critical Security Controls?,

b) Common Vulnerabilities and Exposures®,

c) WASC (Web Application Security Consortium) Threat Classification®,
lub réwnowaznych (za rownowazne Zamawiajacy uzna takie bazy danych, ktore
stanowig aktualne zrédto informacji o lukach bezpieczenstwa, sg publikowane lub
utrzymywane przez uznane powszechnie organizacje, dzialajgce na rzecz
zapewnienia bezpieczenstwa systemoéw informatycznych).

2.2.4. WYKORZYSTANIE LIST KONTROLNYCH DO AUDYTU KONFIGURACII

Zamawiajacy wymaga, aby w ramach realizacji audytu bezpieczenstwa
systemoéw operacyjnych, baz danych wykorzystywane do oceny konfiguracji list

* http://www.sans.org/critical-security-controls/
5 http://cve.mitre.org/
® http://projects.webappsec.org/w/page/ 13246978/ Threat%20Classification



kontrolnych udostepnianych przez uznane organizacje pracujace na rzecz
bezpieczeristwa systeméw IT, tj.:

a) National Security Agency (NSA)’

b) Center for Internet Security (CIS)®
lub réwnowaznych (w szczegdlnosci takich, ktére stanowia aktualne zrddto
informacji o bezpiecznej konfiguracji, sa publikowane lub utrzymywane przez
uznane powszechnie organizacje, dziatajace na rzecz zapewnienia
bezpieczeristwa systemdw informatycznych).

2.2.5. UWZGLEDNIENIE TYPOWYCH DLA TESTOWANIA PENETRACYINEGO
ZADAN

Zamawiajacy wymaga, aby w ramach realizacji testow penetracyjnych
obejmowaty one typowe, wymienione nizej zadania (bedace elementem kazdej
metodyki testow penetracyjnych):

a) Target Scoping (Zakres Docelowy - ustalenie charakteru i zasiegu

testow)

b) Information Gathering (Gromadzenie Informacji - pasywne
zbieranie informacji na temat obiektu testéw)

c) Target Discovery (Odkrywanie Celu - podl-pasywne zbieranie

informacji, poznanie celéw, identyfikacja podsieci, rodzaju architektury,
systemow operacyjnych)

d) Enumerating Target (Wyliczanie Elementéw - aktywne zbieranie
informacji, enumeracja ustug, portdw, wykrywanie systemoéw
bezpieczeristwa IDS/UPS, FV)

e) Vulnerability Mapping (Mapowanie Podatnosci - poszukiwanie
podatnosci w elementach znalezionych w poprzednich fazach)

f) Target Exploitation (Docelowa Eksploatacja - stworzenie wektora
inicjalizujacego atak, ktéry ma na celu omingé zabezpieczenia w celu
naruszenia poufnosci, integralnosci oraz dostepnosci danych osobowych,
przejecia systemdw, odciecia systemu od sieci zewnetrznej)

g) Privilage Escalation (Eskalacja Uprawnien - zwiekszenie uprawnien
w przetamanym systemie i przeniesienie kontroli na kolejne ustugi lub
systemy)

h) Maintaining Access (Utrzymanie Dostepu - utrzymanie dostepu do
skompromitowanego systemu. Instalacja tylnych furtek, rootkit-6w.

i) Documentation & Reporting (Dokumentacja i Raportowanie — raport
powinien zawiera¢ informacje o znalezionych podatnosciach oraz
zauwazonych problemach)

2.2.6. OBSZARY BEZPIECZENSTWA

Zakres weryfikacji bezpieczenstwa powinien adresowaé ryzyka wystepujace w
ponizszej przedstawionych obszarach:
a) Uwierzytelnianie

7 http://www.nsa.gov/ia/miti gation_guidance/security_configuration_guides/index.shtml]
s https://benchmarks.cisecurity.org/downloads/multiform/
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" b) Zarzadzanie sesjq
c) Kontrola dostepu
d) Walidacja wejscia
e) Kryptografia
f) Obstuga btedow i logowanie
g) Ochrona danych
h) Bezpieczenstwo komunikacji
i) Bezpieczenstwo HTTP i HTTPS
j)  Wyszukiwanie ztosliwego kodu
k) Logika biznesowa
1) Weryfikacja zasobdw i plikow

RAPORTY

2.3.1. TESTY PENETRACYJNE

Wykonawca dostarczy raport.

Wynik realizacji przedmiotu zamodwienia powinien by¢ przedstawiony w formie
raportu - podsumowania wynikow testdw bezpieczenstwa (tzw. Executive
Summary):

) ze wskazaniem ogdlnej oceny poziomu bezpieczenstwa oraz podsumowania
iloéci stwierdzonych nieprawidtowosci w podziale na systemy i krytycznosci,

- przygotowania stownego opisu wykrytych podatnosci,

opisania lokalizacji wykrytych podatnosci - sposobu, w jaki mozna
zlokalizowad i powtérzy¢ testowy atak na podatnosc (Proof of Concept),
. okre$lenia ilosciowego i jakosciowego poziomu niebezpieczenstwa
podatnosci,

2 okreslenia sposobu naprawy wykrytych podatnosci,
- dokumentacja musi by¢ dostarczona w formie elektronicznej — DOC i PDF.

2.3.2. RAPORT Z AUDYTU KONFIGURACII

W wyniku audytéw bezpieczenstwa systemoéw operacyjnych / baz danych
Zamawiajacy wymaga dostarczenia raportu audytu obejmujacego:
- Ocene poziomu ryzyka,
- Gruntowny opis kazdej nieprawidtowosci konfiguracyjnej lub wykrytej
podatnosci,

Wplyw danej nieprawidtowosci na bezpieczenstwo rozwigzania,
= Rekomendacje zmian konfiguracji wraz ze wskazaniem odniesien do zrédta
przedstawionych zalecen,
- Podsumowanie wynikéw i rekomendacji dla kadry zarzadczej,
= dokumentacja musi by¢ dostarczona w formie elektronicznej — DOC i PDF.
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Wykaz uzytych skrotow i definicji

_

{ Virtual User — Wirtualny Uzytkownik, symuluje rzeczywista interakcje

v 5 _
- uzytkownika z systemem. .
; LG ! Load Generator — maszyna petnigca role generatora obcigzenia
. Controller : Jest to komponent narzedzia HPE LR odpowiedzialny za uruchamianie
' scenariuszy automatycznych testow wydajnosciowych
SDNT Srodowisko, dane i narzedzia testowe
KPI . Key Performance Indicators - ,Kluczowe wskazniki efektywnosci” bedace

~ wyznacznikiem przy ocenie wydajnosci danego systemu.
 Profil ruchu / Profil  Zestawienie okreslajace procentowy udziat scenariusza w symulowanym ruchu.
~ testowy Kazdy profil ruchu ma okreslony cel wydajno$ciowy, polityke uruchomieniowa.

- Cykl testéw Wykonane n iteracji poszczegdlnych profili ruchu przewidzianych na dany cykl.
Celem cyklu testowego moze byc¢ np. przetestowanie okreslonej konfiguragji
testowej, okreslonego srodowiska, okreslonej wersji systemu.

' Iteracja testow Pojedyncze uruchomienie profilu ruchu.
' Polityka ' Okresla w jaki sposéb bedzie symulowany ruch podczas testu (np. uzytkownicy
. uruchomieniowa uruchamiani sg w sposéb przyrostowy az do okreslonego limitu), ilo$é VU oraz

¢ czas trwania testu.

¢ Ramp up Polityka uruchomieniowa polegajaca na stopniowym zwiekszeniu ilosci
jednoczesnych uzytkownikéw w okreslonym przedziale czasowym

Web Service ] Realizowana programistycznie miedzysystemowa ustuga zdalna, $wiadczona
poprzez sie¢ komputerowga
| ws-m.. ~ Web Services Description Language — oparty na XML jezyk do definiowania

Web Service. Opisuje on protokoty i formaty uzywane przez te ustugi
Kerberos Protokét uwierzytelniania i autoryzacji w sieci komputerowej z wykorzystaniem '
. Centrum Dystrybucji Kluczy
- Zaélepka (mock) Symulowany obiekt, ktéry w kontrolowany sposéb nasladuje zachowanie
rzeczywistego systemu.
ZTW Zespot testdw wydajnosciowych — zespot realizujacy testy wydajnosciowe

Tabela 1 Wykaz skrotéw i definicji wykorzystywanych w niniejszym dokumencie

Ministerstwo Sprawiedliwosci Strona 51z 31
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1 Wstep

Niniejszy dokument szczegdétowo definiuje i normalizuje zasady prowadzenia automatycznych testow
wydajnoéciowych realizowanych przez Ministerstwo Sprawiedliwosci dla systemu Rejestru Sprawcow
Przestepstw na Tle Seksualnym (ST RSPTS). Utworzony Model Procesu Testowego wraz z
powigzanymi aktywnosciami umozliwia spdjng i sprawng realizacj¢ celéw projektowych. W
dokumencie zdefiniowano role i odpowiedzialnos¢ uczestnikéw oraz interesariuszy testow.
Uzgodniono rodzaje przeprowadzanych testdw wraz z technikami ich projektowania jak rowniez
ustandaryzowano podejscie do automatyzacji, raportowania oraz dokumentowania wykonywanych

dziatan, w tym okreslono rodzaje analizowanych metryk.

Ministerstwo Sprawiedliwosci Strona 6z 31
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2 Celizakres testow wydajnosciowych

Celem testéw wydajnosciowych jest zbadanie zachowania systemu teleinformatycznego Rejestru
Sprawcow Przestepstw na Tle Seksualnym (ST RSPTS) oraz pomiar czaséw wykonywania wskazanych
operacji, wykonywanych przez okreslong liczbe uzytkownikow generujgcych obcigzenie (zgodnie z
wypracowanym profilem ruchu uwzgledniajgcym wymagania wydajnosciowe systemu oraz rodzaj

testu wydajnosciowego).
Badanie zostanie wykonane dla:

a) E-ustugi dostepu do danych zgromadzonych w Rejestrze z dostepem ograniczonym.
Informacje z Rejestru z dostepem ograniczonym udostepniane bedg za posrednictwem
strony internetowej umozliwiajgcej zlozenie zapytania do systemu oraz otrzymanie
odpowiedzi. Skorzystanie z przedmiotowej e-ustugi wigze sie z koniecznoscia zatozenia konta
uzytkownika indywidualnego lub konta uzytkownika instytucjonalnego oraz posiadania
kwalifikowanego podpisu elektronicznego lub podpisu potwierdzonego profilem zaufanym

ePUAP;

b) E-ustugi dostepu do danych zgromadzonych w Rejestrze publicznym. Dane z Rejestru
publicznego beda dostepne bez ograniczern na stronie internetowej, na ktérej bedzie
mozliwos¢ filtrowania i sortowania informacji o osobach, ktérych dane zostaty zgromadzone

w Rejestrze publicznym;

c) E-ustugi dostepu do danych zgromadzonych w Rejestrze z dostepem ograniczonym za
pomocg ustug Web Service. W ramach ustugi uprawnione podmioty przy uzyciu wiasnej
aplikacji dostepowej beda miaty mozliwos¢ wystania zadania pobrania informacji z Rejestru z

dostepem ograniczonym oraz uzyskania odpowiedzi.

W ramach testéw wydajnosciowych zostang wykonane dwa cykle testow typu

= Testy typu ,Load” (testy obcigzeniowe) — maja na celu sprawdzenie zachowania systemu

przy zaktadanym obcigzeniu produkcyjnym

2.1 Kryteria akceptacji dla przeprowadzanych testow wydajnosciowych

Kryteria akceptacji dla testéw wydajnosciowych to zestaw wymagan jakie muszg by¢ spetnione aby
byto mozliwe odebrania nowej wersji systemu lub poprawki do systemu.

Ministerstwo Sprawiedliwosci Strona 7z 31
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Kryteria jakie musi spetni¢ system poddany testom to zestaw warunkéw takich jak:
e minimalna / maksymalna liczha réwnoczesnie pracujacych uzytkownikéw wykonujacych
okreslone operacje;
e minimalna ilo$¢ okreslonych operacji w okreslonej jednostce czasu (minuta, kwadrans,
godzina, itp.);

e czas odpowiedzi systemu nie przekraczajacy okreslonej wartosci czasowej.

Ministerstwo Sprawiedliwosci Strona81z31
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2.2 Zakres testow wydajnosciowych
W celu weryfikacji wydajnosci danego systemu okreélono reprezentatywny zbior scenariuszy
testowych, ktérych zwielokrotnione automatyczne uruchomienie pozwoli zasymulowaé zaktadane

obcigzenie testowanego systemu.

Przy wyborze przypadkoéw testowych zastosowano zatozenie, ze mozliwie najmniejsza liczba

przypadkow testowych pokrywa mozliwie najwiekszy obszar funkcjonalnosci.

Okreélenie obszaru funkcjonalnosci, ktéry nalezy wykorzysta¢ do badania wydajnosci systemu opiera

sie na dwach filarach:
e Wymagania wydajnosciowe systemu

e Analiza ryzyka biznesowego
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3 Cykle testowe i Profile ruchu

Scenariusze testowe bedzie nalezato zgrupowac w tzw. Profile Ruchu. Poszczegdlne profile testowe

wraz z procentowym udziatem w nich poszczegdlnych scenariuszy powinny by¢ prezentowane w

formie tabelaryczne;j.

Ponizsza tabela stanowi przyktadowy szablon opisu Profili Ruchu. Profile ruchu zostang przygotowane

na etapu planowania testdw przed przystapieniem do testow wydajnosciowych przy udziale

Wykonawcy testow.

Nazwa profilu Test przecigzeniowy.

Test przecigzeniowy. Test ma za
zadnie sprawdzenie zachowania

Cel wydajnosciowy aplikacji podczas obcigzenia

przekraczajgcego zaktadane.

Polityka uruchowminiowa

| Czas trwania h
llo$é VU
Metoda Ramp up:
Start: -- VU
Wzrost: -- VU
Interwat czasowy: --min
Scenariusze testowe
Lp. Nazwa Udziat w ruchu
1. Scenariusz 1 X%
2. Scenariusz 2 X%
3. Scenariusz 3 X%
4, Scenariusz 4 X%

Tabela 2 Szablon opisu profili ruchu

Kazdy z opisanych profili testowych powinien odzwierciedla¢ przyjete w Planie Testow wymagania

wydajnosciowe, ktére stanowig cel wydajnosciowy danego profilu. Powinny one by¢ weryfikowane

pod katem zachowania testowanej aplikacji (jej stabilnosci i czaséw odpowiedzi) dla zatozonej

wolumetrii (polityka uruchomieniowa w zakresie liczby transakcji i jednoczesnie pracujgcych

uzytkownikow).

Profile ruchu powinny zawierac:

Ministerstwo Sprawiedliwosci
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e procentowy udziat poszczegélnych scenariuszy testowych wchodzacych w skiad testu
wydajnosciowego;

e cel wydajnosciowy danego profilu ruchu (opisane w rozdziale nr 2 Cel i zakres testow
wydajnosciowych).

e sposob generacji wymaganego obcigzenia (zaktadang liczbe generatory ruchu).

Cykl testowy to okres, w ktorym wykonujemy zaplanowany zestaw automatycznych testow

wydajnosciowych przez iteracyjne uruchomienie scenariuszy zgrupowanych w profile ruchu.
Cykle testowe powinny zawierac:

e opis celu danego cyklu testowego profile ruchu biorgce udziat w tescie;
e urzadzenie lub przegladarke z jakiego generowany jest ruch;
e polityke obcigzenia, jaka zostanie zastosowana podczas realizacji testu, uwzgledniajaca takie

informacje jak:
o czas trwania testu;
o ilos¢ wirtualnych uzytkownikéw biorgcych udziat w tescie;
o polityke uruchamiania wirtualnych uzytkownikéw.

W ramach kaidego z cykli zostang iteracyjnie uruchomione skrypty automatycznych testow
wydajnosciowych zgrupowane w profile ruchu. Pozwalajg one réwniez na generowanie obcigzenia z
wykorzystaniem roznych zestawdw procesow biznesowych lub funkcjonalnosci. Zwielokrotnienie
uruchomien pozwoli na pozyskanie poréwnywalnych wynikow uruchomien w ramach cyklu i
wybranie reprezentatywnego wyniku dla danego cyklu (okreslanego dalej jako wynik referencyjny).

Przebieg cyklu testowego przedstawiony jest ponizej:

Ministerstwo Sprawiedliwosci Strona 14 z 31
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Rysunek 1 Przebieg pojedynczego cyklu testowego

Zaleznos$¢ Cykli oraz uruchamianych iteracyjnie Profili ruchu przedstawiono ponizej.

Iteracja 1...n

Iteracja 1..n Iteracja 1..n Iteracja 1...n Iteracja 1..n

Iteracja 1...n

Rysunek 2: Diagram prezentujacy zalezno$¢ cykli, profili ruchu i iteracji

Kazde uruchomienie testéw wydajnosciowych sktadac sie bedzie z nastepujgcych krokow:

e Przygotowanie srodowiska generujgcego ruch do testow wydajnosciowych;

e Weryfikacja $rodowiska i pofgczeri sieciowych (weryfikacja poprawnosci zmian
konfiguracyjnych);

e Uruchomienie narzedzi generujacych ruch;

e Uruchomienie narzedzi monitorujgcych zachowanie poszczegdlnych komponentéw
testowanej aplikacji;

e Ustanowienie okna pomiarowego;

e Zebranie wynikéw.

Ministerstwo Sprawiedliwosci Strona 15z 31
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4 Podejscie do realizacji testow

W niniejszym rozdziale przedstawione zostato, podejscie do planowanej realizacji testow
wydajnosciowych. Zgodnie z nim, prace nalezy podzieli¢ na siedem niezaleznych etapéw. Kazdy z
nich ma okreslone produkty, bedace jednoczesnie wynikiem jego realizacji. (Zastosowane podejscie
powstato w oparciu o norme IEEE 29119 Software and systems engineering — Software testing

(http://www.softwaretestingstandard.org/).)

W SR e B 4 S

c vty 2 f S 5
P S L ok T S e R BT o R kR e tane

Planowanie testow [l O e O N  Zorkniccle testow

Rysunek 3 Metodyka testow wydajnosciowych.

Etas 1 - Planowanie testdw
Celem czynnosci realizowanych w ramach etapu planowania testow bedzie:

e przeprowadzenie analizy testowalnosci, obejmujgcej przeglad dokumentacji projektowej
i technicznej;

e okreslenie zakresu testow i podejscia do ich realizacji w zaleznosci od rodzaju testéw

e okreslenie sposobu monitorowania dziatania systemu podawanego testom

s okreslenie zasobow, wymaganych w celu realizacji testow (dane testowe, Srodowisko
uruchomieniowe, Srodowisko testowe);

e okreslenie kryteridw rozpoczecia i zakonczenia testow;

e sporzadzenie dokumentu - planu testéw wydajnosciowych.

Produktem z realizacji prac z tego etapu bedzie opracowany dokument: Fizn tesidw, ktorego

szablon stanowi zatacznik do niniejszego dokumentu.
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Nentacia tesvow

Na podstawie profili ruchu, stworzonych w ramach etapu 1, nalezy przygotowac scenarivsis

festowe, uwzglednione w dokumencie Plan Testow.

Kazdy z przygotowanych scenariuszy powinien posiadaé przypisany jednoznaczny identyfikator, a
takze (jesli jest to wymagane) wskazane zaleznosci i powigzania z innymi scenariuszami, procesami

oraz wymaganiami biznesowymi.

Projektowanie scenariuszy i przypadkéw testowych powinno odbywaé sie réwnolegle do prac
uwzglednionych w etapie 3 - Zapewnienie $rodowisk, danych i narzedzi. Zréwnoleglenie tych prac
wynika z koniecznosci zapewnienia elementéw s$rodowisk, danych i narzedzi na potrzeby

projektowania i implementowania testéw zgodnie z planem.

Na podstawie opracowanych scenariuszy i przypadkdow testowych nalezy zaprojektowac i
zaimplementowaé skrypty automatycznych testéw wydajnosciowych. Implementacja skryptéw
bazowad bedzie na odwzorowaniu rzeczywistego ruchu pomiedzy aplikacjg i jej serwerami.
Otrzymane dane zostang nastepnie przetworzone w taki sposéb, aby bylo mozliwe wykorzystanie

réznych danych testowych oraz aby mozliwe byto ich zwielokrotnione uruchomienie.

Produktami tego etapu s3: Plan Testéw oraz Skrypty Testéw Wydajnosciowych.
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W celu przeprowadzenia testdw wydajnosciowych bedzie nalezato okresli¢ i czy spetnione s3
wymagania na srodowisko testowe, dane oraz narzedzia, niezbedne do realizacji prac okreslonych w
Planie Testdw. W szczegélnosci zaktada sie, ze zostang okredlone i przygotowane nastepujgce

elementy, niezbedne do przeprowadzenia testow:

e srodowisko testowe w zakresie warstwy sprzetowej i aplikacyjnej (z uwzglednieniem
systemdw satelickich);
e dane testowe — jezeli zachodzi koniecznos¢ wykorzystania duzych wolumendw danych
testowych bedzie nalezato je przygotowaé wykorzystujgc jedng z wymienionych nizej metod:
= stworzenie dedykowanych automatdéw, ktére masowo powtdrza odpowiednie akcje
uzytkownika niezbedne do przygotowania danych.

= odpowiednie wyselekcjonowanie danych istniejgcych w bazie testowanego systemu
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= Insert / Import odpowiedniej ilosci danych bezposrednio do bazy danych
testowanego systemu (np. z plikéw zewnetrznych lub z innych baz danych)

= Wykorzystanie ewentualnych mechanizméw batch’owych aplikacji umozliwiajgcych
tadowanie/tworzenie danych

¢ konta i dostepy do systemu podlegajacego testom, w tym wygenerowanie ewentualnych
certyfikatow poswiadczen dla uzytkownikow testowych;

e narzedzia (w tym licencje) dedykowane do realizacji automatycznych testow
wydajnosciowych;

e $rodowisko uruchomieniowe, na ktore sktadac sie bedg dedykowane stacje robocze/wirtualne
maszyny w chmurze dla narzedzi testowych oraz instalacja tych narzedzi — kontroler i
generatory ruchu. otwarcie ruchu sieciowego pomiedzy srodowiskiem uruchomieniowym i
testowanym systemem.

e Zapewnienie mozliwo$ci monitoringu maszyn, serwerow i baz danych wskazanych na etapie

planowania

Nalezy pamietaé, ze ze wzgledu na charakterystyke testéw wydajnosciowych — duza liczba
wykonywanych operacji — wymagane bedzie zapewnienie duzej liczby danych testowych (np.: kont
uzytkownikéw i danych ulegajacych ,zuzyciu” w procesie realizacji testow, ktérych nie moina

wykorzystaé¢ ponownie ze wzgledu na specyfike procesu biznesowego).

W trakcie realizacji testow wymagania na srodowiska, dane i narzedzia wspierajace testy powinny

by¢ na biezagco monitorowane i realizowane tak, aby zapewni¢ ciggtos¢ realizacji testow.

Produktami prac etapu 3 sg: Wymagania na SDNT zgodnie z checklisty, srodowisko do testéw oraz

dane i narzedzia testowe.

] i e £ Tt Packians H AN
Etap 4 - fReali Zaf]a Le80wW WY A nosciowyon

Po zweryfikowaniu spetnienia kryteridw rozpoczecia testéw okreslonych w Planie Testéw, ma miejsce
wtasciwy etap realizacji testéw wydajnosciowych.

Testy wydajnosciowe powinny by¢é wykonywane iteracyjnie zgodnie z uzgodnionymi cyklami
testowymi. Kazda kolejna iteracja uwzglednia uruchomienie tego samego profilu ruchu. W ramach

pojedynczego testu nastapi kilka uruchomien w celu osiaggniecia wynikow referencyjnych.

Na czas realizacji testow, wszystkie inne prace zwigzane z badanym systemem beda wstrzymane.
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Kluczowym elementem automatycznych testéw wydajnosciowych bedzie monitoring kazdego

komponentu testowanego systemu:
e Maszyny fizyczne —m.in.:
= CPU Idle (process bezczynnosci procesora)
= Memory Used (utylizacja pamieci)
= Disk Read (KB) (odczyt dysku twardego wyrazony w KB/sec)
e Server aplikacyjny -m.in.:
= max-connections (max liczba potaczen)
s current-thread-count (aktualna ilo$¢ watkéw)
e Bazy danych - m.in.:
»  NumberOfActiveConnections (liczba aktywnych potaczen)
= Top SQL Statements (najbardziej obcigzajace zapytania)

Produktem prac etapu 4. jest wstepny raport cyklu testowego. Raport ten szczegétowo opisany

zostat w rozdziale Raport wstepny.

Dodatkowo w raporcie wstepnym Zamawiajacy ma otrzymac logi z systemu monitorujgcego, ktére
majg zawieraC potwierdzenie przejscia kazdego komunikatu (zadania) w wykonywanym tescie.
Oznacza to, ze Zamawiajgcy powinien méc obejrze¢ w dedykowanym narzedziu dostarczonym przez
Wykonawce zachowanie systemu i jego wszystkich komponentéw w trakcie wykonywanych testéw

wydajnosciowych. Rozwigzanie powinno by¢ przykazane na ptytach DVD.

Informacje na temat defektow zidentyfikowanych w ramach realizacji testéw wydajnosciowych,

powinny zostac przekazane wszystkim interesariuszom za posrednictwem poczty elektronicznej .

Raportowanie (zglaszanie) Defektow ma systematyzowac dziatania podejmowane w celu obstugi
wykrytych odstepstw od oczekiwanych wynikéw przypadkéw testowych jak rowniez innych

niespodziewanych zdarzen, ktére moga mie¢ miejsce podczas przeprowadzania testéw. Zdefiniowane
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aktywnosci procesu uwzgledniajg konieczno$¢ uzupetnienia informacji zwigzanych z obstugiwanym

zdarzeniem, mozliwo$¢ odrzucenia defektu oraz koniecznos¢ weryfikacji dostarczonego rozwigzania.

Celem etapu Raportowania Defektéw (ich zgtaszania) jest spojne komunikowanie zaistniatych
zdarzert do odpowiednich interesariuszy, wraz z informacjg o potrzebie podjecia prac nad ich

rozwigzaniem.

Informacja na temat zidentyfikowanych defektow powinna by¢ udostepniona wszystkim
interesariuszom testéw wydajnosciowych w postaci cyklicznie generowanego i dystrybutowanego

poczta elektroniczng zbiorczego raportu z tego narzedzia.

Jednoczesnie pojedyncze zgtoszenie defektu musi zawiera¢ przynajmniej nastepujace informacje

dotyczace testow wydajnosciowych:
e tytut bledu zawierajacy nr cyklu i iteracji w ktorej zostat pierwszy raz wykryty;

e szczegbtowy opis defektu uwzgledniajacy informacje na temat okolicznosci w jakich wystapit

oraz jego objawodw, a takze wptywu na procesy biznesowe;
e date jego zgloszenia;
e wskazanie systemu, ktérego dotyczy.
Kazdy defekt nalezy zaadresowac do analizy do Kierownika Projektu

Produktem prac etapu 5. jest Raport Defektu (zgloszenie).

Eiap & — Monitorowanie | konirola testow

Réwnolegle do etapow 2 (Projektowanie i implementacja testéw), 3 (Zapewnienie srodowisk, danych
i narzedzi), 4 (Wykonanie testéw) oraz 5 (Raportowanie defektow) realizowany bedzie etap

Monitorowania srodowiska testowego i kontroli.

Proces bedzie systematyzowat dziatania weryfikujace zgodnosci przebiegu testowania z Planem
Testow oraz innymi specyfikacjami testowymi takimi jak Polityka czy Strategia Testow. W ramach
aktywnosci powigzanych z procesem zebrane zostang metryki, na potrzeby raportéw. Analiza

whnioskéw plynacych z realizacji tego etapu moze zainicjowac dziatania korygujace i naprawcze.

Etap 7 —- Zamlniecie testdw {Raportowanie)
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Raport koncowy przygotowany w ramach testdw wydajnosciowych systemu bedzie dokumentem
podsumowujgcym aktywnosci testowe przeprowadzone w ramach danej inicjatywy. Jego celem,
bedzie przedstawienie danych oraz wynikdow uzyskanych w trakcie realizacji testow wydajnosci
systemu w formie tabelarycznej i graficznej wraz z opisem stownym. Bedzie zawierat rekomendacje,

ktére pozwolg wyeliminowac problemy wydajnosciowe testowanego systemu.
Dokument powinien zawiera¢ nastepujace elementy:

e QOpis przyjetego podejécia do realizacji testéw wydajnosciowych;

e Celizakres testéw wydajnosciowych;

e Opis wykorzystanych narzedzi oraz ich zastosowanie w projekcie;

e QOpis architektury S$rodowisk: testowego oraz uruchomieniowego dla testow
wydajnosciowych;

e Opis wykorzystanych danych testowych (sposob ich pozyskania oraz zastosowanie w
skryptach testow wydajnosciowych);

o Qpisiinterpretacja wynikdw uzyskanych w trakcie testow wydajnosciowych;

e  Whnioski z realizacji testéw oraz rekomendacje wzgledem potencjalnych zmian w systemie,

majacych na celu poprawienie jego wydajnosci.

Szablon raportu koncowego z testow wydajnosciowych stanowi zatacznik do niniejszego dokumentu.

5 Narzedzia wspierajgce testy wydajnosciowe
Narzedzia wspierajace testy wydajnosciowe Zadanie testoéw wydajnosciowych bedg realizowane z

przez Wykonawce za pomocg narzedzi Wykonawcy.

Zamawiajacy moze na pisemny wniosek Wykonawcy udostepni¢ czedci lub wszystkie ponizsze

narzedzia ktére sg w posiadaniu przez Zamawiajacego

Narzedzia przeznaczone do realizacji automatycznych testéw wydajnosciowych (HPE LR) - licencja, w
ktérej posiadaniu jest Ministerstwo Sprawiedliwosci umozliwia nielimitowane czasowo testy
wydajnosciowe dla 500 wirtualnych uzytkownikow w zakresie protokotéw uwzglednionych w licencji
Web 2.0 oraz Mobile Ul

®  Licencja Web 2.0

= MMS (Media Player): Media Player (MMS)
= Real: Real Player
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= Web - HTTP/HTML

®  Ajax — Click and Script

= AMF: Action Message Format
= Web Services

= MQSeries —Client

®  MOQSeries = Server

®=  Flex: Adobe Flex

®*  TruClient Ajax — Firefox

= Silverlight

= Service Test

®=  Mobile Application — HTTP/HTML
®=  TruClient Ajax — Mobile

= TruClient Ajax —IE

= Mobile Ul
s TruMobile: TruClient for Native Mobile Applications

Narzedzia dedykowane do zarzgdzania testami — HPE ALM — odpowiednio skonfigurowane narzedzie

moze wspiera¢ automatyczne testy wydajnosciowe w zakresie:

= planowania testow {(moduly management, test plan i wymagania)
= kontroli przebiegu testow i raportowania - moduty test lab i dashboard
= repozytorium skryptoéw automatycznych testow wydajnosciowych (moduly test plan i

test lab)

Narzedzia dedykowane do automatyzacji testow funkcjonalnych (HPE UFT), ktore przy odpowiednio
stworzonym skrypcie testowym mozna bedzie wykorzystac¢ do wsparcia realizacji testéw wydajnosci,

w zakresie:

s pomiardw czasdéw reakcji z poziomu interfejsu graficznego aplikacji (nie tylko z
poziomu komunikacji aplikacji z jej serwerem, co weryfikuje HPE LR).

= Tworzenia danych testowych

Narzedzie stuigce gitéwnie do monitorowania dostepnosci oraz wydajnosci systeméw IT o
zdywersyfikowanej architekturze HPE SiteScope. Narzedzie pozwala na monitoring bardzo szerokiej
gamy komponentéw takich jak bazy danych, serwery aplikacji, hurtownie danych, platformy
integracyjne etc. Ministerstwo sprawiedliwosci posiada licencje na wykorzystanie HPE SiteScope w
ramach rozszerzonego monitoringu HPE LoadRunner na 500 punktéw (jednoczesnie

wykorzystywanych) na potrzeby realizacji testow wydajnosciowych.
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6 Srodowisko testowe

Testy wydajnosciowe zostang wykonane na $rodowisku produkcyjnym, ktdre jeszcze nie zostato
udostepnione uzytkownikom. W celu prawidtowego przeprowadzenia testéw Wykonawca wskaze
Zamawiajgcemu, odpowiednio wczesniej 3 dni przed wykonywanymi testami , miejsca w systemie, w

ktorych nalezy wykonac zaslepki. Za wykonanie zaslepek odpowiada Zamawiajacy.

Wykonawca musi upewnic sie ze srodowisko testowe jest gotowe do przeprowadzania testéw w
szczegblnosci zostang spetnione wymagania szczegétowe do $rodowiska testéw wydajnosciowych

miedzy innymi:
Dostepy wymagane do przeprowadzenie testow w tym:

o Konta testowe;
o Certyfikaty bezpieczeristwa dla kont testowych;
o Konfiguracje zabezpieczen (np. konfiguracja serwera Kerberos);

o Pliki WSDL wymagane dla serwiséw WebService

Dostgp do Srodowiska na ktérym maja by¢ przeprowadzone testy bedzie mozliwy przez Wykonawce z

okreslonych Adresy IP tylko na czas wykonywania testéw

6.1 Zapewnienie danych testowych

Dane testowe do realizacji testdw wydajnosciowych przygotowywane Wykonawca

Na etapie planowania testéw bedzie nalezato okresli¢ wymagania na dane testowe, ktére beda
niezbedne do przeprowadzenia automatycznych testéw wydajnosciowych. Dane mogg zostaé
pozyskane bezposdrednio z baz danych lub wygenerowane za pomocg specjalnie do tego celu

przygotowanych automatéw.

Przygotowanie danych testowych dla automatycznych testéw wydajnosciowych powinno zostaé

umieszczone w harmonogramie przedsiewziecia jako osobne zadanie.
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7 Rolei odpowiedzialnosci
Dla realizacji celow testéw wydajnosciowych nalezy zdefiniowa¢ role i odpowiedzialnosci w zespole
testowym. Poniisza tabela prezentuje przewidywane poszczegélne role wraz z ich

odpowiedzialnosciami.

Nazwa roli | Skrécony opis obowigzkow i odpowiedzialnosci

! Odpowiada za nadzér i organizacje testow oraz prace Analityka testow

| Koordynator Testow |
! - wydajnosciowych. Posredniczy w kontaktach z Zespotem Wykonujacym
Wydajnosciowych
; Testy, Zespotami Utrzymania i Grupg Projektowa.
' ' - Nadzorhié funkcjon'ow'an'ie 'procesc’iw teétbwych w projekcie. Stuzy
Ekspert Testow pomocy przy tworzeniu formalnych produktéw procesu testowego (plany

Wydajnosciowych testow, raporty) i weryfikuje ich jako$¢. Wspiera merytorycznie

Inzynierow testow wydajnosciowych.

: Nagrywa i parametryzuje skrypty automatycznych testow

i wydajnosciowych. Wykonuje testy zgodnie z procedurg testowg i zapisuje

Inzynier testow

- wyniki testow. Tworzy i aktualizuje raporty defektow. Przygotowuje wkiad |

wydajnosciowych | '
i merytoryczny do raportu z przebiegu automatycznych testow !

wydajnosciowych. !

* Analizuje dokumentacje projektowa, projektuje zakres testéw oraz

| opracowuje / uzgadnia przypadki i scenariusze testowe, tworzy Plan

| Analityk Testow ' Testow przy wspotpracy z Kierownikiem Projektu/Koordynatorem testow |

Wydajnosciowych = w Projekcie. W ztozonych projektach istnieje mozliwos¢ powotania
Gtownego Analityka Testow, ktérego rola jest nadzér nad praca

Analitykdw Testow oraz zarzadzanie zakresem testow calego Programu.

T Odpowiada za nadz6r i organlzaqe_aktywnosu m}ykohywéhych w ramach
Koordynator zespotu procesow Planowania Testow, Projektowania i Implementacji Testow,
realizujgcego testy Wykonania Testow i Raportowania Defektéw. Odpowiada

© za przygotowanie i uzgodnienie harmonogramu testow. |
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Koordynator Narzedzi

Z”Odpowiada za na'dzc"n"'i”l;ob'rdy_nac'je zadan 'prbj'ekto'wy'ch reali'zowanych

Koordynator zadan —

Zespot Utrzymania

Zespo6t Utrzymania
(Zespot Sieci, Zespot

Serwerdw, Administratorzy)

Kierownik Projektu —
Koordynator testéow w

projekcie

_ testow. Odpowiada za nadzor zadan realizowanych przez osoby biorgce

przez zespo6t Utrzymania (Zesp6t Sieci, Zesp6t Serwerdw, Administratorzy).

Otwarcie ruchu sieciowego, wsparcie przy konfiguracji monitoringu

Odpowiada za koordynacje zadan w procesach zwigzanych z narzedziami

 wspierajacymi automatyczne testy wydajnosciowe 5

Posredniczy w komunikacji pomiedzy zespotami Utrzymania a pozostatymi

zespotami zaangazowanymi przy realizacji testow.

Odpowiada za realizacje zadan zwigzanych z infrastrukturg sieciowg np.

infrastruktury sieciowej, etc. Odpowiada za realizacje zadan zwigzanych z

serwerami na testowanych $rodowiskach np. dostepy, instalacja

monitoringu, etc.

Wyznacza, proponuje ia kceptuje: cele testéw W\}dajnbétiowyth,'profile
ruchu i scenariusze, konsultuje je z Analitykiem Testéw Wydajnosciowych.
Jest odbiorca raportu koricowego. Posredniczy w komunikacji pomiedzy

Dostawca Sytemu a Koordynatorem Testow Wydajnosciowych, wyznacza

zadania do realizacji osobom z grupy projektowej do przygotowania

udziat w realizacji testow w Grupie Projektowej.

Koordynator po stronie

Dostawcy Systemu

 realizacji testow.

- dostawcy systemu z pozostatymi zespotami zaangazowanymi przy

Odpowiada za nadzér i koordynacje zadan ;irojektowych realizowanych

przez zespot dostawcy testowanego systemu. Posredniczy w komunikacji

Tabela 3 Role i odpowi-é"cﬁi-é'iﬁagéi-
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8 Harmonogram automatycznych testéw wydajnosciowych

Wykonawca musi zalgczy¢ harmonogram prac planowanych przy przeprowadzaniu testow. Nalezy
ustali¢ osoby odpowiedzialne za wykonanie poszczegdlnych zadan, przygotowany harmonogram
nalezy umiescic w planie testow.

Monitorowanle i kontrola testéw

Planowanie testéw

Ponizsza tabela prezentuje wybrany zakres minimalny zadan, ktére nalezy wykona¢ w ramach
automatycznych testow wydajnosciowych ktory nalezy dostosowac do zadan w przeprowadzanych
testach wydajnosciowych w adniesieniu do podejscia do realizacji testéw

Poszczegolne elementy

Nazwa zadania Zaangazowani S AR
Analiza i Planowanie

Analiza testowalnosci Ekspert testow wydajnosciowych /

Analityk testow wydajnosciowych /

Kierownik Projektu
Okreslenie zakresu testdw i podejscia Koordynator zespotu wykonujacego Scenariusze — Lista, Profile
do realizacji testy/ Analityk testow ruchu

wydajnosciowych / Kierownik Projektu
Okreslenie zasobdw w tym srodowiska | Koordynator zespotu wykonujgcego Srodowisko - architektura
testowego testy/ Analityk testow

wydajnosciowych / Kierownik Projektu
Okreslenie niezbednych do realizacji Analityk testow wydajnosciowych/ Dane testowe
testow danych testowych oraz metody | Koordynator zespotu wykonujacego
ich dostarczenia testy/ Kierownik Projektu
Okreslenie kryteriéw rozpoczecia i Koordynator testow wydajnosciowych
zakonczenia testow
Przygotowanie dokumentu - Plan Zespdt wykonujacy testy/Analityk
testow testow wydajnosciowych

Zestawienie srodowiska
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Konfiguracja Generatoréw ruchu

Zespot wykonujacy testy / Zespét
utrzymania

Srodowisko
uruchomieniowe

Konfiguracja monitoringu

Zesp6t wykonujacy testy / Zespot
utrzymania

Srodowisko - monitoring

Ztozenie wnioskow o otwarcie ruchu

Koordynator testow wydajnosciowych

Whiosek o ruch sieciowy

Ztozenie wnioskow o dostepy do
aplikacji

Koordynator testow
wydajnosciowych/Kierownik Projektu

Zapewnienie pozostatych
niezbednych dostepdw i uprawnien

Koordynator testow
wydajnosciowych/Kierownik Projektu

Implementacja aut

omatdéw testowych

Weryfikacja realizacji wniosku o
otwarcie ruchu

Zespot wykonujacy testy

Weryfikacja dostarczenia $rodowiska
testowego

Zespot wykonujacy testy

Weryfikacja dostepdw i uprawnien

Zespot wykonujacy testy

Implementacja skryptow
automatycznych testéw
wydajnosciowych w narzedziu HPE LR

Zespot wykonujacy testy

Generacja lub weryfikacja danych
testowych

Zespot wykonujacy testy / Analityk
testow wydajnosciowych

Pomiar wydajnosci

Weryfikacja skryptow przed
uruchomieniem

Zespot wykonujacy testy

Wykonanie testéw

Zespodt wykonujgcy testy

Przygotowanie i dystrybucja raportu
wstepnego

Zespot wykonujacy testy

Poprawa wydajnosci (Opcja)

Dostawca systemu / Zespot
Utrzymania/Grupa Projektowa

Retesty

Weryfikacja skryptow przed
uruchomieniem

Zespot wykonujacy testy

Wykonanie testow

Zespot wykonujacy testy

Przygotowanie i dystrybucja raportu
wstepnego

Zespot wykonujacy testy

Analiza wynikow

i raport koricowy

Analiza wynikow automatycznych
testow wydajnosciowych

Zespot wykonujgcy testy

Przygotowanie i dystrybucja Raportu

Zespot wykonujacy testy / Koordynator

koncowego

testow wydajnosciowych

Tabela 4 Harmonogram i role w projekcie.
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9 Zasady komunikacji
Komunikacja w ramach projektu automatycznych testow wydajnosciowych bedzie opierac sie o:
e spotkania statusowe, na ktérych kazdy interesariusz bedzie mégt zaprezentowac status prac w

swoim obszarze oraz zakomunikowac problemy oraz zagrozenia

e poczte elektroniczng — w zakresie pozostatej komunikacji
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10 Wyniki z realizacji testow wydajnosciowych - Raportowanie

10.1 Raport wstepny

Raport wstepny z testow wydajnosciowym bedzie cyklicznym raportem przekazywanym w formie
mailowej wszystkim interesariuszom po wykonaniu kazdego z cykli testowych. Raport ten zawiera
informacje na temat danego przebiegu. Wyszczegélnione sg w nim wszystkie napotkane problemy
wydajnosciowe. Powinien on zawiera¢ wszystkie istotne informacje na temat przebiegu danego cyklu

testowego takie jak:
e opis wykorzystanych profili ruchu
e stowny opis przebiegu cyklu testowego
® wszystkie zidentyfikowane problemy
e szczegotowe wyniki cyklu testowego wyeksportowane z narzedzia

Raport ten powinien zosta¢ rozestany niezwlocznie po zakoriczeniu danego cyklu testéw.
Przeprowadzona pdzniej (w ramach opracowywania raportu koricowego) szczegétowa analiza

wynikéw moze wplynaé na zmiang ich interpretaciji.

10.2 Raport konncowy

Raport koricowy przygotowany w ramach testdw wydajnoéciowych systemu jest dokumentem
podsumowujgcym aktywnosci testowe przeprowadzone w ramach danej inicjatywy. Jego celem, jest
przedstawienie wynikéw uzyskanych w trakcie realizacji testéw wydajnosci systemu oraz ich
interpretacja. Waznym elementem raportu koricowego s3 rekomendacje, ktére pozwolg

wyeliminowa¢ problemy wydajnosciowe testowanego systemu.

Dokument powinien zawiera¢ nastepujace elementy:

e Opis przyjetego podejscia do realizacji testow wydajnosciowych;

e Celizakres testéw wydajnosciowych;

e  Opis wykorzystanych narzedzi oraz ich zastosowanie w projekcie;

e Opis architektury Srodowisk: testowego oraz uruchomieniowego dla testéw

wydajnosciowych;
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e Opis wykorzystanych danych testowych (sposob ich pozyskania oraz zastosowanie w
skryptach testow wydajnosciowych);

e Opisiinterpretacja wynikéw uzyskanych w trakcie testow wydajnosciowych;

e Whnioski z realizacji testow oraz rekomendacje wzgledem potencjalnych zmian w systemie,

majacych na celu poprawienie jego wydajnosci.

Szablon raportu koricowego z testow wydajnosciowych stanowi zatgcznik do niniejszego dokumentu.

10.3 Wyniki zbiorcze (podsumowanie)
Zbiorcze zestawienia czaséw odpowiedzi, uzyskanych podczas realizacji poszczegolnych profili ruchu,
powinny zostaé¢ przedstawione w formie tabelarycznej (szablon tabeli znajduje sie ponizej). Przy

prezentacji wynikéw, nalezy pamietac o uwzglednieniu wynikow reprezentatywnych.

| Percentyl 95% | Percentyl 90% | Mediana

Nazwa Scenariusza |
|
! PROFIL01-x VU

l i e - e —
| Test 01- Nazwa scenariusza-... | 1000 1500 | 500

H
i

Test nn - Nazwa scenariusza-... | 1100 1600 600 |

R T et ]

]

[ Test 01- Nazwa scenariusza-... ' 2000 1000 |
‘Test nn - Nazwa scenariusza-... | 2100 2600 2000

~ Tabela 5 Zestawienie uzyskanych ciéséw-odbowiedzi' dla z-ré'é'liz-owén-ych testow
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11 Zatgczniki

e
[w]
Plan testow wydajnosciowych - !

koncowy z testow

szablon Plan testéw.docx
Raport koricowy z testéw w}
wydajnosciowych - szablon MS - Raport

Automatyczne Testy
Wydajnosciowe Checklista -

szablon checklista dla
wykonawcy . xlsx

 Tabela 6 Zataczniki do niniejszego dokumentu

Ministerstwo Sprawiedliwosci Strona 31z 31






