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1 Wstep

Niniejszy dokument jest opisem infrastruktury technicznej i systemowej aplikacji Portal S24 2.0

2

Infrastruktura serwerowa

2.1 Srodowisko Produkcyjne

Typ instalacji

(Serwer Zasob t .
p. Serwer fizyczny / Rola asoby spr.zel owe(procesor, pamiec
RAM, pamie¢ dyskowa)
maszyna
wirtualna)
CPU: 12 x Intel Xeon E5-2695 v2 2,4 GHz
1 | | vitelny | Portal RAM: 12 GB
Dysk C: 100 GB
CPU: 12 x Intel Xeon E5-2695 v2 2,4 GHz
> ' | ity | Portal RAM: 12 GB
Dysk C: 100 GB
CPU: 12 x Intel Xeon E5-2695 v2 2,4 GHz
RAM: 12 GB
3 _ wirtualny Baza Danych Dysk C: 100 GB
Dysk E: 500 GB — klastrowy
Dysk Q: 1 GB - Quorum
CPU: 12 x Intel Xeon E5-2695 v2 2,4 GHz
RAM: 12 GB
4 _ wirtualny Baza Danych Dysk C: 100 GB
Dysk E: 500 GB — klastrowy
Dysk Q: 1 GB - Quorum
CPU: 8 x Intel Xeon E5-2695 v2 2,4 GHz
5 _ wirtualny Szyna ESB wewnetrzna | RAM: 12 GB
Dysk C: 100 GB
6 CPU: 8 x Intel Xeon E5-2695 v2 2,4 GHz
_ wirtualny Szyna ESB wewnetrzna | RAM: 12 GB
Dysk C: 100 GB
7 CPU: 8 x Intel Xeon E5-2695 v2 2,4 GHz
_ wirtualny Szyna ESB wewnetrzna | RAM: 12 GB
Dysk C: 100 GB
8 CPU: 8 x Intel Xeon E5-2695 v2 2,4 GHz
_ wirtualny Szyna ESB zewnetrzna RAM: 12 GB
Dysk C: 100 GB
9 CPU: 8 x Intel Xeon E5-2695 v2 2,4 GHz
_ wirtualny Szyna ESB zewnetrzna RAM: 12 GB
Dysk C: 100 GB
10 CPU: 8 x Intel Xeon E5-2695 v2 2,4 GHz
_ wirtualny Szyna ESB zewnetrzna RAM: 12 GB

Dysk C: 100 GB
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2.2 Srodowisko Przedprodukcyjne

Typ instalacji
(Serwer

Zasoby sprzetowe(procesor, pamiec
fizyczny /

Rola
RAM, pamieé dyskowa)

Lp. Serwer
maszyna

wirtualna)

CPU: 4 x Intel Xeon E7-2860 2,27 GHz
RAM: 8 GB
Dysk C: 100 GB

wirtualny Portal

CPU: 4 x Intel Xeon E7-2860 2,27 GHz
RAM: 8 GB
Dysk C: 100 GB

wirtualny Portal

CPU: 4 x Intel Xeon E7-2860 2,27 GHz
RAM: 8 GB

Dysk C: 100 GB

Dysk E: 100 GB — klastrowy

Dysk Q: 1 GB - Quorum

wirtualny Baza Danych

CPU: 4 x Intel Xeon E7-2860 2,27 GHz
RAM: 8 GB

Dysk C: 100 GB

Dysk E: 100 GB — klastrowy

Dysk Q: 1 GB - Quorum

wirtualny Baza Danych

CPU: 4 x Intel Xeon E7-2860 2,27 GHz
RAM: 8 GB
Dysk C: 100 GB

Szyna ESB

wirtualny
wewnetrzna

CPU: 4 x Intel Xeon E7-2860 2,27 GHz
RAM: 8 GB
Dysk C: 100 GB

Szyna ESB

wirtualny
wewnetrzna

CPU: 4 x Intel Xeon E7-2860 2,27 GHz
RAM: 8 GB
Dysk C: 100 GB

Szyna ESB
wewnetrzna

I

wirtualny

3 Zainstalowane systemy operacyjne i oprogramowanie narzedziowe

3.1 Srodowisko Produkcyjne

L.p Serwer System Operacyjny Oprogramowanie
_ MS Windows Serwer 2012 R2 Apache Tomcat 7.0,

Datacenter Liferay 6.2 CE

2 _ MS Windows Serwer 2012 R2 Apache Tomcat 7.0,
Datacenter Liferay 6.2 CE

Nl 200 MS Windows Serwer 2012 R2 | DB2 10.5 Workgroup
Datacenter Server

+ [T MS Windows Serwer 2012 R2 | DB2 10.5 Workgroup
Datacenter Server

s | T MS Windows Serwer 2012 R2 | RedHat Jboss Fuse 6.1
Datacenter Apache Archiva

Al 9290 | MS Windows Serwer 2012 R2__| RedHat Jboss Fuse 6.1
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Datacenter

MS Windows Serwer 2012 R2
Datacenter

RedHat Jboss Fuse 6.1

MS Windows Serwer 2012 R2
Datacenter

RedHat Jboss Fuse 6.1
Apache Archiva

10

MS Windows Serwer 2012 R2
Datacenter

RedHat Jboss Fuse 6.1

MS Windows Serwer 2012 R2
Datacenter

RedHat Jboss Fuse 6.1

3.2 Srodowisko Przedprodukcyjne

L.p

1

System Operacyjny

Oprogramowanie

MS Windows Serwer 2012 R2
Datacenter

Apache Tomcat 7.0,
ApacheHTTP Server
2.2.14,

Liferay 6.2 CE

MS Windows Serwer 2012 R2
Datacenter

Apache Tomcat 7.0,
ApacheHTTP Server
2.2.14,

Liferay 6.2 CE

MS Windows Serwer 2012 R2
Datacenter

DB2 10.5 Workgroup
Server

MS Windows Serwer 2012 R2
Datacenter

DB2 10.5 Workgroup
Server

MS Windows Serwer 2012 R2
Datacenter

RedHat Jboss Fuse 6.1

MS Windows Serwer 2012 R2
Datacenter

RedHat Jboss Fuse 6.1

wn
D
=
(0]
=

MS Windows Serwer 2012 R2
Datacenter

RedHat Jboss Fuse 6.1

4 Adresacja sieciowa

4.1 Srodowisko Produkcyjne

Lp.

Nazwa serwera

Karta sieciowa 1

Karta sieciowa 2

Dome
na

Adres IP

Maska Adres IP

Maska
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Karta sieciowa 1 Karta sieciowa 2 Dome
Lp. Nazwa serwera
na

10

11

12

13

13

NI
T
T

4.2  Srodowisko Przedprodukeyjne

Karta sieciowa 1 Karta sieciowa 2
Lp. Nazwa serwera

Adres IP Maska Adres IP

10

I
i
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Lp. Nazwa serwera Karta sieciowa 1 Karta sieciowa 2
n | T
2 | T [
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6 Lista potgczen

6.1 Srodowisko Produkcyjne

protokot
aplikaciji

protokét (TCP/UDP/ICMP)

g
o
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7 Konfiguracja oprogramowania

7.1 Tomcat7

Parametry instalacyjne i konfiguracyjne dla sSrodowiska produkcyjnego i preprodukcyjnego s3 takie
same.

7.1.1 Woykaz serwerdw gdzie oprogramowanie zostato zainstalowane
Srodowisko produkcyjne:

Lp. Nazwa serwera Rola serwera

1 Wezet 1 Portalu

2

Wezet 2 Portalu

Srodowisko preprodukcyjne:

Lp. Nazwa serwera Rola serwera

Wezet 1 Portalu

N

Wezet 2 Portalu

13
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7.1.2 Parametry instalacyjne i konfiguracyjne

Na obu serwerach zainstalowane sg po dwie niezalezne od siebie instancje Tomcat’a. Roztozenie
obcigzenia sieciowego (NLB) odbywa sie poprzez zewnetrzne urzadzenie F5.

7.1.2.1 Instancja PortalS24
Na tej instancji zainstalowane jest oprogramowanie portalowe Liferay 6.2.
Katalog instancji:

Katalog logow: [
Port : -

7.1.2.2 Instancja PortalS24ws
Na tej instancji zainstalowany jest Webservice dla S24 2.0

Katalog instanc;i:
Katalog logsw: | NN
Port :-

7.2 Liferay 6.2 CE

Parametry instalacyjne i konfiguracyjne dla sSrodowiska produkcyjnego i preprodukcyjnego s3 takie
same.

14
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7.2.1 Wykaz serwerdw gdzie oprogramowanie zostato zainstalowane

Srodowisko produkcyjne:

Lp. Nazwa serwera Rola serwera
1 | | Vet

> | | Vo2
Srodowisko preprodukcyjne:

Lp. Nazwa serwera Rola serwera

=

Wezet 1 Portalu

N

Wezet 2 Portalu

7.2.2 Parametry instalacyjne i konfiguracyjne

Oprogramowanie portalowe Liferay 6.2 zainstalowane jest na na serwerze aplikacyjnym Tomcat 7.

Katalog instalacyjny : [

Logi:

Pliki konfiguracyjne:

# ENABLED WIZARD

# STRONA PO LOGOWANI

#

#

# WYLACZENIE ZBEDNYCH POL

#
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# DOMYSLNY THEME VAADINA
#vaadin.theme=valo

## wylaczenie clusteringu
#clustering

=
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#web.server.host=ekrs.ms.gov.pl

AR AR AR AT AR A AR AR AR A AR A A A A A AR A AR A A AR AR A AR R A R A AR AR AR AR AR AR AR AR AR AR AR

HARRARRAAR AR AR AR AR AR AR AR AR AR A R A AR R AR R A AR A A AR R AR AR A AR R AR A AR AR AR AR AR AR AR AR AR AR AR

sygnity.s24.app.envirnoment=PRODUKCYJNE
sygnity.s24.app.portaladress=ekrs.ms.gov.pl

# Tryb

3+ 3+
w0 (%)
N N
S S
< <
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PP Maile migracyjne

*
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£

Csl

£

ECARD

# Ustawienia modulu eCard
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# Kwota oplaty za wnioski w groszach

# Profil MS

# Podpis kwalifikowany

# Direct log messages to a log file

20
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&3

# Direct log messages to stdout

7.3  Microsoft Failover Cluster

Lp. Nazwa serwera Rola serwera

=

_ Wezet 1 Klastra DB2

N

_ Wezet 2 Klastra DB2

Na potrzeby klastrowania oprogramowania IBM DB2 10.5 zastosowano oprogramowanie firmy
Microsoft failover Cluster.
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WIWW.ms, gow.pl

compos & structurs I

yohisiers

sdevices | wdevicas
¥53AVIBDPRODO1 V5 SAVVBDPRODOZ

xexecutionEnviro..
IBM DBZ 105 FPS

sexecotionEnvin.
1M DBZ 10.5 FPS

wdevices

«082 msances a i

DBZWSE
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&3

7.3.1 Parametry instalacyjne i konfiguracyjne

Kiuster : |

Nodes:

STORAGE:

Network:
Roles:

7.4 IBM DB2 10.5 Workgroup Server

7.4.1 Wykaz serwerdw gdzie oprogramowanie zostato zainstalowane

Lp. Nazwa serwera Rola serwera

1 Wezet 1 Klastra DB2

_ Wezet 2 Klastra DB2

N

23
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sdevices | sdevices
VE3AVWBDPRODO1 V3 34VBDPRODEZ
sexecoflonEmvino.. ' sexecutionEmvin. .
IBM DB2Z 10.5 FPS IBM DB2 10.5 FPS
wdevices

«082 msances a i

DBZWSE
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7.4.2 Parametry instalacyjne i konfiguracyjne

IBM DB2 10.5 zostato zainstalowane w klastrze typu failover przy wykorzystaniu oprogramowania
firmy Microsoft Failover Cluster.

w tastrze [ 2012 z0stat rors

Do roli - przepisane zostaty zasoby klastrowe :

IBM DB2 10.5 zostato zainstalowane na obu weztach klastra w katalogu :

Katalog instancji DB2WSE:

Port instancji DB2WSE :

Katalog Bazy LPORTAL:

—
(@]
‘“

7.5 Serwery bazy danych dla srodowiska preprodukcyjnego

W $rodowisku preprodukcyjnym serwer bazy danych DB2 zostat zainstalowany na pojedynczym
serwerze:

Lp. Nazwa serwera Rola serwera

=

Serwer bazy danych

Sciezka do katalogu instalacji DB2:

Katalog bazy danych:

Kotalog logow diagnostycznych:

7.6 RedHat JBoss Fuse 6.1 — Srodowisko produkcyjne

Podstawowg szyng danych jest wewnetrzna szyna danych zbudowana o klaster serwerdow JBossFuse.

aster wykoraystuje 3 serwery: [

25
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Dodatkowo wykorzystywany jest 1 kontener zainstalowany na zewnetrznej szynie danych.

7.6.1 Wykaz serwerdéw wewnetrznej szyny danych:

Lp. Nazwa serwera Rola serwera

1 _ Wezet Administracyjny
2 _ Wezet 1 klastra ESB

3 _ Wezet 2 klastra ESB

7.6.2 Wykaz serwerdw zewnetrznej szyny danych:

Lp. Nazwa serwera Rola serwera

1 Wezet Administracyjny

Wezet 1 klastra ESB

N

Wezet 2 klastra ESB

26




SPRAWIEDLIWQSCI

composits structurs |G P

w05 w05
ViEndow & 2012 A2 sarvar Vilndow B 20132 R Sarver

¥ ETNE SENES 5 sarws Seaes
pdayices
serecuflonEmnvinmm Load Balancer E3B xecutionEnvinnm
RedHat Jboss Fuss &1 . _ = RedHatJboss Fuss &1

e =

(i3 ]
WVinoow s 2812 RE Sarver

+ Ezia Senves

sExectionEnvimam
RedHatiboss Fuse &1

vexecutionEmnvionm..
Apache Archiva

« &g cutionEnvinon

Apache Derby DB

7.6.3 Parametry instalacyjne i konfiguracyjne
Zaréwno w srodowisku wewnetrznej jak i zewnetrznej szyny danych oprogramowanie Jboss Fuse

zostato zainstalowane na 3 weztach klastra w katalogu :

Oprogramowanie Jboss Fuse zostat zatozony klaster ‘Fabric’

27
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Na weztach wewnetrznej szyny danych zatozono Containers i Containers-Child :

W fabric’u zatozono Profile :

Na weztach zewnetrznej szyny danych zatozono Containers i Containers-Child :

W fabric’u zatozono Profile :

Roztozenie obcigzenia sieciowego (NLB) odbywa sie poprzez zewnetrzne urzadzenie F5.

28



SPRAWIEDLIWOQSCI

- 3

7.6.3.1 Konfiguracja Profili:
7.6.3.1.1 Profile zdefiniowane na wewnetrznej szynie danych:

S24-Driver
1. W iliku _ doda'emi wiis:

2. Dodajemy Fetures Repositories:

composite structure 824-Driver/

«Profil»
S24-Driver

«Bundles» =
mv n:commons-codec/commons-codec/X.Y.Z

«Features»
MQ-feature

«Features»
DB2-feature

«Features»
camel-cxf

«Features»
mgq-fabric-camel

«Features»
camel-saxon

«Features»
fabric-cxf

S24-Korespondencja
1. W pliku _ dodajemy wpis:
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composite structure S24-Korespondencja

«Profil»
S24-Korespondencja

«Bundles» =
mv n:pl.sygnity.krs/S24-Korespondencja/X.Y.Z

S24-Whniosek

1. W iliku _ doda'emi wiis:

composite structure 824-Wniosek/

«Profil»
S24-Wniosek

«Bundles» =
mv n:pl.sygnity.krs/S24-Wniosek/X.Y.Z

S24-Przekazaniespraw

W pliku _ dodajemy wpis:

composite structure SZ4-PRZEKA/Z)ANIES PRAW

«Profil»
S24-PRZEKAZANIESPRAW

«Bundles»
mvn:pl.sygnity.krs/S24-PRZEKAZANIESPRAW/X.Y.Z
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7.6.3.1.2  Profil zdefiniowany na zewnetrznej szynie danych:
KRS-PESEL2-WER

1. W pliku _ dodajemy wpis:

composite structure S24-Pesel ) /‘

«Profil»
KRS-PESEL2-WER

«Bundles»
mvn:pl.sygnity.krs/KRS-PESEL2-WER/X.Y.Z

2. W pliku _ dodajemy wpis:

composite structure S24-WE R-PWPISKW

«Profil»
S24-WER-PODPISKW

«Bundles»
mvn:pl.sygnity.krs/S24-WER-PODPISKWI/X.Y.Z

7.6.3.2  Przypisanie profilow do konteneréw :

composite structure S24-Korespondencja-N01 / composite structure 524-Korespondencja-N02/
«Container» «Container Child»
S$24-Korespondencja-N01 S$24-Korespondencja-N02
«Profil» «Profil»
default default
s ;:’Efi.l» «Profil»
vy oo S24Driver
«Profil»
S24-Korespondencja oo «Profil»
S$24-Korespondencja
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composite structure S24-Wniosek-N01 /

«Container Child»
S$24-Wniosek-N01

«Profil»
default

«Profil»
S$24-Driver

«Profil»
$24-Wniosek oo

composite structure $24-Wniosek-N01 /

«Container Child»
S24-Przekazaniespraw

«Profil»
default

«Profil»
$24-Driver

«Profil»
S24-Przekazaniespraw oo
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composite structure S24-Pesel-N02 / composite structure SZ4-PeseI-N02/
«Container Child» «Container Child»
KRS-PESEL-WER_NO01 KRS-PESEL-WER_N02
«Profil» «Profil»
default default
«Profil» «Profil»
S$24-Driver oo S$24-Driver oo
«Profil» «Profil»
KRS-PESEL2-WER oo KRS-PESEL2-WER oo
composite structure $24-Wniosek-N01 / composite structure S24-Wniosek-N01 /
«Container Child» «Container Child»
KRS-WER-PODPISKW_NO01 KRS-WER-PODPISKW_N02
«Profil» «Profil»
default default
«Profil» «Profil»
KRS-Driver oo KRS-Driver e
«Profil» «Profil»
KRS-WER-PODPISKW oo KRS-WER-PODPISKW oo
7.6.3.3 Logi

Logi glownych kontenercw (I

Logi kontenerdw z aplikacjami na wewnetrznej szynie danych:
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Logi kontenerdw z aplikacjami na zewnetrznej szynie danych:

7.7 RedHat JBoss Fuse 6.1 — Srodowisko preprodukcyjne

Srodowisko preprodukcyjne wykorzystuje testowa wewnetrzng szyne danych zbudowana na

serwerach [ - s werGw testove

wewnetrznej szyny danych:

Lp. Nazwa serwera Rola serwera

1 Wezet Administracyjny
2 Wezet 1 klastra ESB

3 Wezet 2 klastra ESB

Na weztach testowej wewnetrznej szyny danych zatozono Containers i Containers-Child :

W fabric’u zatozono Profile :

7.7.1 Konfiguracja profilu KRS-PP
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#Profile:KRS-PP

7.7.2 Logidla konteneréw KRS_PP

7.8 Apache Archiva

7.8.1 Woykaz serwerdw gdzie oprogramowanie zostato zainstalowane
Srodowisko produkcyjne

Lp. Nazwa serwera Rola serwera

=

_ Wezet Administracyjny szyny ESB

Srodowisko preprodukcyjne:

Lp. Nazwa serwera Rola serwera

=

_ Wezet Administracyjny szyny ESB

7.8.2 Parametry instalacyjne i konfiguracyjne

Oprogramowanie Apache Archiva stuzy do udostepniana wesji aplikacji poprzez repozytorium
mavena.

Katalog instalacyjny: | N EEEE
Adres konsoli w srodowisku produkcyjnym: _
Adres konsoli w sSrodowisku preprodukcyjnym _

Nazwa repozytorium: EsbRepo

Uzytkownik Guest ma przyznane uprawnienia Observer do repozytorium EsbRepo
Sciezka do repozytorium Mavena:

7.9 Load Balancer F5

7.9.1 Konfiguracja dla czesci portalowe;j

Balansowanie ruchu zewnetrznego (ruch z internetu protokét https) na serwery _,

T p———
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Wymuszenie komunikacji po protokole https
Obstuga https.

Balansowanie na podstawie ciasteczka JSESSIONID.

7.9.2 Konfiguracja dla PortalWs

L
Port: -

Balansowanie ruchu wewnetrznego na serwery | N RN D DR - -

Ruch bezstanowy, bezsesyjny.

7.9.3 Konfiguracja dla szyny RedHat JBoss Fuse 6.1

L
Port: -

Balansowanie ruchu wewnetrznego na serwery |

(aplikacja S24 Wniosek).

Ruch bezstanowy, bezsesyjny.

8 Procedury Administracyjne

8.1 Kolejnos¢ uruchamiania

W tabeli ponizej przedstawiona zostata kolejno$¢é uruchamiania serweréw
systemu SJiK. Kolejno$¢ ta wynika z zaleznosSci wystepujgcych miedzy
oprogramowaniem skfadajgcym sie na system SJiK — np. aby uruchomic¢ aplikacje
musi by¢ dostepna baza danych.

Serwery z tg samg liczbg w kolumnie Priorytet mogg by¢ uruchamiane w tym samym
czasie.

Priorytet| Nazwa serwera Oprogramowanie Uwagi
1 MS Failover Cluster
Motory baz danych DB2

36



& SPRAWIEDLIWQSCI

2 Jboss Fuse Nastepnie z konsoli
administracyjnej Fuse
uruchamiamy Container-

Child
8.2 Kolejnos¢ zatrzymywania
Priorytet [Nazwa serwera Oprogramowanie Uwagi
1 Tomcat 7
1 Jboss Fuse
2

MS Failover Cluster
Motory baz danych DB2
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8.3 DB210.1

8.3.1 Uruchamianie DB2

Na serwerze _ lub _ uruchamiamy program Failover Microsoft Cluster :

e W (=" ENE

| =l ¥

Podtgczamy sie do klastra _ zaznaczamy zaktadke Roles

Jezeli db2Group jest w trybie Stopped prawym przyciskiem myszy rozwijamy menu i wybieramy Start
Role

W przypadku restartu tylko DB2 nie wszystkich zasobdw klastra :

W srodkowym oknie zaznaczamy db2Group i w dolnym oknie zaznaczamy zakfadke Resources
Wybieramy DB2WSE prawym przyciskiem myszy rozwijamy menu i wybieramy Bring Offline a
nastepnie Bring Online.

8.3.2 Zatrzymanie DB2

Na serwerze _ lub _ uruchamiamy program Failover Microsoft Cluster :

Podtgczamy sie do klastra _ zaznaczamy zaktadke Roles
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Jezeli db2Group jest w trybie Started prawym przyciskiem myszy rozwijamy menu i wybieramy Stop
Role

W przypadku restartu tylko DB2 nie wszystkich zasobdw klastra :

W srodkowym oknie zaznaczamy db2Group i w dolnym oknie zaznaczamy zakfadke Resources
Wybieramy DB2WSE prawym przyciskiem myszy rozwijamy menu i wybieramy Bring Offline a
nastepnie Bring Online.

8.4 Tomcat — Liferay

8.4.1 Uruchomienie

W serwisach Windows 2012 uruchamiamy :

Apache Tomcat 7.0 _
Apache Tomeat 7.0 |

8.4.2 Zatrzymanie

W serwisach Windows 2012 zatrzymujemy :

Apache Tomcat 7.0 _
Apache Tomeat 7.0 |

8.5 Apache Archiva

8.5.1 Uruchomienie

W serwisach Windows 2012 uruchamiamy :
Apache Archiva

8.5.2 Zatrzymanie

W serwisach Windows 2012 zatrzymujemy :
Apache Archiva

8.6 Jboss Fuse

8.6.1 Uruchomienie
1. Uruchomienie gtéwnych konteneréw na serwerach
W serwisach Windows 2012 uruchamiamy :
Karaf
2. Pozostate kontenery uruchamiamy z poziomu konsoli administracyjnej:

Zaznaczamy wybrany kontener i wciskamy Start

8.6.2 Zatrzymanie

1. Uruchomienie gtéwnych konteneréw na serwerach

W serwisach Windows 2012 zatrzymujemy :
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karaf
2. Pozostate kontenery zatrzymujemy z poziomu konsoli administracyjnej:

Zaznaczamy wybrany kontener i wciskamy Stop

9 Aktualny schemat srodowiska produkcyjnego

Ponizszy schemat przedstawia stan srodowiska produkcyjnego po podtgczeniu urzgdzenia F5 i
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