Fundusze e R . Unia Europejska
Europejskie SERAWIEDLIWOSC Europejski Fundusz
Polska Cyfrowa e Rozwoju Regionalnego

Warszawa, dnia (ls kwietnia 2017 r.

BA-F-II-3710-13/17

Do Wykonawcdéw

Dotyczy: postepowania o udzielenie zamoéwienia publicznego na ,Dostawe i wdrozenie systemu

cyfrowej rejestracji przebiegu rozpraw sadowych w sadach powszechnych”,

ZMIANY TRESCI SIWZ NR 1

Ministerstwo Sprawiedliwosci, jako Zamawiajgcy w przedmiotowym postepowaniu o udzielenie
zamowienia publicznego, dziatajgc zgodnie z art. 38 ust. 4 ustawy z dnia 29 stycznia 2004 r. - Prawo
zamowien publicznych (t.j. Dz. U. z 2015 r. poz. 2164 z pdzn. zm.), zwanej dalej ,ustawg” zmienia
tres¢ Specyfikacji Istotnych Warunkéw Zamoéwienia, zwanej dalej ,SIWZ" w nastepujgcy sposob:

Poz. 1
Tom II: Wzér Umowy § 14. Prawa autorskie

Dotychczasowa trescé:

1.

Wykonawca oswiadcza, ze wszelkie rozwigzania dedykowane dla potrzeb realizacji Umowy,
w tym Modyfikacje i oprogramowanie bedgce wynikiem realizacji interfejsow programistycznych
umozliwiajgcych podigczenie Centralnej Jednostki Rejestrujacej do Oprogramowania ReCourt,
oraz wszelka Dokumentacja (w tym materialy szkoleniowe), stworzone w wyniku zobowigzarn
wynikajgcych z Umowy, stanowi¢ bedg utwory w rozumieniu art. 1 ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych (tj. Dz. U. z 2016 r., poz. 666 ze zm.), zwane dalej
SUtworami”.

Wykonawca przenosi na Zamawiajgcego, z chwilg podpisania danego Protokotu odbioru nowej
wersji systemu lub Protokotu Odbioru Koricowego, majatkowe prawa autorskie do Utworéw, na
nastepujgcych polach eksploataciji:

1} do programoéw komputerowych:

a) trwate lub czasowe zwielokrotnianie programu komputerowego w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie;

b) tlumaczenie, przystosowywanie, zmiany ukladu lub wprowadzanie jakichkolwiek innych
zZmian w programie komputerowym;

c) rozpowszechnianie, w tym uzyczenie lub najem, programu komputerowego lub jego kopii.

2) Utworéw innych niz programy komputerowe:

a) w zakresie utrwalania i zwielokrotniania Utworéw - wytwarzanie okreslong technikg
egzemplarzy Utworow, w tym technikg drukarska, reprograficzng, zapisu magnetycznego
oraz technikg cyfrowa;

b) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Utwory utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

c) w zakresie rozpowszechniania Utworéw w sposéb inny niz okreslony w lit. b - publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie, a
takze publiczne udostepnianie Utworéw w taki sposob, aby kazdy mégt mie¢ do nich
dostep w miejscu i w czasie przez siebie wybranym,

d) digitalizacja Utworéw.

Z chwilg podpisania danego Protokotu odbioru nowej wersji systemu lub Protokolu Odbioru
Koncowego Wykonawca przenosi na Zamawiajgcego prawo do wykonywania zaleznego prawa
autorskiego i prawa wytgcznego zezwalania na wykonywanie zaleznego prawa autorskiego do
Utworéw, w tym prawo do rozporzadzania i korzystania z opracowan Utworéw, na polach
eksploatacji okreslonych w ust. 2.

Wykonawca zobowigzuje sie zapewni¢, ze osoby, ktérym przystuguja osobiste prawa autorskie do
Utworow, nie bedg wykonywac swoich praw w sposéb uniemozliwiajacy wykorzystywania praw do
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nich przez Zamawiajgcego.

Wykonawca o$wiadcza i gwarantuje, iz:

1) najp6zniej do chwili przekazania Utworéw bedg mu przystugiwaty wszelkie autorskie prawa
majatkowe i prawa zalezne do Utworéw, o ktorych mowa w niniejszym paragrafie,

2) Utwory, ani korzystanie z tych Utworéw przez Zamawiajgcego, nie bedzie naruszaC praw
wlasnosci intelektualnej osoéb trzecich, w tym praw autorskich oraz patentow;

3) prawa autorskie i prawa zalezne okre$lone w ust. 2 i 3 nie sg i nie bedg w zaden sposob
ograniczone,

4) Utwory lub utwory, z ktorych Wykonawca skorzysta do wykonania Przedmiotu Umowy, nie
bedg posiadaty wad fizycznych lub prawnych,

5) rozporzadzanie Utworami lub przeniesienie/zapewnienie licencji na rzecz Zamawiajgcego nie
bedzie naruszato wiasnosci przemystowej i intelektualnej.

W przypadku, gdy wskutek wystapienia w stosunku do Zamawiajgcego z roszczeniami

zgtaszanymi przez osoby trzecie z tytulu naruszenia ich praw w zwigzku z pracami

zrealizowanymi przez Wykonawce lub wytworzonymi przez Wykonawcg Utworami lub
oprogramowaniem, programami komputerowymi lub aplikacjami wykorzystanymi przez

Wykonawce, Zamawiajacy hie bedzie mogt korzysta¢ z Utworéw, Wykonawca niezwiocznie na

swoj koszt i ryzyko:

1) dostosuje Utwory lub dostarczy nowe programy komputerowe, Dokumentacije lub inne utwory
albo zmieni je w taki sposéb, by nie naruszaty praw oséb trzecich, lub

2) uzyska dla Zamawiajgcego prawa okreslone w ust. 2 i 3 do dalszego korzystania z Utwordw.

Jezeli postanowienia pkt 1 i 2 sg niewykonalne, Zamawiajgcy moze odstgpi¢ od Umowy.

W przypadku gdyby jakakolwiek osoba trzecia wystgpita z roszczeniami wobec Zamawiajacego z

tytutu naruszenia jej praw, Wykonawca w szczegolnosci:

1) wstgpi do postepowania sgdowego wszczetego przeciwko Zamawiajgcemu,

2) zapewni nalezytg ochrong intereséw Zamawiajgcego,

3) zwolni Zamawiajgcego z wszelkich zobowiazan z tytulu naruszenia praw oso6b trzecich
poprzez ich wykonanie lub jezeli Zamawiajgcy zrealizowat obowigzki natozone przez sad lub
organy administracji zwréci Zmawiajacemu kwote zaptaconych odszkodowan, kar lub innych
naleznosci,

4) zwolni Zamawiajgcego od odpowiedzialnosci w stosunku do takich oséb trzecich,

5) zwréci Zamawiajgcemu wszelkie poniesione koszty zwigzane z wystgpieniem przeciwko
Zamawiajgcemu osob trzecich, w tym z tytutu naruszenia ich praw.

Wykonawca zapewnia, ze korzystanie z dostarczonych Utworéw podczas realizacji i na cele
Umowy, w szczegolnosci w okresie testow, nie bedzie narusza¢ praw oséb trzecich i nie bedzie
wymagato zadnych optat na rzecz takich oséb. Gdyby okazato sie to konieczne, Wykonawca w
ramach wynagrodzenia za realizacje Przedmiotu Umowy udzieli lub zapewni udzielenie stosowne;
licencji na czas realizacji Umowy obejmujacej prawo korzystania z dostarczonych rozwigzan na
potrzeby realizacji Umowy do czasu uzyskania — odpowiednio — praw majgtkowych [ub
docelowych licencii.

Zamawiajacy, z chwilg nabycia autorskich praw majgtkowych i praw zaleznych do Utwordw,

udziela Wykonawcy licencji na Utwory, na terytorium Polski, wytgcznie w celu realizacji niniejszej

Umowy, na czas okreslony do dnia wygasniecia gwarancji lub rekojmi przystugujace;

Zamawiajgcemu, na nastgpujacych polach eksploatacyjnych: zwielokrotniania Utworéw w catosci
lub w czesci oraz ttumaczenia, przystosowywania, zmiany ukfadu lub wprowadzania innych zmian
do Utwordw.

Z chwila odbioru Utworéw Zamawiajacy nabywa wtasno$¢ przekazanych egzemplarzy Utwordw i

nos$nikéw, na ktérych zapisano Utwory.

W okresie od dnia dostarczenia Utwordéw do momentu podpisania Protokotu Odbioru Koricowego

Wykonawca udziela Zamawiajgcemu wylgcznej i nieograniczonej terytorialnie, z mozliwoscig

udzielania sublicenciji, licencji do Utwordw na polach eksploatacji okreslonych w ust. 21i 3.

Przeniesienie praw autorskich majatkowych i praw zaleznych do Utworéw dokonuje si¢ na czas

nieokreslony i jest nieograniczone terytorialnie.

Jakiekolwiek postanowienie Umowy, w tym zalgcznikéw do niej, nie ogranicza uprawnien

Zamawiajacego wynikajgcych z obowigzujacych przepiséw prawa, w tym z art. 75 ust. 1 do 3

ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

Wykonawca zobowigzuje si¢ do nie rejestrowania jako znakéw towarowych, w imieniu wiasnym
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lub na rzecz innych podmiotéw, utworéw graficznych lub stownych stanowigcych elementy
Utwordw, jak tez zobowiazuje sie nie zgtasza¢ do opatentowania Utworéw, co do ktérych prawa
zostang przeniesione na Zamawiajgcego.

Do wszelkich zmian lub Modyfikacji Utworéw dokonanych przez Wykonawce w ramach gwarancji
lub rekojmi albo $wiadczenia ustug, o ktérych mowa § 2 ust. 1 pkt 2 , stosuje sie postanowienia
niniejszego paragrafu, w szczeg6lnosci dotyczace przeniesienia praw na Zamawiajacego oraz
ochrony jego praw.

Otrzymuje brzmienie:

1.

3.

4,

5.

Wykonawca os$wiadcza, iz najpdzniej w chwili przekazania Zamawiajgcemu oprogramowania
niezbednego do realizacji procesu rejestracji rozpraw sgdowych, zarzadzania nagraniami,
udostepniania i przechowywania nagran e-protokotu, Modyfikacji oraz Dokumentacji, a takze
innych produktow lub jakichkolwiek innych utworéw, bedg mu przystugiwaty wszelkie autorskie
prawa majgtkowe i prawa zalezne do utwordw, o ktérych mowa w niniejszym paragrafie,
Wykonawca przenosi na Zamawiajgcego, z chwilg podpisania danego Protokotu odbioru nowej
wersji systemu lub Protokotu Odbioru Koricowego, majgtkowe prawa autorskie do
oprogramowania niezbednego do realizacji procesu rejestracji rozpraw sadowych, zarzgdzania
nagraniami (w tym nagrywania i odtwarzania), udostepniania i przechowywania nagran e-
protokolu, w tym w szczegdlnosci do wszystkich sterownikow, do Modyfikacji oraz do
Dokumentacji, a takze do wszystkich innych produktéw lub jakichkolwiek innych utworéw w
rozumieniu ustawy art. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz. U. z 2016 r., poz. 666 z poézn. zm.), zwanych dalej tacznie ,Utworami”, niezbednych do
prawidlowego dziatania Systemu, na nastepujgcych polach eksploatacii:

1) do oprogramowania i programéw komputerowych:

a) trwale lub czasowe zwielokrotnianie programu komputerowego w cafosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie;

b) tlumaczenie, przystosowywanie, zmiany uktadu lub wprowadzanie jakichkolwiek innych
zmian w programie komputerowym;

c) rozpowszechnianie, w tym uzyczenie lub najem, programu komputerowego lub jego kopii.

2) Utwordw innych niz oprogramowanie i programy komputerowe:

a) w zakresie utrwalania i zwielokrotniania Utworéw - wytwarzanie okreslong technikg
egzemplarzy Utworéw, w tym technika drukarska, reprograficzng, zapisu magnetycznego
oraz technikg cyfrowa;

b) w zakresie obrotu oryginalem albo egzemplarzami, na ktérych Utwory utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

c) w zakresie rozpowszechniania Utworéw w sposoéb inny niz okreslony w lit. b - publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie, a
takze publiczne udostepnianie Utworéw w taki sposéb, aby kazdy moégt mie¢ do nich
dostep w miejscu i w czasie przez siebie wybranym,

d) digitalizacja Utwordw.

Z chwilg podpisania danego Protokotu odbioru nowej wersji systemu lub Protokotu Odbioru

Konicowego Wykonawca przenosi na Zamawiajgcego prawo do wykonywania zaleznego prawa

autorskiego i prawa wylgcznego zezwalania na wykonywanie zaleznego prawa autorskiego do

Utworéw, w tym prawo do rozporzgdzania i korzystania z opracowarn Utworéw, na polach

eksploatacji okreslonych w ust. 2.

Wykonawca zobowigzuje sie zapewnic, ze osoby, ktérym przystugujg osobiste prawa autorskie do

Utworow, nie bedg wykonywaé swoich praw w sposob uniemozliwiajgcy wykorzystywania praw do

nich przez Zamawiajgcego.

Wykonawca os$wiadcza i gwarantuje, iz:

6) Utwory, ani korzystanie z tych Utworéw przez Zamawiajgcego, nie bedzie naruszac¢ praw
witasnosci intelektualnej osob trzecich, w tym praw autorskich oraz patentow;

7) prawa autorskie i prawa zalezne okreslone w ust. 2 i 3 nie s3g i nie bedg w zaden sposdb
ograniczone,

8) Utwory lub utwory, z ktérych Wykonawca skorzysta do wykonania Przedmiotu Umowy, nie
beda posiadaly wad fizycznych lub prawnych,

9) rozporzgdzanie Utworami lub przeniesienie/zapewnienie licencji na rzecz Zamawiajgcego nie
bedzie naruszato wtasnos$ci przemystowe;j i intelektualne;j.
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W przypadku, gdy wskutek wystgpienia w stosunku do Zamawiajacego z roszczeniami

zgtaszanymi przez osoby trzecie z tytulu naruszenia ich praw w zwigzku z pracami

zrealizowanymi przez Wykonawce Ilub wytworzonymi przez Wykonawce Utworami lub
oprogramowaniem, programami komputerowymi lub aplikacjami wykorzystanymi przez

Wykonawce, Wykonawca niezwlocznie na swoj koszt i ryzyko:

3) dostosuje Utwory lub dostarczy nowe programy komputerowe, Dokumentacje lub inne utwory
albo zmieni je w taki sposob, by nie naruszaly praw osob trzecich, lub

4) uzyska dla Zamawiajgcego prawa okreslone w ust. 2 i 3 do dalszego korzystania z Utwordw.

Jezeli postanowienia pkt 1 i 2 sg niewykonalne, Zamawiajgcy moze odstgpié od Umowy.

W przypadku gdyby jakakolwiek osoba trzecia wystapita z roszczeniami wobec Zamawiajgcego z

tytutu naruszenia jej praw, Wykonawca w szczegoélnosci:

2) wstagpi do postepowania sgdowego wszczetego przeciwko Zamawiajgcemu,

3) zapewni nalezytg ochrone intereséw Zamawiajgcego,

4) zwolni Zamawiajgcego z wszelkich zobowigzan z tytulu naruszenia praw oséb trzecich
poprzez ich wykonanie lub jezeli Zamawiajgcy zrealizowat obowigzki natozone przez sad lub
organy administracji zwréci Zmawiajacemu kwote zaptaconych odszkodowan, kar lub innych
naleznosci,

5) zwolni Zamawiajgcego od odpowiedzialnosci w stosunku do takich oséb trzecich,

6) zwréci Zamawiajgcemu wszelkie poniesione koszty zwigzane z wystgpieniem przeciwko
Zamawiajgcemu osob trzecich, w tym z tytutu naruszenia ich praw.

Wykonawca zapewnia, ze korzystanie z dostarczonych Utwordw podczas realizacji i na cele

Umowy, w szczegdlnosci w okresie testéw, nie bedzie naruszaé praw osob trzecich i nie bedzie

wymagato zadnych optat na rzecz takich oséb. Gdyby okazalo sie to konieczne, Wykonawca w

ramach wynagrodzenia za realizacje Przedmiotu Umowy udzieli lub zapewni udzielenie stosownej

licencji na czas realizacji Umowy obejmujgcej prawo korzystania z dostarczonych rozwigzan na
potrzeby realizacji Umowy do czasu uzyskania — odpowiednio — praw majgtkowych lub
docelowych licencji.

Zamawiajacy, z chwilg nabycia autorskich praw majgtkowych i praw zaleznych do Utwordw,

udziela Wykonawcy licencji na Utwory, na terytorium Polski, wytacznie w celu realizacji niniejszej

Umowy, na czas okreslony do dnia wygasniecia gwarancji lub rekojmi przystugujacej

Zamawiajacemu, na nastepujacych polach eksploatacyjnych: zwielokrotniania Utworéw w catosci

lub w czesci oraz ttumaczenia, przystosowywania, zmiany ukfadu lub wprowadzania innych zmian

do Utworéw.

Z chwilg odbioru Utworéw Zamawiajgcy nabywa wtasnos¢ przekazanych egzemplarzy Utworow i

nosnikéw, na ktorych zapisano Utwory.

W okresie od dnia dostarczenia Utworéw do momentu podpisania Protokotu Odbioru Koricowego

Wykonawca udziela Zamawiajgcemu wylgcznej i nieograniczonej terytorialnie, z mozliwoscia

udzielania sublicencji, licencji do Utwordw na polach eksploataciji okreslonych w ust. 2 3.

Przeniesienie praw autorskich majatkowych i praw zaleznych do Utworéw dokonuje sie na czas

nieokreslony i jest nieograniczone terytorialnie.

Jakiekolwiek postanowienie Umowy, w tym zalgcznikéw do niej, nie ogranicza uprawnien

Zamawiajgcego wynikajgcych z obowigzujgcych przepiséw prawa, w tym z art. 75 ust. 1 do 3

ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

Wykonawca zobowigzuje sie do nie rejestrowania jako znakéw towarowych, w imieniu wlasnym

lub na rzecz innych podmiotéw, utworéw graficznych lub stownych stanowigcych elementy

Utwordw, jak tez zobowigzuje sie nie zgtasza¢ do opatentowania Utwordw, co do ktorych prawa

zostang przeniesione na Zamawiajgcego.

Do wszelkich zmian lub Modyfikacji Utwordw dokonanych przez Wykonawce w ramach gwarancji

lub rekojmi albo $wiadczenia ustug, o ktérych mowa § 2 ust. 1 pkt 2 , stosuje sie postanowienia

niniejszego paragrafu, w szczegdlnosci dotyczace przeniesienia praw na Zamawiajgcego oraz
ochrony jego praw.
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Poz. 2
Tom lll: Opis przedmiotu zamoéwienia
3.1.1.7 Monitor wielkoformatowy (model B)

Dotychczasowa tresc:
[1.1 | Wielkosé ekranu: co najmniej 55" |

Otrzymuje brzmienie:
| 1.1 Wielko$¢ ekranu: co najmniej 54,6" ]

Poz. 3
Tom lll: Opis przedmiotu zaméwienia
3.1.1.7 Monitor wielkoformatowy (model B)

Dotychczasowa tres¢:
1.10 | Ztgcza: D-SUB In, DVI-D in/out, HDMI, RS232-in/RS232-out, Display Port

Otrzymuije brzmienie:
1.10 | Ztgcza: D-SUB In, HDMI, RS232-in/RS232-out

Poz. 4
Tom lll: Opis przedmiotu zamodwienia
3.4.1.1 Karty procesorowe

Dotychczasowa tres¢:
1.3 | Wsparcie dla karty przez system zarzadzania cyklem zycia karty inteligentnej. Komunikacja
pomiedzy kartg i systemem zarzgdzania odbywa si¢ po zbudowaniu uwierzytelnionego i
szyfrowanego bezpiecznego kanatu pomiedzy tymi elementami.

Otrzymuije brzmienie:

1.3 | Wsparcie dla karty przez system zarzadzania cyklem zycia karty inteligentnej. Komunikacja
pomiedzy kartg i systemem zarzadzania odbywa sie po zbudowaniu uwierzytelnionego i
szyfrowanego bezpiecznego kanalu pomiedzy tymi elementami.

Architektura wykorzystywanej w organizacji Zamawiajgcego infrastruktury klucza publicznego
zostata opisana w Zatgczniku nr 1 do Opisu Przedmiotu Zamowienia ,OPIS KOMPONENTOW
WCHODZACYCH W SKtAD INFRASTRUKTURY KLUCZA PUBLICZNEGO BEDACEJ W
POSIADANIU ZAMAWIAJACEGO".

Poz. 5

Tom lll: Opis przedmiotu zamoéwienia

Do Zatgcznika nr 1 do Umowy - Opis przedmiotu zamoéwienia dodaje sie Zatgcznik - OPIS
KOMPONENTOW WCHODZACYCH W SKtLAD INFRASTRUKTURY KLUCZA PUBLICZNEGO
BEDACEJ W POSIADANIU ZAMAWIAJACEGO.

Poz. 6
Tom lll: Opis przedmiotu zamdéwienia
3.4.1.1 Karty procesorowe

Dotychczasowa tresc:
[1.7_ | Zgodnosé z Global Platform v2.1.1

Otrzymuje brzmienie:
1.7 | Zgodno$c z Global Platform v2.1.1 lub rownowazny, tj. Zamawiajgcy dopuszcza w tym

zakresie wykorzystanie dowolnego innego standardu, jako rozwigzanie réwnowazne, jezeli
zapewni ono komunikacje z oprogramowaniem posredniczacym obecnie wykorzystywanych
przez Zamawiajgcego kart:
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o Aladdin - eToken Base Cryptographic Provider
J Siemens Card API CSP
o Comarch SmartCard CSP

Poz. 7

Tom lll: Opis przedmiotu zaméwienia
3.4.1.1 Karty procesorowe

Dotychczasowa tresé:
[ 1.12 | System operacyjny karty: Java Card w wersji minimum 2.2.1 lub réwnowazny |

Otrzymuje brzmienie:
1.12 | System operacyjny karty: Java Card w wersji minimum 2.2.1 lub réwnowazny. Za wiasciwy

i spetniajgcy wymaganie Zamawiajgcego uznany zostanie rowniez kazdy inny system
operacyjny karty, ktéry pozwoli Zamawiajgcemu na umieszczanie i uzytkowanie na kartach
posiadanych przez Zamawiajgcego aplikacji opracowanych w technologii Java Card wers;ji
2.2.11wyzszych.

Poz. 8

Tom I: INSTRUKCJA DLA WYKONAWCOW (IDW)

Dodaje sie punkt o tresci:

5.9. Zamawiajgcy udostepni pakiet kodéw zrédlowych oprogramowania. W celu odebrania ww. pakietu
nalezy zwréci¢ sie z wnioskiem drogg elektroniczng na adres Paulina.Gecyngier@ms.gov.pl albo w
formie pisemnej na adres Zamawiajgcego. Zamawiajgcy niezwiocznie powiadomi o terminie i miejscu
odbioru pakietu. Warunkiem odbioru pakietu bedzie podpisanie zobowigzania do zachowania
poufnoéci wedtug wzoru stanowigcego Zatgeznik do SIWZ.

Poz.9
SIwz
Do SIWZ dodaje sie Zatacznik - OSWIADCZENIE DO ZACHOWANIA POUFNOSCI.

Poz. 10
Tom I: INSTRUKCJA DLA WYKONAWCOW (IDW)
Rozdziat 18 pkt 18.1.2. ppkt 2 (lit. k)

Dotychczasowa tresc:
k) Prezentacja musi by¢ przygotowana i przeprowadzona jedynie z wykorzystaniem urzgdzen
dostarczonych, ztozonych przez Wykonawce na wezwanie Zamawiajacego do przedstawienia
Prezentacji oraz urzadzen udostepnionych przez Zamawiajacego na potrzeby Prezentacji.

Otrzymuije brzmienie:

k) Prezentacja musi by¢ przygotowana i przeprowadzona jedynie z wykorzystaniem urzadzen
dostarczonych, zlozonych przez Wykonawce na wezwanie Zamawiajacego do przedstawienia
Prezentacji oraz urzgdzer udostepnionych przez Zamawiajgcego na potrzeby Prezentacji
oraz dowolnej (wedtug wyboru Wykonawcy) z udostepnionych przez Zamawiajgcego wersji
instalacyjnych oprogramowania RECourt.

Poz. 10
Tom I: INSTRUKCJA DLA WYKONAWCOW (IDW)
Rozdziat 18 pkt 18.1.2. ppkt 3 (1.7.i 1.8.)

Dotychczasowa tres¢:

1.7.Wykonawca zobowigzany jest do udzielania Zamawiajgcemu wszelkich wyjasnien
umozliwiajacych zbadanie, czy oferowane urzgdzenia posiadajg wymagane cechy techniczne
i funkcjonalne.

1.8.Czas trwania prezentacji nie moze przekroczyé czterech godzin z wylgczeniem czasu
przeznaczonego na dokonywanie ewentualnych zmian konfiguracyjnych lub naprawy biedu.
W przypadku wystgpienia btedu lub koniecznosci wykonania zmian konfiguracyjnych Wykonawca

6
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moze, celem usuniecia btedu lub dokonania zmian, poprosi¢ o zatrzymanie czasu prezentaciji.
tgczny czas trwania dokonywania takich zmian lub naprawy bledéw nie moze przekroczy¢ jednej
godziny. Po przekroczeniu czasu na prezentacje, zadania, ktére nie zostaty wykonane w zadanym
czasie zostang uznane za niewykonane. Ponadto po przekroczeniu czasu przeznaczonego na
dokonywanie zmian konfiguracyjnych lub naprawy bledéw, nie beda mogly byé wykonywane
zadne dalsze zmiany.

W przypadkach losowych (np. awaria zasilania, awaria sieci logicznej) czasokres usuniecia awarii
nie jest wliczany do czasu prezentacji. Z tego tytulu Zamawiajgcy zastrzega mozliwosé
przediuzenia terminu prezentacji.

Otrzymuje brzmienie:

1.7.Wykonawca zobowigzany jest do udzielania Zamawiajgcemu wszelkich wyjasnien
umozliwiajgcych zbadanie, czy oferowane urzadzenia posiadajg wymagane cechy techniczne
i funkcjonalne (w tym prezentujgc odpowiednie karty urzadzen) - w przeciggu 1 godziny
prezentaciji.

1.8.Czas trwania prezentacji nie moze przekroczy¢ pieciu godzin z wylgczeniem czasu
przeznaczonego na dokonywanie ewentualnych zmian konfiguracyjnych lub naprawy btedu oraz
wyjaénien, o ktérych mowa w punkcie 1.7. W przypadku wystapienia btedu lub koniecznosci
wykonania zmian konfiguracyjnych Wykonawca moze, celem usuniecia bfedu lub dokonania
zmian, poprosi¢ o zatrzymanie czasu prezentacji. tgaczny czas trwania dokonywania takich zmian
lub naprawy bleddw nie moze przekroczy¢ jednej godziny. Po przekroczeniu czasu na
prezentacjg, zadania, ktére nie zostaly wykonane w zadanym czasie zostang uznane za
niewykonane. Ponadto po przekroczeniu czasu przeznaczonego na dokonywanie zmian
konfiguracyjnych lub naprawy bledéw, nie bedg mogty by¢ wykonywane zadne dalsze zmiany.
W przypadkach losowych (np. awaria zasilania, awaria sieci logicznej) czasokres usuniecia awarii
nie jest wliczany do czasu prezentacji. Z tego tytulu Zamawiajgcy zastrzega mozliwosé
przediuzenia terminu prezentacji.

Wyjasnienia i zmiany tresci SIWZ s3 wigzace dla Wykonawcow.

Jarokliaw W Zgowski

Zataczniki:
1. Zalgcznik do Zatgcznika nr 1 do Umowy - Opis przedmiotu zamoéwienia - OPIS KOMPONENTOW

WCHODZACYCH
W SKEAD INFRASTRUKTURY KLUCZA PUBLICZNEGO BEDACEJ W POSIADANIU
ZAMAWIAJACEGO;

2. Zafacznik do SIWZ - OSWIADCZENIE DO ZACHOWANIA POUFNOSCI.
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Zatgcznik nr 1 do Opisu Przedmiotu Zamdwienia

OPIS KOMPONENTOW WCHODZACYCH W SKtAD INFRASTRUKTURY KLUCZA
PUBLICZNEGO BEDACEJ W POSIADANIU ZAMAWIAJACEGO

1. Specyfikacja oprogramowania oraz architektury posiadanego Systemu.
Zamawiajacy jest obecnie w posiadaniu oprogramowania Comarch CertificateAuthority zwanego
Centrum Certyfikacji (CA), umozliwiajgcym peing implementacje systemu opartego o
Infrastrukture Klucza Publicznego (PKI) i pozwalajacego na $wiadczenie ustug zaufania
obejmujacych m.in. ustugi tworzenia podpiséw elektronicznych i elektronicznych znacznikéw
czasu oraz ich walidacji, ustugi zwigzane z uwierzytelnianiem witryn internetowych, ustugi
OCSP, wydawanie certyfikatbw zabezpieczajagcych poczte i kanaly komunikacyjne,
uwierzytelnianie i autoryzacje uzytkownikéw. W ramach struktury PKI zostata wprowadzona
struktura urzedéw certyfikacji w postaci systemu gtéwnego urzedu certyfikacji oraz systemu
podrzednych urzedéw. Wszystkie certyfikaty uzytkownikéw sg wydane z poziomu podrzednych
urzeddw certyfikacji.
Zamawiajacy jest takze w posiadaniu oprogramowania umozliwiajagcego podpisywanie i
weryfikacje wytworzonych podpiséw elektronicznych (oprogramowanie SOPEL eSign - 13 300
licencji) oraz oprogramowania umozliwiajagcego weryfikacja wytworzonego podpisu
(oprogramowanie SOPEL eVerify - licencja nieograniczona ilosciowo, terytorialnie i terminowo;
w ramach licencji Zamawiajacy ma prawo udostepniaé oprogramowanie weryfikujace
wytworzony podpis elektroniczny kazdemu podmiotowi, ktéry zamierza zweryfikowaé podpis
elektroniczny wytworzony przez Zamawiajgcego).
Zamawiajacy posiada takze 16 800 kart mikroprocesorowych (Comarch SmartCard 3.1) wraz z
klienckim oprogramowaniem posredniczacym pozwalajacych na wykorzystanie w systemie CA
oraz 10 004 czytniki kart { Comarch SmartCard Reader 3.1).

Oprogramowanie Comarch CertificateAuthority sktada sie z czterech modutéw:

1. Modut RA (Registration Authority), ktory stuzy uzytkownikowi do sktadania
wnioskéw o certyfikaty,

2. Modut RA Operator (Registration Authority Operator), ktdry stuzy do akceptacji
wnioskéw uzytkownikéw oraz sktadania whnioskéw o
zawieszenia/uniewaznienie certyfikatu,

3. Modut CA (Certificate Authority), ktéry stuzy do realizacji wnioskéw, w tym do
wystawiania certyfikatbw na podstawie wnioskéw zaakceptowanych w RA
Operator, a takze do uniewazniania i zawieszania wydanych certyfikatow.

4, Modut CA Administrator (Certificate Authority Administrator), ktéry stuzy do
konfiguracji oprogramowania.

Wszystkie modutly systemu dostepne s3 z poziomu portalu webowego. Dostep do modutéw 2, 3 i
4 mozliwy jest tylko w przypadku posiadania odpowiedniego certyfikatu potwierdzajacego
tozsamos$¢ zdalnemu komputerowi.
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Oprogramowanie posiada nastepujace cechy oraz funkcjonalnosci:
1. obstuga certyfikatu w calym cyklu jego zycia - od ztozenia wniosku po
wygasniecie lub uniewaznienie.

2. wyszukiwanie wnioskow o certyfikat wedtug kryteriéw statusu procesu
certyfikacji oraz innych cech jak nazwa wtasciciela klucza, data ztoZenia wniosku,

3. odrzucanie wnioskoéw o certyfikat,

4. zatwierdzanie wnioskdéw o certyfikat,

5. wydawanie certyfikatu,

6. wyszukiwanie certyfikatéw wedtug kryteriéw waznosci (wazny, uniewazniony,

przeterminowany, zawieszony), nazwy witasciciela klucza (CN), daty waznosci
certyfikatu, profilu,

7. uniewaznianie certyfikatéw,

8. zawieszanie certyfikatéw,

9. uchylanie zawieszenia,

10. generowanie nowej listy CRL,

11. publikowanie certyfikatow w ustudze katalogowej,

12. publikowanie CRL w ustudze katalogowej,

13. udostepnianie list CRL (Certificate Revocation List) za pomocg HTTP, HTTPS oraz
FTP,

14. tworzenie nowego CA (Urzedu Certyfikacji),

15. definiowanie profili certyfikatow,

16. odzyskiwanie certyfikatéw wraz z kluczami,

17. mozliwoé¢ stworzenia rozbudowanej infrastruktury klucza publicznego (wiele
rozproszonych jednostek rejestracyjnych),

18. wydawanie certyfikatow o réznych wiasciwosciach (w réznych profilach
certyfikatow), bez  koniecznos$ci wprowadzania zmian w zdefiniowane;j
strukturze organizacyjnej, zachowujgc trzystopniowy poziom dostepu i
weryfikacji: Uzytkownik -> Operator RA -> Operator CA.

19. wspétpraca ze sprzetowym modutem Kryptograficznym (tzw. HSM) do
przechowywania kluczy szyfrujgcych chronigcych informacje w systemie, a
niezbednych do jego dziatania, wewnatrz tego modutuy,

20. wspotpraca z kartami mikroprocesorowymi.

Struktura systemu zamawiajacego jest rozproszona, tzn. kazdy z 374 sagddw objetych systemem
posiada wlasng ustuge katalogowa. Posiadany system umozliwia korzystanie z danych
uzytkownikéw zgromadzonych na serwerach katalogowych wszystkich 374 sadéw oraz
uwzglednia fakt, ze w Active Directory w réznych sadach moga wystepowaé takie same nazwy
uzytkownikow.

W zakresie wspomagania pracy administratoréw oraz operatoréw odpowiedzialnych za
wydawanie Kart, posiadane przez Zamawiajacego oprogramowanie umozliwia:
1. zarzadzanie zawarto$cig kart inteligentnych na podstawie definiowania profili,



2. kilka metod wydawanie karty inteligentnej uzytkownika:
a. nadzorowana (w obecnosci operatora),
b. zatwierdzana (ze wstepnym przypisaniem karty do uzytkownika),
c. samodzielna (przeprowadzona przez uzytkownika).

3. Zmiane zawartoéci karty inteligentnej (tzw. aktualizacja profilu karty) bez
konieczno$ci  przekazania karty operatorowi, przeprowadzana przez
uzytkownika na stacji roboczej po uprzednim wydaniu odpowiedniej dyspozycji
aktualizacji profilu karty przez operatora w systemie.

4. Automatyczne tworzenie Kkopii zapasowych certyfikatéw stuzacych do
szyfrowania danych, pozwalajgca na ich odtworzenie w celu uzyskania dostepu
do zaszyfrowanych danych w przypadku zgubienia lub zniszczenia karty
inteligentnej. Funkcja ta nie ma zastosowanie do certyfikatéw innego
przeznaczenia (np. certyfikatéw do podpisu cyfrowego), dla ktérego para kluczy
zostala wygenerowana wewngatrz karty inteligentnej, poniewaz w takim
przypadku klucz prywatny nigdy nie opuszcza bezpiecznego obszaru Karty
inteligentnej.

5. Definiowane przez administratora procedury okre$lajg, ktore z profili kart
powinny by¢ dostepne dla operatora wydajacego karte.

6. Operator ma dostep tylko do wnioskéow i certyfikatbw obejmujacych jego
jednostke organizacyjna.

7. W przypadku wycofania karty, certyfikaty uzytkownika umieszczane sg na liscie
odwotanych certyfikatéw urzedu certyfikacji CA.

8. Petne zarzadzanie zawartoscia karty w tym dodawanie, odnawianie, zawieszanie,
wznawianie oraz uniewaznianie certyfikatéw PKI wydanych uzytkownikowi za
pomocg systemu.

9. Odblokowanie PIN do karty za pomoca procedury challenge-response (wyzwanie
- odpowiedz)

W zakresie samoobstugi uzytkownikéw posiadane oprogramowanie umozliwia dostep do
Modulu RA za pomocg portalu webowego obstugujgcego skladanie wnioskéw oraz
aktualizowanie zawarto$ci karty (po uprzednim wydaniu odpowiedniej dyspozycji zmiany
profilu karty przez administratora).

Inne cechy systemu:

1) Automatyczne powiadamianie o zblizajacym si¢ terminie wygasniecia certyfikatow
przesylane do uzytkownika oraz odpowiedniego Operatora RA.

2) Konfiguracja pozwalajaca na uzyskanie wysokiej dostepnosci (High Availability) i
rownowazenie obcigzenia (load balancing),

3) Wspolpraca z ushuga katalogowa wiodgcych dostawcdw — bez koniecznosci rozszerzania
schematu ustugi katalogowej: AD 2003/2008/2012, IBM Tivoli, Novell eDir, RedHat,
Siemens.
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4) Wspblpraca z nastepujacymi systemami operacyjnymi:

Microsoft Windows Server 2008 (32/64-bity) w wersji Standard, Web, Enterprise oraz
Datacenter,

Microsoft Windows Server 2008 R2 w wersji Standard, Web, Enterprise oraz
Datacenter,

Microsoft Windows Server 2012 R2 w wersji Standard oraz Datacenter.

5) Wspieranie nast¢pujacych relacyjnych baz danych:

®

Oracle Database 10g R2

Oracle Database 11g

Microsoft SQL Server 2008 Enterprise i Standard
Microsoft SQL Server 2008 R2 Enterprise i Standard
Microsoft SQL Server 2012 Enterprise i Standard

6) Wspieranie nastgpujacych urzedoéw certyfikacji (CA):

Cybertrust® UniCERT™ with ARM,

Entrust ® Authority Security Manager™
Microsoft Windows 2003 CA SP1, R2 1 SP2
Windows 2008 CA oraz Windows 2008 R2 CA
VeriSign® Managed PKI

7) Integracja ze sprzgtowym modutem kryptograficznym nastepujacych producentow:

Thales (nCipher)
SafeNet

8) Zapisywanie certyfikatow na kartach kryptograficznych Comarch SmartCard 3.1 z pomoca
klienckiego oprogramowania posredniczacego Comarch SmartCard Libraries 3.1.1 oraz
obstuga kart innych producentow poprzez interfejs CSP oraz PKCS#11.

9) Generowanie raportéw z mozliwoscig eksportu do formatéw minimum pdf, xlsx oraz

CsvV:

zestawienie listy uzytkownikéw (waznych certyfikatéw) na wskazany dzien. Raport

powinien zawiera¢ przynajmniej: imie, nazwisko, sad, date wystawienia, date

waznosci i date uniewaznienia certyfikatu, status (wazny / uniewazniony /

zawieszony / wygasty). Raport musi by¢:

i. globalny - dostepny dla Operatora CA i obejmujacy wszystkie certyfikaty

ii. lokalny - dostepny dla Operatora RA i obejmujacy jedynie certyfikaty wydane w
danej jednostce organizacyjnej.

lista certyfikatow uzytkownikéw wydanych w zadanym przedziale czasu (domyslinie

poprzedni miesiac),

lista certyfikatdw uniewaznionych w zadanym przedziale czasu {domysinie poprzedni

miesigc),

lista certyfikatow wydanych w profilu Operatorzy RA w zadanym przedziale czasu

(domyslinie poprzedni miesiac),

lista certyfikatow uniewaznionych w profilu Operatorzy RA w zadanym przedziale czasu

(domysInie poprzedni miesigc).

lista wnioskdéw oczekujacych na realizacje z podziatem na rodzaj wniosku i profil, w

ktérym ztozono wniosek,
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g. liczba uzytych znacznikdw czasu w zadanym okresie czasu (domyéInie poprzedni miesigc).

10) Oprogramowanie, poprzez strone web, umozliwia sktadanie oraz obstuge
wnioskéw o: nowy certyfikat, odnowienie certyfikatu, zwieszenie, uchylenie
zawieszenia oraz uniewaznienie certyfikatu. Zawieszenie certyfikatu nie moze
trwa¢ dtuzej niz 7 dni. Certyfikat, ktéry zostat zawieszony, moze zostaé nastepnie
uniewazniony lub jego zawieszenie moze zosta¢ uchylone. Po uplywie 7 dnia od
momentu zawieszenia, w przypadku braku uchylenia zawieszenia, certyfikat jest
automatycznie uniewazniany. Je$li w trakcie trwania zawieszenia certyfikatu
nastepuje jego uniewaznienie, to data uniewaznienia certyfikatu jest datg poczatku
zawieszenia (tj. nie moze by¢ datg kornca zawieszenia).

11) Wspétpraca z wszystkimi systemami operacyjnymi z rodziny Microsoft Windows
dedykowanymi do pracy na serwerach i komputerach osobistych, poczawszy od Windows
XP, zaréwno w wersjach 32 jaki i 64 bitowych,
12) Wspéipraca z przegladarkami internetowymi:
a. Mozilla Firefox wersja 41 i nowsze
b. Google Chrome wersja 45 i nowsze
c. Operawersja 32 i nowsze
d. Microsoft Internet Explorer 8 i nowsze
e. Microsoft Edge wersja 20 i nowsze
13) Wsparcie dla SSL 3 oraz TLS 1.1i TLS 1.2
14) Mozliwos$¢ zatwierdzania kilku wnioskéw réwnoczes$nie (grupowe zatwierdzanie
wnioskéw).
15) Mozliwos¢ otrzymywania przez Operatoréw RA powiadomien e-mail o zmianie
statusu wniosku oraz o zblizajgcym sie terminie wygasniecia certyfikatu
16) Personalizacja modutdéw systemu - mozliwo$¢ dostosowania do whasnych potrzeb
poprzez zastosowanie na stronach web specyficznej grafiki.

W ramach aktualnie wykorzystywanego rozwigzania firmy Comarch Zamawiajacy posiada:

e 3 serwery firmy IBM model x3650M3 o konfiguracji: procesor Intel Xeon E5645,
16GB RAM, (dyski HDD SAS: w dwéch serwerach 4x146GB, w jednym 2x146GB) z
zainstalowanym systemem operacyjnym Microsoft Windows Server 2008 R2
Standard oraz kartami nToken pozwalajgcymi na bezpieczng komunikacje z
urzadzeniem HSM.

e sieciowy modul bezpieczenstwa HSM (Hardware Security Module) nShield
Connect 1500 firmy Thales.

e zapasowy HSM nShield 500e+ F3 - SEE Ready firmy Thales

e Serwer czasu rzeczywistego Elproma NTS-4000 wraz z anteng

System Korzysta z bazy danych Microsoft SQL Server 2012 Standard, ktérej dwie instancja sg
uruchomiana na zwirtualizowanych serwerach bazodanowych w infrastrukturze Sadu
Apelacyjnego we Wroctawiu.
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Architektura wdrozonego systemu przedstawiona jest na ponizszym schemacie.
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Ponizej przedstawiono opis poszczegdlnych komponentéw systemu:
1. OCSP Proxy 1

Komponent oprogramowania OCSP (ang. Online Certificate Status Protocol)
posdredniczagcy w Komunikacji pomiedzy gléwnym modutem OCSP, a
zewnetrznymi ustugami korzystajgcymi z udostepnionej ustugi OCSP. Komponent
jest zainstalowany na udostepnionej przez Zamawiajacego infrastrukturze
wirtualnej. W celu zapewnienia mechanizméw wysokiej dostepnosci i
rownowazenia obcigzenia oprogramowanie, poprzez Laod Balancer
wspotpracuje z serwerem OCSP Proxy 2.
2. OCSP Proxy 2

Komponent oprogramowania OCSP posredniczacy w komunikacji pomiedzy
gtownym modutem OCSP, a zewnetrznymi ustugami korzystajgcymi z
udostepnionej ustugi OCSP. Komponent jest zainstalowany na udostepnionej
przez Zamawiajgcego infrastrukturze wirtualnej. W celu zapewnienia

mechanizméw  wysokiej  dostepnoéci i  réwnowazenia  obcigzenia
oprogramowanie, poprzez Laod Balancer wspétpracuje z serwerem OCSP Proxy
1

3. CA1/0OCSP (IBMx3650M3)

Instalacja gtéwnego serwera CA oraz ustug OCSP i znakowania czasem.
Mechanizmy wysokiej dostepnosci i réwnowazenia obcigzenia zostaty
zapewnione poprzez wspotprace z serwerem CA 2 za posrednictwem Load
Balancera. Oprogramowanie zainstalowane jest na serwerze fizycznym
wyposazonym w karte nToken pozwalajacg na bezpieczng komunikacje z
sieciowym modutem bezpieczenstwa HSM nShield Connect.

4. CA 2 /OCSP (IBM x3650M3)

Instalacja zapasowego serwera CA oraz ustug OCSP i znakowania czasem.
Mechanizmy wysokiej dostepno$ci i réwnowazenia obcigzenia zostaly
zapewnione poprzez wspotprace z serwerem CA 1 za posrednictwem Load
Balancera. Do serwera zostalo podtgczone zapasowe urzadzenie HSM nShield
Solo. Konfiguracja nShileld Connect 1500 dotyczgca kluczy CA zostata powielona
w urzadzeniu zapasowym. W przypadku awarii gtéwnego urzgdzenia HSM,
serwer CA 2 / OCSP wraz z zapasowym HSM zapewni realizacje wymaganej
funkcjonalnos$ci. Oprogramowanie zainstalowane jest na serwerze fizycznym.
5. CA 3 (IBM x3650M3)

Serwer fizyczny, odpowiedzialny za obstuge procedury challenge-response
(wyzwanie-odpowiedz) do odblokowania PIN-u chronigcego zawarto$¢ karty
kryptograficznej. Na serwerze uruchomiono S$rodowisko testowe Systemu.
Serwer komunikuje sie z testowg bazg danych uruchomiong na serwerze DB1. W
celu zapewnienia bezpiecznej komunikacji z sieciowym modutem
bezpieczenstwa HSM, serwer zostat wyposazony w karte nToken.
6. DB1

Gléwna instancja bazy danych Systemu Centrum Certyfikacji. Wysoka dostepnos¢
zostata zapewniona poprzez mechanizm HA w trybie active-active. Baza danych
zostala zainstalowana w architekturze wirtualnej dostarczonej przez
Zamawiajgcego. Na serwerze uruchomiona jest takze baza wykorzystywana

przez $rodowisko testowe.
7. DB2
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Zapasowa instancja bazy danych Systemu Centrum Certyfikacji. W celu
zapewnienia wysokiej dostepnosci ustug serwer pracuje w HA w trybie active-
active. Baza danych zostata zainstalowana w architekturze wirtualnej
dostarczonej przez Zamawiajacego.

8. nShield Connect

Gléwne urzadzenie HSM Systemu Centrum Certyfikacji. Aby zapewnic
mechanizm HA, konfiguracja urzadzenia dotyczaca kluczy zostata powielona na
zapasowym urzgdzeniu HSM, ktére w razie awarii gtéwnego urzadzenia
zapewnia wymagane funkcjonalnoSci.
9. Load Balancer

Zamawiajacy posiada urzadzenie load balancer firmy F5 Networks (z
oprogramowaniem BIG-IP LTM). Urzadzenie wykorzystywane jest do realizacji
mechanizméw wysokiej dostepnoéci i rownowazenia obcigzenia.

Na serwerach CA1, CA2 i CA3 zainstalowane s3 systemy operacyjne Windows Serwer 2008 R2
Standard.

Serwery DB1 i DB2 pracuja pod kontrola systemu Windows Serwer 2012 Datacenter z
systemem zarzadzania baza danych Microsoft SQL Server 2012 Standard

Na serwerach OCSP Proxy 1 i OCSP Proxy 2 zainstalowano system operacyjny CentOS 7.0

System Centrum Certyfikacji posiada takze moduty OCSP oraz znakowania czasem spetniajace
wymagania przedstawione ponizej:

Szczegotowy opis modutu OCSP

{8
2

Modut OCSP realizuje protokét OCSP zgodnie ze standardem RFC 2560.

Modut OCSP umozliwia obstuge wielu CCK (Centréw Certyfikacji Kluczy) w ramach
jednej instalacji oprogramowania.

Modut OCSP wykorzystuje bazy danych CCK jako zZrédta informacji o
uniewaznieniach.

Modut OCSP synchronizuje czasu z centralnym serwerem czasu NTP.

Modut OCSP wspoétpracuje z HSM za posrednictwem interfejsu PKCS#11 lub CSP.
Modut OCSP zapewnia wydajno$¢ umozliwiajgca weryfikacje co najmniej 100 000
certyfikatow na godzine.

Licencja modutu OCSP nie ogranicza iloéci klientéw, zapytan oraz generowanych
odpowiedzi.

Szczegotowy opis modutu znakowania czasem

1.

Modut znakowania czasem umozliwia wystawianie znacznikéw czasu zgodnie ze
standardem RFC 3161, korzystajac z HTTPS jako protokotu transportowego.

Modut znakowania czasem synchronizuje czas z centralnym serwerem czasu NTP
bedgcym w posiadaniu Zamawiajgcego.

Modul znakowania czasem wspétpracuje z HSM za posrednictwem interfejsu
PKCS#11 lub CSP.

Modut znakowania czasem zapewnia wydajno$¢ umozliwiajacg oznakowanie czasem
10 000 (dziesieciu tysiecy) dokumentéw/komunikatéw na godzine.
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5. Licencja modutu znakowania czasem nie ogranicza ilo$ci wydawanych znacznikéw
czasu i liczby klientéw korzystajacych z modutu.

Komponent sprzetowy do ochrony certyfikatu oraz klucza prywatnego ma postaé karty
inteligentnej wraz z czytnikami w standardzie USB. Na karcie sktadowany jest certyfikat wraz z
kluczem prywatnym, ktéry stuzy do podpisywania dokumentéw. Komunikacja komponentu
sprzetowego z systemem operacyjnym zapewnia klienckie oprogramowanie posredniczace
wykorzystujace interfejsy CSP oraz PKCS#11.

W ramach struktury PKI wprowadzona zostata struktura urzedéw certyfikacji w postaci
systemu gléwnego urzedu certyfikacji oraz systemu urzedéw podrzednych. Wszystkie
certyfikaty uzytkownikéw wydane sa z poziomu podrzednych urzedéw certyfikacji.

Na ponizszym schemacie zostata przedstawiona struktura PKI:

Ministerstwo
Sprawiedliwoéci Root CA

Ministerstwo
ApelacjawroclawskaCA > Apelacja bialostocka CA Sprawiedliwosici Operatarzy > Minlstarstivg
RA Sprawiedliwosci Serwery CA
Ministerstwo
Apelacjalédzia CA > Apelacja gdasiska CA Sprawiediiwosci Operatorzy
CA
Ministerstwo
ApelacjawarszawskaCA Apelacja katowicka CA Sprawiedliwosci
Administratorzy CA

Apelacja krakowska CA - Apelacja lubelska CA

Apelacjap A CA Apelacja rzeszowska CA

Apelacja szczecifiska CA

Ministerstwo Sprawiedliwosci Root CA
Gtéwny urzad certyfikacji, wydajacy certyfikaty podrzednych CA

Ministerstwo Sprawiedliwosci Operatorzy RA
Certyfikat CA wydajacego certyfikaty dla operatoréw RA, umozliwiajgcych dostep do panelu
operatora RA

Ministerstwo Sprawiedliwosci Operatorzy CA

Certyfikat CA wydajacego certyfikaty dla operatoréw CA, umozliwiajacych dostep do panelu
operatora CA

10
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Ministerstwo Sprawiedliwosci Adminstratorzy CA
Certyfikat CA wydajacego certyfikaty dla administratoréw CA, umozliwiajacych dostep do
panelu administratora CA

Ministerstwo Sprawiedliwosci Serwery CA
Certyfikat CA wydajacego certyfikaty dla serweréw www

CA Apelacji
Certyfikaty CA wydajacego certyfikaty dla uzytkownikéw w sadach z obszaru danej apelacji.

2. Specyfikacja sieciowego modut bezpieczeristwa HSM (ang. Hardware Security
Modules) posiadanego przez Zamawiajqcego.

1. Urzadzenie posiada podwéjne, w petni redundantne zasilanie (2 zasilacze typu Hot-Swap)
oraz chlodzenie w celu zapewnienia cigglosci pracy w Kkrytycznych systemach
bezpieczenstwa przedsigbiorstwa;

2. Urzadzenie jest zasilane napieciem: 100-240V AC (50-60 Hz);

3. Urzadzenie w celu przechowywania danych posiada dysk twardy typu Solid-State;

4. Urzadzenie ma wielko$¢ 1U i posiada mozliwo$¢ montazu w szafie teleinformatycznej typu
RACK 197

5. Urzadzenie posiada 2 porty Gigabit Ethernet, dodatkowo przedni panel urzgdzenia posiada:

- czytnik kart pamieci (ang. Smart Card Reader);

- port USB (ang. Universal Serial Bus);

- diody ostrzegajace o nieprawidtowym dziataniu urzadzenia (ang. Warning LED);

- wyéwietlacz typu LCD (ang. Liquid Crystal Display), w celu wykonania podstawowej
konfiguracji oraz wy$wietlania podstawowych informacji konfiguracyjnych urzadzenia.

6. Waga urzadzenia nie przekracza 12kg;

7. Urzadzenie obsluguje nastepujace algorytmu szyfrowania danych:

- RSA (1024, 2048, 4096 oraz 8192 bit);
- Diffie-Hellman;
- DSA;
- El-Gamal;
- KCDSA;
- ECDSA;
- ECDH;
- AES;
- ARIA;
- Camellia;
- CAST;
- DES;
- SEED;
- Triple DES.
8. Urzadzenie obstuguje nastepujace funkcje hashujace (mieszajace):
- SHA-1;
- SHA-2 (224,256,384,512 bit);

1
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Urzadzenie obstuguje nastepujace systemy operacyjne:

- Windows 2012 R2/2012/2008 R2/2008/2003 /Vista/XP;

- Solaris;

- HP-UX;

- AIX;

- Linux.
Urzadzenie spelnia nastepujace normy oraz posiada certyfikaty:

- UL, CE, FCC;

- FIPS 140-2 Level 2/3, NIST SP 800-131A4;

- Common Criteria EAL4+.

- RoHS, WEEE
Urzadzenie jest w stanie przetworzy¢ 1500 transakcji na sekunde. Transakcja rozumiana
jest jako ilo$¢ podpiséw cyfrowych wykonanych algorytmem RSA z kluczem 1024 bitowym;
Urzadzenie wspiera do 20 klientow;
Urzadzenie ma mozliwo$¢é zarzadzania za pomoca dwéch interfejséw: CLI (ang. Command
Line Interface) oraz GUI (ang. Graphical User Interface)
Interfejs zarzadzajacy ma mozliwos¢ definiowania tzw. rél uzytkownikow;
Urzadzenie posiada obstuge protokotu SNMPv3;
Urzadzenie posiada oprogramowanie, ktére moze aktualizowac¢ do nowszych wers;ji;
Urzadzenie posiada mozliwos¢ integracji z drugim takim samym urzadzeniem w celu
utworzenie tzw. klastra oraz funkcji ,Load-Balancing”.
Sredni czas bezawaryjnej pracy urzadzenia wynosi 47 000 godzin.

3. Specyfikacja zapasowego urzqdzenia HSM
Urzadzenie pozwala na instalacje w slocie PCle.
Urzadzenie posiada czytnik kart pamieci (ang. Smart Card Reader) w postaci
dotgczanego zewnetrznego urzadzenia.
Urzadzenie obstuguje co najmniej nastepujace algorytmy szyfrowania:
o RSA (1024, 2048, 4096),
e Diffie-Hellman,

o DSA,

e El-Gamal,
e [KCDSA,

e ECDSA,

e ECDH,

e AES,

e ARIA,

e Camellia,
e (CAST,

e DES,

e RIPEMD160 HMAC,
e SEED,

e Triple DES
Urzadzenie obstuguje nastepujace funkcje haszujace (mieszajace):
e SHA-1;

12
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e SHA-2 (224, 256, 384, 512 bit)
Urzadzenie obstuguje nastepujgce systemy operacyjne:
e MS Windows 2012 R2/2012/2008 R2/2008/2003

e Linux
e Solaris
e [BM AIX
e HP-UX
Urzadzenie spetnia nastepujace normy oraz posiada certyfikaty:
e UL, CE, FCC

e RoHS, WEEE

e FIPS 140-2 Level 2/3, NIST SP 800-131A

e Common Criteria EAL4+
Urzadzenie przetwarza co najmniej 500 transakcji na sekunde (jako transakcje
rozumie sie ilo§¢ podpiséw cyfrowych wykonanych algorytmem RSA z kluczem 1024
bitowym)
Urzadzenie posiada mozliwo$¢ zarzadzania za pomocg dwdch interfejséw: CLI (ang.
Command Line Interface) oraz GUI (ang. Graphical User Interface),
Interfejs zarzadzajacy ma mozliwo$¢ definiowania tzw. rél uzytkownikéw

10. Urzadzenie posiada obstuge protokotu SNMPv3

11. Urzadzenie umozliwia aktualizowanie oprogramowanie do nowszych wersji,

12. Sredni czas bezawaryjnej pracy urzadzenia wynosi co najmniej 125 000 godzin.

13. Urzadzenie wspétpracuje i umozliwia konfiguracje mechanizmu HA z HSM nShield

Connect 1500 firmy Thales.

14. Urzadzenie pochodzi z oficjalnego kanatu dystrybucyjnego w Unii Europejskiej.

4. Specyfikacja serwera czasu rzeczywistego

1.

8.
9.

Sprzetowy serwer zapewniajacy dostarczanie jednolitego czasu zgodnie =z
protokotem NTP v3 lub nowszym.
Serwer czasu pobiera aktualny czas ze Zzrédtfa czasu urzedowego w Polsce (UTC PL).

Serwer czasu posiada zewnetrzny odbiornik GPS i umozliwiajgcy ustawienie zZrédia
czasu miedzynarodowego (UTC) jako czasu rezerwowego.
Serwer czasu posiada doktadno$¢ na poziomie nie gorszym niz 900 (dziewiecset)

milisekund przy braku Zrédta synchronizacji czasu przez okres 1 tygodnia.

Serwer czasu posiada automatyczny system kontroli pracy modutu i stabilnosci
czasu umozliwiajacy wysytanie powiadomien poprzez e-mail, SNMP.

Serwer czasu obstuguje protokoty sieciowe TCP, UDP, IP v4, IP v6

Serwer czasu posiada mozliwo$¢ zarzadzania przy pomocy protokotu HTTPS, SSH,
SNMPv3.

Serwer czasu posiada co najmniej dwa interfejsy sieciowe.

Serwer czasu umozliwia priorytetyzacje zrodet czasu odniesienia.

10. Serwer czasu posiada wydajnos¢ na poziomie co najmniej 5000 (pie¢ tysiecy)

zapytan na sekunde.

13
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11. Serwer czasu pozwala na instalacje w szafie RACK 19” i posiada wysokos¢ 1U.

12. Serwer czasu posiada mozliwo$¢ pracy w temperaturze od 0°C do 50°C

13. Sredni czas bezawaryjnej pracy urzadzenia wynosi co najmniej 280 000 godzin.

14. Urzadzenie zasilane jest napieciem: 110-230VAC (50-60 Hz).

15.Serwer jest wyposazony w wyswietlacz umieszczony na froncie obudowy,
umozliwiajgcy wy$wietlenie informacji o stanie urzadzenia.

16. Urzadzenie jest chtodzone pasywne.

14
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Zatacznik do SIWZ

OSWIADCZENIE
O ZACHOWANIU POUFNOSCI

Ja nizej podpisany/a niniejszym oswiadczam, ze:

1)

2)

3)

4)

nie ujawnie bez stosownego upowaznienia wydanych przez Ministerstwo Sprawiedliwosci kodéw

Zrédiowych oraz zadnych informacji w tym zakresie, w szczegdlnosci prawnie chronionych, a takze

0 sposobach zabezpieczenia stosowanych w Ministerstwie Sprawiedliwosci, o ile wejde w ich

posiadanie, oraz nie przyczynie sie do ich ujawnienia lub innych dziatan zwigzanych z ich

przetwarzaniem lub utratg itp. mogacych spowodowa¢ szkode dla Ministerstwa Sprawiedliwo$ci, innych

os6b i podmiotow lub naruszenie przepisow prawa, w tym regulacji Ministerstwa Sprawiedliwosci,

zaréwno w trakcie wykorzystywania otrzymanych kodéw zrédiowych jak i po ich zakoriczeniu oraz bede

przestrzegat/a wszelkich przepiséw w tym zakresie;

zobowigzuje sie nie wykracza¢ poza nadane mi uprawnienia oraz zobowigzuje sie wykorzystywaé

przekazane mi kody zrodtowe zgodnie z ww. zasadami poufnosci:

udostepnione kody zZrodiowe wykorzystam tylko i wylacznie na potrzeby postepowania

0 udzielenie zaméwienia publicznego na Dostawe i wdrozenie systemu cyfrowej rejestracji przebiegu

rozpraw sgdowych w sgdach powszechnych, BA-F-11-3710-13/17;

zobowigzuje sie przestrzegac oraz jestem $wiadomy/a odpowiedzialnosci za naruszenie obowigzujacych

zasad, wynikajacych w szczegolnosci z:

a) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922),

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167),

c) rozdziatu XXXIII ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r., poz. 1137 z pézn.
zm.).

imie i nazwisko seria i nr dowodu osobistego/PESEL podpis

miejscowos¢ data

Projekt wspolfinansowany pr-ez Unig Europejskq ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa



