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1 Wykorzystany sprzet i systemy

1.1 Sprzet serwerowy

Nazwa serwera Adres IP

S1S01

I
S1S02 ]

1.2 Oprogramowanie systemowe i sterowniki

1.3 Na serwerach fizycznych

- System Windows 2008 R2 Enterprise PL. W ramach oprogramowania systemowego:
- Zainstalowana rola wirtualizacji Hyper-V,
- Rola klastrowania niezawodnosciowego.
- Wgrane poprawki systemowe.
- Oprogramowanie antywirusowe podtagczone do centralnego systemu antywirusowego.
- Oprogramowanie backupu podtaczone do serwera backupu

- Wgrane sterowniki DSM do obstugi dyskow udostepnianych przez macierzy dyskows.

1.4 Na maszynach wirtualnych

Na maszynach wirtualnych zastosowany system Windows 2008 R2 Enterprise PL (wersja systemu
identyczna jak na systemach fizycznych). Na systemie sg wgrane poprawki, oraz narzedzia integracyjne
Hyper-V.

2 Oprogramowanie platformowe

Aplikacja SIS2-SAD jest utworzona w jezyku Java i uruchomiona na Javowym serwerze aplikacji. W roli
serwera aplikacji, jest uzywany IBM Websphere Application Server 8.X, wersja 64-ro bitowa dla
Windows. Wykorzystano identyczne wersje dla srodowiska produkcyjnego, jak i testowo-rozwojowego.

Aplikacja wykorzystuje baz¢ danych umieszczong na motorze baz danych wchodzacym w sktad
srodowiska SIS2-SAD. W systemie SIS2-SAD jest uzywany motor baz danych DB2 w Wersji DB2 10.x
64-ro bitowej, dla Windows, edycja Workgroup. Wykorzystano identyczne wersje dla srodowiska
produkcyjnego, jak i testowo-rozwojowego.




Uzytkownicy systemu SIS2-SAD, wraz z informacjami autoryzacyjnymi i o dostgpnych uprawnieniach sa
zapisaniu w ushugach katalogowych LDAP w standardzie domeny Microsoft Active Directory.
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-

VM katalogowa (Active
Directory) testowa

Windows Server 2003 R2
Enterprise

Windows Server 2008 R2
Enterprise

Serwer fizyczny katalogowy
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Windows Server 2008 R2
Enterprise

Srodowisko testowo-rozwojowe
Srodowisko produkcyjne

3 Infrastruktura katalogowa

3.1 Infrastruktura katalogowa produkcyjna

Istnieje domena przeznaczona do obstugi systemu informatycznego.

Domena jest wykonana w standardzie Windows 2008, dziata na kontrolerach z Windows 2008 Server R2
Enterprise 64 bit Eng. Funkcje kontrolerow AD s3 umieszczone na serwerach wirtualnych




Wszystkie serwery fizyczne infrastruktury centralnej SIS2-SAD sa cztonkami domeny. W zwigzku z
powyzszym w domenie znajduja si¢ konta komputerow.

Klaster niezawodnosciowy Failover Cluster korzysta z domeny do celéw technicznych. W zwigzku z
powyzszym w domenie znajduja si¢ konta klastra, tego samego typu co konto komputera, 0 nazwie
SIS0).Wszystkie maszyny wirtualne produkcyjne infrastruktury centralnej SIS2-SAD sg cztonkami
domeny. Infrastruktura katalogowa $rodowiska testowego.

Srodowisko testowe posiada whasng domene. Jest to domena niezalezna od domeny produkcyjnej. Nie
jest potgczona z domeng produkcyjng, nie jest obstugiwana przez serwery DNS produkcyjne. Obydwie
maszyny wirtualne testowe sa cztonkami domeny testowe;j.

Obstuguje ja pojedynczy kontroler domeny, petni on takze role serwera DNS dla strefy testowej DNS

4  Konfiguracja

4.1 Architektura ogélna




Sygnity

VM Aplikacyjna produkcyjna

~

Interfejs wirtualny

VLAN Tag = xxx
XXX XXX XXX XXX

I VM Bazodanowa Produkcyjna

R=

Interfejs wirtualny
VLAN Tag = xxx
XXX XXX XXX XXX

I Baza produkcyjna

Team2
Bez IP

. Node 1 klastra
SIS01 I

XXX XXX XXX,

: N

Virtual Switch
Typu External

. Maszyny wrtualne APLIKACYJN

Klaster
SIS2CLUO1

VLAN xxx
XXX XXX XXX XXX

VLAN xxx
XXX XXX XXX XXX

!

Node 2

Maszyny wrtualne BAZODANOWE

VLAN xxx
XXX XXX XXX XXX

. Siec publiczna klastra

Zarzadzanie klastrem

Live Migration

Adres wspdlny klastra:

SISO
XXX XXX XXX XXX

TeamO

XXX XXX XXX XXX

|

XXX

s
0 L
| |
| |
VLAN xxx.
I XXX XXX XXX XXX
Sie¢ prywatna
° Heartbeat
Ccsv

I Virtual Switch
Typu External

VM Aplikacyjna Testowo-rozwojowa

Interfejs wirtualny
VLAN Tag = xxx
XXX XXX XXX XXX

Interfejs wirtualny
VLAN Tag = xxx
XXX XXX XXX XXX

VM Active Directory Testowe I

rozwojowa

Interfejs wirtualny
VLAN Tag =xxx
XXX XXX XXX XXX

Team2
Bez IP

—

TeamO
XXX XXX XXX XXX

Node 2 klastra
SI1S02

Team1
XXX XXX XXX XXX

VM Bazodanowa testowo- I

Baza testowal




Sygnity

Legenda do rysunku

Haslo

Objasnienie i komentarz

TeamO, Teaml, Team?2

Zespotly sieciowe (Teaming) utworzone przy pomocy narzedzia HP
Network Configuration Utility.

W sktad zespotu wchodza karty sieciowe HP Flex NIC, skonfigurowane
w uktad niezawodno$ciowo — wydajno$ciowy.

S1S01

Serwer fizyczny blade HP, pelniacy role pierwszego wezta klasta
Failover.

Jest hostem dla maszyn wirtualnych, dziatajacych w klastrze.
Standardowo dziataja na nim maszyny Srodowiska produkcyjnego.
W przypadku awarii Node2 na tym wezle dodatkowo zostaje
uruchomiona maszyna wirtualna srodowiska testowego.

SIS02

Serwer fizyczny blade HP, petnigcy role pierwszego wezta klastra
Failover.

Jest hostem dla maszyn wirtualnych, dziatajacych w klastrze.
Standardowo dziataja na nim maszyny $rodowiska testowego.

W przypadku awarii Nodel na tym wezle dodatkowo zostaja
uruchomiona maszyna wirtualna $rodowiska produkcyjnego.

VLAN

Poszczegolne VLAN, do ktorych sa podtaczone interfejsy sieciowe
(wirtualne, fizyczne) systeméw wchodzacych w sktad SIS2-SAD.
Szczegotowy opis VLAN w nastepnych rozdziatach.

Hyper-V Virtual Switch
Typu External

Programowy przetacznik narzedzia wirtualizacji Hyper-V, do ktorego sa
podtaczone interfejsy wirtualne maszyn wirtualnych.

Typ External pozwala na komunikacje¢ interfejséw wirtualnych ze
swiatem zewnetrznym. W tym celu przejmuje sterowanie interfejsem
fizycznym (w przypadku tego systemu — Team2).

Ruch nie-broadcastowy miedzy maszynami wirtualnymi podtaczonymi
do tego samego przetgcznika wirtualnego odbywa si¢ wewnatrz tego
przetacznika, bez potrzeby wychodzenia na fizyczny przetgcznik
sieciowy.

VM aplikacyjna produkcyjna

Maszyna wirtualna, na ktorej znajduje sie aplikacja produkcyjna.

VM bazodanowa
produkcyjna

Maszyna wirtualna, na ktorej znajduje si¢ baza danych produkcyjna.

Baza danych produkcyjna.

DB2 baza danych, w ktorej zawarte sa dane produkcyjne SIS2-SAD.

VM bazodanowa testowo-
rozwojowa

Maszyna wirtualna, na ktorej znajduje sie baza danych testowo-
rozwojowa

VM aplikacyjna testowo -
rozwojowa

Maszyna wirtualna, na ktorej znajduje si¢ aplikacja testowo-rozwojowa.

Nodel/Node2 system
(primary partition)

System operacyjny zainstalowany na serwerze fizycznym. Jest podstawa,
na ktorej sg uruchamiane maszyny wirtalne, oraz ktory obstuguje klaster
z maszynami wirtualnymi.
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5  Uslugi bazodanowe

Ustugi bazodanowe sa obstugiwane przez motor baz danych DB2, znajdujacy si¢ na VM bazodanowych.
Lacza si¢ do nich:

e Na stacjach zarzadzania zainstalowany program Data Studio

6  Kopie zapasowe

Systemy operacyjne Windows systemu SIS2-SAD sg podtaczone jako klienty backupu do centralnego
systemu backupu w DIRS. System backupu jest oparty o narzedzie HP Data Protector, wyposazony w
biblioteki tasmowe do zapisu backupow.

7 Antywirus

Systemy Windows wchodzace w sktad systemu SIS2-SAD sg klientami scentralizowanego systemu
antywirusowego.

8  Architektura

Catos¢ funkcjonalnosci aplikacyjnej i bazodanowej SIS2-SAD jest umieszczona na maszynach
wirtualnych. Serwery fizyczne nie obshugujg funkcjonalnosci aplikacyjnej i bazodanowej, lecz jedynie
stuza do uruchamiania maszyn wirtualnych. Funkcjonalnos¢ jest rozmieszczona na nastepujacym zbiorze
maszyn wirtualnych:

Katalog z plikami maszyny | Umieszczony na

Srodowisko | Z wani Nazwa VM . : :
SO O astosowanie azwa wirtualnej macierzy na

Produkcyjne | Produkcyjna LUN2
bazodanowa
Produkcyjna

aplikacyjna

Testowo - Testowo-
rozwojowe | rozwojowa
bazodanowa
Testowo-
rozwojowa
Aplikacyjna

-
T
I LUN3
I

ik

9  Niezawodnos¢

Narzedzie wirtualizacji Hyper-V, a takze wszystkie ww. maszyny wirtualne, pracujg pod kontrolg klastra
Failover z systemu Windows 2008 R2 Server. Zapewnia to dostepnos¢ systemu SIS2-SAD: w przypadku
awarii pojedynczego serwera sprzetowego:

e Dila klasycznych dyskéw macierzowych wlascicielem staje si¢ pozostaly dziatajacy wezet.
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e Dla dyskéw CSV pozostaty dziatajacy wezet ma caty czas dostep do dyskow, natomiast po awarii
staje si¢ koordynatorem dostepdéw do dyskow CSV.

e Maszyny wirtualne dotychczas dzialajace na tym serwerze zostang ponownie uruchomione na

pozostatym, sprawnym serwerze.

Przerwa w dostgpno$ci maszyny wirtualnej podczas awaryjnej operacji Failover jest zblizona do czasu
startu maszyny wirtualnej.

9.1 DomysSlne roztozenie maszyn wirtualnych

Domyslne roztozenie maszyn wirtualnych:

e Maszyny produkcyjne znajduja si¢ na Nodel

e Maszyny testowe znajdujg si¢ na Node2

9.2 Przestrzen dyskowa

Dostepna przestrzen macierzowa podzielono na 3 czesci.

Rozmia

r|GB|

Przestrzen | Przeznaczenie
LUN1 Techniczne:
Witness disk i
konfiguracja
klastra Failover
LUN2 Produkcja
LUN3 Testy i rozwoj

5

Celem rozdzialu czegsci

Technologia

Widoczny na wezlach jako

Preferowany

r:

testowo-rozwojowej

od czesci

-

produkcyjnej jest m.in.

zapewnienie

niezawodnosci srodowiska produkcyjnego przez pelne rozdzielenie go od testow i rozwoju; niestabilnosci

zwigzane z testami nie beda wptywaé na srodowisko produkcyjne.

Do realizacji przestrzeni dyskowej dla maszyn wirtualnych wykorzystano dostgpny w Windows 2008 R2
mechanizm Clustered Shared Volumes (CSV), pracujagcy w trybie Direct I/O. Pozwala on na

rownoczesny dostep (odczyt, zapis). Jeden z weztéw pelni funkcje koordynatora dostepu do dyskow.

W celu zmniejszenia obcigzenia sieciowego generowanego przez mechanizm CSV

Maszyny wirtualne korzystaja z dyskow wirtualnych umieszczonych na CSV.

e Dyski majg posta¢ plikow VHD.

o Pliki VHD posiadaja staly rozmiar. Zapewnia to optymalng wydajnos¢ i poprzez

rezerwacj¢ miejsca z gory pozwala uniknac¢ sytuacji, w ktorej przepeliony dysk .

o Kazda maszyna wirtualna posiada dysk wirtualny przeznaczony na system operacyjny,
poditaczony do wirtualnego kontrolera z wirtualnym IDE.
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o Maszyny wirtualne (przeznaczone do celéow bazodanowych) posiadaja osobne dyski
wirtualne na dane i bazy danych, podiaczone do wirtualnego kontrolera SCSI.

9.3 Przedstawienie graficzne
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Objasnienia do rysunku

Dokumentacja

Haslo

Objasnienie i komentarz

TeamO, Teaml, Team2

Zespoty sieciowe (Teaming) utworzone przy pomocy narzedzia HP
Network Configuration Utility.

W sktad zespolu wchodza dwie karty sieciowe HP Flex NIC,
skonfigurowane w uktad niezawodnosciowo — wydajnosciowy.

S1S01

Serwer fizyczny blade HP, petniacy role pierwszego wezta klastra
Failover.

Jest hostem dla maszyn wirtualnych, dziatajacych w klastrze.
Standardowo dziataja na nim maszyny $rodowiska produkcyjnego.
W przypadku awarii Node2 na tym wezle dodatkowo zostaje
uruchomiona maszyna wirtualna §rodowiska testowego.

SIS02

Serwer fizyczny blade HP, petnigcy role pierwszego wezta klastra
Failover.

Jest hostem dla maszyn wirtualnych, dziatajacych w klastrze.
Standardowo dziataja na nim maszyny $rodowiska testowego.

W przypadku awarii Nodel na tym wezle dodatkowo zostajg
uruchomiona maszyna wirtualna $rodowiska produkcyjnego.

Hyper-V Virtual Switch
Typu External

Programowy przetacznik narzedzia wirtualizacji Hyper-V, do ktorego sa
podtaczone interfejsy wirtualne maszyn wirtualnych.

Typ External pozwala na komunikacj¢ interfejsow wirtualnych ze
$wiatem zewngtrznym. W tym celu przejmuje sterowanie interfejsem
fizycznym (w przypadku tego systemu — Team2).

Ruch nie-broadcastowy miedzy maszynami wirtualnymi podtaczonymi
do tego samego przetacznika wirtualnego odbywa si¢ wewnatrz tego
przetacznika, bez potrzeby wychodzenia na fizyczny przetacznik
sieciowy.

VM aplikacyjna produkcyjna

Maszyna wirtualna, na ktorej znajduje sie aplikacja produkcyjna.

VM bazowanowa
produkcyjna

Maszyna wirtualna, na ktérej znajduje si¢ baza danych produkcyjna.

VM bazodanowa testowo-
rozwojowa

Maszyna wirtualna, na ktorej znajduje si¢ baza danych testowo-
rozwojowa

VM aplikacyjna testowo-
rozwojowa

Maszyna wirtualna, na ktorej znajduje si¢ aplikacja testowo-rozwojowa.

VM Active Directory

Ustuga Active Directory dla srodowiska testowego

Testowe
Ccsv Clustered Shared VVolumes — mechanizm Windows do obstugi
rownoleglego dostepu (odczytu, zapisu) do wspotdzielonego zasobu
dyskowego przez wiele weztow klastra Failover.
Pozwala na umieszczenie wielu maszyn wirtualnych na pojedynczej,
wspotdzielonej przestrzeni dyskowe;.
Mozliwy do wykorzystania tylko do celéw wirtualizacji.
VHD1 Dysk wirtualny — systemowy maszyny bazodanowej produkcyjnej.
VHD?2 Dysk wirtualny na dane maszyny bazodanowej produkcyjne;j.
VHD3 Dysk wirtualny systemowy maszyny aplikacyjnej produkcyjnej.
VHD5 Dysk wirtualny systemowy maszyny bazodanowej testowo-rozwojowej
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VHD6 Dysk wirtualny na dane maszyny bazodanowej testowo-rozwojowej.
VHD7 Dysk wirtualny systemowy maszyny aplikacyjnej testowo-rozwojowej.
VHD8 Dysk systemowy maszyny wirtualnej z AD testowym.

VHD9 Dysk na dane maszyny wirtualnej z AD testowym.

Macierz dyskowa

Macierz dyskowa HP znajdujgca si¢ w infrastrukturze Ministerstwa
Sprawiedliwosci, na ktorej znajdujg si¢ dyski macierzowe przeznaczone
dla SIS2-SAD, podtgczone przez tacza w standardzie FC. Macierz
centralna, obstuguje wiele r6znych systemow informatycznych.

HBA FC Kontroler w standardzie FC pozwalajacy serwerowi blade na podtaczenie
do sieci SAN FC.
Switch FC Urzadzenie pozwalajace na utworzenie sieci SAN FC.




