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Do Wszystkich Zainteresowanych

dotyczy: postgpowania o udzielenie zamdwienia publicznego na ,Swiadczenie ustugi
dostepu do Internetu”.

Ministerstwo Sprawiedliwosci jako zamawiajacy w ww. postepowaniu zgodnie
z art. 38 ust. 1, 2 ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwieri publicznych
(Dz. U. 2015, poz. 2164) - zwanej dalej ,ustawa Pzp”, przekazuje pytania jakie zostaty
zadane wraz z udzielonymi odpowiedziami.

Pytanie 1

Uprzejma prosba o informacje w gdzie dokfadnie majq byé zakorczone ustugi 2x
256Mbps Internet? Czy obie w jednym miejscu?

Odpowiedz 1

Zamawiajacy interpretuje pytanie jako odnoszace sie do warunkéw udziatu
W postepowania, w zakresie posiadania wiedzy i do$wiadczenia. Zamawiajacy nie
precyzuje w jakiej lokalizacji Wykonawca ma realizowac ustuge.

Zamawiajacy podtrzymuje wymagania zawarte w SIWZ.

Zgodnie z Tomem I ust. 7 pkt 7.2. ppkt. 2 SIWZ, Zamawiajacy uzna warunek za
spetniony, gdy Wykonawca wykaze sie wykonaniem, w okresie 3 lat przed uplywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym
okresie, co najmniej 2 (dwéch) ustug polegajacych na $wiadczeniu ustug dostepu do sieci
Internet na okres co najmniej 1 roku kazda, o prze i ni niejszej niz 256 Mb/s
kazda, wraz z zapewnieniem dla co najmniej 1 (jednej) ustugi proaktywnej ochrony przed
atakami DDoS realizowanej jako ustuga powigzana z laczem dostepu do Internetu
dostarczanym w ramach zamdwienia (ochrona ustug Klienta realizowanych na
dostarczonym taczu).

Pytanie 2
W odhniesieniu do zapisu:

3. Wykonawca gwarantuje, ze ustuga serwisu technicznego obejmuje usuwanie
Awarii po ich wykryciu przez Wykonawce lub po ich zgtoszeniu przez
Zamawiajgcego.

Wykonawca informuje, ze w celu spetnienia zapisu dotyczacego wykrywania awarii przez
Wykonawce wymagana jest mozliwo$¢ monitorowania routera Zamawiajacego, do
ktdrego podtaczone jest tacze dostepu do Internetu. W zwigzku z tym Wykonawca prosi
o potwierdzenie, ze konfiguracja routera zapewni mozliwo$é udzielania odpowiedzi na
pakiety ICMP Echo Request (narzedzie ping).

Odpowiedz 2

Zamawiajacy podtrzymuje wymagania zawarte w SIWZ.

Na chwile obecng istnieje mozliwo$¢ sprawdzenia dostepnosci routera za pomocy
pakietow ICMP Echo Request ale Zamawiajacy nie gwarantuje, ze podczas trwania
umowy mozliwos¢ ta nie zostanie ograniczona ze wzgledéw na wymogi bezpieczeristwa.

Pytanie nr 3

Roz. 7.2 pkt 2) siwz - Wykonawca zwraca sie o potwierdzenie, ze ustuga ochrony DDoS,
potwierdzajaca, ze wykonawca posiada niezbedng wiedze i dodwiadczenie, ma by¢
swiadczona w ramach jednej z ustug transmisji danych wskazanych w wykazie.

Ministerstwo Sprawiedliwosci, Al Ujazdowskie 11, 00-950 Warszawa, 10l +48 22 52 12 888, w w1y oy, i



Odpowiedz 3

Zamawiajacy potwierdza, zgodnie z Tomem I ust. 7 pkt 7.2. ppkt 2 SIWZ przytoczonym
wyzej w Odpowiedzi 1, ze ustuga proaktywnej ochrony przed atakami DDoS,
potwierdzajaca, Ze wykonawca posiada niezbedna wiedze i doswiadczenie, ma by¢
$wiadczona w ramach jednej z ustug transmisji danych wskazanych w wykazie (na
Formularzu 3.4 Wiedza i doswiadczenie-wykaz ustug).

Pytanie 4

Czy Zamawiajacy potwierdza, ze metody detekcji atakéw DDoS wymienione w pkt 1
sekcji ,Wykrywanie zagrozen” determinujg skuteczno$é wykrywania potencjalnych
atakéw w warstwie aplikacyjnej o ktérych mowa w pkt 5 wymienionej sekcji? Tzn. nie
oczekuje wykrywania atakow w warstwie aplikacyjnej metodami innymi niz te
wymienione w pkt 1.

Odpowiedz 4

Zamawiajacy uprzejmie informuje, ze w Zatqczniku nr 1 do umowy podat minimalne
wymagania ochrony przed atakami DDoS, w tym w pkt 2. Wykrywanie zagrozeri w ppkt
1, o tredci: ,Zamawiajacy wymaga zapewnienia efektywnej identyfikacji potencjalnych
atakow DDoS z wykorzystaniem co najmniej ponizszych mechanizméw detekcii:” Wobec
powyzszego Zamawiajacy dopuszcza takze inne niz wskazane w pkt 1 metody detekcji
atakéw DDoS.

Pytanie 5

Czy Zamawiajacy w raporcie z incydentu wymaga minimalnej gtéwnej liczby zrédet ataku,
czy tez zdaje sig catkowicie na liczbe Zrédet wygenerowang przez platforme operatora?
Jednoczesnie prosimy o potwierdzenie, ze przez ,gtéwne zrédia ataku” Zamawiajacy
rozumie adresy zrodlowe generujace najwiekszy wolumen ruchu uznanego za ruch
atakujacy.

Odpowiedz 5

Zamawiajacy podtrzymuje wymagania zawarte w Zataczniku nr 1 do Umowy, w tym w
pkt 6. Raport z incydentu oraz w pkt 11 ppkt 3 Testy akceptacyjne.

Zgodnie z pkt 6 Zatacznika nr 1 do umowy ,Zamawiajagcy wymaga kazdorazowo po
zakonczeniu operacji oczyszczania ruchu po zaistniatym ataku sporzadzenia raportu z
incydentu. Sposdb inicjowania oraz zakonczenia procedury zostanie uzgodniony z
Zamawiajagcym. Informacja w raporcie o incydencie zawieraé bedzie co najmniej
nastepujace statystyki:”, w tym ,gtéwne Zrédta ataku”. Ponadto Zamawiajacy
potwierdza, Zze wymaganie to nalezy rozumie¢ jako minimalng liczbe adreséw zrédiowych
generujacych najwigkszy wolumen ruchu uznanego za ruch atakujacy.

Pytanie 6

W odniesieniu do § 7 ust. 1 wzoru umowy stanowigcego zatacznik do SIWZ, czy
Zamawiajacy dopuszcza zastgpienie pojecia opdznienie terminem zwioka?

Uzaleznienie obowigzku zaptaty kar umownych od zwioki, a nie od opéznienia w realizacji
przedmiotu umowy odpowiada ogdélnym zasadom odpowiedzialnosci cywilnoprawnej,
ktéra jest uzalezniona od elementu winy. Trudno méwié o zasadnosci przypisania
Wykonawcy odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie umowy, na
ktére nie miat wplywu i ktére bylo nastepstwem okolicznoéci, za ktére Wykonawca
odpowiedzialnosci nie ponosi. Majac powyzsze na uwadze w celu zachowania
przejrzystosci umowy i podkreslenia powyzszej intencji postuzenie sie w umowie
pojeciem zwloki jest uzasadnione

Odpowiedz 6

Zamawiajacy nie zmienia tresci wzoru umowy.

Pytanie 7

Czy Zamawiajacy wyrazi zgode na dodanie we wzorze umowy stanowigcym zatacznik do
SIWZ w § 7, nowego ustepu o nastepujacej tresci:

taczna wartos¢ kar umownych jakie Zamawiajacy moze naliczyé Wykonawcy z tytutu
niewykonania lub nienalezytego wykonania Umowy nie moze przekroczyé wysokosci 20%
catkowitej wartosci brutto Umowy.



W celu umozliwienia Wykonawcy odpowiedniego przygotowania oferty z uwzglednieniem
ryzyka biznesowego zwigzanego z realizacja kontraktu, wprowadzenie ograniczenia
tacznej wysokosci kar umownych wydaje sie celowe i uzasadnione. Kary umowne
stanowig najistotniejsze ryzyko zwigzane z realizacjq kontraktu, sa oderwane od
wysokosci i istnienia ewentualnej szkody po stronie Zamawiajacego oraz czesto okazujg
si¢ nadmiernie wygérowane w stosunku do naruszenia stanowiacego podstawe do ich
naliczenia. Dodatkowo w odniesieniu do kar umownych Zamawiajacy zastrzegt mozliwosé
dochodzenia odszkodowania uzupetniajacego zatem jego interes jest nalezycie
zabezpieczony.

Odpowiedz 7

Zamawiajqcy nie zmienia tresci wzoru umowy.

Jednoczesnie Zamawiajacy wyjasnia, ze w § 7 wzoru umowy opisat szczegdtowo
przypadki stosowania kar umownych.

Pytanie 8

Czy Zamawiajacy wyrazi zgode na zmiane postanowienia § 7 ust. 3 wzoru umowy
stanowigcego zatacznik do SIWZ w nastepujacy sposéb:

W przypadku, gdy przerwa w swiadczeniu ustugi bedzie trwaé w sposéb ciggty ponad 48
godzin, Zamawiajacy zastrzega prawo do rozwigzania Umowy ze skutkiem
natychmiastowym, chyba Ze przerwa lub niemoznos$¢ niezwtocznego usuniecia Awarii jest
nastepstwem okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci.
Uprawnienie to przystuguje Zamawiajagcemu niezaleznie od innych uprawnien
okreslonych w Umowie i moze byé wykonane w terminie 30 dni od dnia zaistnienia
przerwy.

Nalezy zwrédci¢ uwage, ze nieusuniecie Awarii w terminie 48 godzin moze byé
spowodowane okoliczno$ciami nielezacymi po stronie Wykonawcy takimi jak np.
nieudostepnienie lokalizacji przez Zamawiajacego na potrzeby wykonania prac
naprawczych. Z tego tez powodu wylaczenie uprawnienia Zamawiajacego do
natychmiastowego rozwigzania umowy jedynie w przypadku awarii spowodowanych sitg
wyzszg jest zbyt waskie. Dodatkowo proponujemy wprowadzenie ograniczenia
czasowego, w ktérym Zamawiajacy moze skorzystaé z prawa do natychmiastowego
rozwigzania umowy, tak aby Wykonawca dtugo nie pozostawat w niepewnosci odnoénie
kontynuacji i trwatosci stosunku umownego.

Odpowiedz 8

Zamawiajacy nie zmienia tresci wzoru umowy.

Jednoczesnie Zamawiajacy wyjasnia, ze we wzorze umowy w § 7 ust. 3 wyklucza
przerwy w $wiadczeniu ustugi bedace nastepstwem okolicznosci, za ktére Wykonawca nie
ponosi odpowiedzialnosci, wraz z ich opisem w § 5 ust. 11, w tym wskazane w pytaniu

nieudostepnienie lokalizacji przez Zamawiajgcego.
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