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Specyfikacja Istotnych Warunkéw Zaméwienia zawiera:

Tom I:
Rozdziat 1

Rozdziat 2

Rozdziat 3

Formularz 3.1.1.

Formularz 3.1.2.

Formularz 3.1.3.

Formularz 3.2.

Formularz 3.3.

Formularz 3.4.

Tom II:

Tom III:

INSTRUKCJA DLA WYKONAWCOW WRAZ Z FORMULARZAMI
Instrukcja dla Wykonawcéw (IDW)

Formularz ,Oferta”

Formularze dotyczace spetniania przez Wykonawcéw warunkéw udziatu
w postepowaniu:

Oswiadczenie Wykonawcy o braku podstaw do wykluczenia z
postepowania w okolicznosciach o ktérych mowa w art. 24 ust. 1
ustawy Pzp.;

Oswiadczenie Wykonawcy o spetnianiu  warunkéw udzialu w
postgpowaniu, o ktérych mowa w art. 22 ust. 1 ustawy Pzp.;

LISTA PODMIOTOW nalezacych do tej samej grupy kapitatowej/
INFORMACIA o braku przynaleznosci do grupy kapitatowej

Wiedza i dodwiadczenie - wykaz ustug;

Oswiadczenie o braku podstaw do wykluczenia z postepowania
w okolicznosciach o ktérych mowa w art. 24 ust. 1 ustawy Pzp. -
w odniesieniu do podmiotéw na zasobach ktérych Wykonawca polega
wykazujac spetnianie warunkdéw, o ktérych mowa w art. 22 ust. 1
ustawy Pzp, a ktére to podmioty beda braty udziat w realizacji czesci
zamowienia;

ZOBOWIAZANIE PODMIOTU TRZECIEGO do oddania do dyspozyciji
Wykonawcy niezbednych zasobéw na potrzeby wykonywania
zamowienia;

ISTOTNE DLA STRON POSTANOWIENIA UMOWY Z ZAtACZNIKAMI

OPIS PRZEDMIOTU ZAMOWIENIA

Specyfikacja Istotnych Warunkéw Zaméwienia zwana jest w dalszej tresci Specyfikacjg
Istotnych Warunkéw Zaméwienia, SIWZ lub specyfikacja.



Tom 1

INSTRUKCJA DLA WYKONAWCOW
WRAZ Z FORMULARZAMI



ROZDZIAL 1. ]
INSTRUKCJA DLA WYKONAWCOW (IDW)

INSTRUKCJA DLA WYKONAWCOW (IDW)

1.

4-1. 1I

4.1.2,

4.2.
4.2.1.

4.2.2.

ZAMAWIAJACY

Ministerstwo Sprawiedliwosci

Adres: 00-567 Warszawa, Al. Ujazdowskie 11
telefon: (22) 52 12 411;

REGON: 000319150, NIP: 526 16 73 166

adres strony internetowej: www.ms.gov.pl

OZNACZENIE POSTEPOWANIA

Postepowanie oznaczone jest znakiem: BA-F-II-3710-8/16

Wykonawcy powinni we wszelkich kontaktach z Zamawiajacym powotywac sie na
wyzej podane oznaczenie.

TRYB POSTEPOWANIA

Postepowanie o udzielenie zamoéwienia prowadzone jest w trybie przetargu
nieograniczonego na podstawie art. 39 ustawy z dnia 29 stycznia 2004 roku Prawo
zamowien publicznych (Dz. U. z 2015 r., poz. 2164), zwanej dalej ,ustawg Pzp”.

PRZEDMIOT ZAMOWIENIA

Przedmiot zamoéwienia stanowi $Swiadczenie ustugi dostepu do sieci Internet. Na
przedmiot zamowienia sktadaja sie 2 (dwie) czesci przedmiotu zamodwienia.
Szczegdtowy opis przedmiotu zamodwienia znajduje sie w tomie II SIWZ,
stanowiacym ,wzor umowy” wraz z zatacznikami, w tym opisem wymagan ochrony
przed atakami DDoS, wspdlnym dla czesci I, II przedmiotu zamowienia.

Czes¢ I zamowienia: zestawienie, uruchomienie i udostepnienie przez catg dobe,
przez caly okres umowy, stalego symetrycznego tacza dostepowego, wraz
z urzadzeniami teletransmisyjnymi, zapewniajacego szerokopasmowy dostep do
Internetu o przepustowosci gwarantowanej 600 Mb/s, przylaczonego po stronie
Zamawiajacego do posiadanego przez Zamawiajacego routera brzegowego Juniper
M7i za posrednictwem interfejsu SFP-1GE-T (zlacze RIJ-45) znajdujacego sie
w pomieszczeniu nr 116 w siedzibie Zamawiajacego, Al. Ujazdowskie 11
w Warszawie.

Czesé I1 zamowienia: zestawienie, uruchomienie i udostepnienie przez catg dobe,
przez caly okres umowy, stalego symetrycznego tacza dostepowego, wraz
z urzadzeniami teletransmisyjnymi, zapewniajacegc szerokopasmowy dostep do
Internetu o przepustowosci gwarantowanej 600 Mb/s, przytaczonego po stronie
Zamawiajacego do posiadanego przez Zamawiajgcego routera brzegowego Juniper
M7i za posrednictwem interfejsu SFP-1GE-T (zlacze RJ-45) znajdujacego sie
w pomieszczeniu nr 123 w siedzibie Zamawiajacego, ul. Czerniakowska 100
w Warszawie.

CPV (Wspoélny Stownik Zamowien):
72400000-4 - Ustugi internetowe

Szczegbétowo przedmiot zamdwienia okreslony zostat w Tomie III Specyfikadji
Istotnych Warunkéw Zaméwienia, zwanej w dalszej tresci réwniez ,SIWZ" lub
~specyfikacja”.

Przeprowadzenie wizji lokalnej:

Zamawiajacy uprzejmie informuje, ze przewiduje w przedmiotowym postgpowaniu
o udzielenie zamoéwienia publicznego przeprowadzenie w dniu 11.03.2016 r. wizji
lokalnej w obiektach Zamawiajagcego w Warszawie przy ul. Czerniakowskiej 100
i przy Alejach Ujazdowskich 11:

Wizja lokalna ww. obiektow rozpocznie sie od godz. 12.00 przy ul. Czerniakowskiej
100 w Departamencie Informatyzacji i Rejestréow Sadowych (spotkanie Wykonawcow
przy Biurze Przepustek), a nastepnie po jej zakonczeniu w ww. obiekcie, wizja
lokalna zostanie przeprowadzona w obiekcie przy Alejach Ujazdowskich 11.
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4.2.3.Zgloszenia Wykonawcéw, ktérzy chcg uczestniczyé w wizji lokalnej ww. obiektéw

nalezy przekazywaé droga elektroniczng na adres poczty elektronicznej
zs@ms.gov.pl (forma pisemna jest zawsze dopuszczalna), w terminie do dnia
11.03.2016 r., godz. 10:00

4.2.4.Ponadto, Zamawiajacy informuje, ze udzial w wizji lokalnej ww. obiektu nie jest

4.3.

4l3l

4.4,

4.5,

7.1'

7'2.

obowigzkowy.

Zamawiajacy nie wprowadza zastrzezenia wskazujacego na obowigzek osobistego
wykonania przez Wykonawce kluczowych czesci zaméwienia.

Wykonawca moze powierzy¢ wykonanie czesci zamoéwienia podwykonawcy.

W przypadku powierzenia wykonania czesci zamoéwienia podwykonawcy,
Zamawiajacy zada podania przez Wykonawce nazw (firm) podwykonawcéw, na
ktérych zasoby Wykonawca powotuje sie na zasadach okreslonych w art. 26 ust. 2b
ustawy Pzp, w celu wykazania spetniania warunkéw udzialu w postgpowaniu,
o ktérych mowa w art. 22 ust. 1 pkt 2 i 3 ustawy Pzp.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
wykonawca powotywat sie, na zasadach okreslonych w art. 26 ust. 2b ustawy Pzp,
w celu wykazania spetniania warunkéw udziatu w postepowaniu, o ktérych mowa
w art. 22 ust. 1 pkt 2 i 3 ustawy Pzp, Wykonawca zobowigzany jest wykazac
Zamawiajacemu, iz proponowany inny podwykonawca lub Wykonawca samodzielnie
spetnia je w stopniu nie mniejszym niz wymagany w trakcie postgpowania
o udzielenie zamodwieniu.

ZAMOWIENIA UZUPELNIAJACE
Zamawiajacy przewiduje udzielenie zamodwien uzupetniajacych, na warunkach,
o ktérych mowa w art. 67 ust. 1 pkt. 6 ustawy Pzp.

Realizacja zaméwienia podlega prawu polskiemu, w tym w szczegdlnosci: ustawie
z 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 1964 r. Nr 16, poz. 93 ze zm.)
i ustawie z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz. U. z 2015 r.,
poz. 2164).

Wykonawca moze ztozy¢ oferte tylko na jedng czes$¢ przedmiotu zaméwienia.

ZRODLA FINANSOWANIA
Zamowienie jest przewidziane do finansowania ze srodkéw krajowych.

TERMIN WYKONANIA PRZEDMIOTU ZAMOWIENIA
1) Zestawienie statego symetrycznego tacza dostepowego zgodnie z § 2 ust. 1 pkt 1
Umowy nastapi w terminie do 15 dni od dnia zawarcia umowy;
2) Swiadczenie ustugi dostepu do sieci Internet: 36 miesiecy jednak nie wczesniej
niz przed uptywem nizej opisanych terminéw:
- w przypadku czesci I zamdéwienia: 13.06.2016 r.,
— w przypadku czesci II zaméwienia: 01.06.2016 r.

WARUNKI UDZIALU W POSTEPOWANIU I SPOSOB DOKONYWANIA OCENY
ICH SPELNIANIA - CZESC IiIl

O udzielenie zamdéwienia moga ubiegaé sie Wykonawcy, ktérzy spetniajg warunki
o ktérych mowa w art. 22 ust. 1 ustawy Pzp i ktérzy wykazq ich spetnianie na
poziomie wymaganym przez Zamawiajacego zgodnie z opisem zamieszczonym w pkt
6.2 niniejszej IDW oraz niepodlegajacy wykluczeniu z powodu niespetniania
warunkéw, o ktérych mowa w art. 24 ust. 1 oraz art. 24 ust. 2 punkt 5 ustawy Pzp.

O udzielenie zaméwienia moga ubiegaé sie Wykonawcy, ktérzy spetniaja
warunki dotyczace:

1) posmdama uprawnien do wykonywania okreslonej dziatalnosci lub
czynnosci, jezeli przepisy prawa naktadajq obowiazek ich posiadania.
Zamawiajacy odstepuje od opisu sposobu oceny spetniania warunkéw w tym
zakresie. Zamawiajacy dokona oceny spetniania warunkéw udziatu w postgpowaniu
w tym zakresie na podstawie oswiadczenia o spetnianiu warunkow udziatu
w postepowaniu.



2) posiadania wiedzy i doswiadczenia:
Doswiadczenie

Zamawiajacy uzna warunek za spetniony, gdy Wykonawca wykaze sie wykonaniem,
w okresie 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie, co najmniej 2 (dwdch) ustug polegajacych
na swiadczeniu ustug dostepu do sieci Internet na okres co najmniej 1 roku kazda,
o przepustowosci nie mniejszej niz 256 Mb/s kazda, wraz z zapewnieniem dla co
najmniej 1 (jednej) ustugi proaktywnej ochrony przed atakami DDoS realizowanej
jako ustuga powigzana z tgczem dostepu do Internetu dostarczanym w ramach
zamowienia (ochrona ustug Klienta realizowanych na dostarczonym tgczu).

3) dysponowania odpowiednim potencjalem technicznym oraz osobami
zdolnymi do wykonania zamoéwienia:

a) Potencjal techniczny

Zamawiajacy odstepuje od opisu sposobu oceny spetniania warunkéw w tym
zakresie. Zamawiajacy dokona oceny spetniania warunkéw udziatu w postepowaniu
w tym zakresie na podstawie oswiadczenia o spetnianiu warunkéw udziatu
w postepowaniu.

b) Potencjat kadrowy

Zamawiajacy odstepuje od opisu sposobu oceny spetniania warunkéw w tym
zakresie. Zamawiajacy dokona oceny spetniania warunkéw udzialu w postepowaniu
w tym zakresie na podstawie oswiadczenia o spetnianiu warunkéw udziatu
w postepowaniu.

4) sytuacji ekonomiczno - finansowej
Potencjat ekonomiczny
Zamawiajacy odstepuje od opisu sposobu oceny spetniania warunkow w tym
zakresie. Zamawiajacy dokona oceny spetniania warunkéw udziatu w postepowaniu
w tym zakresie na podstawie oswiadczenia o spetnianiu warunkéw udziatu
w postepowaniu.

7.3. Wykonawca moze polegaé¢ na wiedzy i doswiadczeniu oraz osobach zdolnych do
wykonania zamoéwienia innych podmiotéw niezaleznie od charakteru prawnego
taczacych go z nimi stosunkéw. Wykonawca w takiej sytuacji zobowigzany jest
udowodnié, iz bedzie dysponowat tymi zasobami w trakcie realizacji zamdwienia.

7.4. Informacja dla Wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamowienia (spoétki cywilne/ konsorcja)
W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamoéwienia, zaden
z nich nie moze podlega¢ wykluczeniu z udziatu w postepowaniu w okolicznosciach,
o ktérych mowa w art. 24 ust.1 Pzp, oraz art. 24 ust 2 pkt 5 Pzp, natomiast
spetnianie warunkéw wskazanych w art. 22 ust 1 ustawy Pzp i ktérych opis sposobu
dokonania oceny spetniania zostat zamieszczony w pkt 7.2 IDW, Wykonawcy
wykazujg tacznie.

7.5. Zamawiajacy dokona oceny spetniania warunkéw udzialu w postepowaniu na
podstawie os$wiadczen i dokumentéw o ktérych mowa w pkt 7 IDW, na zasadzie
spetnia - nie spetnia.

7.6. Zamawiajacy wykluczy z postepowania o udzielenie zamoéwienia Wykonawce, ktéry
w okresie 3 lat przed wszczeciem postepowania, w sposéb zawiniony powaznie
naruszyl obowigzki zawodowe, w szczegdlnosci, gdy Wykonawca w wyniku
zamierzonego dziatania lub razacego niedbalstwa nie wykonat lub nienalezycie
wykonat zamoéwienia analogicznego do bedacego przedmiotem postepowania, co
Zamawiajacy jest w stanie wykaza¢ za pomocy dowolnych $rodkéw dowodowych.
Zamawiajacy nie wykluczy z postepowania o udzielenie zamdwienia Wykonawcy,
ktéry udowodni, ze podjat konkretne s$rodki techniczne, organizacyjne i kadrowe,
ktére maja zapobiec zawinionemu i powaznemu naruszeniu obowigzkéw zawodowych
w przysztosci oraz naprawit szkody powstate w wyniku naruszenia obowigzkdéw
zawodowych lub zobowigzat sie do ich naprawienia.



8.1.

8.1.1.

8.1.2.

OSWIADCZENIA I DOKUMENTY WYMAGANE DLA POTWIERDZENIA
SPELNIANIA PRZEZ ., WYKONAWCOW WARUNKOW UDZIALU W
POSTEPOWANIU - CZESC1I1i II
W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie
zaméwienia wykonawcy w okolicznosciach, ktérych mowa w art. 24 ust 1 ustawy
Pzp, nalezy wraz z oferta zlozy¢ nastepujace o$wiadczenia i dokumenty:
Oswiadczenie o braku podstaw do wykluczenia z postepowania na formularzu
zgodnym z trescig Formularza 3.1.1.
Aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji
o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub
ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust.
1 pkt 2 ustawy, wystawiony nie wczesniej niz 6 miesiecy przed uplywem terminu
sktadania ofert.

8.2. W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie

8.2.1.

8.3.

8.3.1.

8-3.2l

zaméwienia wykonawcy w okolicznos$ciach, ktérych mowa w art. 24 ust 2 pkt 5

ustawy Pzp, nalezy wraz z oferta zlozyé nastepujace oswiadczenia
i dokumenty:

Liste podmiotow nalezacych do tej samej grupy kapitatowej, o ktérej mowa w art. 24
ust. 2 pkt 5 ustawy Pzp, albo informacje o tym, ze Wykonawca nie nalezy do grupy
kapitatowej, na formularzu zgodnym z trescig Formularza 3.1.3.

W celu oceny spetniania przez Wykonawce warunkéw, o ktérych mowa w art. 22 ust.
1 ustawy Pzp i ktérych opis sposobu oceny spetnienia zostat zamieszczony w pkt 7.2
IDW nalezy wraz z oferta ztozy¢ nastepujace o$wiadczenia i dokumenty:
Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu na formularzu
zgodnym z trescig Formularza 3.1.2.

Wykaz wykonanych, a w przypadku $wiadczen okresowych lub ciagtych réwniez
wykonywanych gtéwnych ustug, w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnoéci jest krétszy - w tym
okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw na
rzecz ktérych ustugi zostalty wykonane na formularzu zgodnym z trescia
Formularza nr 3.2. (.,Wiedzaidoswiadczenie - Wykaz ustug”), oraz
zataczeniem dowodow dotyczacych gtéwnych ustug, czy zostaty wykonane lub sg
wykonywane nalezycie. Za gtéwne ustugi dla ktérych nalezy przedstawié dowody
uznaje si¢ ustugi niezbedne do wykazania spetnienia warunku, o ktérym mowa
w pkt 7.2.2) IDW,

Dowodami, o ktérych mowa powyzej sa:

1) poswiadczenia, z tym Zze w odniesieniu do nadal wykonywanych dostaw lub ustug
okresowych lub ciagtych poswiadczenie powinno byé wydane nie wczesniej niz na
3 miesiqce przed uptywem terminu sktadania ofert;

2) oswiadczenie Wykonawcy - jezeli z uzasadnionych przyczyn o obiektywnym
charakterze Wykonawca nie jest w stanie uzyskaé poswiadczenia o ktéorym mowa
w punkcie 1) powyzej;

3) W przypadku, gdy Zamawiajacy jest podmiotem, na rzecz ktérego ustugi
wskazane w wykazie, o ktorym mowa w pkt 7.2.2., zostaly wczesniej wykonane,
Wykonawca nie ma obowigzku przedktadania dowoddéw o ktérych mowa w pkt 1).

8.4. W sytuacji gdy, Wykonawca polega na wiedzy i do$wiadczeniu oraz osobach zdolnych

8.4.a.

do wykonania zamdwienia na zasadach okredlonych w art. 26 ust. 2b ustawy Pzp,
zobowigzany jest udowodni¢, iz bedzie dysponowat tymi zasobami w trakcie realizacji
zaméwienia, w szczegblnosci przedstawiajac w tym celu pisemne
zobowiazanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobéw
na potrzeby wykonania zamdwienia. Wzdr zobowigzania stanowi Formularz nr 3.4.
Jezeli Wykonawca wykazujac spetnianie warunku, o ktérym mowa w art. 22 ust. 1
ustawy Pzp polega na zasobach innych podmiotéw na zasadach okredlonych w art.
26 ust. 2b ustawy Pzp, a podmioty te bedg braly udziat w realizacji czeéci
zamdwienia, Zamawiajacy wymaga przedtozenia w odniesieniu do tych podmiotéw
oswiadczenia o braku podstaw do wykluczenia z postepowania
w okolicznosciach, o ktérym mowa w art. 24 ust. 1 ustawy Pzp, na formularzu
zgodnym z trescig Formularza 3.3.



8.4.b. Jezeli Wykonawca wykazujac spetnianie warunku, o ktérym mowa w art. 22 ust. 1

8I5I

8.6.

8.7

8.8.

8.9.

9l
9! 1.

9.2.

ustawy Pzp polega na zasobach innych podmiotéw, na zasadach okre$lonych w art.
26 ust. 2b ustawy Pzp, Zamawiajacy w celu oceny czy Wykonawca bedzie
dysponowat zasobami innych podmiotéw w stopniu niezbednym dla nalezytego
wykonania zamoéwienia oraz oceny, czy stosunek laczacy Wykonawce z tymi
podmiotami gwarantuje rzeczywisty dostep do ich zasobdw, Zzada dokumentéw
dotyczacych:

a) zakresu dostepnych Wykonawcy zasobdw innego podmiotu,

b) sposobu wykorzystania zasobéw innego podmiotu przez Wykonawce, przy
wykonywaniu zamdwienia,

¢) charakteru stosunku, jaki bedzie taczyt Wykonawce z innym podmiotem,

d) zakresu i okresu udzialu innego podmiotu przy wykonywaniu zamoéwienia.

Jezeli Wykonawca ma siedzibe Iub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej, zamiast dokumentdéw, o ktérych mowa: w pkt 8.1.2. IDW -
sktada dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe lub
miejsce zamieszkania, potwierdzajace, ze nie otwarto jego likwidacji ani nie
ogtoszono upadtosci.

Jezeli w kraju miejsca zamieszkania osoby lub w kraju, w ktédrym wykonawca ma
siedzibg lub miejsce zamieszkania, nie wydaje sie dokumentdéw, o ktérych mowa
w pkt 8.5. IDW, zastepuje sie je dokumentem zawierajacym o$wiadczenie w ktérym
okresla sie takze osoby uprawnione do reprezentacji wykonawcy, ztozone przed
wtasciwym organem sadowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego odpowiednio kraju miejsca zamieszkania osoby lub
kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, lub przed
notariuszem.

Dokument, o ktérym mowa w pkt 8.5. IDW, lub zastepujacy je dokument o ktérym
mowa w pkt 8.6. IDW, powinien by¢ wystawiony nie wczedniej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

Dokumenty i oswiadczenia wymagane dla potwierdzenia spetniania przez
Wykonawcéw warunkéw udziatu w postepowaniu (za wyjatkiem O$wiadczenia
wymienionego w pkt 8.3.1. IDW oraz Zobowigzania o ktérym mowa w pkt 8.4. IDW,
ktére musza zostac ztozone w formie oryginatu) nalezy zlozyé w oryginale lub kopii
poswiadczonej za zgodno$¢ z oryginatem przez Wykonawce.

W przypadku wykonawcéw wspélnie ubiegajacych sie o udzielenie zamdwienia oraz
w przypadku podmiotéw, o ktérych mowa w pkt 8.4. IDW, kopie dokumentdw
dotyczacych odpowiednio wykonawcy lub tych podmiotéw sa posdwiadczane za
zgodnosc z oryginatem odpowiednio przez wykonawce lub te podmioty.
Poswiadczenie za zgodno$¢ z Oryginatem powinno byé sporzadzone w sposéb
umozliwiajacy identyfikacje podpisu (np. wraz z imienng pieczatka osoby
poswiadczajacej kopie dokumentu za zgodnoéé z oryginatem).

Zamawiajacy zazada przedstawienia oryginatu lub notarialnie poswiadczonej kopii
dokumentu wytacznie wtedy, gdy zlozona kopia dokumentu bedzie nieczytelna lub
bedzie budzita watpliwosci co do jej prawdziwosci. Dokumenty sporzadzone w jezyku
obcym sa skfadane wraz z ttumaczeniem na jezyk polski.

W celu wykazania spetniania warunkéw udziatu w postepowaniu przez Wykonawcdw

wspdlnie ubiegajacych sie o udzielenie zamdwienia:

a) oswiadczenie wymienione w pkt 8.1.1. IDW oraz dokumenty wymienione w pkt
8.1.2. albo odpowiadajace im okreslone w pkt 8.5. i 8.6. IDW, oraz dokumenty
wymienione w pkt 8.2.1. powinny by¢ ztozone przez kazdego Wykonawce;

b) oswiadczenie wymienione w pkt 8.3.1. IDW powinno by¢ ztozone w imieniu
wszystkich Wykonawcow;

c) dokumenty wymienione w pkt 8.3.2. IDW powinien ztozyé dowolny/dowolni
Wykonawca/y  wykazujacy spetnianie  warunkéw  sposréd  Wykonawcéw
sktadajacych wspolng oferte.

OPIS SPOSOBU PRZYGOTOWANIA OFERT - CZESC I i IT

Wykonawca moze ztozy¢ oferte tylko na jedna, wybrang przez siebie czeéé
zamodwienia.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.



9.3.
9.4,
9.4.1.
9.4.2,

9.4.3.

9.5.

9!6.

9.7'

9-8.

9.9.

9.10.

9.11.

8.12.

Oferte stanowi wypetniony Formularz ,,Oferta”.

Wraz z ofertg powinny by¢ ztoZzone:

Oswiadczenia i dokumenty, wymagane postanowieniami pkt 8 IDW;

Petnomocnictwo do reprezentowania wszystkich Wykonawcéw wspélnie ubiegajgacych
sie o udzielenie zamodwienia, ewentualnie umowa o wspdtdziataniu, z ktérej bedzie
wynika¢ przedmiotowe petnomocnictwo. Petnomocnik moze byé ustanowiony do
reprezentowania Wykonawcow w postepowaniu albo do reprezentowania
w postepowaniu i zawarcia umowy. Petnomocnictwo winno by¢ zatgczone w formie
oryginatu lub notarialnie poswiadczonej kopii.

Petnomocnictwo do podpisania oferty (oryginat lub kopia potwierdzona za zgodnosé
z oryginatem przez notariusza) wzglednie do podpisania innych dokumentéw
sktadanych wraz z ofertg, o ile prawo do ich podpisania nie wynika z innych
dokumentéw ztozonych wraz z oferta.

Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania
Wykonawcy, zgodnie z formga reprezentacji Wykonawcy okreslong w rejestrze lub
innym dokumencie, wlasciwym dla danej formy organizacyjnej Wykonawcy albo
przez upetnomocnionego przedstawiciela Wykonawcy.

Oferta oraz pozostate o$wiadczenia i dokumenty, dla ktérych Zamawiajacy okreslit
wzory w formie formularzy stanowigcych zataczniki do IDW, powinny byé
sporzgdzone zgodnie z tymi wzorami, co do tresci oraz opisu kolumn i wierszy.

Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem formy pisemnej
pod rygorem niewaznosci. Kazdy dokument sktadajacy sie na oferte powinien by¢
czytelny.

Kazda poprawka w tresci oferty, a w szczegdlnosci kazde przerobienie, przekreélenie,
uzupetnienie, nadpisanie, etc powinno by¢ parafowane przez Wykonawce,
w przeciwnym razie nie bedzie uwzglednione.

W przypadku gdyby oferta, oswiadczenia lub dokumenty beda zawieraty informacje
stanowigce tajemnicg przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji, Wykonawca, nie pdzniej niz w terminie sktadania ofert,
powinien w sposéb nie budzacy watpliwosci zastrzec, ze nie moga byé one
udostgpniane oraz wykazaé, ze zastrzezone informacje stanowig tajemnice
przedsigbiorstwa. Informacje te powinny byé umieszczone w osobnym wewnetrznym
opakowaniu, trwale ze sobag potaczone i ponumerowane. Nie moga stanowié
tajemnicy przedsigbiorstwa informacje podawane do wiadomosci podczas otwarcia
ofert, tj. informacje dotyczace ceny, terminu wykonania zamdwienia, okresu
gwarancji i warunkow ptatnosci zawartych w ofercie.

Oferte¢ wraz z os$wiadczeniami i dokumentami nalezy umiescié w zamknietym
opakowaniu, uniemozliwiajacym odczytanie jego zawartosci bez uszkodzenia tego
opakowania. Opakowanie powinno by¢é oznaczone nazwa (firmg) iadresem
Wykonawcy, zaadresowane nastepujaco:

Ministerstwo Sprawiedliwosci
Al. Ujazdowskie 11
00-567 Warszawa
oraz opisane:
postepowanie nr: BA-F-1I-3710-8/16

Oferta na — ,,Zakup ustugi dostepu do sieci Internet”

Nie otwiera¢ przed dniem 18.03.2016 r., godz. 12:00”

Wymagania okreslone w pkt 9.9. - 9.10. nie stanowig o treéci oferty i ich
niespetnienie nie bedzie skutkowac¢ odrzuceniem oferty; wszelkie negatywne
konsekwencje mogace wynikngaé z niezachowania tych wymagar beda obcigzaly
Wykonawce.

Przed uptywem terminu skiadania ofert, Wykonawca moze wprowadzi¢ zmiany do
ztozonej oferty lub wycofac¢ oferte. Oswiadczenia o wprowadzonych zmianach lub
wycofaniu oferty powinny by¢ doreczone Zamawiajagcemu na pismie pod rygorem
niewaznosci przed uptywem terminu sktadania ofert. Oswiadczenia powinny by¢é



opakowane tak, jak oferta, a opakowanie powinno zawieraé¢ odpowiednio dodatkowe
oznaczenie wyrazem: ,ZMIANA" lub ,WYCOFANIE".

10. OPIS SPOSOBU POROZUMIEWANIA SIE ORAZ UDZIELANIA WYJASNIEN
TRESCI SIWZ - CZESC 1i II

10.1. Wszelkie oswiadczenia, wnioski, zawiadomienia oraz inne informacje Zamawiajacy

oraz Wykonawcy beda przekazywac¢ pisemnie, lub droga elektroniczng (e-mail:
Piotr.Zabost@ms.gov.pl) z uwzglednieniem pkt 10.2.
Zamawiajacy wymaga niezwlocznego potwierdzenia przez Wykonawce pisemnie,
faksem lub drogg elektroniczng (zgodnie z wyborem Wykonawcy) faktu otrzymania
kazdej informacji przekazanej w innej formie niz pisemna. Na Zadanie Wykonawcy
Zamawiajacy potwierdzi fakt otrzymania od niego informacji.

10.2. Forma pisemna zastrzezona jest dla zlozenia oferty wraz z zatgcznikami, w tym
oswiadczen i dokumentéw potwierdzajacych spefnianie warunkéw udziatu
w postepowaniu, okreslonych przez Zamawiajgcego, zobowigzania, o ktéorym mowa
w pkt 8.4. a takze zmiany lub wycofania oferty.

10.3. Wykonawca moze zwrdcic¢ sie do Zamawiajacego z prosba o wyjasnienie tresci SIWZ.
Prosby o wyjasnienia nalezy kierowa¢ na adres: Ministerstwo Sprawiedliwosci
Al. Ujazdowskie 11, 00-567 Warszawa.

10.4. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz
na 2 dni przed uplywem terminu sktadania ofert- pod warunkiem ze wniosek
o wyjasnienie tresci SIWZ wptynat do zamawiajgacego nie pdzniej niz do konca dnia,
w ktérym uptywa potowa wyznaczonego terminu sktadania ofert.

10.4.1. Jezeli wniosek o wyjasnienie tresci specyfikacji istotnych warunkow
zamowienia wptynat po uptywie terminu sktadania wniosku, o ktérym mowa w pkt
10.4 lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania.

10.4.2. PrzediuZzenie terminu skladania ofert nie wptywa na bieg terminu skfadania
wniosku o ktérym mowa w pkt 10.4

10.5. Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy przekaze Wykonawcom, ktérym
przekazat SIWZ, bez ujawniania zrédia zapytania a takze zamiesci na stronie
internetowej.

10.6. W przypadku rozbieznosci pomiedzy tresciq SIWZ a trescig wyjasnienia, jako
obowigzujacq nalezy przyjaé tres¢ pisma zawierajacego pdzniejsze oswiadczenie
Zamawiajacego.

10.7. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania
ofert zmieni¢ tres¢ specyfikacji istotnych warunkéw zamodwienia. Dokonang zmiane
SIWZ Zamawiajacy przekaze niezwlocznie wszystkim Wykonawcom, ktérym
przekazano SIWZ a takze zamiesci jq na stronie internetowej.

10.8. Jezeli w wyniku zmiany tresci SIWZ nieprowadzacej do zmiany tresci ogtoszenia
0 zamoéwieniu bedzie niezbedny dodatkowy czas na wprowadzenie zmian w ofertach
Zamawiajacy przediuzy termin sktadania ofert i poinformuje o tym Wykonawcow,
ktérym przekazano SIWZ oraz zamiesci informacje na stronie internetowe;j.

10.9. Jezeli zmiana tresci SIWZ, bedzie prowadzita do zmiany tresci ogloszenia
0 zamowieniu, Zamawiajacy dokona zmiany tresci ogtoszenia o zamdwieniu w sposdb
przewidziany w art. 38 ust. 4a ustawy Pzp oraz jezeli bedzie to konieczne przedtuzy
termin skladania ofert, zgodnie z art. 12a ustawy Pzp.

10.10.Zamawiajacy wyznacza do kontaktowania sie z Wykonawcami:

- w sprawach proceduralnych Piotr Zabost, mail: Piotr.Zabost@ms.gov.pl

11. TERMIN ZWIAZANIA OFERTA.

11.1. Termin zwigzania ofertg wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna
sie wraz z uptywem terminu sktadania ofert.

11.2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin
zwigzania oferta, z tym, ze Zamawiajacy moze tylko raz, co najmniej na 3 dni
przed uptywem terminu zwigzania z oferta, zwrdci¢ sie do wykonawcéw
o wyrazenie zgody na przedluzenie terminu, o ktérym mowa w pkt 11.1.
0 oznaczony okres nie diuzszy jednak niz 60 dni.

11.3 W przypadku wniesienia odwotania po uptywie terminu sktadania ofert bieg
terminu zwigzania ofertg ulegnie zawieszeniu do czasu ogtoszenia przez Krajowg
Izbe Odwotawczg orzeczenia.
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12. OPIS SPOSOBU OBLICZENIA CENY OFERTY - CZESC I i II

12.1. Cena oferty powinna obejmowaé catkowity koszt wykonania przedmiotu zaméwienia
w tym réwniez wszelkie koszty towarzyszace wykonaniu zaméwienia, o ktérych
mowa w Tomach II i III SIWZ.

12.2. Cena oferty musi by¢ wyrazona w PLN z doktadnoscig do dwdéch miejsc po przecinku.

12.3. Jezeli zlozona =zostanie Oferta, ktérej wybor prowadzi¢ bedzie do powstania
obowigzku podatkowego Zamawiajacego zgodnie z przepisami o podatku od towardw
i ustug w zakresie dotyczacym wewnatrz-wspdlnotowego nabycia towaréw,
Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny
podatek od towardw i ustug, ktéry miatby obowiqzek wptaci¢ zgodnie
z obowigzujacymi przepisami.

13. WYMAGANIA DOTYCZACE WADIUM.
Nie jest wymagane

14. WSKAZANIE MIEJSCA I TERMINU SKLADANIA I OTWARCIA OFERT.

14.1. Oferty powinny by¢ ztozone w Ministerstwie Sprawiedliwosci, Al. Ujazdowskie 11,
w Biurze Podawczym, w terminie do 18.03.2016 r. do godziny 12:00.

14.2. Otwarcie ofert nastgpi w siedzibie Zamawiajacego, Al. Ujazdowskie 11, w dniu
18.03.2016 r. o godzinie 13:00.

14.3. Otwarcie ofert jest jawne.

14.4. Oferta zlozona Zamawiajacemu po terminie skladania ofert zostanie niezwlocznie
zwrocona Wykonawcy.

15. KIgY’TERIA WYBORU I SPOSOB OCENY OFERT ORAZ UDZIELENIE ZAMOWIENIA
- CZESCIilII
15.1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowal bedzie
nastepujace kryteria oceny ofert:
a) Cena - 90%
b) Zmniejszenie dopuszczalnego czasu niedostepnosci — 10%

15.1.1. Kryterium ,Cena” bedzie rozpatrywane na podstawie ceny ofertowej brutto za
wykonanie przedmiotu zamdwienia wpisanej przez Wykonawce w pkt. 3.1) Formularz
Oferty. W tym kryterium mozna uzyska¢ maksymalnie 90 punktéw. Przyznane
punkty zostang zaokraglone do dwdch miejsc po przecinku.

Liczba punktéw w kryterium ,Cena” (C) zostanie obliczona wediug nastepujacego

wzoru:
C= C min X 90 pkt
Co
gdzie: C - cena (cena ofertowa brutto) oferty
min najtanszej
Co - cena (cena ofertowa brutto) oferty
ocenianej
15.1.2. Opis kryterium ,Zmniejszenie dopuszczalnego czasu niedostgepnosci” - 10%

Kryterium bedzie rozpatrywane na podstawie wartosci zadeklarowanego zmniejszenia
dopuszczalnego czasu niedostepnosci przez Wykonawce, odpowiednio w pkt 3.2
Formularza Oferty.

T - liczba punktéw przyznanych ocenianej niepodlegajacej odrzuceniu
ofercie w danej czesci zamowienia za kryterium II (zwiekszenie
dostepnosci miesiecznej (DM) powyzej 99,44%, sprowadzajgce sie do
zmniejszenia dopuszczalnego czasu niedostepnosci (CN) ponizej 4 godzin
w skali miesigca).
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UWAGA:

Obliczanie kryterium ,Zmniejszenie dopuszczalnego czasu niedostepnosci”:

W ramach oceny ofert w kryterium II (T) zamawiajacy bedzie przyznawat nastepujaca
punktacje:

1. O punktow - w przypadku gdy wykonawca w formularzu ofertowym zaoferuje
0 godzin zmniejszenia - obnizenia dopuszczalnego czasu niedostepnosci (CN),
o ktorym mowa jest w zataczniku nr 1 do SIWZ - Wzorze umowy,

2. 5 punktéw - w przypadku gdy wykonawca w formularzu ofertowym zaoferuje
1 godzine zmniejszenia - obnizenia dopuszczalnego czasu niedostepnosci
(CN), o ktérym mowa jest w zataczniku nr 1 do SIWZ - Wzorze umowy,

3. 10 punktéw - w przypadku gdy wykonawca w formularzu ofertowym
zaoferuje 2 godziny zmniejszenia - obnizenia dopuszczalnego czasu
niedostepnosci (CN), o ktérym mowa jest w zataczniku nr 1 do SIWZ -
Wzorze umowy. W przypadku zaoferowania przez wykonawce obniZenia
dopuszczalnego czasu niedostepnosci wiecej niz o 2 godziny zamawiajacy
uzna, ze wykonawca oferuje obnizenie dopuszczalnego czasu niedostepnosci
0 2 godziny i przyzna mu 10 punktéw

15.1.3. Za najkorzystniejsza zostanie uznana oferta, ktéra uzyska tgcznie najwieksza liczbe
punktéw (P) wyliczong zgodnie z ponizszym wzorem:
P=C+T
gdzie:
P - tgczna liczba punktéw oferty ocenianej
C - liczba punktéw uzyskanych w kryterium ,Cena”
T - liczba punktédw uzyskanych w kryterium ,Zmniejszenie dopuszczalnego czasu
niedostepnosci”.

15.2. Zamawiajacy nie przewiduje aukcji elektronicznej.

15.3. Zamawiajacy udzieli zamoéwienia Wykonawcy, ktdry speilni wszystkie postawione
w Specyfikacji warunki oraz otrzyma najwiekszg liczbe punktéw wyliczong zgodnie ze
wzorem okreslonym w pkt 15.1.

16. INFORMACJE O FORMALNOSCIACH, JAKICH NALEZY DOPELNIC PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY.

16.1. W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawcdéw
wspdlnie ubiegajgcych sie o udzielenie zamdéwienia, Wykonawca przed podpisaniem
umowy na wezwanie Zamawiajgcego przedtozy umowe regulujacq wspoétprace
Wykonawcow, w ktorej Wykonawcy wskazg petnomocnika uprawnionego do
kontaktébw z Zamawiajacym oraz wystawiania dokumentéw zwigzanych
z ptatnosciami.

17. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY
Zamawiajacy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

18. POUCZENIE O SRODKACH OCHRONY PRAWNEJ

18.1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
zamoéwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajacego przepisow ustawy Pzp., przystugujg srodki ochrony prawnej
okreslone w Dziale VI ustawy Pzp. Srodki ochrony prawnej wobec ogloszenia
o zamdwieniu oraz specyfikacji istotnych warunkéw zamoéwienia przystugujg réowniez
organizacjom wpisanym na liste, o ktérej mowa w art. 154 pkt 5 ustawy Pzp.

18.2. Odwotanie przystuguje wytacznie wobec czynnosci:

a. opisu sposobu dokonywania oceny spetniania warunkoéw udziatu w postepowaniu;
b. wykluczenia odwotujacego z postepowania o udzielenie zamdéwienia;
¢. odrzucenia oferty odwotujacego.

18.3. Odwotanie powinno wskazywaé czynnosc lub zaniechanie czynnosci Zamawiajacego,
ktorej zarzuca sie niezgodno$é z przepisami ustawy Pzp, zawieral zwiezie
przedstawienie zarzutéw, okreslaé¢ zadanie oraz wskazywaé okolicznosci faktyczne
i prawne uzasadniajgce wniesienie odwotania.
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18.4. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo
elektronicznej opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym za
pomocg waznego kwalifikowanego certyfikatu, przesytajac kopie odwotania
Zamawiajagcemu przed uptywem terminu do wniesienia odwotania w taki sposéb, aby
madgt on zapoznac sie z jego trescig przed uptywem tego terminu.

18.5. Terminy wniesienia odwotania:

18.5.1.0dwotanie wnosi sie w terminie 5 dni od dnia przestania informacji o czynnosci
Zamawiajacego stanowigcej podstawe jego wniesienia - jezeli zostaty przestane
w sposdb okreslony w art. 27 ust. 2 ustawy Pzp, albo w terminie 10 dni - jezeli
zostaty przestane w inny sposdéb.

18.5.2.0dwotanie wobec tresci ogloszenia o zamowieniu, a takze wobec postanowien
specyfikacji istotnych warunkéw zamowienia, wnosi sie w terminie 5 dni od dnia
zamieszczenia ogtoszenia w Biuletynie Zamoéwien Publicznych lub specyfikacji
istotnych warunkéw zamowienia na stronie internetowej.

18.5.3.0dwotanie wobec czynnosci innych niz okreslone w pkt 18.5.1. i 18.5.2. wnosi sie
w terminie 5 dni od dnia, w ktorym powzieto lub przy zachowaniu nalezytej
starannosci mozna bylo powzig¢ wiadomosé¢ o okolicznosciach stanowiacych
podstawe jego wniesienia.

18.5.4. Jezeli Zamawiajacy nie przestal Wykonawcy zawiadomienia o wyborze oferty
najkorzystniejszej odwotanie wnosi sie nie pdzniej niz w terminie:

1) 15 dni od dnia zamieszczenia w Biuletynie Zamoéwien Publicznych ogtoszenia
o udzieleniu zamédwienia;

2) 1 miesiagca od dnia zawarcia umowy, jezeli Zamawiajacy nie zamiescit
w Biuletynie Zamoéwien Publicznych ogtoszenia o udzieleniu zamodwienia;

18.6. Szczegdlowe zasady postepowania po wniesieniu odwotania, okreslajg stosowne
przepisy Dziatu VI ustawy Pzp.

18.7. Na orzeczenie Krajowej Izby Odwotawcze, stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sadu.

18.8. Skarge wnosi sie do sgadu okregowego wiasciwego dla siedziby Zamawiajacego,
za posrednictwem Prezesa Krajowej Izby Odwolawczej w terminie 7 dni od dnia
doreczenia orzeczenia Krajowej Izby Odwotawczej, przesytajac jednoczesnie jej odpis
przeciwnikowi skargi. Ztozenie skargi w placowce pocztowej operatora wyznaczonego
w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe (Dz. U. poz.
1529) jest rdbwnoznaczne z jej wniesieniem.
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Rozdziat 2

Formularz ,,Oferta”
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Formularz 2.1

OFERTA

(piecze¢ Wykonawcy/Wykonawcdw)

Do

Ministerstwa Sprawiedliwosci
Al. Ujazdowskie 11

00-567 Warszawa

Nawigzujac do ogtoszenia o przetargu nieograniczonym na:

MY NIZEJ PODPISANI

dziatajac w imieniu i na rzecz

(nazwa (firma) doktadny adres Wykonawcy/Wykonawcow)
(w przypadku skfadania oferty przez podmioty wystepujace wspdinie podac nazwy(firmy)
i dokfadne adresy wszystkich wspdlnikéw spétki cywilnej lub cztonkéw konsorcjum)

1. SKEADAMY OFERTE na wykonanie przedmiotu zamoéwienia zgodnie ze Specyfikacjg
Istotnych Warunkéw Zamoéwienia.

2. OSWIADCZAMY, ze zapoznaliémy sie ze Specyfikacja Istotnych Warunkéw Zamdwienia
(SIWZ) oraz wyjasnieniami i zmianami SIWZ przekazanymi przez Zamawiajacego
i uznajemy sie za zwigzanych okreslonymi w nich postanowieniami i zasadami
postepowania.

3. OFERUJEMY w czeScCi ..ieeneeen. ¥ Wykonanie przedmiotu zaméwienia:

3.1, zaicene brutto ... s PLN,

Oswiadczamy, ze tgczna cena oferty za oferowang czesé | przedmiotu zaméwienia uwzglednia
nastepujgce ceny: za ktore bedzie wykonana ustuga:

a) ceneg brutto jednorazowej optaty instalacyjnej ..................... zt (ktéra zgodnie
z tresciq SIWZ nie moze przekroczy¢ 10% tacznej ceny oferty za oferowang czesé

przedmiotu zamdéwienia),

b) cene brutto wysokosci abonamentu miesiecznego ptaconego przez okres 36

miesiecy trwania Umowy ........cccceceevnen. 24,

3.2. oferujemy zwigkszenie dostgepnosci miesiecznej (DM) powyzej 99,44%,
sprowadzajgce sie do zmniejszenia dopuszczalnego czasu niedostepnosci (CN)

ponizej 4 godzin w skali miesigca, tj. w wymiarze ............. godzin,
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4. ZOBOWIAZUJEMY SIE do wykonania zamoéwienia w terminach okreslonych
w Specyfikacji Istotnych Warunkéw Zamdéwienia.

5. AKCEPTUJEMY warunki ptatnosci okreslone przez Zamawiajacego w Specyfikacji
Istotnych Warunkdéw Zamdwienia.

6. JESTESMY zwigzani ofertg przez czas wskazany w Specyfikacji Istotnych Warunkéw
Zamowienia.

7. OSWIADCZAMY, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu,
o ktéorych mowa w art. 22 ust. 1, powotujemy sie na zasadach okreslonych w art. 26
ust. 2b ustawy Pzp, na zasoby podwykonawcow wskazanych ponizej:

(nazwa (firma) podwykonawcy, ma ktérego zasoby powotuje sie Wykonawca)

(nazwa (firma) podwykonawcy, ma ktérego zasoby powofuje sie Wykonawca)
8. ZAMOWIENIE ZREALIZUJEMY sami**/przy udziale podwykonawcéw**

9. OSWIADCZAMY, ze sposdb reprezentacji Wykonawcy**/Wykonawcéw wspdlnie
ubiegajacych sie o udzielenie zamdwienia** dla potrzeb zamdwienia jest nastepujacy:

(Wypetniaja jedynie przedsiebiorcy skfadajacy wspdlng oferte - spdtki cywilne lub konsorcja)

10. OSWIADCZAMY, iz informacje i dokumenty zawarte na stronach nr od do
- stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji i zastrzegamy, ze nie moga by¢ one udostepniane.

11. OSWIADCZAMY, ze zapoznaliémy sie z Istotnymi dla Stron postanowieniami umowy,

okreslonymi w Specyfikacji Istotnych Warunkéw Zamowienia i zobowigzujemy sie,
w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z ofertg, na warunkach
okreslonych w Specyfikacji Istotnych Warunkéw Zamodwienia, w miejscu i terminie

wyznaczonym przez Zamawiajacego.

12, WSZELKA KORESPONDENCIE w sprawie postepowania nalezy kierowac na ponizszy
adres: Imie i nazwisko

tel. fax e-mail

13. OFERTE sktadamy na stronach.

14. ZALACZNIKAMI do oferty, stanowigcymi jej integralng czesc¢ sa:

15. WRAZ Z OFERTA sktadamy nastepujace oswiadczenia i dokumenty na __ stronach:

¢ Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu.

* - wpisa¢ wybrang czes¢ zamowienia
* - niepotrzebne skresli¢

v QM i csinnes 20016 £

(podpis Wykonawcy/Petnomocnika)
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RozpziAt 3

FORMULARZE DOTYCZACE SPELNIANIA PRZEZ WYKONAWCOW
WARUNKOW UDZIALU W POSTEPOWANIU
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Formularz 3.1.1

OSWIADCZENIE
o braku podstaw do wykluczenia
w okolicznosciach o ktérych mowa w art. 24 ust. 1

(nazwa Wykonawcy) ustawy Pzp.

Skiadajac oferte w postgpowaniu o udzielenie zamodwienia publicznego prowadzonym
w trybie przetargu nieograniczonego na:

"
I,

w imieniu Wykonawcy ........... T — LT LT L LI LT T Py

oéwiadczam, ze brak jest podstaw do wykluczenia nas z postgpowania z powodu
niespetnienia warunkéw o ktérych mowa w art. 24 ust. 1 ustawy Pzp.

dnia __ roku

(podpis Wykonawcy/Petnomocnika)

UWAGA: niniejsze ,O$wiadczenie o braku podstaw do wykluczenia, w okolicznosciach
o ktérych mowa w art. 24 ust. 1 ustawy Pzp” skitada kazdy z Wykonawcoéw wspdlnie
ubiegajacych sie o udzielenie zamowienia.
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Formularz 3.1.2

OSWIADCZENIE
o spetnianiu warunkéw udziatlu w postepowaniu
o ktérych mowa w art. 22 ust. 1 ustawy Pzp

(Nazwa Wykonawcy/Wykonawcéw)

Sktadajac oferte w postepowaniu o udzielenie zamdwienia publicznego prowadzonym
w trybie przetargu nieograniczonego na:

”
n,

w imieniu Wykonawcy/Wykonawcéw ........ RS SRR R R

oswiadczamy, ze spetniamy warunki udziatu w wyzej wymienionym postepowaniu
o udzielenie zamdwienia.

dnia __ roku

(podpis Wykonawcy/Petnomocnika)

UWAGA: w przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamoéwienia, niniejsze ,Os$wiadczenie o spetnianiu  warunkéw udziatu
w postgpowaniu, o ktérych mowa w art. 22 ust. 1 ustawy Pzp”, powinno by¢
ztozone w imieniu wszystkich Wykonawcéw
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Formularz 3.1.3

LISTA PODMIOTOW nalezacych do tej samej grupy
kapitalowej / INFORMACJA
(nazwa Wykonawcy) o braku przynaleznosci do grupy kapitatowej

Sktadajac oferte w przetargu nieograniczonym na:

”
I,

w imieniu Wykonawcy:

informuje, ze:

*nie naleze do grupy kapitatowej, o ktérej mowa w 24 ust. 2 pkt 5 ustawy Pzp

*naleze do tej samej grupy kapitatowej, o ktérej mowa w 24 ust. 2 pkt 5 ustawy Pzp
w skiad ktérej wchodzg nastepujace podmioty:

Lp. Nazwa Adres
1.
2.

dnia __ __ 201__ roku

(podpis Wykonawcy/Petnomocnika)

*niepotrzebne skresli¢

UWAGA: niniejsza ,Liste / Informacje ........” skfada kazdy z Wykonawcéw wspdlnie
ubiegajacych sie o udzielenie zamoéwienia
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Formularz 3.2.

WIEDZA I DOSWIADCZENIE - wykaz ustug

(nazwa Wykonawcy/Wykonawcéw)

Sktadajac oferte w postepowaniu o udzielenie zamoéwienia publicznego prowadzonym w
trybie przetargu nieograniczonego na:

przedktadamy wykaz gtéwnych ustug w celu oceny spetnienia przez Wykonawce
warunkow, o ktérych mowa w art. 22 ust. 1 ustawy Pzp i ktorych opis sposobu oceny
spetniania zostat zamieszczony w pkt 7.2.2) IDW:

WYKAZ POTWIERDZAJACY SPELNIENIE WARUNKOW UDZIALU W POSTEPOWANIU
Nazwa WV_konawcy Informacje Czas realizacji
(podmiotu), Nazwa i adres potwierdzajace , ) L.
wykazujacego Zamawiajacego | spelnienie warunkéw | Poczatek dzied/ | koniec dzien/
posiadanie /Zlecajacego okreélonych w pkt. miesiac/ rok miesiac/ rok
doswiadczenia 7.2.2) IDW
1 2 3 4 5
UWAGA

1) Zataczamy dowody potwierdzajace ze wskazane w wykazie ustugi zostaty wykonane
nalezycie.

2) W przypadku, gdy Wykonawca wykazujgc speinianie warunku polega na wiedzy i
doéwiadczeniu innych podmiotéw, na zasadach okreslonych w art. 26 ust. 2b ustawy
Pzp, zobowigzany jest udowodnié, iz bedzie dysponowat tymi zasobami w trakcie
realizacji zamdéwienia, w szczegdlnosci przedstawiajac w tym celu pisemne
zobowigzanie tych podmiotéw do oddania do dyspozycji Wykonawcy niezbednych
zasobow na potrzeby wykonania zamdéwienia, o ktérym mowa w pkt 8.3 IDW oraz
zalaczyé dokumenty o ktérych mowa w pkt 8.4.a (jezeli dotyczy) i 8.4.b.

dnia __ __ roku

podpis Wykonawcy/Petnomocnika)



Formularz 3.3.

OSWIADCZENIE

o braku podstaw do wykluczenia w okolicznosciach
o ktérych mowa w art. 24 ust.1 ustawy Pzp - w
odniesieniu do podmiotéw na zasobach ktérych

Wykonawca polega wykazujac speinianie

(nazwa podmiotu na warunkow,
zasobach ktérego o ktérych mowa w art. 22 ust. 1 ustawy Pzp, a
Wykonawca polega) ktére to podmioty bedga braly udziat w realizacji

czesci zamowienia

Oddajac do dyspozycji Wykonawcy ubiegajacego sie o udzielenie zaméwienia, niezbgdne
zasoby na potrzeby wykonania zamdwienia pn.

"
",

oswiadczam, ze w odniesieniu do

(nazwa podmiotu na zasobach ktorego Wykonawca polega)

brak jest podstaw do wykluczenia w okolicznosciach, o ktérych mowa w art. 24 ust. 1
ustawy Pzp.

dnia 201__ roku

(podpis osoby upowaznionej
do reprezentowania podmiotu)

UWAGA: niniejsze ,Oswiadczenie o braku podstaw do wykluczenia z postgpowania
w okolicznosciach o ktérych mowa w art. 24 ust.1 ustawy Pzp” skiada kazdy
podmiot na zasobach ktérego Wykonawca polega wykazujac spetnianie
warunkéw, o ktérych mowa w art. 22 ust. 1 ustawy Pzp, a ktére to podmioty
beda braty udziat w realizacji czeéci zamoéwienia.

22



Formularz 3.4.

ZOBOWIAZANIE PODMIOTU TRZECIEGO
do oddania do dyspozycji Wykonawcy
niezbednych zasobéw na potrzeby wykonania
zamowienia

(nazwa podmiotu oddajgcego potenciat
w dvspozvcie Wyvkonawcy)

W IMIENIU:

(nazwa Podmiotu, na zasobach ktérego polega Wykonawca

Zobowiazuje sie do oddania swoich zasobow

(okreélenie zasobu - wiedza i doswiadczenie, potencjat kadrow)

do dyspozycji Wykonawcy:

(nazwa Wykonawcy)

Na potrzeby wykonania zamoéwienia pod nazwa:

"
"

numer sprawy

1. Oéwiadczam, iz:

a) udostepniam Wykonawcy ww. zasoby, w nastgpujacym zakresie (nalezy
szczegdtowo okreslic):

b) sposéb wykorzystania udostepnionych przeze mnie zasobow bedzie
nastepujacy:

c) charakter stosunku faczacego mnie z Wykonawca bedzie nastgpujacy:

d) zakres mojego udziatu przy wykonywaniu zamoOwienia bedzie nastepujacy:
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e) okres mojego udziatu przy wykonywaniu zamdwienia bedzie nastepujacy:

2. Oswiadczamy, 2e jako podmiot udostepniajacy powyzsze zasoby nie
wezmiemy udzialu/wezmiemy udziat* w realizacji niniejszego zaméwienia.

3. Podmiot, ktéry zobowiazatl sie do udostepnienia zasobéw zgodnie z ust 2b
ustawy Pzp odpowiada solidarnie z Wykonawca za szkode Zamawiajacego
powstata w skutek nie udostepnienia tych zasobéw, chyba 2ze za
nieudostepnienie zasobéw nie ponosi winy.

dnia __ roku

(podpis Podmiotu na zasobach ktérego Wykonawca
polega/ osoby upowaznionej do reprezentacji Podmiotu)

UWAGA:
Zamiast niniejszego Formularza mozna przedstawic inne dokumenty, w szczegoélnosci:

1. pisemne zobowigzanie podmiotu, o ktérym mowa w art. 26 ust. 2b ustawy Pzp
2. dokumenty dotyczace:
a) zakresu dostepnych Wykonawcy zasobdw innego podmiotu,
b) sposobu wykorzystania zasobow innego podmiotu, przez Wykonawce, przy
wykonywaniu zamowienia,
¢) charakteru stosunku, jaki bedzie taczyt Wykonawce z innym podmiotem,
d) zakresu i okresu udziatu innego podmiotu przy wykonywaniu zamdwienia.
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TOM II

ISTOTNE DLA STRON POSTANOWIENIA UMOWY
z zalgcznikami

2>



WzOR UMOWY

(wspélny dla czesci I, IT przedmiotu zamdéwienia)

UMOWA Nr ..ccceecens

zawarta w dniu ....... crerararsssnsrassssnnensansanss 2016 r. W Warszawie pomiedzy:

Skarbem Panstwa - Ministrem Sprawiedliwosci z siedzibg w Warszawie, (kod. 00-
950) Al. Ujazdowskie 11, NIP: 526 16 73 166, Regon: 000 319 150,

zwanym dalej ,Zamawiajacym”, reprezentowanym przez:

a

S —— Z siedzibg W .o (kod pocztowy ...................), przy ulicy
........................ , wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego Przez ........ceeeeecnns g pod nr KRS ocaacsssas i o kapitale
zaktadowym W WySOKOSCi ...cccovvererereennneee 2, WptaCONYM W WYSOKOSCI ..o 24,
10 SR — . REGON ....ocovviiirinrinns ., Zwang dalej ,Wykonawca”,

reprezentowanym przez:

w wyniku rozstrzygnietego postepowania o udzielenie zamodwienia publicznego
prowadzonego w trybie przetargu nieograniczonego (BA-F..............c.eeoeeeen.)  Zgodnie
z przepisami ustawy z dnia 29 stycznia 2004r. Prawo zamowien publicznych (Dz. U.
z 2015 r., poz. 2164), zwanej dalej ,ustawq Pzp”, zostata zawarta umowa o nastgpujacej

tresci:

g 1.
Definicje
1) Umowa - niniejsza Umowa, regulujaca prawa i obowigzki Stron z niej wynikajacych

i zwigzane z jej wykonaniem.

2) Ustuga - zapewnienie Zamawiajacemu dostepu do sieci Internet w oparciu
o zestawione i utrzymywane przez Wykonawce facze dostepowe wraz z niezbednymi

urzadzeniami teletransmisyjnymi.
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3)

1)

6)

7)

8)

9)

Lacze - potaczenie zestawione pomiedzy routerem brzegowym Zamawiajgcego

a siecig Wykonawcy, w celu korzystania z Ustugi.

Awaria - uszkodzenie powodujace przerwe lub uniemozliwiajace korzystanie przez

Zamawiajacego z Ustugi.

Czas reakcji (CR) - czas od wykrycia Awarii przez Wykonawce lub zgtoszenia przez
Zamawiajacego do podjecia przez stuzby techniczne Wykonawcy niezbednych

dziatan naprawczych , zgodnie z § 5 Umowy.

Czas usuniecia awarii (CUA) - czas usuniecia awarii, liczony od chwili
(godzina : minuta) wykrycia Awarii przez Wykonawce Ilub zgloszenia przez

Zamawiajacego, zgodnie z § 5 Umowy, do chwili (godzina : minuta) jej usuniecia.

Czas niedostepnosci (CN) - wyrazony w godzinach parametr okreslajacy sume
wszystkich CUA w danym miesigcu kalendarzowym, zaokraglong w goére do petnych

godzin.

Dostepnos¢ miesieczna (DM) - wyrazony w procentach parametr opisany
ponizszym wzorem: DM=(720 - CN)/720*100%.

Dostepnos¢ ustugi — oznacza zdolno$¢ do transmisji danych z wykorzystaniem
Protokotu Internetowego pomiedzy urzadzeniami punktow zakohczenia sieci

Wykonawcy a routerem brzegowym Zamawiajacego.

10)Okno serwisowe - uzgodniony z Zamawiajacym z wyprzedzeniem co najmniej

4 dni roboczych przedziat czasu przeznaczony na wykonywanie prac konserwacyjno-
modernizacyjnych w sieci Wykonawcy mogacych skutkowac¢ brakiem dostepu
Zamawiajqcego do ustugi transmisji danych. Planowane prace konserwacyjne moga
by¢ prowadzone w godzinach od 00:00 do 4:00 rano oraz w soboty, niedziele i w dni
ustawowo wolne od pracy w godzinach od 22:00 do 6:00 rano. Planowane prace
konserwacyjne nie moga by<¢ prowadzone czesciej niz 2 razy w miesiqcu. Przerwy
w dostarczaniu ustugi spowodowane oknami serwisowymi Zamawiajacy traktuje jako

zachowanie ciagtosci ustugi.

11)Atak DDoS - (ang. Distributed Denial of Service) atak na systemy komputerowe

dostawcdéw tresci i ustug internetowych lub serwisy internetowe udostepnione przez
Zamawiajacego w sieci Internet polegajacy na prdbie uniemozliwienia dziatania

systemdw, ustug lub serwiséw poprzez zajecie wolnych zasobow.

12)czas Reakcji na Atak DDoS (CRA) - przez CRA rozumie sie czas, jaki uptynie od

wykrycia Ataku DDoS do rozpoczecia skutecznego poinformowania Zamawiajacego,

przez ustalone kanaty komunikacji (telefonicznie lub pocztg elektroniczng).
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13)Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ) - przez CRZ rozumie sig

czas, jaki uptynie od przyjecia Zlecenia od Zamawiajacego z zadaniem wiaczenia lub

wylaczenia oczyszczania po zarejestrowanym Ataku DDoS.

§ 2.

Przedmiot umowy

1. Przedmiotem Umowy jest swiadczenie przez Wykonawce, na rzecz Zamawiajgcego,

ustugi dostepu do sieci Internet obejmujacej:

1))

2)
3)

4)

5)

6)
7)

8)

9

zestawienie, uruchomienie i udostepnienie przez calg dobe, przez caly okres
umowy, statego symetrycznego facza dostepowego, wraz z urzadzeniami
teletransmisyjnymi, zapewniajacego szerokopasmowy dostep do Internetu
o przepustowosci gwarantowanej 600 Mb/s, przytaczonego po stronie
Zamawiajacego do posiadanego przez Zamawiajacego routera brzegowego Juniper
M7i za posrednictwem interfejsu SFP-1GE-T (ztacze RJ-45) znajdujacego sie

W pomieszczeniu .............. W siedzibie Zamawiajacego, ..., A
dostep do wszystkich ustug i serwiséw internetowych krajowych i zagranicznych,

obstuge adreséw IPv4 P1  (Provider Independent) posiadanych przez
Zamawiajacego,

obstuge ruchu generowanego przez Zamawiajacego przy pomocy dynamicznego

protokotu routingu BGP (Border Gateway Protocol) w wersji 4,

konfiguracje routera brzegowego Zamawiajacego w zakresie przytgczenia tacza

Internetowego (zestawienie sesji BGP) w porozumieniu z obecnym Wykonawcg,
utrzymanie secondary DNS dla domeny ms.gov.pl,

zapewnienie Zamawiajacemu mozliwosci catodobowego monitoringu tacza i jego

wykorzystania np. poprzez MRTG,

mozliwos¢ odfiltrowania ruchu sieciowego niepozgdanego przez Zamawiajacego na

urzgdzeniach dostepowych Wykonawcy.

zapewnienie Zamawiajgcemu ochrony przed Atakami DDoS, w tym atakami
wolumetrycznymi, na ustugi uruchomione przez Zamawiajacego w publicznej sieci

Internet:

a) Zamawiajacy wymaga, aby ochrona przed Atakami DDoS realizowana byta
w sposob proaktywny na urzadzeniach Wykonawcy, bez przekierowywania

ruchu poza teren Rzeczpospolitej Polskiej,
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b) szczegbtowe wymagania dla ustugi ochrony przed Atakami DDoS zawarto

w Zatgczniku nr 1 do Umowy.

2. Wykonawca, w porozumieniu z obecnym ustugodawca Zamawiajacego w lokalizacji,
w terminie najpdzniej do dnia wskazanego w § 8 ust. 2 Umowy, przeprowadzi
rekonfiguracje routera brzegowego Zamawiajacego w zakresie przytaczenia facza
internetowego  Wykonawcy  zapewniajacq bezprzerwowa zmiane operatora
éwiadczacego ustuge po zakoriczeniu obecnie obowigzujacej umowy. W ramach

realizowanych prac Wykonawca zobowigzany jest do:

a) wykonania projektu technicznego konfiguracji urzadzen oraz ustugi
proaktywnej ochrony przed atakami DDoS $wiadczonej zgodnie z Zatacznikiem

nr 1 do Umowy,

b) przylaczenia routera brzegowego Zamawiajacego do zaoferowanego facza

internetowego,

¢) wykonania rekonfiguracji adresacji, ACL, mechanizméw bezpieczenstwa, QoS

itp. na urzadzeniu brzegowym Zamawiajacego,

d) wykonania testéw funkcjonowania facza z uwzglednieniem dynamicznego
przekierowania ruchu do drugiej lokalizacji Zamawiajacego w przypadku awarii
tacza,

e) opracowania dokumentacji powykonawczej w terminie 30 dni od dnia

wskazanego w § 8 ust. 2 Umowy.

§ 3.
Zadania i zakres odpowiedzialnosci Wykonawcy
1. Wykonawca gwarantuje:

1) catodobowy dostep do sieci Internet przez okres trwania umowy na poziomie DM
nie nizszym niz ..... % [poziom DM w procentach zostanie uzupetniony zgodnie
z ofertag wybranego dla danej czesci zamdéwienia Wykonawcy na etapie zawierania
z nim umowy; poziom ten nie moze wynies¢ mniej niz 99,44%,] w okresie
rozliczeniowym, co oznacza, ze CN nie moze przekroczy¢ .... godzin [liczba godzin
zostanie uzupetniona zgodnie z ofertg wybranego dla danej czesci zamdwienia
Wykonawcy na etapie zawierania z nim umowy; liczba ta nie moze byc¢ wieksza od

4 godzin] w skali miesiaca,
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2) gotowosc¢ stuzb technicznych do potwierdzenia i usuniecia Awarii przez 24 godziny
na dobe we wszystkie dni w miesigcu kalendarzowym, w tym réwniez w soboty,

niedziele oraz dni ustawowo wolne od pracy, przez caty okres Umowy,
3) czas reakcji (CR) na awarie - do 30 minut od wykrycia lub zgtoszenia.

Dostepna przepustowos¢, ktora jest okreslona § 2 ust. 1 pkt 1 Umowy jest
gwarantowana przez Wykonawce w punktach styku sieci IP Wykonawcy z sieciami IP
operatorow Internetu, z ktdérymi Wykonawca wymienia bezposrednio ruch

internetowy.
Wykonawca gwarantuje takze:

1) brak limitéw ruchu - dostep do Internetu musi by¢ zapewniony bez jakichkolwiek
limitéw czasu dostepu, ilosci uzytkownikéw czy tez ilosci przestanych Iub

odebranych danych;

2) iz facze internetowe pozwala na wykorzystanie petnego pasma, dla pojedynczych
sesji.
Informacje Zamawiajacego przesylane przez sie¢ podlegaja ochronie zgodnie

z powszechnie obowigzujgcymi przepisami prawa.

Wykonawca nie ponosi odpowiedzialnosci za tres¢ informacji przesytanych Ilub
otrzymywanych przez Zamawiajacego w wyniku realizacji Umowy i nie odpowiada za

jakiekolwiek naruszenia prawa wynikajace z takiego przekazu informacji.

Wykonawca nie ponosi odpowiedzialnosci za szkody poniesione przez Zamawiajacego,
spowodowane brakiem transmisji, nieprawidlowg transmisjg, opoznieniem lub
przerwg w transmisji, w przypadku gdy przyczyng braku transmisji, nieprawidtowej
transmisji, opdznienia lub przerwy w transmisji bedzie Dziatanie Sity Wyzszej:

1) Dziatanie Sity Wyzszej rozumiane jest jako zdarzenie lub potaczenie zdarzen
obiektywnie niezaleznych od Stron, ktore zasadniczo i istotnie utrudniajg
wykonywanie czesci lub cafosci zobowigzan wynikajacych z umowy, ktérych
Strony nie mogly przewidzie¢ i ktérym nie mogty zapobiec ani ich przezwyciezy¢
i im przeciwdziata¢ poprzez dziatanie z nalezyta starannoscig ogodlnie przewidziang

dla cywilnoprawnych stosunkdéw zobowigzaniowych w tym w szczegdlnosci:
a) wojna, w tym: wojna domowa, zamieszki, rozruchy i akty sabotazu,

b) katastrofy naturalne, takie jak: silne burze, huragany, trzesienia ziemi,

powodzie, zniszczenia spowodowane przez piorun,

¢) wybuch, pozar,
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d) bojkot, strajk, lock-out wszelkiego rodzaju, strajk ,wioski”, okupowanie

pomieszczen.

2) Strona nie jest odpowiedzialna za niewykonanie swoich zobowigzan, jezeli

udowodni, ze niewykonanie ich zostato spowodowane przez Site Wyzsza.

W przypadku powierzenia przez Wykonawce wykonania przedmiotu Umowy osobom
trzecim w catosci lub czesci Wykonawca odpowiada za dziatania i zaniechania tych

0s6b jak za wtasne dziatania lub zaniechania.

Wykonawca zapewnia sprawnosc sieci telekomunikacyjnej na odcinku od urzadzen
transmisji danych Wykonawcy instalowanych w lokalizacji Zamawiajacego
i zarzadzanych przez Wykonawce na potrzeby $wiadczenia ustug objetych niniejsza
umowgq do punktu styku z siecig innych przedsiebiorcéow telekomunikacyjnych, a takze
sprawnos¢ wymienionych wyzej urzadzen Wykonawcy przez caly okres realizacji

Umowy.
§ 4.
Zadania i zakres odpowiedzialnosci Zamawiajacego
Zamawiajacy zobowigzuje sie do:

1) dostarczenia Wykonawcy, po podpisaniu Umowy, informacji i danych niezbednych
do
jej realizacji, a w szczegdlnosci udostepnienia niezbednych dokumentéw oraz
pomieszczen w lokalizacji Zamawiajacego koniecznych do instalacji elementéw

aktywnych,

2) zapewnienia warunkéw do instalacji stalego symetrycznego tacza dostepowego,

wymienionego w § 2 ust. 1 pkt 1 Umowy, poprzez:

a) zapewnienie w swoich obiektach miejsca do instalacji urzadzen sieciowych

i tacza,

b) udostepnienie zasilania elektrycznego dla wszelkich urzadzen dostarczonych

przez Wykonawce.

Wykonawca ma prawo, po uprzednim pisemnym poinformowaniu Zamawiajacego oraz
po uptywie 7 dni od pisemnego potwierdzenia przez Zamawiajgcego otrzymanej
informacji, do odtaczenia Zamawiajacego od sieci bez odszkodowania w przypadku

stwierdzenia:

1) dopuszczenia do sieci 0séb nieuprawnionych, o ile Zamawiajacy nie zareaguje na
wczesdniejsze poinformowanie ze strony Wykonawcy potwierdzone przez

Zamawiajacego,
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2) dziatania na szkode innych Abonentéw lub Operatoréw sieci wspdtpracujacych
z Wykonawcg, w tym takze na skutek nie dotozenia nalezytej starannosci
w zakresie zapewnienia ochrony nad zarzadzang przez siebie infrastrukturg, o ile
Zamawiajgcy nie zareaguje na wczesniejsze poinformowanie ze strony

Wykonawcy potwierdzone przez Zamawiajgcego.

Do biezacej wspolpracy, w zakresie informowania Zamawiajacego o wszelkich
wykrytych incydentach z tytutu realizacji niniejszej Umowy, w tym w szczegdlnosci
w zakresie opisanym w ust. 2, upowaznione sg osoby o ktérych mowa w § 5 ust. 2

Umowy.

§ 5.

Warunki serwisu technicznego

Wykonawca zapewni monitoring sprawnosci dziatania taqcza oraz obstuge zgtoszen
w zakresie problemdw eksploatacyjnych we wszystkie dni w roku 24 godziny na dobe

w tym rowniez w soboty, niedziele oraz dni ustawowo wolne od pracy.

Do biezacej wspédtpracy, w zakresie wykonywania niniejszej Umowy, w tym
w szczegdlnosci do podpisywania protokotdw odbioru, obstugi zgtoszern oraz
akceptacji dziatan Wykonawcy przez Zamawiajacego, upowaznione sg o0soby
wymienione w Zatgczniku nr 2 do Umowy. Zmiana oséb upowaznionych do
dokonywania uzgodnien w trakcie realizacji Umowy wymaga poinformowania drugiej

Strony na pismie i nie stanowi zmiany Umowy.

Wykonawca gwarantuje, ze ustuga serwisu technicznego obejmuje usuwanie Awarii
po ich wykryciu przez Wykonawce lub po ich zgtoszeniu przez Zamawiajacego.
Zamawiajacy wymaga zapewnienia co najmniej nastepujacych form zgtaszania

Awarii:
1) na specjalnie do tego celu wydzielony bezptatny numer telefoniczny,

2) adres poczty elektronicznej wskazany przez Wykonawce.

Zamawiajacy wymaga od Wykonawcy zapewnienia, aby wszystkie z wyzej
wymienionych form zgtaszania Awarii byty dostepne przez 24 godziny na dobg, 7 dni
w tygodniu, 365 dni w roku (24/7/365).

Zamawiajacy wymaga aby Wykonawca, w przypadku wystgpienia Awarii odnotowat to
zdarzenie w dedykowanym serwisie obstugi zgtoszen i przystapit do jej usuniecia.
Zamawiajacy wymaga aktualizowania na biezaco statusu zgloszenia tak aby zawierat
co najmniej date oraz czas wykrycia lub zgtoszenia Awarii, date oraz czas zakoniczenia

realizacji zgtoszenia oraz przyczyne Awarii i sposéb obstugi zgtoszenia. Wykonawca
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zapewni Zamawiajacemu dostep do dedykowanego serwisu w trybie ,tylko do

odczytu” przez przegladarke internetowa.

Zamawiajacy zastrzega sobie mozliwoé¢ samodzielnego zgtaszania Awarii nie
wykrytych przez Wykonawce, niezwiocznie po ich stwierdzeniu, w sposob podany

w ust. 3.

Wykonawca niezwtocznie po wykryciu Awarii lub po otrzymaniu informacji, o ktoérej
mowa w ust. 5, w czasie nie dtuzszym niz CR okreslony w § 3 ust. 1 pkt 3 Umowy,
ewidencjonuje zgtoszenie w serwisie obstugi zgtoszen, przystepuje do jej usunigcia

oraz informuje Zamawiajacego o przyjetym zgtoszeniu.

Potwierdzenie przyjecia zgtoszenia, o ktdrym mowa w ust. 6, w czasie nie dtuzszym
niz CR okredlony w § 3 ust. 1 pkt 3 Umowy, polega na poinformowaniu
Zamawiajacego przez Wykonawce pocztg elektroniczng lub telefonicznie
o zarejestrowaniu zgtoszenia, wraz z podaniem co najmniej numeru zgtoszenia oraz

daty i godziny zgtoszenia.

Awarie uznaje sie za usunietg po jej usunigciu i przywrdceniu stanu sprzed awarii oraz
poinformowaniu o tym Zamawiajacego, o© ile Zamawiajacy nie poinformuje
Wykonawcy, ze nadal nie jest mozliwe korzystanie z Ustugi. Informacja dla
Zamawiajacego zawiera co najmniej numer i godzing zgtoszenia oraz godzine

usuniecia Awarii.

Zgloszenia Awarii przez Zamawiajacego polegajace na poinformowaniu Wykonawcy
o jej wystapieniu, oraz zawiadomienia o wykryciu Awarii przez Wykonawce beda
przekazywane telefonicznie lub poczty elektroniczng na numery telefonow i adresy

e-mail zgodnie z Zatacznikiem nr 2 do Umowy.

Na wezwanie Zamawiajacego Wykonawca jest zobowigzany informowac

Zamawiajacego o statusie zgtoszenia pocztg elektroniczng lub telefonicznie.
Do CN nie wlicza sig :

1) okresu planowanych prac konserwacyjnych, ktérych przeprowadzenie Wykonawca

uzgodni z Zamawiajacym (okna serwisowe),

2) okresu w ktérym zaistniat brak dostepu pracownikéw Wykonawcy do pomieszczen
Zamawiajacego, do ktdérych dostep jest niezbedny do usunigcia awarii. W takim
przypadku Wykonawca zobowigzany jest niezwlocznie telefonem Ilub pocztg
elektroniczng powiadomié Zamawiajacego o braku mozliwosci dostepu do
lokalizacji. Zamawiajacy po otrzymaniu telefonu lub wiadomosci poczty
elektroniczng niezwlocznie poinformuje Wykonawce o terminie w ktorym dostep

do lokalizacji zostanie zapewniony,
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3) okresu w ktérym zaistniat brak zasilania urzadzeA w pomieszczeniach

Zamawiajgcego,
4) niedostepnosci spowodowanej Sitg Wyzsza, opisana w § 3 ust. 6 Umowy,

5) przerwy w $wiadczeniu ustugi spowodowane uszkodzeniem urzadzen

telekomunikacyjnych, za ktére wine ponosi Zamawiajacy.

W przypadkach spornych, zakwalifikowania awarii ktérej CUA nie bedzie wliczony do

CN, Wykonawca udziela informacji na piSmie wraz z uzasadnieniem.

§ 6.

Cena i warunki ptatnosci

Za wykonanie przedmiotu umowy okreslonego w § 2 umowy, Wykonawca otrzyma
catkowite wynagrodzenie w WysokoSCi .eieeeers AR RRpRU— zt (stownie:
v Ztotych 00/100) brutto, w tym:

1) jednorazowa oplata instalacyjna wynosi .................. zt (stownie:
ceveennens ZHOtych 00/100) brutto,

2) wysoko$¢ abonamentu miesieczNnego WYNOSi ....coccovcvvvervcsrinnns zt (stownie:
v 2Zi0tych 00/100) brutto.

Wynagrodzenie dla Wykonawcy dotyczace opfaty instalacyjnej, o ktérym mowa w ust
1. pkt 1 nie moze przekroczy¢ 10 % wartosci brutto Umowy, o ktdrej mowa w ust. 1,
oraz bedzie ptatne jednorazowo po zestawieniu tacza i uruchomieniu ustugi na
podstawie protokotu uruchomienia podpisanego przez Zamawiajgcego, przelewem
w terminie do 21 dni od daty otrzymania prawidtowo wystawionej faktury wraz
z protokotem uruchomienia, na konto wskazane w fakturze. Wzér protokotu

uruchomienia stanowi Zatacznik nr 3 do Umowy.

Wynagrodzenie dla Wykonawcy za ustuge okreslong w § 2 Umowy, o ktérym mowa
w ust 1. pkt 2, bedzie ptatne miesiecznie z dotu po uptywie kazdego miesiaca
w trakcie ktérego ustuga byla Swiadczona i potwierdzeniu nalezytego wykonania
ustugi w postaci protokotu podpisanego przez Zamawiajgcego, przelewem w terminie
do 21 dni od daty otrzymania prawidtowo wystawionej faktury VAT wraz z protokotem
odbioru, na konto wskazane w fakturze. Wzér protokotu odbioru stanowi Zatacznik nr

4 do Umowy.

W przypadku niepetnego miesigca $wiadczenia ustugi przez Wykonawce abonament

miesigczny bedzie platny w wysokosci okreslanej jako iloczyn liczby dni,
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w ktérych byta ustuga sSwiadczona, przez 1/30 optaty abonamentowej naleznej

z tytutu sSwiadczenia tej ustugi.

Wynagrodzenie okreslone powyzej obejmuje wszelkie koszty Wykonawcy zwigzane
z realizacjg przedmiotu Umowy, w tym wszelkie opfaty i podatki (w tym podatek
VAT).

§7.

Kary umowne

W przypadku niedotrzymania terminu rozpoczecia $wiadczenia Ustugi, o ktérym mowa
w § 8 ust. 2 Umowy, Wykonawca zaplaci Zamawiajgcemu kare umowng w wysokosci
2% catkowitej wartosci brutto przedmiotu Umowy, o ktérej mowa w § 6 ust. 1

Umowy, za kazdy rozpoczety dzien opdznienia.

W przypadku niedotrzymania zagwarantowanej w § 3 ust. 1 pkt 1 DM, Wykonawca
zaptaci Zamawiajgcemu kare umowng w wysokosci 3% wartosci abonamentu
miesiecznego, okreslonego w § 6 ust. 1 pkt 2 Umowy, za kazdg kolejng rozpoczetg
godzine niedostepnosci ustugi powyzej liczby godzin CN okreslonej w § 3 ust. 1 pkt 1
Umowy w skali miesiaca, nie wiecej jednak niz 100% wysokosci tej optaty.

W przypadku, gdy przerwa w swiadczeniu ustugi bedzie trwaé w sposéb ciggty ponad
48 godzin, Zamawiajacy zastrzega prawo do rozwigzania Umowy ze skutkiem
natychmiastowym, chyba, Ze przerwa jest nastepstwem okolicznosci, za ktore
Wykonawca nie ponosi odpowiedzialnosci, t.j. z wytgczeniem przypadkdéw opisanych
w § 5 ust. 11 Umowy. Uprawnienie to przystuguje Zamawiajgcemu niezaleznie od

innych uprawnien okreslonych w Umowie.

W przypadku odstgpienia Wykonawcy od realizacji umowy z przyczyn nielezacych
po stronie Zamawiajacego, Wykonawca zobowigzany jest zaptaci¢ kare umowng

w wysokosci 10 % catkowitej wartosci brutto Umowy.

Kary umowne bedg potracane z biezacych naleznosci Wykonawcy, na co Wykonawca

wyraza zgode.

Kary umowne nie wykluczajg dochodzenia od Wykonawcy odszkodowania na

zasadach ogdlnych, jezeli kara umowna nie pokryje wyrzadzonej szkody.

§ 8.

Termin realizacji umowy
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Zestawienie statego symetrycznego lacza dostepowego zgodnie z § 2 ust. 1 pkt 1
Umowy nastgpi w terminie do 15 dni od dnia zawarcia umowy. Skonfigurowanie
i uruchomienie ustugi zgodnie z § 2 Umowy nastgpi w terminie do dnia wskazanego
w ust. 2. Odbiér bedzie polegat na stwierdzeniu uruchomienia ustugi zgodnie z trescig
Umowy oraz stwierdzeniu poprawnosci dziatania tacza. Wzér protokotu uruchomienia

stanowi Zatacznik nr 3 do Umowy.

Wykonawca bedzie swiadczyt ustuge dostepu do sieci Internet wraz z ochrong przed
atakami DDoS okreslong w § 2 ust. 1 pkt. 9 Umowy, przez okres 36 miesiecy, od
dila oassmmnnamsn OGN senaanssnmes

Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci
o wystgpieniu istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
umowy. W takim przypadku Wykonawcy przystuguje wynagrodzenie nalezne
z tytutu wykonania czesci umowy potwierdzonej wpisem w protokole odbioru, bez

mozliwosci dochodzenia kar umownych z tego tytutu przez Wykonawce.

Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni od dnia stwierdzenia
przekroczenia sumarycznej liczby Awarii wystepujacych za dany miesiac w ilosci

powyzej S z wytaczeniem przypadkoéw opisanych w § 5 ust. 11 Umowy.

Zamawiajacy moze odstgpi¢ od umowy w przypadku nierozpoczecia przez Wykonawce
$wiadczenia ustugi z przyczyn lezacych po jego stronie i przekroczenia terminu

wskazanego w ust. 2 0 co najmniej 7 dni.

§9.

Postanowienia koncowe

Zmiany tresci Umowy mogg by¢é dokonywane wytacznie w formie pisemnej pod

rygorem niewaznosci, w tym w zakresie:

1) zmiany terminu wykonania Umowy (skrécenie/wydtuzenie) lub terminéw ptatnosci
z uwagi na wstrzymanie/przerwanie wykonania Przedmiotu Umowy z przyczyn
zaleznych od Zamawiajacego lub bedacych nastgpstwem zaistnienia sity wyzszej -

w zakresie dostosowania Umowy do tych zmian,

2) zmiany sposobu wykonania czesci Przedmiotu Umowy uzasadnionej przyczynami

lezacymi po stronie Zamawiajgcego,

3) zmiany ze wzgleddw organizacyjnych, technologicznych, osobowych - w zakresie

sposobu realizacji przedmiotu Umowy,
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4) zmniejszenia zakresu realizacji przedmiotu Umowy, oraz odpowiedniego
zmniejszenia wynagrodzenia naleznego Wykonawcy, nie wigcej jednak niz o 20%
wynagrodzenia brutto, w przypadku wystapienia zmiany okolicznosci powodujacej,

ze:

a) realizacja czesci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie

mozna byto przewidzie¢ w chwili zawierania Umowy, lub

b) realizacja czeéci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub

planowanej zmiany powszechnie obowiazujacych przepiséw prawa, lub

¢) realizacja czesci Przedmiotu Umowy nie jest mozliwa, z przyczyn nielezacych
po stronie Zamawiajacego | Wykonawcy,

5) dostosowania postanowien Umowy do zmiany przepisébw prawa w przypadku
wystapienia zmian w zakresie majacym wplyw na realizacje Umowy,

6) dostosowania Umowy do zmian spowodowanych wystapieniem Sity Wyzszej.

Wszelkie zmiany, o ktérych mowa powyzej nie mogg spowodowac zwigkszenia

catkowitej wartoéci wynagrodzenia brutto.

Wykonawca bez uprzednie]j pisemnej zgody Zamawiajacego nie moze dokona¢
przeniesienia wierzytelnosci wynikajacych z niniejszej umowy na osoby trzecie ani

regulowac¢ ich w drodze kompensaty.

Strony deklaruja, iz w razie powstania jakiegokolwiek sporu wynikajacego
z interpretacji lub wykonania Umowy, podejma w dobrej wierze negocjacje w celu
rozstrzygniecia takiego sporu. W przypadku niedojscia do porozumienia w drodze
negocjacji w terminie 14 dni od dnia doreczenia przez jedng ze Stron drugiej Stronie
pisemnego wezwania do negocjacji w celu zakoriczenia sporu, spor taki Strony
poddajg rozstrzygnigciu Sadowi powszechnemu miejscowo wiasciwemu dla siedziby

Zamawiajacego.

Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji
technicznych (w szczegdlnosci struktury, konfiguracji i systemow zabezpieczen),
technologicznych, organizacyjnych i innych dotyczacych Zamawiajacego, uzyskanych
w zwiazku z realizacjg Umowy, niezaleznie od formy przekazania tych informacji oraz
ich zrodta. Wykonawca oéwiadcza, iz przyjmuje na siebie petna odpowiedzialnos¢ za

szkody spowodowane naruszeniem powyzszych obowigzkow.

Kazda ze Stron Umowy jest zobowigzana do zapewnienia bezpieczenstwa sieci oraz

ochrony przesytanej informacji w sposob zgodny z prawem.
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14

11

12.

13,

Postepowanie reklamacyjne bedzie prowadzone zgodnie z przepisami rozporzadzenia
wydanego w oparciu o delegacje ustawowg zawartg w przepisie art. 106 ust. 4
ustawy z dnia 16 lipca 2004 roku Prawo telekomunikacyjne (Dz. U. z 2014 r. poz. 243

z pézn. zm.).

W sprawach nieunormowanych niniejszg umowg zastosowanie majq przepisy ustawy
Kodeksu cywilnego (Dz. U. z 2014 r. poz. 121 z. p6zn. zm.), ustawy Prawo zamowien
publicznych (Dz. U. z 2013 r., poz. 907 ze zm.), ustawy Prawo telekomunikacyjne
(Dz. U. z 2014 r. poz. 243 z p6zn. zm.) oraz odpowiednie przepisy majace zwigzek

z przedmiotem umowy.

Wysokos¢ wynagrodzenia Wykonawcy moze ulec zmianie w przypadku zmiany:
1) stawki podatku od towaréw i ustug (VAT),

2) wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie art.2
ust. 3-5 ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za
prace (Dz.U. Nr 200, poz.1679 z p4ézn. zm.)

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub
wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne

- jezeli zmiany te bedg miaty wptyw na koszty wykonania przedmiotu Umowy przez
Wykonawce.

W przypadku zmiany przepiséw, o ktérych mowa w ust. 9, skutkujacych mozliwoscia
zmiany wysokosci wynagrodzenia naleznego Wykonawcy, kazda ze stron Umowy,
w terminie do 30 dnia od dnia wejscia w zycie powyzszej zmiany przepiséw, moze
wystgpi¢ do drugiej strony o dokonanie odpowiedniej zmiany wysokosci
wynagrodzenia.

Podstawa dokonania odpowiednich zmian wynagrodzenia bedzie przedstawiona
Zamawiajacemu przez Wykonawce kalkulacja kosztéw Wykonawcy przedstawiajgca
wplyw zmiany przepiséw na koszty wykonania przedmiotu Umowy przez Wykonawce.
Wykonawca zobowigzany jest dostarczy¢ dokumentacje potwierdzajacg poprawnosé
dokonanej kalkulacji.

Przed podjeciem decyzji o zwiekszeniu wysokosci wynagrodzenia Zamawiajacy
dokona weryfikacji kalkulacji, o ktérej mowa w ust. 11 a takze oceny mozliwosci
sfinansowania powiekszonego wynagrodzenia w ramach $rodkéw posiadanych
w planie finansowym na dany rok.

Wymienione zaltgczniki stanowig integralng czes¢ Umowy:

1) Zatacznik nr 1 do Umowy - opis wymagan ochrony DDoS,
2) Zalacznik nr 2 do Umowy - dane kontaktowe,

3) Zatgcznik nr 3 do Umowy — protokdét uruchomienia ustugi,

4) Zatacznik nr 4 do Umowy — protokaét odbioru ustugi.
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14. Umowe sporzadzono w czterech jednobrzmiacych egzemplarzach, po dwa dla kazdej

ze Stron.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1 do Umowy

Opis wymagan ochrony DDoS

1. Lacze dostepu do Internetu

D

2)

Zamawiajacy wymaga zapewnienia ustugi ochrony przed atakami DDoS
realizowanej jako ustugi powigzanej z symetrycznym tgczem dostepu do Internetu
dostarczanym w ramach zamodwienia dla catej udostepnionej przepustowosci
tgcza. Ustuga bedzie $wiadczona dla catej adresacji IP Zamawiajgcego na
dostarczanym taczu internetowym.

W ramach realizacji ustugi ochrony przed atakami DDoS, Zamawiajacy wymaga

zapewnienia co najmniej:

a) analizy ruchu w celu identyfikacji typu i natury ataku,

b) powiadamianie Zamawiajacego o podejrzeniu wystgpienia ataku,

¢) rozpoczecie usuwania ataku w porozumieniu z Zamawiajacym (mozliwe jest
automatyczne uruchamianie obrony dla alarméw o wysokim poziomie
zagrozenia),

d) modyfikacje zestawu uzytych mechanizmdw przeciwdziatania tak, by uzyskac
maksymalny poziom filtracji ruchu niepozadanego przy minimalnym wplywie
na ruch prawidiowy,

e) klasyfikacje alarméw typu DDoS jako:

- zweryfikowany atak,

— falszywy alarm,

— nagly ruch - znaczacy wzrost ruchu spowodowany inng przyczyna niz atak
na dang ustuge Zamawiajgcego.

2. Wykrywanie zagrozen

D

2)

3)

4)

3)

Zamawiajacy wymaga zapewnienia efektywnej identyfikacji potencjalnych atakéw

DDoS z wykorzystaniem co najmniej ponizszych mechanizméw detekcji:

a) Sygnatury,

b) przekroczenie progéw dla okreslonych typéw pakietéw i protokotdw,

c) oparte na analizie profilu ruchu Zamawiajacego wykrywanie nieoczekiwanych
zmian ruchu w odniesieniu do tego profilu.

Ustuga monitoruje ruch do i od chronionej podsieci w czasie rzeczywistym, w tym

w odniesieniu do poszczegdélnych ustug Zamawiajacego. Lista ustug

Zamawiajacego realizowanych na udostepnionym tgczu, zgloszonych przez

Zamawiajgcego w terminie uruchomienia tacza i ochrony przed atakami DDoS,

jest lista otwarta i moze sie zmieniac z dnia na dzien w okresie realizacji Umowy,

w zaleznosci od uruchamianych / kasowanych ustug Zamawiajgcego.

Ustuga zapewnia wykrywanie anomalii polegajacych na przekroczeniu wartosci

uwazanych za normalne w ruchu Internetowym, w szczegolnosci pakietéw TCP

SYN, TCP RST, TCP Null, ICMP, IP Null, IP Fragmented, DNS, IP Private, UDP.

System realizujacy ustuge na podstawie danych historycznych wyznacza

oczekiwang wartos¢ ruchu do i od chronionej podsieci o danej porze dnia w danym

dniu tygodnia, w odniesieniu do poszczegdlnych ustug Zamawiajgacego.

Ustuga zapewnia wykrywanie anomalii polegajacych na znaczacym przekroczeniu

wolumenu ruchu oraz wykrywanie potencjalnych atakéow w warstwie aplikacyjnej

dla poszczegdlnych ustug Zamawiajacego w stosunku do wczesniej wyznaczonych

wartosci oczekiwanych ruchu.

3. Mitygacja - oczyszczanie ruchu

D

Zamawiajgcy wymaga zapewnienia ustugi ochrony przed atakami DDoS
polegajgcej na usuwaniu ataku przy mozliwie jak najmniejszym wptywie na ruch
uprawniony. Efektywne dziatanie powinno obejmowac trzy procedury:
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c)

Procedura uruchamiana w przypadku podejrzenia wystgpienia ataku, ruch
przekierowany zostanie do dedykowanych do tego celu zasobéw wewnetrznych
Wykonawcy,

Procedura filtrowania oparta o wielowarstwowg analize ruchu i mechanizmy
przeciwdziatania,

Procedura oparta o kierowanie odfiltrowanego ruchu z powrotem do Klienta.

2) Zamawiajacy wymaga ochrony co najmniej przed nastepujacymi typami atakow:

— TCP SYN flood

— UDP flood (w tym DNS reflection)
— HTTP GET flood
— HTTP POST flood
— ICMP flood

— IGMP flood

— invalid packets
— IP fragments

— IP NULL

— DNS flood

— SIP request flood
— SSL negotiation

4. Poziom SLA dotyczacy powiadomienia o ataku
1) Czas Reakcji na Atak (CRA):

a)

b)

c)

d)

€)

f)

przez CRA rozumie sie czas, jaki uplynie od wykrycia Ataku DDoS do
rozpoczecia skutecznego telefonicznego poinformowania Zamawiajgcego,
przez ustalone kanaty komunikacji,

przez skuteczny kontakt z Zamawiajgcym rozumie sie: rozmowe
z Zamawiajacym oraz jego poprawng autoryzacje,

czas CRA liczony jest od momentu zaraportowania na platformie ataku do
czasu zarejestrowania w systemie teleinformatycznym Wykonawcy czasu
dokonania  pierwszej czynnosci majgcej na celu  poinformowanie
Zamawiajacego (czas wykonania rozmowy telefonicznej, wystania SMS-a,
wystania e-maila),

CRA liczone jest w nastepujacy sposob: kontakt Wykonawcy z Zamawiajgcym
- czas mierzony jest od momentu wykrycia ataku przez system Wykonawcy
do momentu proby wykonania pierwszego telefonicznego kontaktu
z Zamawiajgcym (zgodnie z listg oséb/numerdw i priorytetami wskazanym
przez Zamawiajacego). Kazda préba kontaktu bedzie wykonywana przez
Wykonawce co dwie minuty w maksymalnym czasie tacznym CRA. Jesli nie
dojdzie do skutecznego kontaktu w pierwszej probie Wykonawca zobowigzany
jest do wykonania nastepnej proby do kolejno wskazanych oséb/numerdéw
z listy kontaktow. W przypadku niemoznosci uzyskania potaczenia
z Zamawiajacym w czasie CRA we wszystkich prébach kontaktu, Wykonawca
wysyta SMS do grupy adresowej z informacjg o zanotowanym ataku,

w przypadku ochrony na zgdanie ochrona nie bedzie wtgczona do momentu
skutecznego kontaktu z Zamawiajacym i potwierdzenia decyzji o wiaczeniu lub
nie ochrony,

warto$¢ parametru CRA wynosi 15 minut.

2) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ):
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10.

a) przez CRZ rozumie sie czas, jaki uptynie od przyjecia Zlecenia od
Zamawiajgacego z zadaniem wlaczenia lub wylaczenia oczyszczania po
zarejestrowanym Ataku.

b) wartos¢ parametru CRZ wynosi 15 minut.

Raporty miesieczne
Zamawiajacy wymaga umieszczania w comiesiecznych protokotach odbioru ustugi
w punkcie dotyczacym ochrony przed atakami DDoS (Zatacznik nr 4 do Umowy),
informacji zawierajgcych co najmniej nastepujgce statystyki:

a) usredniony poziom ruchu wchodzacego i wychodzacego

b) maksymalne poziomy ruchu

c¢) liczba zarejestrowanych atakow

d) liczba usunietych atakéw.

Raport z incydentu
Zamawiajacy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu po
zaistnialym ataku sporzadzenia raportu z incydentu. Sposéb inicjowania oraz
zakonczenia procedury zostanie uzgodniony z Zamawiajacym. Informacja w raporcie
o incydencie zawierac¢ bedzie co najmniej nastepujace statystyki:

a) rozmiar ataku, liczniki pakietéw, Gb/s oraz procent catosci ruchu

b) czas trwania ataku

¢) gtéwne zrodta ataku

d) typ i natura ataku

e) wdrozone metody eliminacji ataku

f) geograficzna lokalizacja zrddet ataku

g) wielkos¢ oczyszczonego ruchu

h) czasy - w szczegdlnosci: poczatek ataku, powiadomienie, wdrozenie procedur
obronnych, zakonczenie ataku, przywrdécenie normalnej pracy sieci.

Obszar dziatania ustugi

Zamawiajacy wymaga aby ruch w sieci Zamawiajgcego przekierowany do
oczyszczania byt wysylany wylacznie na obszar znajdujgcy sie pod bezposrednim
nadzorem stuzb technicznych Wykonawcy na terenie Polski.

Czas s$wiadczenia ustugi
Zamawiajacy wymaga swiadczenia ustugi ochrony przed DDoS w trybie 24/7/365.

Procedura przerwania mitygacji - Fall-back Procedure

Jesli uruchomiona procedura eliminacji DDoS ma negatywny wplyw na chronione
zasoby lub ustugi, Zamawiajgcy ma mozliwos¢ zlecenia jej przerwania, co nastepuje
w ciggu 15 minut od momentu zlecenia przez Zamawiajacego (godzina, minuta).
Pomimo przerwania akcji, ruch Klienta caly czas podlega monitorowaniu i istnieje
mozliwosé przywrécenia procedur obronnych w odpowiednio dostosowanym zakresie
i analogicznym czasie wdrozenia.

Alarmy i spos6b powiadamiania Klienta:

Wykryte w ramach realizacji ustugi zdarzenia zostang przyporzadkowane do jednej
z nizej opisanych przyktadowych grup alarmoéw:
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Kategoria

alarmu Opis Akcja / Czas reakdcji Przyktad
KRYTYCZNA Alarm o Automatycznie rozpoczecie Alarmy w tej
(Servity High) | najwiekszym akcji oczyszczania w kategorii zawierajg
stopniu sytuacjach uzgodnionych z m. in.:

zagrozenia dla

Zamawiajgcego.

Zamawiajacym.
Przystapienie do
rozwigzywania problemu
przez Wykonawce.

Do Zamawiajgcego zostanie
wystane powiadomienie o
zaistnieniu potencjalnego
ataku DDoS w czasie
zdefiniowanym przez SLA.

e potencjalne ataki
DDoS

e utrata
komunikacji z
monitorowanymi
zasobami.

e inne alarmy na
podstawie
ustalen z
Zamawiajacym.

WAZNA Alarm, ktéry w Podjecie dziatan, jesli to Informacje na temat
(Servity pozniejszym konieczne, ze strony ruchu nie zwigzane
Medium) czasie moze Wykonawecy lub Z wystgpieniem
wymagac akgji Zamawiajgcego. nieprawidtowosci.
ze strony Informowanie
Wykonawcy lub | Zamawiajgcego o zaistniatej
Zamawiajgceqgo. | sytuacji.
INFORMACYINA | Zapis informacji | Brak dziatania. Zdarzenia zwigzane

(Servity Low)

o ataku.

Brak koniecznosci
informowania
Zamawiajgcego.

z dziataniami
systemu lub jego
rekonfiguracja np.
planowy update
sygnatur.

Kryteria definiujgce wystgpienie zdarzen oraz poziom, jaki zostanie
przyporzadkowany dla poszczegdlnych zdarzen zostang uzgodnione z Zamawiajacym.
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11. Implementacja ustugi

1) Projekt wykonawczy
Po podpisaniu Umowy na swiadczenie ustugi, przy wspotpracy z Zamawiajacym,
Wykonawca utworzy Projekt wykonawczy. Dokument zawiera¢ bedzie m. in.:

2)

3)

a) opis techniczny integracji ustugi z sieciag Zamawiajacego,

b) opis procedur powiadamiania i eskalacji,

c) testy akceptacyjne,

d) opis procedur obstugi zgtoszen i raportowania,

€) jednoczesnie Wykonawca przeprowadzi w siedzibie Zamawiajacego dla oséb
wyszczegélnionych w Zataczniku nr 2 do Umowy, szkolenie w zakresie
dziatania ustugi, obstugi zgtoszen i raportowania, a w szczegdlnosci aspektéw
dotyczacych ochrony przed atakami DDoS.

Implementacja

Implementacja obejmuje rekonfiguracje urzadzen Zamawiajacego oraz
Wykonawcy pod katem monitorowania ruchu oraz uruchomienia ustugi
przeciwdziatania atakom DDoS.

Testy akceptacyjne

a)

b)

Po zakonczeniu Implementacji Zamawiajacy wraz z Wykonawca przeprowadzg
Testy akceptacyjne zgodnie z uzgodnionym Projektem wykonawczym
i stanowigce test funkcjonalny platformy ochrony przeciwko atakom DDoS.
Testy uwzglednig weryfikacje poprawnosci wdrozonej konfiguracji.

Przed wdrozeniem petnej funkcjonalnosci ustugi DDoS Zamawiajacy wymaga
przeprowadzenia, w okresie petnego miesigca kalendarzowego od terminu
uruchomienia ustugi wskazanego w § 8 ust. 2 Umowy, Procesu analizy ruchu
Abonenta, proces w ktérym ruch zdefiniowany w ramach danego obiektu
kierowany jest do platformy ochrony przed atakami DDoS Wykonawcy. Ruch
podczas tego procesu nie podlega zadnym filtracjom i w sposdb niezmieniony
kierowany jest do sieci uzytkownika. Platforma podczas przedmiotowego
procesu nauczania zbiera statystyki, na ktérych podstawie jest w stanie
okreslic parametry algorytméw mitygacji (countremeasures) tak, aby w trakcie
ataku zachowac ruch uzytkownikéw, a odfiltrowaé ruch ataku. Ze wzgledu na
specyfike  poszczegdlnych ustug Zamawiajacego realizowanych na
udostepnionym taczu, dla wybranych ustug Zamawiajacego termin wdrozenia
petnej funkcjonalnosci ustugi DDoS moze by¢ przedtuzony w porozumienie
Zamawiajgcego z Wykonawca.

12. Dostep do infrastruktury Klienta
W uzasadnionych przypadkach, $wiadczenie ustugi moze byé powigzane z dostepem
do urzadzen aktywnych zarzadzanych przez Zamawiajacego, w celu uzyskania
statystyk ruchu otrzymywanego oraz wysytanego do sieci Wykonawcy.
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Zatacznik nr 3 do Umowy

PROTOKOL URUCHOMIENIA USLUGI

dostepu do sieci Internet $wiadczonej na rzecz Ministerstwa Sprawiedliwoécei na podstawie
Umowy nr ........ zawartej w dniu ........2016 r.
pomiedzy Ministerstwem Sprawiedliwoscia .........ooviiiiiiiiiiiinan...

Osoby reprezentujace:

1. Zamawiajgcego - Ministerstwo Sprawiedliwosci z siedzibg w Warszawie, Al. Ujazdowskie
11

----------------------------

oooooooooooooooooooooooo

dokonaly w dniu ........ccecurneee. odbioru :

e zestawienia, uruchomienia i udost¢pnienia tacza dostgpowego o przepustowosci 600Mb/s, z
protokotem BGP,

e uruchomienia ustugi dostepu do sieci Internet zgodnie z § 2 Umowy, w tym zapewnienia
ochrony przed atakami DDoS,

w lokalizacji:

. ID facza ozn. <nazwa przepustowos¢
adres, nazwa uslugi aperalors> [Mbs]
1 |Warszawa, ul. .......................... , BDI BGP 600 Mb/s 600
2 |Warszawa, ul. ...............coii, , DDoS -

Tabela urzadzen pomocniczych stanowiacych wlasno$¢ <nazwa operatora>

Ip. model producent numer seryjny lokalizacja
1 Warszawa, ul. ..................
2 Warszawa, ul. ..................

1. Zgodnie z zataczonym Protokolem testowania i aktywacji ustugi, przedstawiciele Stron Umowy
stwierdzaja, ze ushugi wymienione powyzej dzialaja poprawnie i spetniaja wymagania techniczne i

jakosciowe.
2. Przedmiot Umowy w zakresie objetym odbiorem:
a) zostal wykonany bez zastrzezen / z zastrzezeniami® - ................oiiii e, >
b) przeka_zane przez Wykonawce: Projekt techniczny, Dokumentacja powykonawcza -
uUwagi ..........

3. Wykonanie przedmiotu Umowy objetego niniejszym odbiorem:
a) zgodnie z Umowa powinno nastapi¢ do dnia ........c.cceecvernnenn ,
b) faktyczne wykonanie nastapito w dniu .........ccocevieiinicnnnen.

Protokot sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Za Zamawiajacego Za Wykonawce
Upowazniony Przedstawiciel Upowazniony Przedstawiciel
............ Podpu pOdpw

Podpisany przez Strony protokotl odbioru stanowi podstawe do wystawienia faktury przez Wykonawce, dla
platnosci wymienionej w §6 ust. 1 pkt 1 Umowy.
niepotrzebne skreslic




Zalacznik do Protokotu uruchomienia ustugi
Protokdl testowania i aktywacji ushugi

Zgodnie z Umowa nr ........ zawarta w dniu .........2016 r. pomi¢dzy Ministerstwem
Sprawiedliwosci @ ......vevivieieiiiiieee , W sprawie dostepu do sieci Internet,

w dniu ..........2016 r. dokonano przekazania Uslugi, w lokalizacji Warszawa ul.

Informacje dotyczace realizacji zlecenia:

Osoby obslugujace zlecenie

Data i godzina uzyskania dost¢pu do zasobéw Uzytkownika objetych
zleceniem

Data i godzina wykonania zlecenia

Informacje dotyczace wykonanych czynnosci:

1. Weryfikacja parametrow wskazanych przez Zamawiajacego w Umowie o $wiadczenie ustugi

dostgpu do sieci Internet wraz z ustuga DDoS:

a) parametry ogdlne,

b) parametry sieci dla IPv4,

c) parametry ustugi ochrony przed atakami DDoS dla protokotu [Pv4.

2. Weryfikacja:

a) przepustowosci gwarantowanej 600 Mb/s,
b) listy kluczowych ustug Zamawiajacego.

3. Testy procedury autoryzacyjnej Uzytkownika, wykonanie prébnych potaczen w celu sprawdzenia
droznosci kanatu komunikacji z Uzytkownikiem (probne telefony, smsy, autoryzacja wskazanych
przez Abonenta 0sob).

4. Potwierdzenie przez Uzytkownika poprawnosci dziatania ustugi DDoS na podstawie
przeprowadzonych testow probnego czyszczenia ruchu wykonanego w sieci Operatora, na
wskazany przez Uzytkownika testowy adres [Pv4.

8 TNNEE v o s S A S

Postanowienia:

Po zapoznaniu si¢ z wynikami testow poprawnosci, Strona odbierajaca potwierdza poprawnos¢
wykonania czynnosci wykonanych w niniejszym protokole oraz stwierdza, ze Usluga dziata
poprawnie i spetnia wymagania techniczne i jakoSciowe Umowy.

Przekazania dokonali przedstawiciele Stron Umowy, upowaznieni do odbioru:

Za Zamawiajacego Za Wykonawce
Upowazniony Przedstawiciel Upowazniony Przedstawiciel
........ ( f.;e;i-g. : :':;(.;‘.:Wa'sko, podp.i.s) (imie i nazwisko, podpis)
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Zatacznik nr 4 do Umowy
Warszawa, dnia .................. T.

PROTOKOL ODBIORU USLUGI
dostepu do sieci Internet $wiadczonej na rzecz Ministerstwa Sprawiedliwo$ci na podstawie
Umowy nr ........ zawartej w dniu ........2016 r.
ZAORIBEO coopsnmonmonsas <o R—

Osoby reprezentujace:
3. Zamawiajacego - Ministerstwo Sprawiedliwo$ci z siedziba w Warszawie, Al. Ujazdowskie
11

----------------------------

oooooooooooooooooooooooo

stwierdzaja odbidr ustugi dostepu do sieci Internet na rzecz Ministerstwa Sprawiedliwosci w

lokaliZae)i sy , na zasadach i warunkach okre$lonych w umowie nr ....... zawartej
wdniu .......... 2016 r. w Warszawie, wraz z ochrong przed atakami DDoS.

Strony potwierdzaja:

1) nalezyte i terminowe $wiadczenie ustugi w okresie od ................ do s s s

2) awarie:

a) nie stwierdzono awarii
b) stwierdzone i usunigte awarie , wyszczegdlnienie awarii: od — do (dzien, godz., min.),
przyczyna:

c) okolicznosci zastosowania kary umownej z tytulu przekroczenia czasu niedostgpnosci (CN),
obliczonej zgodnie z §7 ust. 2 Umowy :

— laczny czas niedostgpnosci (CN): ........... godz.
— przekroczenie dopuszczalnego CN, powyzej ....... ROdZ s aan godz.
— kwota kary umownej: .......... zt brutto.

3) ochrona przed atakami DDoS:

a) poziomy ruchu:
— usredniony poziom dla ruchu: wchodzacego - ............. , wychodzacego - ............. 5
— maksymalne poziomy ruchu: do ........... we-okiesie <od — do>; v niaennig

b) nie stwierdzono atakéw DDoS *,

¢) stwierdzono ataki DDoS ":
— liczba zarejestrowanych atakow - ........ , liczba usunigtych atakow - ........ ,
—  <opis atakéow DDoS lub zalgczone raporty>

Za Zamawiajacego Za Wykonawce
Upowazniony Przedstawiciel Upowazniony Przedstawiciel
.............. pOdp” R

Podpisany przez Strony protokdt odbioru stanowi podstawe do wystawienia faktury przez Wykonawce, dla
platnosci wymienionej w §6 ust. I pkt 2 Umowy.
niepotrzebne skreslic¢
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TOM IIT
OPIS PRZEDMIOTU ZAMOWIENIA

Opis wymagan ochrony DDoS

4. Lacze dostepu do Internetu

1)

2)

Zamawiajacy wymaga zapewnienia ustugi ochrony przed atakami DDoS realizowanej jako
ustugi powigzanej z symetrycznym taczem dostepu do Internetu dostarczanym w ramach
zamdwienia dla catej udostepnionej przepustowosci tacza. Ustuga bedzie $wiadczona dia catej
adresacji IP Zamawiajacego na dostarczanym taczu internetowym.
W ramach realizacji ustugi ochrony przed atakami DDoS, Zamawiajacy wymaga zapewnienia
€O najmniej:
a) analizy ruchu w celu identyfikacji typu i natury ataku,
b) powiadamianie Zamawiajacego o podejrzeniu wystapienia ataku,
C) rozpoczecie usuwania ataku w porozumieniu z Zamawiajacym (mozliwe jest automatyczne
uruchamianie obrony dla alarméw o wysokim poziomie zagrozenia),
d) modyfikacje zestawu uzytych mechanizméw przeciwdziatania tak, by uzyska¢ maksymalny
poziom filtracji ruchu niepozadanego przy minimalnym wplywie na ruch prawidtowy,
e) klasyfikacje alarméw typu DDoS jako:
— zweryfikowany atak,
— falszywy alarm,
— nagly ruch - znaczacy wzrost ruchu spowodowany inng przyczyng niz atak na dang
ustuge Zamawiajacego.

S. Wykrywanie zagrozen

D

2)

3)

4)

3)

Zamawiajacy wymaga zapewnienia efektywnej identyfikacji potencjalnych atakéw DDoS z

wykorzystaniem co najmniej ponizszych mechanizméw detekcji:

a) Sygnatury,

b) przekroczenie progéw dla okreslonych typéw pakietéw i protokotéw,

c) oparte na analizie profilu ruchu Zamawiajgcego wykrywanie nieoczekiwanych zmian ruchu
w odniesieniu do tego profilu.

Ustuga monitoruje ruch do i od chronionej podsieci w czasie rzeczywistym, w tym w

odniesieniu  do poszczegdlnych ustug Zamawiajacego. Lista ustug Zamawiajacego

realizowanych na  udostgpnionym faczu, zgtoszonych przez Zamawiajacego w terminie

uruchomienia tacza i ochrony przed atakami DDoS, jest lista otwarta i moze sie zmienia¢ z dnia

na dzien w okresie realizacji Umowy, w zaleznoéci od uruchamianych / kasowanych ustug

Zamawiajacego.

Ustuga zapewnia wykrywanie anomalii polegajacych na przekroczeniu wartoéci uwazanych za

normalne w ruchu Internetowym, w szczegélnosci pakietéw TCP SYN, TCP RST, TCP Null,

ICMP, IP Null, IP Fragmented, DNS, IP Private, UDP.

System realizujacy ustuge na podstawie danych historycznych wyznacza oczekiwang wartosé

ruchu do i od chronionej podsieci o danej porze dnia w danym dniu tygodnia, w odniesieniu do

poszczegolnych ustug Zamawiajacego.

Ustuga zapewnia wykrywanie anomalii polegajacych na znaczacym przekroczeniu wolumenu

ruchu oraz wykrywanie potencjalnych atakéw w warstwie aplikacyjnej dla poszczegdlnych

ustug Zamawiajacego w stosunku do wczesniej wyznaczonych wartosci oczekiwanych ruchu.

Mitygacja - oczyszczanie ruchu

D)

Zamawiajacy wymaga zapewnienia ustugi ochrony przed atakami DDoS polegajacej na
usuwaniu ataku przy mozliwie jak najmniejszym wptywie na ruch uprawniony. Efektywne
dziatanie powinno obejmowac trzy procedury:

a) Procedura uruchamiana w przypadku podejrzenia wystgpienia ataku, ruch przekierowany
zostanie do dedykowanych do tego celu zasobéw wewnetrznych Wykonawcy,
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b)

c)

Procedura filtrowania oparta o wielowarstwowg analize ruchu i mechanizmy
przeciwdziatania,

Procedura oparta o kierowanie odfiltrowanego ruchu z powrotem do Klienta.

2) Zamawiajacy wymaga ochrony co najmniej przed nastepujacymi typami atakow:

— TCP SYN flood

— UDP flood (w tym DNS reflection)
— HTTP GET flood
— HTTP POST flood
— ICMP flood

— IGMP flood

— invalid packets
— IP fragments

— IP NULL

— DNS flood

— SIP request flood
— SSL negotiation

5. Poziom SLA dotyczacy powiadomienia o ataku
1) Czas Reakcji na Atak (CRA):

a)

b)

c)

d)

€)
1))

przez CRA rozumie sie czas, jaki uplynie od wykrycia Ataku DDoS do rozpoczecia
skutecznego telefonicznego poinformowania Zamawiajacego, przez ustalone kanaty
komunikacji,

przez skuteczny kontakt z Zamawiajacym rozumie sie: rozmowe
z Zamawiajacym oraz jego poprawng autoryzacje,

czas CRA liczony jest od momentu zaraportowania na platformie ataku do czasu
zarejestrowania w systemie teleinformatycznym Wykonawcy czasu dokonania pierwszej
czynnosci majacej na celu poinformowanie Zamawiajacego (czas wykonania rozmowy
telefonicznej, wystania SMS-a, wystania e-maila),

CRA liczone jest w nastepujacy sposdb: kontakt Wykonawcy z Zamawiajgcym - czas
mierzony jest od momentu wykrycia ataku przez system Wykonawcy do momentu préby
wykonania pierwszego telefonicznego kontaktu
z Zamawiajacym (zgodnie z lista osoOb/numeréw i priorytetami wskazanym przez
Zamawiajacego). Kazda préba kontaktu bedzie wykonywana przez Wykonawce co dwie
minuty w maksymalnym czasie facznym CRA. Jesli nie dojdzie do skutecznego kontaktu w
pierwszej probie Wykonawca zobowigzany jest do wykonania nastepnej proby do kolejno
wskazanych 0sob/numerow
z listy kontaktéw. W  przypadku niemoznosci  uzyskania  potaczenia
z Zamawiajacym w czasie CRA we wszystkich prébach kontaktu, Wykonawca wysyta SMS
do grupy adresowej z informacja o zanotowanym ataku,

w przypadku ochrony na zadanie ochrona nie bedzie wiaczona do momentu skutecznego
kontaktu z Zamawiajacym i potwierdzenia decyzji o wigczeniu lub nie ochrony,

wartos¢ parametru CRA wynosi 15 minut.

2) Czas Reakcji na Zlecenie oczyszczania ruchu (CR2):

a)
b)

przez CRZ rozumie sie czas, jaki uplynie od przyjecia Zlecenia od Zamawiajgcego z
zadaniem wigczenia lub wylaczenia oczyszczania po zarejestrowanym Ataku.
wartos$¢ parametru CRZ wynosi 15 minut.

13. Raporty miesieczne
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Zamawiajacy wymaga umieszczania w  comiesigcznych  protokotach  odbioru  ustugi
w punkcie dotyczacym ochrony przed atakami DDoS (Zatacznik nr 4 do Umowy), informacji
zawierajgcych co najmniej nastepujace statystyki:

a) usredniony poziom ruchu wchodzacego i wychodzacego
b) maksymalne poziomy ruchu

¢) liczba zarejestrowanych atakéw

d) liczba usunietych atakéw.

14. Raport z incydentu

Zamawiajacy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu po zaistniatym
ataku sporzadzenia raportu z incydentu. Sposob inicjowania oraz zakoriczenia procedury zostanie
uzgodniony z Zamawiajacym. Informacja w raporcie o incydencie zawiera¢ bedzie co najmniej
nastepujace statystyki:

a) rozmiar ataku, liczniki pakietéw, Gb/s oraz procent catosci ruchu

b) czas trwania ataku

c) gtéwne zrédta ataku

d) typ i natura ataku

¢) wdrozone metody eliminacji ataku

f) geograficzna lokalizacja zrédet ataku

g) wielko$é oczyszczonego ruchu

h) czasy - w szczegdlnosci: poczatek ataku, powiadomienie, wdrozenie procedur obronnych,
zakonczenie ataku, przywrdcenie normalnej pracy sieci.

15. Obszar dziatania ustugi

Zamawiajacy wymaga aby ruch w sieci Zamawiajgcego przekierowany do oczyszczania byt
wysytany wytgcznie na obszar znajdujacy sie pod bezposrednim nadzorem stuzb technicznych
Wykonawcy na terenie Polski.

16. Czas $wiadczenia ustugi
Zamawiajacy wymaga $wiadczenia ustugi ochrony przed DDoS w trybie 24/7/365.

17. Procedura przerwania mitygacji — Fall-back Procedure

Jesli uruchomiona procedura eliminacji DDoS ma negatywny wplyw na chronione zasoby lub
ustugi, Zamawiajacy ma mozliwos¢ zlecenia jej przerwania, co nastepuje w ciaggu 15 minut od
momentu zlecenia przez Zamawiajacego (godzina, minuta). Pomimo przerwania akgji, ruch Klienta
caty czas podlega monitorowaniu i istnieje mozliwos¢ przywrécenia procedur obronnych w
odpowiednio dostosowanym zakresie
i analogicznym czasie wdrozenia.

18. Alarmy i spos6b powiadamiania Klienta:

Wykryte w ramach realizacji ustugi zdarzenia zostang przyporzadkowane do jednej
z nizej opisanych przyktadowych grup alarméw:

Kaalt:lg.]rrc:zla Opis Akcja / Czas reakcji Przyktad
KRYTYCZNA Alarm o Automatycznie rozpoczecie Alarmy w tej
(Servity High) | najwiekszym akcji oczyszczania w kategorii zawierajag
stopniu sytuacjach uzgodnionych z m. in.:
zagrozenia dla Zamawiajgcym. e potencjalne ataki
Zamawiajacego. | Przystgpienie do DDoS
rozwigzywania problemu e utrata
przez Wykonawce. komunikaciji z
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Do Zamawiajacego zostanie monitorowanymi

wystane powiadomienie o zasobami.
Zaistnieniu potencjalnego e inne alarmy na
ataku DDoS w czasie podstawie
zdefiniowanym przez SLA. ustalen z
Zamawiajgcym.
WAZNA Alarm, ktory w Podjecie dziatan, jesli to Informacje na temat
(Servity pozniejszym konieczne, ze strony ruchu nie zwigzane
Medium) czasie moze Wykonawcy lub Z wystgpieniem
wymagac akcji Zamawiajacego. nieprawidtowosci.
ze strony Informowanie

Wykonawcy lub | Zamawiajacego o zaistniatej
Zamawiajacego. [ sytuacji.

INFORMACYINA | Zapis informacji | Brak dziatania. Zdarzenia zwigzane
(Servity Low) | o ataku. Brak koniecznosci z dziataniami
informowania systemu lub jego
Zamawiajacego. rekonfiguracja np.
planowy update
sygnatur.

Kryteria definiujace wystgpienie zdarzen oraz poziom, jaki zostanie przyporzadkowany dla
poszczegodlnych zdarzen zostang uzgodnione z Zamawiajacym.

19. Implementacja ustugi

1) Projekt wykonawczy
Po podpisaniu Umowy na swiadczenie ustugi, przy wspdtpracy z Zamawiajacym, Wykonawca
utworzy Projekt wykonawczy. Dokument zawieraé bedzie m. in.:

2)

3)

a) opis techniczny integracji ustugi z siecia Zamawiajacego,

b) opis procedur powiadamiania i eskalacji,

c) testy akceptacyjne,

d) opis procedur obstugi zgtoszen i raportowania,

e) jednoczesnie Wykonawca przeprowadzi w siedzibie Zamawiajacego dla osdb
wyszczegodlnionych w Zataczniku nr 2 do Umowy, szkolenie w zakresie dziatania ustugi,
obstugi zgtoszen i raportowania, a w szczegdlnosci aspektdéw dotyczacych ochrony przed
atakami DDoS.

Implementacja

Implementacja obejmuje rekonfiguracje urzadzen Zamawiajgcego oraz Wykonawcy pod katem
monitorowania ruchu oraz uruchomienia ustugi przeciwdziatania atakom DDoS.

Testy akceptacyjne

a)

b)

Po zakonczeniu Implementacji Zamawiajacy wraz z Wykonawcy przeprowadzg Testy
akceptacyjne zgodnie z uzgodnionym Projektem wykonawczym
I stanowigce test funkcjonalny platformy ochrony przeciwko atakom DDoS. Testy
uwzglednig weryfikacje poprawnosci wdrozonej konfiguracji.

Przed wdrozeniem petnej funkcjonalnosci ustugi DDoS Zamawiajacy wymaga
przeprowadzenia, w okresie pelnego miesigca kalendarzowego od terminu uruchomienia
ustugi wskazanego w § 8 ust. 2 Umowy, Procesu analizy ruchu Abonenta, proces w ktorym
ruch zdefiniowany w ramach danego obiektu kierowany jest do platformy ochrony przed
atakami DDoS Wykonawcy. Ruch podczas tego procesu nie podlega zadnym filtracjom i w
sposéb niezmieniony kierowany jest do sieci uzytkownika. Platforma podczas
przedmiotowego procesu nauczania zbiera statystyki, na ktérych podstawie jest w stanie
okreslic parametry algorytméw mitygacji (countremeasures) tak, aby w trakcie ataku
zachowac ruch uzytkownikéw, a odfiltrowaé ruch ataku. Ze wzgledu na specyfike
poszczegdlnych ustug Zamawiajacego realizowanych na udostepnionym taczu, dla
wybranych ustug Zamawiajacego termin wdrozenia petnej funkcjonalnosci ustugi DDoS
moze byc przedtuzony w porozumienie Zamawiajacego z Wykonawca.

20. Dostep do infrastruktury Klienta
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W uzasadnionych przypadkach, swiadczenie ustugi moze byé powigzane z dostepem do urzadzen

aktywnych zarzadzanych przez Zamawiajacego, w celu uzyskania statystyk ruchu otrzymywanego
oraz wysytanego do sieci Wykonawcy.
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