ZAGROZENIA | PULAPKI
ZYCIA MtODZIENCZEGO

Prawa i konsekwencje prawne
— poradnik dla mtodziezy



IYJESZ W SWIECIE MEDIOW! PAMIETAJ!

Przemoc stosowana za pomocg technologii
informacyjnych i komunikacyjnych to przestepstwo!!!

Dowiedz sie:

— co to jest Cyberprzemoc i jak sie przed nig bronic

— jakie zagrozenia kryja sie w sieci i jak ich unika¢

— kim jest ofiara i jakie s dla niej prawne $rodki ochrony szczegélnie groine
— jak reagowac na przestepstwo elektroniczne ha zZawsze

— jakie sg konsekwencje czynéw karalnych popetnionych
przez nieletnich

— gdzie szukaé¢ pomocy / o—
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— stosowanie przemocy z wykorzystaniem réznych technologii informacyjnych
i komunikacyjnych, jak np.:
poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy
spotecznosciowe i inne.

Akty cyberprzemocy przyjmuja rézne formy:

¢ nekanie

e straszenie

e szantazowanie z uzyciem Sieci

¢ publikowanie lub rozsytanie osmieszajacych, kompromitujacych zdjec, filmow
¢ podszywanie sie w Sieci pod kogos wbrew jego woli.

Kazdy ruch w internecie zostawia slad!

Wrazenie anonimowosci i pewnej nierealnosci w Internecie, jest iluzjg!

Skuteczne reakcje organdw Scigania dowiodty, ze nie identyfikowalnos¢ jest pozorna, takze w sytuacjach
cyberprzemocy.

Sprawca czesto pozostaje tylko do pewnego stopnia anonimowy. Kryje sie za internetowym nickiem.

Wytropienie takiego internauty nie stanowi dla specjalistow zadnego problemu.

Specjalisci informatyki Sledczej przygotowujg dane elektroniczne w taki sposdb, aby byty dowodami
wedtug prawa.

j —

11]

IYCIE W NECIE

Internet ma cechy, ktére moga w prawie kazdym wyzwoli¢ agresywne zachowania.

W Sieci cztowiek postrzega inaczej siebie i innych, istnieje inaczej niz w realnym sSwiecie.
Bo...

— Anonimowos¢ - ludzie zachowujg sie w sposob, w jaki nie zachowaliby sie w bezposredniej sytuacji
z innym cztowiekiem — czujg sie nierozpoznawalni i czesto nie znajg innych uczestnikow

— Komputer pobudza impuls - tatwiej jest nacisng¢ klawisz ,Wyslij”, zanim kolejna, bardziej trzezwa mysl|
zdazy powstrzymac od wystania niefortunnej wiadomosci — najpierw krzywdzg czy obrazajg, a dopiero
poOzniej zastanawiajg sie nad tym, co zrobili.

— mato informacji zwrotnych na temat zachowan w sieci

— brak fizycznej obecnosci w Sieci powoduje brak komunikatéw niewerbalnych o samopoczuciu innej osoby
tj.:
mimika, gestykulacja, dystans fizyczny, modulacja gtosu, kontakt wzrokowy, itp.
Takie sygnaty w trakcie spotkania twarzg w twarz przewaznie blokujg dziatania moggce sprawié¢ przykrosé¢
drugiej osobie.

Czyli...

wobec ,niewidzialnego” cztowieka w Sieci tatwiej zachowac sie okrutnie:

—nie widzimy skutkdw wyrzadzonej krzywdy

— ludzie robig bgdz mdwig rzeczy, ktérych nie zrobiliby lub nie powiedzieli w realnym swiecie

= internetowy efekt odhamowania

— braku odczuwania ograniczen — ,hamulcow”, ktére sg w kontaktach poza siecig

W wyniku rozwoju nowoczesnych technologii zasada szacunku dotyczy takze kontaktéw wirtualnych!!!!




CORAZ CZESCIE) SPRAWCAMI CYBERPRZEMOCY JAKIE TO MA SKUTKI?
SA MtODZI I-UDZIE! Mtodzi ludzie oceniajg siebie wedtug wartosci nadanej przez kolegdw, znajomych — klase, forum, portal

spotecznosciowy
Mtodzi ludzie majg szczegdlng motywacje do stosowania cyberprzemocy w zwigzku z etapem swojego zycia.
Osoba wysmiewana przez grupe lub przez znaczgcego cztonka grupy:

— chca by¢ postrzegani jako atrakcyjni dla grupy otaczajacych ich kolegéw lub silnej postaci w grupie. — przezywa wstyd i upokorzenie.
— potrzeba akceptacji przez réwiesnikow lub ze strony silnej i/lub atrakcyjnej jednostki w grupie powoduje, — czuje koncentracje uwagi na sobie — w czasie gdy atakuja ja réwiesnicy, a takze w sytuacji interwencji
iz mtody cztowiek nie uruchamia swojej oceny moralnej nauczycieli
— nadladujg dziatania grupy lub jednostki, nawet jesli tamig one normy — przezywa to jako stygmatyzacje i potwierdzenie bycia ofiarg — kims stabym, samotnym, innym niz wszyscy
— doswiadczenie przemocy rowiesniczej w zyciu to nagromadzenie silnych, bardzo trudnych uczuc¢ i mysli
—waznym powodem jest to, ze obawiaja sie by¢ ofiarg — skrzywdzony w wyniku dziatan
— zeby samemu nie zostac ofiarg, przyjmujg rolg sprawcy — sprawca ma sit¢, moc, nie boi sig, budzi poczucie rowieénikéw odczuwa silng izolacje od grupy, poczucie osamotnienia, niejednokrotnie rozpacz
zagrozenia u innych — takie sytuacje moga bardzo Zle sie skorczy¢...
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CZESTO OSOBA, KTORA MA NISKIE KOMPETENCJE SPOLECZNE

— CZYLI NIE POTRAFI W AKCEPTOWANY SPOSOB ZWROCIC
NA SIEBIE UWAGI, ZAWIERAC ZNAJOMOSCI CZY PRZYJAZNI

POCZUCIE ANONIMOWOSCI W SIECI
ZLE ROZUMIE BEZKARNOSC

CHCE BYC DOWARTOSCIOWANY PRZEZ GRUPE,
ZWROCIC NA SIEBIE UWAGE NATYCHMIAST

Cyberprzemoc nie musi mie¢ logicznej przyczyny
Nie Ty jestes$ odpowiedzialny za taka sytuacje.
Odpowiada za nig sprawca!

W przypadku cyberprzemocy w stosunku do dzieci i mtodziezy, czyli oséb ponizej 18 roku zycia,
wszystkie dziatania prawne realizuja rodzice lub opiekunowie prawni. Nie jest mozliwe dochodzenie
odpowiedzialnosci prawnej dziecka pokrzywdzonego cyberprzemocg bez wspdtpracy z rodzicami.




~ Ofiara KAZDY MA PRAWO DO OCHRONY:

— (Polska Karty Praw Ofiary)
— osoba fizyczna, ktérej dobro chronione prawem zostato naruszone lub bezposrednio zagrozone przez

przestepstwo. Karta zalicza do ofiar réwniez najblizszych takiej osoby. godnoéci m m
Jako ofiara przestepstwa — czyli pokrzywdzony masz prawa ztozenia zawiadomienia o przestepstwie.

Kazda osoba fizyczna, ktorej dobro chronione prawem (m.in. zycie, zdrowie, godnos¢, wolnosé, mienie)

zostato bezposrednio naruszone lub zagrozone przez przestepstwo, a takze jej najblizsi jest uznawana wg d b e o
prawa za ofiare i moze zada¢ respektowania praw ofiary. oprego imienia

OFIARA PRZESTEPSTWA MA PRAWO DO: KONSTYTUCIA KODEKS CYWILNY

Art. 47 Art. 23

Kazdy ma prawo do ochrony prawnej zycia Dobra osobiste cztowieka, jak w szczegdlnosci
prywatnego, rodzinnego, czci i dobrego imienia zdrowie, wolnos¢, czes¢, swoboda sumienia,
POMOCY oraz do decydowania o swoim zyciu osobistym. nazwisko lub pseudonim, wizerunek, tajemnica

korespondencji, nietykalnos¢ mieszkania,

tworczos¢ naukowa, artystyczna, wynalazcza

BEZPIECZENSTWA | OCHRONY KONWENCIJA O PRAWACH DZIECKA i racjonalizatorska, pozostajg pod ochrong prawa
- cywilnego niezaleznie od ochrony przewidzianej
GODNO§C|, SZACUNKU | WSPétCZUClA celu poszanowanie prawa dziecka do zachowania Art. 24

| Art. 8 w innych przepisach.
'I' 1. Panistwa-Strony podejmujg dziatania majace na
jego tozsamosci w tym obywatelstwa, nazwiska, § 1. Ten, czyje dobro osobiste zostaje zagrozone
: stosunkéw rodzinnych zgodnych z prawem, cudzym dziataniem, moze zgdac zaniechania
POSZANOWANIA JEJ ZYCIA z wytgczeniem bezprawnych ingerencji. tego dziatania, chyba ze nie jest ono
RODZINNEGO | PRYWATNEGO 2. W przypadku, gdy dziecko zostato bezprawnie bezprawne.

pozbawione czesci lub wszystkich elementéw W razie dokonanego naruszenia moze on takze
swojej tozsamosci, Pafistwa-Strony okaza z3da¢, azeby osoba, ktora dopuscita sie
wtasciwg pomoc i ochrone w celu jak naruszenia, dopetnita czynnosci potrzebnych do

PRAWO OFIARY JAKO STRONY najszybszego przywrdcenia jego tozsamosci. usuniecia jego skutkow, w szczegdlnosci

POSTEPOWANIA KARNEGO DO
WYMIARU SPRAWIEDLIWOSCI

azeby ztozyta oswiadczenie odpowiedniej tresci

i w odpowiedniej formie. Na zasadach
przewidzianych w kodeksie moze on réwniez

PRAWO OFIARY DO RESTYTUCJU zgdac zados$c¢uczynienia pienieznego lub zaptaty
(WYROWNANIA) PONIESIONYCH odpowiedniej sumy pienieznej na wskazany cel

SZKOD sp.o’fe'czny. ' |
§ 2. Jezeli wskutek naruszenia dobra osobistego

zostata wyrzadzona szkoda majgtkowa,

PRAWO OFIARY JAKO STRONY poszkodowany moze zgda¢ jej naprawienia na
POSTEPOWANIA KARNEGO DO zasadach ogdlnych.
MEDIACII | POJEDNANIA ZE SPRAWCA




trollowanie

- réznego typu nieprzyjazne zachowania wobec innych uzytkownikow Internetu, ktére maja na celu
rozbicie prowadzonej dyskusji.
— w miejscach przeznaczonych do wymiany mysli miedzy Internautami, czyli na grupach dyskusyjnych,

naruszenie dobr osobistych

— nalezy ztozy¢ pozew o odszkodowanie i zaprzestanie naruszania do sgdu cywilnego wtasciwego dla miejsca
zamieszkania pozwanego (sprawcy naruszania débr) lub miejsca naruszenia.
Oznacza to, ze musimy doktadnie wiedzieé kim jest naruszajacy i gdzie mieszka, ponadto nalezy | o
udowodni¢ naruszenie débr — przedstawi¢ dowody naruszenia. serwisow
Od pozwu nalezy wnies¢ optate.

forach, czatach itp.

— moze przejawiac sie np. jako wypowiedzi jawnie pogardliwe wobec innych uzytkownikéw, obsesyjne
zwracanie uwagi na btedy ortograficzne, ztosliwe wtracanie niezwigzanych z tematem uwag i opinii
— prawcy takich zachowan sg nazywani trollami, najczesciej zwalczajg ich moderatorzy i administratorzy

Formy:
— Umieszczenie wizerunku osoby w celu jej oSmieszenia np. na stronie internetowej, na blogu,
w serwisie spotecznosciowym, rozestanie e-mailem lub za pomocg telefonu komérkowego

nar“szenie czci’ znieS‘I'aWienie’ zniewaienie — Umieszczanie w Internecie lub przesytanie drogg e-mailowa, przy uzyciu komunikatoréw,

serwisdw spotecznosciowych, za pomocy telefonu komdrkowego itp. obrazajgcych kogos tresci
umieszczenie wizerunku osoby lub o$mieszajacych kogos tresci w celu jej oSmieszenia np. na stronie i opinii
internetowej, na blogu, rozestanie e-mailem lub za pomoca telefonu komérkowego

— Tworzenie kompromitujacych i oSmieszajgcych stron internetowych, blogow, fatszywych kont

— to przestepstwo prywatnoskargowe — oznacza to, ze osoba pokrzywdzona lub jej przedstawiciel prawny i profili w serwisach spotecznosciowych

muszg sformutowad prywatny akt oskarzenia i ztozy¢ go w sgdzie rejonowym, wydziale karnym wtasciwym
ze wzgledu na miejsce popetnienia przestepstwa kompromitujacych materiatow.

—rowniez nalezy mie¢ wiedze o tym, kto jest sprawcg przestepstwa, a takze posiadac jego dane oraz
dowody popetnionego przestepstwa

— dowodami w tego rodzaju sprawie mogg by¢ materiaty z Internetu

— dowodem mogg by¢ rowniez zeznania swiadkdw, ktorzy styszeli lub widzieli okolicznosci nagrania i samo

— Rozsytanie drogg e-mailowg lub przy pomocy telefonu komérkowego réznego rodzaju

Przyktady:
— Dostatam wczoraj link do takiego filmiku na youtubie. Moja kolezanka napisata mi ze duzo oséb ode mnie
ze szkoty dostat taki link. A na tym filmiku jest jak jedna dziewczyna od nas ze szkoty robi siku.

nagranie
— jezeli sprawcy cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania w sprawie realizuje sad rodzinny — Podobno jedna dziewczyna umiescita na swoim blogu opowies¢ o mnie. Pisze tam nieprawdziwe rzeczy,
i nieletnich —tam sktadamy zawiadomienie o czynie zabronionym ktére mnie obrazajq, a najgorsze jest, ze podaje tam moje dane i mdj nr GG, zeby inni mogli mi pisac jaka

jestem gtupia...

to sg przestepstwa wedtug Kodeksu karnego:
Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z dostawcg ustugi w celu usuniecia z Sieci

kompromitujacych lub krzywdzacych materiatéw. Do podjecia takiego dziatania zobowigzuje administratora . . . .
serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna. zniestawienie zZzniewaga




znhiestawienie

Art. 212

§ 1. Kto pomawia inng osobe, grupe oséb, instytucje, osobe prawng lub jednostke organizacyjng niemajaca
osobowosci prawnej o takie postepowanie lub wtasciwosci, ktdre moga ponizyé ja w opinii publicznej
lub narazié¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci,
podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomocg Srodkéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sad moze orzec nawigzke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez
pokrzywdzonego.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia prywatnego.

zniewaga

Art. 216

§ 1. Kto zniewaza inng osobe w jej obecnosci albo choéby pod jej nieobecnosé, lecz publicznie lub
w zamiarze, aby zniewaga do osoby tej dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomocg srodkdw masowego komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajgce zachowanie sie pokrzywdzonego albo jezeli pokrzywdzony
odpowiedziat naruszeniem nietykalnosci cielesnej lub zniewagg wzajemng, sad moze odstgpic¢ od
wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sgd moze orzec nawigzke na rzecz pokrzywdzonego,
Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.

- celowe zaognianie wymiany zdan miedzy uzytkownikami w réznego typu serwisach dyskusyjnych,
prowadzgce niejako do ,,wojny”, w ktérej wszystkie chwyty sg dozwolone. Bardzo szybko nastepuje
eskalacja agresji i odejscie od pierwotnego tematu rozmowy, pojawiaja sie uszczypliwosci, obelgi,
a nawet grozby.

Dziatania:

— Grozenie komus$ popetnieniem przestepstwa (np. pozbawieniem zycia) przez Internet

— Kierowanie, za pomocg narzedzi dostepnych w Internecie, grézb w celu zmuszenia go do okreslonego
dziatania, w taki sposéb, ze grozba ta wzbudza obawe, ze zostanie popetniona

Formy:

— Przesytanie grézb drogg e-mailowg lub za pomoca innych narzedzi dostepnych w Internecie, takich jak
czat, komunikatory, forum

— Grozenie innej osobie przy uzyciu Internetu lub telefonu komdrkowego stosujgc stowo, pismo, gest lub
inne zachowanie oddziatywujace na psychike odbiorcy

Przyktady:

Ostatnio dostaje na GG rozne grozby. Na poczgtku nie przejmowatam sie tym i zablokowatam tq osobe, ale
ona teraz wciqz pisze do mnie z nowych numerow i raz napisata mi gdzie mieszkam i ze przyjdzie pod méj
dom kiedys i mnie zleje. Teraz sie boje wychodzi¢ sama...

Kiedys rozmawiatam z jednym Krzyskiem na czacie i myslatam, ze to maoj przyjaciel. On sie chyba pdZniej
we mnie zakochat. Ale ja nie chciatam, Zeby to byto cos wiecej. Niestety, wystatam mu kiedys kilka bardzo
prywatnych zdjec i teraz on pisze, Ze jesli nie spotkam sie z nim to on wysle te zdjecie moim rodzicom

i nauczycielom na naszej klasie. Wiem, ze bytam gtupia, ale teraz nie wiem co zrobic...

Od jakiegos czasu dostaje bardzo dziwne e-maile od jakiegos anonima. Na poczgtku to byty zdjecia umartych
ludzi z podpisem , juz niedtugo tez cie to czeka”. A teraz ktos zrobit fotomontaz mojego zdjecia z naszej-

klasy i leze na nim w trumnie, a pod spodem jest napis ,trzeba byto uwazac”. | ten ktos wie, gdzie chodze do
szkoty, bo na tym zdjeciu w tle byt umieszczony nasz szkolny budynek. Boje, Ze to nie jest juz tylko gtupi zart,
ze to moze naprawde jakis psychol...

to sg przestepstwa wedtug Kodeksu karnego:

grozba karalna




grozba karalna

Art. 190

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizszej, jezeli
grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie spetniona, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

W przypadku, gdy ktos jest ofiarg dziatan, ktére mozemy okreslic¢ jako grozby nalezy zawiadomic policje lub
prokurature wtasciwg ze wzgledu na miejsce popetnienia czynu.

— gtoszenie powinno posiadac¢ forme zawiadomienia o podejrzeniu popetnienia przestepstwa

— nie stanowi grozby zapowiedz spowodowania postepowania karnego — czyli ostrzezenie, ze zgtosi sie na
policje w celu wtasnej ochrony (art. 115 § 12 kodeksu karnego).

— dalsze dziatania poprowadzg prokuratura i policja

— nalezy liczy¢ sie z tym, ze mtody cztowiek bedzie przestuchiwany, w tym wypadku (w wieku ponizej 18 r.z.)
przystuguje mu ochrona z art. 185 a i b kodeksu postepowania karnego czyli jednorazowe przestuchanie
w toku catego postepowania w przyjaznym pokoju przestuchan

Mtodzi internauci czesto nie zdajg sobie sprawy z tego, ze istnieje mozliwos¢ identyfikacji nadawcy danego
komunikatu, ze nie pozostana bezkarni tylko dlatego, ze w Internecie nikt ich nie znajdzie. - uporczywe nekanie innych za pomoca nowych technologii, np. zaktadanie fikcyjnego profilu

w celu o$Smieszenia poszkodowanego, jego usuwanie i ponownie zakfadanie.
Zabronione zostato tez podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub
innych danych osobowych w celu wyrzadzenia jej szkody majgtkowej lub osobiste;.

Policja posiada specjalistyczne narzedzia, ktére umozliwiajg identyfikacje i dotarcie do twércow
niedozwolonych tresci.

Dziatania:
— Ztosliwe niepokojenie jakiej$s osoby w celu dokuczenia jej poprzez wykorzystanie Internetu
— Wielokrotne powtarzanie jakiegos$ dziatania w Internecie skierowanego na jakas osobe wbrew jej woli

Formy:

— Wielokrotne wysytanie komus w Internecie lub przy uzyciu telefonu komaorkowego niechcianych lub
uprzykrzajgcych informacji, obrazéw, linkdw, itp., zwtaszcza, gdy dokonuje sie tego korzystajgc z réznych
form internetowej komunikacji naraz

— Bardzo czeste wysytanie komus$ e-maili i informacji za pomocg komunikatoréow, czatéw, pomimo wyraznej
niezgody odbiorcy

— Wopisywanie bardzo duzej ilosci niechcianych komentarzy pod zdjeciami czy wypowiedziami danej osoby
w internecie.

Przyktad:

Jestem mamq 11-to letniego chfopca. Od jakiegos czasu syn na adres e-mailowy mndstwo wiadomosci

o niemitej tresci typu: ,wiesz, ze w klasie nikt Cie nie lubi”, ,,Ale mi Ciebie szkoda, ze jestes taki brzydki”

i wiele podobnych. Podobne komunikaty syn otrzymuje na Gadu-Gadu, pomimo, ze blokujemy numery tych
kont ktos najwyrazZniej zaktada wcigz nowe. Podejrzewam, ze odpowiedzialni sq za to dwaj chfopcy z klasy

syna.

to jest wykroczenie wedtug kodeksu wykroczen i przestgpstwo
wedtug Kodeksu karnego




KODEKS WYKROCZEN

Art. 107 — jest wykroczeniem i nalezy zgtosi¢ je na Policje.
Kto w celu dokuczenia innej osobie ztosliwie Jezeli potencjalnymi sprawcami sa matoletni,
wprowadza jg w btad lub w inny sposdb ztosliwie to sprawg zajmie sie sad rodzinny i nieletnich.
niepokoi, podlega karze ograniczenia wolnosci, Rodzice lub opiekunowie mogg sami

grzywny do 1500 zt albo karze nagany. bezposrednio zgtosi¢ zachowania matoletniego

w sadzie rodzinnym i nieletnich lub zgtoszenia
dokona policja, jezeli wykryje, ze sprawcami sg

matoletni.
uporczywe nekanie (stalking)
KODEKS KARNY
Art. 190a — jest przestepstwem i jego $ciganie nastgpi na

wniosek pokrzywdzonego

§ 1. Kto przez uporczywe nekanie innej osoby lub — oznacza to, ze pokrzywdzony lub jego

osoby jej najblizszej wzbudza u niej przedstawiciel musi ztozy¢ zawiadomienie na
uzasadnione okoliczno$ciami poczucie Policje lub do prokuratury wtasciwej ze
zagrozenia lub istotnie narusza jej wzgledu na miejsce popetnienia czynu,

prywatnoéé, podlega karze pozbawienia o podejrzeniu popetnienia przestepstwa.

wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajgc sie
pod inng osobe, wykorzystuje jej wizerunek
lub inne jej dane osobowe w celu wyrzadzenia
jej szkody majatkowej lub osobiste;.

§ 3. Jezeli nastepstwem czynu okreslonegow § 1
lub 2 jest targniecie sie pokrzywdzonego na
wtasne zycie, sprawca podlega karze
pozbawienia wolnosci od roku do lat 10.

§ 4. Sciganie przestepstwa okreélonego w § 1 lub 2

nastepuje na wniosek pokrzywdzonego.

— wytudzanie danych osobistych i informacji majgtkowych, np. pozyskanie hasta, danych karty
kredytowej. Jest to podszywanie sie pod inng osobe lub instytucje oraz kierowanie na fatszywg strone
w celu kradziezy waznych poufnych danych.

Formy

Wtamania na:

— konto e-mailowe,

— profil w serwisie spotecznosciowym,

—na bloga,

—inne miejsce strzezone hastem lub innym zabezpieczeniem w celu uzyskania jakichs informacji.

Wtamanie oraz wprowadzanie zmian typu: zmiana hasta, dokonanie zmian w tresci czy w wygladzie strony/
profilu, dodanie lub usuniecie zdje¢, niszczenie, uszkadzanie.

Czesto wszystko rozpoczyna sie od maila.

Czasami wyglada dziwnie, nawet Smiesznie coraz czeSciej jednak takie e-maile bardzo przypominajg
prawdziwe.

Przestepcy chcg przekonac odbiorce maila do klikniecia w link, a wtedy w tle, bez jego wiedzy, na
komputerze zainstaluje sie ztosliwe oprogramowanie.

Pamietaj, ze nie wszystko jest takim, jakim moze sie wydawac!

Link w mailu moze wyglada¢ na prawdziwy, ale prowadzi¢ do zupetnie innej strony.

- czesto wystarczy najechac kursorem na link i zobaczy¢, czy na dole w przegladarce pojawi sie taki sam
adres, zataczony do maila plik jpg wcale nie musi by¢ zdjeciem (gdy je klikniesz, okaze sie, ze to tak
naprawde plik exe), a zwykty plik PDF albo DOC moze miec ukryty ztosliwy kod.

Pamietaj, ze powazne firmy nigdy nie prosze o wystanie im waznych danych mailem. Jesli masz
watpliwosci — popros o pomoc dorostego. Mozesz tez zadzwonié¢ do firmy, na telefon podany w mailu,
a wczesniej sprawdzi¢ na jej stronie, czy numer jest prawdziwy.

Przyktady:

Ktos wtamat sie na mojego bloga i wszystko tam popsut. Moje zdjecia sq przerobione, ze jestem gruby i mam
pryszcze i sq jeszcze ktamliwe teksty o mnie, ktore obrazajg mnie i mojq rodzine. Ktos zmienit tez moje hastfo
i teraz nie moge tego usungc...

Ktos sie wtamat na moje epulsa i ukradt moje epulsary!! Bardzo ciezko na nie pracowatam i teraz nie wiem co
mam zrobic. To niesprawiedliwe.

W ostatnim czasie najwyrazniej ktos wiamuje sie na skrzynke e-mailowg mojej corki. Jej znajomi otrzymujg
rzekomo od niej rézne wiadomosci (w tym tez o tresci nieprzyzwoitej), podczas gdy to nie ona jest ich
adresatem. Dzwonifa do mnie dzis mama jednej z kolezanek corki i byta oburzona takim postepowaniem.
Trudno mi byfto jej wyttumaczyc, ze to nie moja corka.

W ubiegtym roku spotykatam sie z pewnym 18-to letnim chfopakiem. Na poczgtku wszystko bytfo dobrze,

ale szybko okazato sie, Zze on jest bardzo zazdrosny o mnie. Juz mineto kilka miesiecy od kiedy nie jestesmy
razem, a on wcigz mi pisze, ze nigdy ze mnie nie zrezygnuje. Jakis czas temu zauwazytam, Zze na mojej skrzynce
e-mailowej pojawiajq sie wiadomosci, ktére oznaczone sq jako przeczytane, choc ja nie otwieratam ich.
Myslatam, Ze to jakies problemy z portalem. Wczoraj dostatam informacje od naszego wspdlnego znajomego, ze
byty chtopak robi mi jakies swiristwa i ze wtamuje sie na mojq skrzynke e-mailowq i wszystko czyta.

to sg przestepstwa wedtug Kodeksu karnego:

szkoda w bazach danych

nielegalne uzyskanie informac;ji




nielegalne uzyskanie informacji Spooﬁng

Art. 267

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajgc zamkniete — szereg technik zmierzajacych do podszycia sig pod kogos innego w Sieci. Komputery w sieciach
pismo, podigczajac sie do sieci telekomunikacyjnej lub przetamujac albo omijajac elektroniczne, identyfikuja si¢ po adresie IP lub/i po adresie MAC karty sieciowej. (Adres IP jest jedyna metoda
magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze autoryzacji). wptywanie na automatyczne przetwarzanie, gromadzenie lub przesytanie informaciji,
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. a takze kazda zmiana, usuwanie albo wprowadzanie nowych zapiséw danych informatycznych.

§2. -I;E{‘Z?r:ae'gyti::g?dlega’ kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu Czynnosci te s3 podejmowane w celu uzyskania korzysci majatkowej lub wyrzadzenia innej osobie

szkody. Nie jest konieczne powstanie szkody majatkowej po stronie podmiotu, ktérego stanu

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony, zaktada lub
majatkowego dotyczg informacje, na ktére wptywa lub ktére zmienia sprawca.

postuguje sie urzgdzeniem podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem.
§ 4. Tej samej karze podlega, kto informacje uzyskang w sposéb okreslony w § 1-3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okreélonego w § 1-4 nastepuje na wniosek pokrzywdzonego. to iest prZEStﬂlStWG wed.l-ug Kodeks“ karnego.

szkoda w bazach danych

Art. 287

Art. 268a § 1. Kto, w celu osiagniecia korzysci majgtkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia,

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostep do
danych informatycznych albo w istotnym stopniu zaktdca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci do

wptywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub
zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia

lat 3. wolnosci od 3 miesiecy do lat 5.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzgdza znaczng szkode majgtkows, podlega karze § 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
pozbawienia wolnosci od 3 miesiecy do lat 5. wolnoéci do roku.

§ 3. Sciganie przestgpstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego. § 3. Jezeli oszustwo popetniono na szkode osoby najblizszej, $ciganie nastepuje na wniosek

pokrzywdzonego.

nielegalne uzyskanie informacji i szkoda w bazach danych
to przestepstwa publiczno-skargowe

—to oznacza, ze pokrzywdzony lub jego przedstawiciel musi ztozy¢ zawiadomienie na Policje lub do
prokuratury wtasciwej ze wzgledu na miejsce popetnienia czynu, o podejrzeniu popetnienia przestepstwa.

Instytucje te zajma sie wyjasnieniem okolicznosci sprawy.

W zawiadomieniu nie trzeba okresla¢ sprawcy, gdyz rolg Policji i prokuratury jest znalez¢é sprawce

i udowodni¢ mu wine.

W zawiadomieniu nalezy podac wszystkie okolicznosci czynu, dowody, jezeli sie takie posiada oraz podac
osoby, ktdre mogtyby by¢ swiadkami.

Oba te przestepstwa sg przestepstwami $ciganymi na wniosek pokrzywdzonego, zatem, aby rozpoczety sie
dziatania prawne rodzic/opiekun prawny pokrzywdzonego musi w zawiadomieniu ztozy¢ wyrazny wniosek
o sciganie.
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Bardzo czesto w serwisach randkowych profile nieletnich sktadajg sie jedynie ze zdje¢. Tutaj nigdy nie ma

zadnych dodatkowych informacji o wiascicielu — czasem pola takie, jak ,zainteresowania”, ,lubie” , nie

lubie” ,,marze” uzupetniane sg poprzez wybranie juz gotowych odpowiedzi. Dialogiem i interakcjg miedzy

uzytkownikami sg zdjecia oraz znajdujace sie pod nimi komentarze. Niektorzy zamieszczajg upozowane

erotycznie zdjecia (tzw. ,,sweet focie”).

Komentarze zamieszczane przez innych uzytkownikéw czesto sg bardzo dostowne i wulgarne.

- takie upublicznianie zdje¢ moze doprowadzi¢ do nawigzania nieodpowiednich i niebezpiecznych
znajomosci

— moze utatwic naduzycia, polegajgcych na kopiowaniu i zamieszczaniu tych zdje¢ w innych serwisach, gdzie
moga by¢ one komentowane w obrazliwy sposéb, wySmiewane i wykorzystywane w cyberprzemocy.

UWAGA!

Zaktadanie profili w serwisach spotecznosciowych (w tym randkowych) jest czesto zabronione przez regulamin
dla 0séb ponizej 18 (czasem 15) roku zycia.

Szczegdlnym rodzajem naruszenia wizerunku jest opublikowanie w Internecie zdjecia lub filmu
przedstawiajgcego nagie dziecko. W przypadku tym, co prawda mamy do czynienia z naruszeniem wizerunku,
nalezy jednak podkresli¢, ze opublikowanie w Internecie, w jakiejkolwiek formie, zdjecia nagiego dziecka
(osoby ponizej 18 r.z.) jest takze przestepstwem rozpowszechniania pornografii z udziatem matoletniego!

to sa przestegpstwa wedtug Kodeksu karnego:

zakazane nawigzanie kontaktu z matoletnim

zakazane nawigzanie kontaktu z matoletnim

Art. 200a
§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 § 3 pkt 2 (gwatt) lub art. 200 obcowanie
ptciowe z matoletnim) jak réwniez produkowania lub utrwalania tresci pornograficznych, za
posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt
z matoletnim ponizej lat 15, zmierzajgc, za pomocag wprowadzenia go w btad, wyzyskania btedu lub
niezdolnosci do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania
z nim, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej matoletniemu ponizej
lat 15 sktada propozycje obcowania ptciowego, poddania sie lub wykonania innej czynnosci seksualnej
lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej realizacji,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Tak, ja tez lubig
ta gre. Moze sig
spotkamy?

(
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Art. 202

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposdb, ze moze to narzuci¢ ich odbidr osobie,
ktdra tego sobie nie zyczy, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

§ 2. Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu przedmioty majgce
taki charakter albo rozpowszechnia tresci pornograficzne w sposéb umozliwiajgcy takiemu
matoletniemu zapoznanie sie z nimi, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada albo
rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udziatem matoletniego albo tresci
pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego ponizej lat 15, podlega karze pozbawienia
wolnosci od roku do lat 10.

§ 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udziatem matoletniego ponizej lat 15,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci pornograficzne
przedstawiajgce wytworzony albo przetworzony wizerunek matoletniego uczestniczgcego w czynnosci
seksualnej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotdéw, ktére stuzyty lub byty przeznaczone do

popetnienia przestepstw okreslonych w § 1-4b, chociazby nie stanowity wiasnosci sprawcy.

sq to przestegpstwa Scigane z urzedu, zatem nalezy zgtosic je
w formie zawiadomienia o przestepstwie do prokuratury




ODPOWIEDZIALNOSC KARNA

Na zasadach okreslonych w kodeksie karnym
odpowiada ten, kto popetnia czyn zabroniony po
ukonczeniu 17 lat (art. 10 kodeksu karnego).

Jednakze mozliwe jest aby osoba, ktora ukonczy 15 lat
ponosita odpowiedzialnos$¢ na zasadach okreslonych
w kodeksie karnym. Natomiast nie tyczy sie to
przestepstw wczesniej wymienionych.

Nie oznacza to jednak, ze osoba niepetnoletnia nie
ponosi odpowiedzialnosci karnej jezeli dopusci sie
wyzej opisanego przestepstwa.

Jezeli powyzej wymienione przestepstwo popetni
osoba niepetnoletnia, ktéra ukoniczyta 13 lat, ale nie
ukonczyta 17 roku zycia, ponosi ona odpowiedzialnos¢
karng wedle przepiséw ustawy z dnia 26 pazdziernika
1982 roku o postepowaniu w sprawach nieletnich (Dz.
U. z 2014, poz. 382).

Art. 6 przewiduje katalog $rodkéw stosowanych wobec nieletnich zgodnie, z ktérym sgd moze:

1) udzieli¢ upomnienia;

2) zobowigza¢ do okreslonego postepowania, a zwtaszcza do naprawienia wyrzadzonej szkody, do
wykonania okreslonych prac lub swiadczen na rzecz pokrzywdzonego lub spotecznosci lokalnej, do
przeproszenia pokrzywdzonego, do podjecia nauki lub pracy, do uczestniczenia w odpowiednich
zajeciach o charakterze wychowawczym, terapeutycznym lub szkoleniowym, do powstrzymania sie od
przebywania w okreslonych srodowiskach lub miejscach albo do zaniechania uzywania alkoholu lub
innego Srodka w celu wprowadzania sie w stan odurzenia;

3) ustanowi¢ nadzér odpowiedzialny rodzicéw lub opiekuna;

4) ustanowi¢ nadzér organizacji mtodziezowej lub innej organizacji spotecznej, zaktadu pracy albo osoby
godnej zaufania - udzielajgcych poreczenia za nieletniego;

5) zastosowaé nadzdr kuratora;

6) skierowac do osrodka kuratorskiego, a takze do organizacji spotecznej lub instytucji zajmujacych sie
pracg z nieletnimi o charakterze wychowawczym, terapeutycznym lub szkoleniowym, po uprzednim
porozumieniu sie z tg organizacjg lub instytucjg;

7) orzec zakaz prowadzenia pojazddw;

8) orzec przepadek rzeczy uzyskanych w zwigzku z popetnieniem czynu karalnego;

9) orzec umieszczenie w modziezowym osrodku wychowawczym albo w rodzinie zastepczej zawodowej,
ktéra ukonczyta szkolenie przygotowujgce do sprawowania opieki nad nieletnim;

10) orzec umieszczenie w zaktadzie poprawczym;

11) zastosowad inne srodki zastrzezone w niniejszej ustawie do wtasciwosci sadu rodzinnego, jak réwniez
zastosowac srodki przewidziane w Kodeksie rodzinnym i opiekuriczym, z wytgczeniem umieszczenia
w rodzinie zastepczej spokrewnionej, rodzinie zastepczej niezawodowej, rodzinnym domu dziecka,
placéwce wsparcia dziennego, placdwce opiekuriczo-wychowawczej i regionalnej placéwce opiekunczo-
terapeutycznej.

Najsurowszym srodkiem jaki sad moze zastosowac wobec nieletniego jest umieszczenie w zaktadzie
poprawczym.

Orzekajac umieszczenie w zaktadzie poprawczym sad nie okresla czasu pobytu nieletniego w tym zaktadzie.
Zatozeniem jest bowiem, ze okres pobytu nieletniego w zaktadzie poprawczym trwa do 21 roku zycia.




Osoby, ktére pomagaja mtodym ludziom w kwestiach cyberprzemocy méwig, ze zazwyczaj mtodzi ludzie
zgtaszajgcy sie do nich, chcieliby:

w przypadku ofiary:

,cofngc czas”

»jak najszybciej usungc te tresci”

w przypadku sprawcy:

»jakos to odkrecic”

l

Cyberprzemoc jest krzywdzeniem kogos.
Nie jest zartem dziatanie, ktére powoduje czyjes cierpienie.

odpowiedzialnos$é ZDe.’g'“ze'I:: " it blog (internet trik 2 mosliocin sostawiania koment
» . n I r ntern m n m n mentar. r
cyw“na za swoje czyny ZlewcCzynka, Ktora prowadzira blog (internetowy pamigtnik Z moziiwoscCig zostawiania komentarza przez

czytelnikdw) opisywata swoje pierwsze zauroczenie nauczycielem. Kolezanka upublicznita te informacje
w klasie, wysmiewajac dziewczyne.

7y 16-letni chtopak opublikowat na portalu spotecznosciowym swoje krytyczne uwagi dotyczgce nauczycieli.
ODPOWIEDZIALNDSB GYWII_NA Kolega, ktéry prébowat go sobie podporzadkowac¢, namawiajac do ktamania w jego obronie i dokonywania
wspdlnych kradziezy zemscit sie na nim za odmowe przekazujgc nauczycielom zapisy. Autor zostat
zawieszony w prawach ucznia.

brak odpowiedzialnosci
cywilnej

Dopuszczenie sie powyzej wskazanych czynow rodzi rowniez odpowiedzialnos¢ cywilng. Wynika ona _ . ) ) _ ) _ o ) )

z art. 415 kodeksu cywilnego, ktéry stanowi, ze kto z winy swej wyrzadzit drugiemu szkode, obowiazany Znany na swoim osiedlu jako bardzo dobry pitkarz — 14-letni chtopak — dat swoje nagie zdjecie dziewczynie.

jest do jej naprawienia. Po rozstaniu wykorzystata zdjecie — wstawita je do serwisu, w ktérym mozna umieszcza¢ zdjecia, bez zgody
i wiedzy. Przekazata link do tego miejsca w Internecie kolezankom i kolegom.

Podobnie jak przy odpowiedzialnosci karnej matoletni ponoszg réwniez odpowiedzialnos¢ cywilng.

Woczesniejsze dwa przepisy nalezy rozumie¢ w ten sposdb, ze matoletni, ktory ukonczy 13 lat zaczyna
ponosi¢ odpowiedzialnos$¢ cywilna za swoje czyny. Z uwagi na to, iz zazwyczaj dzieci w tym wieku nie mogg
dopetni¢ obowigzku odszkodowawczego — przez to, ze nie posiadajg majatku, wraz z nimi zobowigzani do
ponoszenia odpowiedzialnosci odszkodowawczej sg ich rodzice badz opiekunowie.

Art. 426.

Matoletni, ktéry nie ukonczyt lat trzynastu, nie ponosi odpowiedzialnosci za wyrzgdzong szkode.

Art. 427.

Kto z mocy ustawy lub umowy jest zobowigzany do nadzoru nad osobg, ktorej z powodu wieku albo

stanu psychicznego lub cielesnego winy poczytaé nie mozna, ten obowigzany jest do naprawienia szkody
wyrzgdzonej przez te osobe, chyba ze uczynit zados¢ obowigzkowi nadzoru albo ze szkoda bytaby powstata
takze przy starannym wykonywaniu nadzoru. Przepis ten stosuje sie rowniez do oséb wykonywajgcych

bez obowigzku ustawowego ani umownego statg piecze nad osobg, ktérej z powodu wieku albo stanu
psychicznego lub cielesnego winy poczytac nie mozna.




NIE DOPUSC DO TAKICH SYTUAC)I!
BADZ BEZPIECZNY W SIECI!

internet — rzeczywistos¢ wirtualna — ale czajace sie w nim zagrozenia sg prawdziwe.

— korzystajac z serwisdéw spotecznosciowych (np. Facebooka)
— wysyfajac i odpowiadajgc na maile trzeba bardzo uwazac na to, co robimy...

Jesli nie zmienisz poczatkowych ustawien prywatnosci Facebooka, informacje, ktore tam piszesz, bedzie

magt przeczytac kazdy. Twoje zdjecia takze bedg widoczne dla wszystkich

— popros znajomego albo poszukaj w internecie, jak zmienic te ustawienia, tak, by wazne informacje o Tobie
widzieli tylko najblizsi znajomi

— zaznacz tez, by nie mozna Cie byto otagowac na zdjeciu albo w poscie bez Twojej wiedzy

Jesli nie dbasz o prywatnos¢ na portalach spotecznosciowych, wystawiasz sie na duze ryzyko

— zdjecia/statusy moze zobaczy¢ ktos, komu nie chcesz ich pokaza¢, np. na domowej imprezie bedziesz miat
niechcianych gosci

— moze nawet ztodziej, widzgc gdzie mieszkasz i, ze wtasnie ,meldujesz” sie z rodzicami np. w kinie, bedzie
wiedziat, ze teraz ma czas, by okras¢ Wasze mieszkanie.

Pamietaj — nie musisz przyjmowac wszystkich zaproszen do znajomych a na pewno nie od ludzi, ktérych
nie znasz — to, ilu masz znajomych na Facebooku, nie $wiadczy o tym, jak bardzo jestes fajny/a...

Mozesz tez pasc ofiarg przestepcy ,sieciowego”, a nie realnego

— W jego rece moze trafi¢ dostep do Twojego konta mailowego albo spotecznosciowego — przede wszystkim
jesli nie ustawisz trudnego do odgadniecia hasta

— pot biedy jesli tylko zablokuje do nich dostep — gorzej, ze moze wysyta¢ maile albo publikowac statusy, czy
zdjecia jako Ty, a jesli zmieni hasto, nie bedziesz w stanie mu przeszkodzi¢

Jesli korzystasz z komputerow np. w kawiarenkach internetowych, 0
—_—

uwazaj na , hackowanie przez ramie”

— patrz, czy przypadkiem ktos nie stoi za Twoimi plecami, kiedy wpisujesz hasto

— jesli nie musisz, nie uzywaj komputeréw dostepnych dla wielu oséb do
logowania sie do serwisow, gdzie przechowujesz wazne dane

— moze sie okazac, ze sieciowy przestepca wczesniej zainstalowat na takim
komputerze keylogger, wiec Twdj login i hasto trafig prosto do niego

Skad przestepca tyle o Tobie wie?

Przestepcy, nie tylko internetowi, radzg sobie dobrze m.in. dlatego, ze potrafig rozmawiac z ludzmi
i przekonywac ich, by zrobili cos, czego tak naprawde nie chca. Mogg tego sprobowac réwniez z Tobg.

na co warto uwazac,
gdy ktos obcy mailuje z Tobg lub rozmawia przez telefon:

— ktos chce dac Ci za darmo cos (rzecz albo informacije).

Niestety zazwyczaj nie ma nic za darmo
—za to jesli Ty cos od kogos dostaniesz, bardzo mozliwe, ze chetniej mu sie czyms zrewanzujesz, np. swoim
adresem e-mail, loginem, czy hastem

Zdarzyto Ci sie kiedys ,,polubi¢” jakis fanpage na Facebooku tylko dlatego, ze lubili to Twoi znajomi, nie

zastanawiajgc sie nawet, co to jest?

— w ten sposéb przestepcy gromadzg tzw. ,,farmy fanéw”, takie klikniecie moze tez zarazi¢ komputer
ztosliwym oprogramowaniem

Z zasady chetniej pomagamy ludziom, ktorych znamy i lubimy.

— mozemy z rozpedu otworzy¢ zatgcznik z otrzymanego maila, ktéry moze okazac sie wystanych bez wiedzy
znajomego i okazac sie wirusem, albo klikng¢ w podejrzany link.

Jesli styszymy, ze osoba, ktéra z nami rozmawia jest np. z policji, nawet jesli nie ma munduru, znaczna
wiekszosc¢ z nas jej uwierzy i chetnie pomoze. Tak jesteSmy wychowani. Dorosli, styszac, ze dzwoni ktos

z Urzedu Skarbowego, od razu biegng po potrzebne dokumenty :), nawet nie zastanawiajac sie, czy ten ktos
mowi prawde!

Nie wierzcie komus, ze jest kims waznym i trzeba stuchac jego prosb lub zadan, tylko dlatego, ze tak Wam
powiedziat przez telefon.

To, ze w podejrzanym mailu jest nazwa znanej Wam duzej firmy, nie sprawia ze jest on bardziej
wiarygodny.

— Jesli macie watpliwosci, pokazcie mail dorostemu albo poproscie go do telefonu.

Zdarzyto Wam sie kupic¢ cos dlatego, ze przeczytaliscie, ze promocja trwa tylko do jutra? Albo poprosi¢ kogos
o pomoc dlatego, ze sami nie zdgzylibyscie wykonac¢ zadania?

Warto pamietad, ze jesli prosi o pomoc ktos obcy i denerwuje sie, ze bardzo mu sie spieszy, mozemy
wtedy zapomniec o zachowaniu bezpieczenstwa i zrobi¢ cos$, do czego na spokojnie nie dalibysmy sie
przekonac.
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Jezeli ktos naruszy Twoje prawa mozesz i powinienes sig bronic.
Masz do tego prawo!

Najlepiej porozmawiaj z rodzicami lub szkolnym pedagogiem lub wychowawcg.
Jezeli nie chcesz, aby ktos dowiedziat sie o Twoich problemach mozesz zadzwonié i anonimowo
porozmawiac z kims, kto Ci pomoze:

NIEBEZPIEGZNE SYTUACIE

Numer 112 to numer alarmowy, pod ktéry mozesz zadzwonié, gdy znajdziesz sie w niebezpiecznej
sytuacji. Zadzwon pod ten numer, jesli uwazasz, ze potrzebna jest interwencja policji, strazy pozarnej lub
pogotowia.

OFIARY | SWIADKOWIE PRZEMOCY

Numer 080012 12 12 GDZIE SZUKAC POMOCY GDY PADNIE SIE

— dodzwonisz sie bezptatnie OFIAR CYBERPRZEMOCY?
— od poniedziatku do pigtku od godziny 8.15 do 20.00 dyzurujg specjalisci, czekajgcy wtasnie na Twéj telefon A H

— jesli zadzwonisz na ten numer w godzinach nocnych, mozesz przedstawié swdj problem i pozostawié
numer telefonu, a nastepnego dnia na pewno kto$ oddzwoni

www.helpline.org.pl
0 800 100 100 - Potaczenie jest bezptatne, jesli dzwonisz z telefonu stacjonarnego lub z telefonéw
BEZPI’_ATNY TELEFO N ZAU FAN IA komadrkowych Orange. Telefon dziata od poniedziatku do pigtku w godzinach 12:00-18:00.
Helpline pomaga mtodym internautom w sytuacjach, gdy spotykajg sie zzagrozeniami w Internecie oraz
- podczas korzystania z telefonéw komdrkowych. Na stronie internetowej znajdujg sie porady na temat
D I_A DZI ECI I Mto DZI EZY zapobiegania niebezpiecznym sytuacjom, a takze informacje o tym, jak radzic¢ sobie, gdy taka sytuacja juz
Cie spotka

Numer 116 11

www.dyzurnet.pl
— punkt kontaktowy, w ktérym mozesz zgtasza¢ informacje o wszystkichnielegalnych i niepokojacych Cie
— jezeli czujesz sig krzywdzony i potrzebujesz pomocy — mozesz zadzwonic¢ tresciach znalezionych w Internecie. Jesli specjalisci z dyzurnet.pl uznaja, ze znalezione przez Ciebie tresci
— specjaliéci porozmawiaja z Tobg o kazdym problemie, z ktérym nie potrafisz sobie poradzic i udziela Ci s3 nielegalne — poinformuja o tym policje lub prokurature. Twoje zgtoszenie moze by¢ anonimowe, to
pomocy znaczy, ze nikt nie dowie sie o tym, ze to Ty zgtosites nielegalne tresci. Nielegalne tresci zgto$ za pomocg
— telefon dziata siedem dni w tygodniu w godzinach 12 - 20 formularza internetowego. Mozesz takze napisa¢ maila na adres: dyzurnet@hotline.org.pl lub zadzwonié¢

— pytania mozesz tez zadawacé przez strone internetowa: www.116111.pl pod catodobowy numer telefonu: 0 801 615 005. Koszt jak w przypadku potgczenia lokalnego.




Jesli doswiadczasz cyberprzemocy: JESLI JESTES OFIARA PRZESTEPSTWA

e e P BEZ WZGLEDU NA WIEK, PtEC, RASE, NARODOWOSC ITP.
pomoca begzie Ci fatwijej poradzic¢ sobi(Je z taJ1 sJytuacja. o D MASZ PRAWO DO ZtOZEN IA ZAWIADOMIEN IA

Postaraj ig nie kontaklowac ze sprawica j 0 PRZESTEPSTWIE W NAJBLIZSZE) JEDNOSTCE POLIC)I LUB

cyberprzemocy i nie odpowiadaé na jego zaczepki. —
Dzieki temu unikniesz prowokowania go do dalszych — PRO KU RATU RZE
dziatan. ale

Zachowaj wszystkie dowody cyberprzemocy!

Dowodami mogg by¢: POLICJA
oo

wiadomosci e-mailowe
wiadomosci sms, mms

wpisy na stronach internetowych

komentarze do wpiséw lub do zdje¢ na forach,

blogach, serwisach spotecznosciowych itp.

zdjecia, grafiki

tresci rozméw prowadzonych przy uzyciu

komunikatoréw, czatow

Jak zabezpieczy¢ dowody:

zachowaj wiadomosci: sms, mms, e-mail, historie

potaczen, wpisy na forum, komentarze pod zdjeciami,

wykonaj screeny (zrzuty catego ekranu) — nalezy Jesli jeste$ osobg pokrzywdzong przestepstwem moze réwniez zwrécié sie o pomoc do:

nacisng¢ klawisz Print Screen, a nastepnie otworzy¢

dokument typu Word i wybrac opcje: wklej. dokument « Policji,
ze screenami zapisujemy na dysku komputera lub e najblizszej Prokuratury,
innym nosniku, ¢ |lokalnego Centrum Pomocy Rodzinie,
« archiwizuj tresci rozméw: mozna uruchomic ¢ lokalnego Osrodka Pomocy Spotecznej,

autoarchiwizacje, ktora umozliwia Sledzenie * lokalnego Osrodka Interwencji Kryzysowej,

historii poszczegdlnych kontaktow, a takze prosty helpline.org.pl * Biura Porad Obywatelskich
i szybki dostep do okreslonych zapisow; jesli dany 4 e Fundacji Pomocy Ofiarom Przestepstw
komunikator lub czat nie posiada funkcji archiwizacji e e e Komitetu Ochrony Praw Dziecka

’

wiadomosci, warto kopiowac tresci rozmow * OgdInopolskiego Pogotowia dla Ofiar Przemocy w Rodzinie ,, Niebieska Linia”:

i zapisywac je w dowolnym edytorze tekstu, www.niebieskalinia.pl

wydrukuj witryne internetowg, na ktérej opublikowne L
53 okreglone treéci; zwré¢ uwage, by obejmowaty one L S tel. 116 123 - bezptatny telefon czynny codziennie 14 — 22

cate okno witryny —tacznie z paskiem tytutowym,
zapis rozmow: wazne jest aby dokumentowany tekst
byt kompletny i zawierat wszystkie wypowiedzi.;
skopiuj i zachowaj linki do strony, na ktorej znalazty sie
te tresci.

Jesli jestes swiadkiem
cyberprzemocy:

« Nie przesytfaj dalej oSmieszajgcych wiadomosci

« Pomoz pokrzywdzonej osobie poprzez
poinformowanie kogos dorostego o jej sytuacji.

« Zaproponuj pokrzywdzonej osobie kontakt
z Helpline.org.pl (lub skontaktuj sie, aby dowiedzie¢
sie, co mozna zrobic).
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