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SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA ZAWIERA:

TOM I:	Instrukcja dla Wykonawców (IDW) wraz z formularzami

ROZDZIAŁ 1:	Instrukcja dla Wykonawców;

ROZDZIAŁ 2:	Formularz „OFERTA”;
		 
ROZDZIAŁ 3:	Formularze dotyczące spełniania przez wykonawców warunków udziału w postępowaniu:

Formularz 3.1 	Oświadczenie wykonawcy o braku podstaw do wykluczenia z postępowania w okolicznościach o których mowa w art. 24 ust. 1 ustawy PZP;

Formularz 3.2	Oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu;


Formularz 3.3.	Informacja o przynależności do grupy kapitałowej 

Formularz 3.4.	Wiedza i doświadczenie – wykaz usług

Formularz 3.5.	Potencjał kadrowy osoby zdolne do wykonania zamówienia

Formularz 3.6.	Zobowiązanie do oddania do dyspozycji Wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia

TOM II:		Istotne postanowienia umowy
	
TOM III:	Szczegółowy opis przedmiotu zamówienia


Specyfikacja istotnych warunków zamówienia zwana jest w dalszej treści SIWZ lub Specyfikacją.






















Tom I

INSTRUKCJA DLA WYKONAWCÓW
WRAZ Z FORMULARZAMI


























ROZDZIAŁ 1.
INSTRUKCJA DLA WYKONAWCÓW (IDW)
1.	ZAMAWIAJĄCY 
Ministerstwo Sprawiedliwości   
	Adres: 00-567 Warszawa, Al. Ujazdowskie 11
	telefon: (22) 52 12 411; 
	REGON: 000319150, NIP: 526 16 73 166
	adres strony internetowej: www.ms.gov.pl 

2.	OZNACZENIE POSTĘPOWANIA
Postępowanie oznaczone jest znakiem: BA-F-II-3710-55/15
Wykonawcy powinni we wszelkich kontaktach z Zamawiającym powoływać się na wyżej podane oznaczenie.

3.	TRYB POSTĘPOWANIA
Postępowanie o udzielenie zamówienia prowadzone jest w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 roku Prawo zamówień publicznych (tekst jednolity Dz. U. z 2013r., poz. 907 ze zm.) zwanej dalej „ustawą Pzp”.
Niniejsze zamówienie prowadzone jest w trybie art. 39 ustawy Pzp. 

4.	ŹRÓDŁA FINANSOWANIA
Zamówienie jest realizowane z udziałem środków pochodzących z bezzwrotnej pomocy zagranicznej w ramach Programu Operacyjnego Kapitał Ludzki, Priorytet V „Dobre rządzenie”, Projekt „Wprowadzenie e-usług w resorcie sprawiedliwości”, Zadanie nr 2 „Wdrożenie usług elektronicznych w systemie infomatowym”, działanie 5.3 Wsparcie na rzecz Strategii Lizbońskiej na podstawie umowy z dnia 9 stycznia 2012 r. Nr POKL.05.03.00-00-011/11-03. 

5.	PRZEDMIOT ZAMÓWIENIA
5.1.	Przedmiotem Umowy jest wykonanie zewnętrznego audytu bezpieczeństwa systemu informatycznego obsługującego e-płatności oraz przeprowadzenie kompletnego audytu PCI DSS Level 1 – analiza projektu pod kątem spełnienia założeń standardu PCI DSS oraz wystawienie certyfikatu w formie raportu zgodności (RoC) przez uprawnioną jednostkę – tj. posiadającą ważną licencję PCI QSA.
5.2.	CPV (Wspólny Słownik Zamówień): 
72800000-6 - usługi audytu komputerowego i testowania komputerów
72810000-1 – usługi audytu komputerowego
5.3.	Szczegółowe określenie zakresu przedmiotu zamówienia zawarte jest w Tomie II i Tomie III SIWZ.
5.4.	Zamawiający nie przewiduje udzielenia zamówień uzupełniających na warunkach określonych w art. 67 ustawy ust. 1 pkt 6 ustawy.
5.5.	Zamawiający nie wprowadza zastrzeżenia wskazującego na obowiązek osobistego wykonania przez Wykonawcę kluczowych części zamówienia.
	Wykonawca może powierzyć wykonanie części zamówienia podwykonawcy.
W przypadku powierzenia wykonania części zamówienia podwykonawcy, Zamawiający żąda podania przez Wykonawcę nazw (firm) podwykonawców, na których zasoby Wykonawca powołuje się na zasadach określonych w art. 26 ust. 2b ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu, o których mowa w art. 22 ust. 1 pkt 2 ustawy Pzp.
Jeżeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na którego zasoby wykonawca powoływał się, na zasadach określonych w art. 26 ust. 2b ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu, o których mowa w art. 22 ust. 1 pkt 2 ustawy Pzp, Wykonawca zobowiązany jest wykazać Zamawiającemu, iż proponowany inny podwykonawca lub Wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż wymagany w trakcie postępowania o udzielenie zamówieniu. 
5.6.	Zgodnie z art. 93 ust. 1a ustawy, Zamawiający przewiduje unieważnienie przedmiotowego postępowania o udzielenie zamówienia publicznego z uwagi na fakt, że środki finansowe, które Zamawiający zamierza przeznaczyć na sfinansowanie przedmiotowego zamówienia w części pochodzą ze środków Norweskiego Mechanizmu Finansowego i mogą nie zostać przyznane Zamawiającemu.
5.7.	Realizacja zamówienia podlega prawu polskiemu, w tym w szczególności: ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. Nr 16 poz. 93 ze zm.), ustawie z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (t. jedn. Dz. U. z 2013r., poz. 907 ze zmianami).

6.	TERMIN REALIZACJI PRZEDMIOTU ZAMÓWIENIA:
Wykonawca zrealizuje zamówienie w terminie zaoferowanym w ofercie – termin realizacji stanowi kryterium oceny ofert zgodnie z pkt. 14.1. Termin realizacji nie może być dłuższy niż 60 dni od dnia zawarcia umowy.

7.	WARUNKI UDZIAŁU W POSTĘPOWANIU I SPOSÓB DOKONYWANIA OCENY ICH SPEŁNIANIA
7.1. 	O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki o których mowa w art. 22 ust 1 ustawy Pzp i którzy wykażą ich spełnianie na poziomie wymaganym przez Zamawiającego zgodnie z opisem zamieszczonym w pkt. 7.2 niniejszej IDW oraz niepodlegający wykluczeniu z powodu niespełniania warunków o których mowa w art. 24 ust.1 oraz art. 24 ust. 2 pkt. 5 ustawy Pzp. 
7.2.	O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki dotyczące:
7.2.1 posiadania uprawnień do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa nakładają obowiązek ich posiadania.
Zamawiający odstępuje od opisu sposobu oceny spełniania warunków w tym zakresie. Zamawiający dokona oceny spełniania warunków udziału w postępowaniu w tym zakresie na podstawie oświadczenia o spełnianiu warunków udziału w postępowaniu, o którym mowa w pkt 8.2.1. IDW.

7.2.2 posiadania wiedzy i doświadczenia:
Doświadczenie  
Wykonawca musi wykazać się doświadczeniem w wykonaniu (zakończeniu) w okresie 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej:
a) 5 audytów bezpieczeństwa aplikacji
dla systemów transakcyjnych lub finansowych lub płatniczych, których zakres prac obejmował co najmniej:
- mechanizmy autoryzacji użytkowników;
- mechanizm zarządzania użytkownikami;
- mechanizmy walidacji danych wejściowych i wyjściowych;
- mechanizmy obsługi błędów i wyjątków;
- funkcjonalność i funkcje administracyjne systemu.
lub 
5 testów bezpieczeństwa aplikacji
dla systemów transakcyjnych lub finansowych lub płatniczych, których zakres prac obejmował co najmniej:
- mechanizmy autoryzacji użytkowników;
- mechanizm zarządzania użytkownikami;
- mechanizmy walidacji danych wejściowych i wyjściowych;
- mechanizmy obsługi błędów i wyjątków;
- funkcjonalność i funkcje administracyjne systemu.
oraz
b) co najmniej 5 audytów zgodności aplikacji ze standardem PCI-DSS              Level 1.

Zamawiający dokona oceny spełniania warunków udziału w postępowaniu w tym zakresie na podstawie oświadczenia o spełnianiu warunków udziału w postępowaniu, o którym mowa w pkt 8.2.1. IDW oraz wykazu wykonanych głównych usług, o którym mowa w pkt. 8.2.2 IDW.

7.2.3 dysponowania odpowiednim potencjałem technicznym oraz osobami zdolnymi do wykonania zamówienia:

Potencjał techniczny i kadrowy 
Wykonawca musi wskazać osoby, które będą uczestniczyć w wykonywaniu zamówienia, legitymującymi się doświadczeniem zawodowym odpowiednim do funkcji, jaka zostanie im powierzona. 
Wykonawca przedstawi kandydatów na poniższe stanowiska, którzy spełniają następujące wymagania: 

	

Stanowisko
	
Wymagane kwalifikacje zawodowe oraz wykształcenie

	
Minimalna
liczba
personelu
	
Minimalne doświadczenie 


	1
	2
	3
	4

	Audytor wiodący  
	1) posiada aktualny certyfikat CISSP lub CISA lub CISM lub równoważny.

oraz

2)  posiada aktualny certyfikat Audytora Wiodącego normy PN-ISO/IEC 27001 wydany przez organizację certyfikującą akredytowaną przez IRCA) lub równoważny.




	1
	1)   w ciągu ostatnich 5 lat przed wszczęciem postępowania brał udział w realizacji:
a) co najmniej 2 projektów zaprojektowania systemu,
b) co najmniej 1 projektu wdrożenia systemu informatycznego w obszarze finansów,
oraz
c) co najmniej  jednego projektu, którego celem było dostarczenie informatycznych rozwiązań bezpieczeństwa transakcji w systemie IT o wartości co najmniej 3.000.000 złotych brutto;
oraz
3)   pełnił rolę eksperta ds. bezpieczeństwa i uczestniczył we wdrożeniu wymagań dla systemu zarządzania bezpieczeństwem informacji wg normy PN-ISO/IEC 27001 w zakresie utrzymania systemów.

	Specjalista bezpieczeństwa
	1)   posiada aktualny certyfikat (jeden z poniższych):
a)  CISSP - Certified Information System Security Professional,
b)  CISA - Certified Information System Auditor,
c)  CISM - Certified Information System Manager,
d)  CASP - CompTIA Advanced Security Practitioner,
lub równoważny.
	3
	W ciągu ostatnich 5 lat przed wszczęciem postępowania brał udział w realizacji co najmniej 2 audytów bezpieczeństwa systemów transakcyjnych lub finansowych lub płatniczych.



Jako certyfikat równoważny Zamawiający rozumie przedstawienie przez Wykonawcę certyfikatu, analogicznego co do zakresu wskazanego certyfikatu, co jest rozumiane jako:
-	analogiczna dziedzina merytoryczna wynikająca z roli której dotyczy certyfikat;
-	analogiczny stopień poziomu kompetencji;
-	analogiczny poziom doświadczenia zawodowego wymagany dla otrzymania danego certyfikatu (np.: konieczność wykazania się uczestnictwem                          w określonej liczbie projektów w danej roli, etc.);
-	potwierdzenie certyfikatu egzaminem.

Zamawiający dokona oceny spełniania warunków udziału w postępowaniu w tym zakresie na podstawie oświadczenia o spełnianiu warunków udziału w postępowaniu, o którym mowa w pkt 8.2.1. IDW oraz wykazu osób, które będą uczestniczyć w wykonywaniu zamówiewnia, o którym mowa w pkt. 8.2.3. IDW.

7.2.4 Potencjał ekonomiczny
Zamawiający odstępuje od opisu sposobu oceny spełniania warunków w tym zakresie. Zamawiający dokona oceny spełniania warunków udziału w postępowaniu w tym zakresie na podstawie oświadczenia o spełnianiu warunków udziału w postępowaniu, o którym mowa w pkt 8.2.1. IDW.

7.3.	Wykonawca może polegać na zasobach innych podmiotów na zasadach określonych w art. 26 ust. 2b ustawy Pzp, niezależnie od charakteru prawnego łączących go z nimi stosunków. Wykonawca w takiej sytuacji zobowiązany jest udowodnić Zamawiającemu, iż będzie dysponował tymi zasobami w trakcie realizacji zamówienia.

7.4.	Informacja dla Wykonawców wspólnie ubiegających się o udzielenie zamówienia (spółki cywilne/ konsorcja)
W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, żaden z nich nie może podlegać wykluczeniu z powodu niespełnienia warunków, o których mowa w art. 24 ust. 1 oraz art. 24 ust. 2 pkt 5 ustawy Pzp, natomiast warunki określone w pkt. 7.2 IDW muszą spełniać łącznie.
7.5.	Zamawiający dokona oceny spełniania warunków udziału w postępowaniu na podstawie oświadczeń i dokumentów o których mowa w siwz, na zasadzie spełnia – nie spełnia.
7.6.	Zamawiający wykluczy z postępowania o udzielenie zamówienia Wykonawcę, który w okresie 3 lat przed wszczęciem postępowania, w sposób zawiniony poważnie naruszył obowiązki zawodowe, w szczególności, gdy Wykonawca w wyniku zamierzonego działania lub rażącego niedbalstwa nie wykonał lub nienależycie wykonał zamówienie, co Zamawiający jest w stanie wykazać za pomocą dowolnych środków dowodowych. Zamawiający nie wykluczy z postępowania o udzielenie zamówienia Wykonawcy, który udowodni, że podjął konkretne środki techniczne, organizacyjne i kadrowe, które mają zapobiec zawinionemu i poważnemu naruszeniu obowiązków zawodowych w przyszłości oraz naprawił szkody powstałe w wyniku naruszenia obowiązków zawodowych lub zobowiązał się do ich naprawienia.

8.	OŚWIADCZENIA I DOKUMENTY JAKIE MAJĄ DOSTARCZYĆ WYKONAWCY W CELU POTWIERDZENIA SPEŁNIANIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU
8.1.	W celu wykazania braku podstaw do wykluczenia z postępowania o udzielenie 	zamówienia Wykonawcy w okolicznościach, których mowa w art. 24 ust 1 oraz art. 24 ust. 2 pkt 5 ustawy Pzp, należy pod rygorem wykluczenia z postępowania złożyć następujące oświadczenia i dokumenty: 
0. Oświadczenie o braku podstaw do wykluczenia z postępowania na formularzu zgodnym z treścią Formularza 3.1 do IDW.
0. Aktualny odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy Pzp, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.
0. Listę podmiotów należących do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 2 pkt. 5 ustawy Pzp, albo informacje o tym, że Wykonawca nie należy do grupy kapitałowej na formularzu zgodnym z treścią Formularza 3.3.
8.2. W celu oceny spełniania przez Wykonawcę warunków określonych w art. 22 ust 1 ustawy Pzp i których opis sposobu oceny spełniania zamieszczono w pkt. 7.2 IDW należy pod rygorem wykluczenia z postępowania na podstawie art. 24 ust. 2 pkt 4 ustawy Pzp złożyć następujące oświadczenia i dokumenty: 
8.2.1. Oświadczenie o spełnianiu warunków udziału w postępowaniu na formularzu zgodnym z treścią Formularza 3.2.
8.2.2. Wykaz wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych głównych usług, w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów na rzecz których usługi zostały wykonane na formularzu zgodnym z treścią Formularza nr 3.4. („Wiedza i doświadczenie – Wykaz usług”), oraz załączeniem dowodów dotyczących głównych usług, czy zostały wykonane lub są wykonywane należycie. Za główne usługi dla których należy przedstawić dowody uznaje się usługi niezbędne do wykazania  spełnienia warunku, o którym mowa w pkt 7.2.2. IDW
Dowodami, o których mowa powyżej są:
1) poświadczenia, z tym że w odniesieniu do nadal wykonywanych dostaw lub usług okresowych lub ciągłych poświadczenie powinno być wydane nie wcześniej niż na 3 miesiące przed upływem terminu składania ofert;
2) oświadczenie Wykonawcy - jeżeli z uzasadnionych przyczyn o obiektywnym charakterze Wykonawca nie jest w stanie uzyskać poświadczenia o którym mowa w punkcie 1) powyżej;
W przypadku, gdy Zamawiający jest podmiotem, na rzecz którego usługi wskazane w wykazie, o którym mowa w pkt 8.2.2., zostały wcześniej wykonane, Wykonawca nie ma obowiązku przedkładania dowodów o których mowa w pkt 1).
8.2.3. Wykaz osób, które będą uczestniczyć w wykonywaniu zamówienia, w szczególności odpowiedzialnych za świadczenie usług, kontrolę jakości wraz z informacjami na temat ich kwalifikacji zawodowych, doświadczenia niezbędnych do wykonania zamówienia, a także zakresu wykonywanych przez nie czynności, oraz informacją o podstawie do dysponowania tymi osobami, na formularzu zgodnym z treścią Formularza 3.5. („Potencjał kadrowy” – osoby zdolne do wykonania zamówienia) - w celu wykazania spełniania warunku, którego opis został zamieszczony w pkt 7.2.3. IDW.
8.3. W sytuacji gdy Wykonawca polega na zasobach innych podmiotów, na zasadach określonych w art. 26 ust. 2b ustawy Pzp, zobowiązany jest udowodnić, iż będzie dysponował tymi zasobami w trakcie realizacji zamówienia, w szczególności przedstawiając w tym celu pisemne zobowiązanie tych podmiotów do oddania mu dyspozycji niezbędnych zasobów na potrzeby wykonania zamówienia. Wzór zobowiązania stanowi Formularz 3.6.
8.4.	Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w pkt. 8.1.2. składa dokument wystawiony w kraju, w którym ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji ani nie ogłoszono upadłości.
8.5 Jeżeli w miejscu zamieszkania osoby lub w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, nie wydaje się dokumentów, o których mowa w pkt 8.3. IDW, zastępuje się je dokumentem zawierającym oświadczenie, w którym określa się także osoby uprawnione do reprezentacji wykonawcy, złożone przed właściwym organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego odpowiednio kraju miejsca zamieszkania osoby lub kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, lub przed notariuszem. 
8.6.	Dokumenty, o których mowa w pkt. 8.3 IDW, lub zastępujący je dokument o którym mowa w pkt. 8.4. IDW, powinny być wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.
8.7.	W przypadku wątpliwości co do treści dokumentu złożonego przez Wykonawcę mającego siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, Zamawiający może zwrócić się do właściwych organów odpowiednio miejsca zamieszkania osoby lub kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania z wnioskiem o udzielenie niezbędnych informacji dotyczących przedłożonego dokumentu.
8.8.	Dokumenty i oświadczenia wymagane dla potwierdzenia spełnienia przez Wykonawców warunków udziału w postępowaniu (za wyjątkiem oświadczenia wymienionego w pkt. 8.2.1. IDW, które musi zostać złożone w formie oryginału, które wymaga zachowania formy pisemnej), należy złożyć w oryginale lub kopii poświadczonej za zgodność z oryginałem przez Wykonawcę. W przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia, kopie dokumentów dotyczących odpowiednio Wykonawcy lub są poświadczane za zgodność z oryginałem przez Wykonawcę. Poświadczenie za zgodność z oryginałem powinno być sporządzone w sposób umożliwiający identyfikację podpisu (np. wraz z imienną pieczątką osoby poświadczającej kopię dokumentu za zgodność z oryginałem). Zamawiający zażąda przedstawienia oryginału lub notarialnie poświadczonej kopii dokumentu wyłącznie wtedy, gdy złożona kopia dokumentu będzie nieczytelna lub będzie budziła wątpliwości co do jej prawdziwości.
8.9. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski.
8.10. W celu wykazania spełnienia warunków udziału w postępowaniu przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia:
8.10.1. oświadczenie wymienione w pkt. 8.2.1. IDW powinno być złożone w imieniu wszystkich Wykonawców;
8.10.2. dokumenty wymienione w pkt. 8.2.2. i 8.2.3. IDW składa dowolny Wykonawca/dowolni Wykonawcy wykazujący spełnianie warunków, spośród Wykonawców składających wspólną ofertę
8.10.3. oświadczenie wymienione w pkt. 8.1.1. IDW oraz dokument wymieniony w pkt. 8.1.2 albo odpowiadające im określone w pkt. 8.3. i 8.4. oraz dokument wymieniony w pkt 8.1.7. IDW, powinny być złożone przez każdego Wykonawcę.

9.	Opis sposobu przygotowania ofert. 
9.1.	Wykonawca może złożyć tylko jedną ofertę w zakresie jednej części.
9.2. 	Zamawiający nie dopuszcza składania ofert wariantowych. Zamawiający dopuszcza składanie ofert częściowych zgodnie z podziałem zawartym w pkt 5.1. Rozdziału I SIWZ
9.3.	Ofertę stanowi wypełniony Formularz „Oferta”.
9.4.	Wraz z ofertą powinny być złożone:
9.4.1.	Oświadczenia i dokumenty, wymagane postanowieniami punktu 8 IDW;
9.4.2.	Pełnomocnictwo do reprezentowania wszystkich Wykonawców wspólnie ubiegających się o udzielenie zamówienia, ewentualnie umowa o współdziałaniu, z której będzie wynikać przedmiotowe pełnomocnictwo (oryginał lub kopia potwierdzona za zgodność z oryginałem przez notariusza). Pełnomocnik może być ustanowiony do reprezentowania Wykonawców w postępowaniu albo do reprezentowania w postępowaniu i zawarcia umowy. 
9.4.3.	Pełnomocnictwo do podpisania oferty (oryginał lub kopia potwierdzona za zgodność z oryginałem przez notariusza) względnie do podpisania innych dokumentów składanych wraz z ofertą, o ile prawo do ich podpisania nie wynika z innych dokumentów złożonych wraz z ofertą.  
9.5.	Oferta powinna być podpisana przez osobę upoważnioną do reprezentowania Wykonawcy, zgodnie z formą reprezentacji Wykonawcy określoną w rejestrze lub innym dokumencie, właściwym dla danej formy organizacyjnej Wykonawcy albo przez upełnomocnionego przedstawiciela Wykonawcy.
9.6.	Oferta oraz pozostałe oświadczenia i dokumenty, dla których Zamawiający określił wzory w formie formularzy stanowiących załączniki do IDW, powinny być sporządzone zgodnie z tymi wzorami, co do treści oraz opisu kolumn i wierszy.
0. Oferta powinna być sporządzona w języku polskim, z zachowaniem formy pisemnej pod rygorem nieważności. Każdy dokument składający się na ofertę powinien być czytelny.
9.8.	Każda poprawka w treści oferty, a w szczególności każde przerobienie, przekreślenie, uzupełnienie, nadpisanie, itd. powinno być parafowane przez Wykonawcę, w przeciwnym razie nie będzie uwzględnione.
9.9.	W przypadku gdyby oferta, oświadczenia lub dokumenty zawierały informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, Wykonawca nie później niż w terminie składania ofert powinien w sposób nie budzący wątpliwości zastrzec, że nie mogą być one udostępniane oraz wykazać, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. 
Informacje te powinny być umieszczone w osobnym, wewnętrznym opakowaniu, trwale ze sobą połączone i ponumerowane. Nie mogą stanowić tajemnicy przedsiębiorstwa informacje podawane do wiadomości podczas otwarcia ofert, tj. informacje dotyczące ceny, terminu wykonania zamówienia, okresu gwarancji i warunków płatności zawartych w ofercie.
9.10.	Ofertę wraz z oświadczeniami i dokumentami należy umieścić w zamkniętym opakowaniu, uniemożliwiającym odczytanie jego zawartości bez uszkodzenia tego opakowania. Opakowanie powinno być oznaczone nazwą (firmą) i adresem Wykonawcy, zaadresowane następująco:
Ministerstwo Sprawiedliwości
Al. Ujazdowskie 11
00-567 Warszawa
oraz opisane: 
postępowanie nr : BA-F-II-3710-55/15
„Oferta na – Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego e-Płatności”. Nie otwierać przed dniem 24.08.2015r., godz. 13:00”
9.11.	Wymagania określone w pkt. 9.9. – 9.10. nie stanowią o treści oferty i ich niespełnienie nie będzie skutkować odrzuceniem oferty; wszelkie negatywne konsekwencje mogące wyniknąć z niezachowania tych wymagań będą obciążały Wykonawcę.
9.12.	Przed upływem terminu składania ofert, Wykonawca może wprowadzić zmiany do złożonej oferty lub wycofać ofertę. Oświadczenia o wprowadzonych zmianach lub wycofaniu oferty powinny być doręczone Zamawiającemu na piśmie pod rygorem nieważności przed upływem terminu składania ofert. Oświadczenia powinny być opakowane tak, jak oferta, a opakowanie powinno zawierać odpowiednio dodatkowe.
	
10.	 OPIS SPOSOBU OBLICZENIA CENY OFERTY
10.1.	Oferta musi zawierać łączną cenę ryczałtową brutto (z VAT) w złotych, zwaną także dalej „łączną ryczałtową ceną oferty”, „łączną ceną”, „ceną oferty”, „ceną”.
10.2  Cenę za wykonanie zamówienia Wykonawca wpisze do formularza „Oferta”.
10.3.	Cena ma charakter ryczałtowy oraz uwzględnia wszelkie koszty związane z realizacją Przedmiotu Umowy, w tym wszystkich produktów przekazanych przez Wykonawcę Zamawiającemu w ramach realizacji Przedmiotu Umowy, jak również podatek od towarów i usług VAT.
10.4. Wszystkie błędy ujawnione w SIWZ Wykonawca winien zgłosić Zamawiającemu przed terminem składania ofert.
10.5.	Wszystkie informacje finansowe należy podać w polskich złotych. Cenę należy wpisać z dokładnością do dwóch miejsc po przecinku. 

11.	WYMAGANIA DOTYCZĄCE WADIUM
Zamawiający nie żąda wniesienia wadium

12.	MIEJSCE ORAZ TERMIN SKŁADANIA I OTWARCIA OFERT
12.1.	Oferty powinny być złożone w Ministerstwie Sprawiedliwości, ul. Chopina 1,                    w Biurze Podawczym, w terminie do 24.08.2015r. do godziny 12:00. 
12.2. Otwarcie ofert nastąpi w siedzibie Zamawiającego, ul. Chopina 1, w dniu 24.08.2015r. o godzinie 13:00. Wykonawcy zgłoszą się do holu przy bramkach – parter w budynku przy ul. Chopina 1 w Warszawie i zostaną wprowadzeni do sali na otwarcie ofert.
12.3.	Otwarcie ofert jest jawne.
12.4.	Zamawiający niezwłocznie zawiadomi Wykonawcę o złożeniu oferty po terminie oraz zwróci ofertę po upływie terminu do wniesienia odwołania.

13.	TERMIN ZWIĄZANIA OFERTĄ
	Termin związania ofertą wynosi 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.
13.1.	Wykonawca samodzielnie lub na wniosek Zamawiającego może przedłużyć termin związania ofertą, z tym że Zamawiający może tylko raz, co najmniej na 3 dni przed upływem terminu związania ofertą, zwrócić się do Wykonawców o wyrażenie zgody na przedłużenie terminu, o którym mowa w pkt. 13.1., o oznaczony okres, nie dłuższy jednak niż 60 dni.
13.2.	W przypadku wniesienia odwołania po upływie terminu składania ofert bieg terminu związania ofertą ulegnie zawieszeniu do czasu ogłoszenia przez Krajową Izbę Odwoławczą orzeczenia.

14.	KRYTERIA WYBORU I SPOSÓB OCENY OFERT ORAZ UDZIELENIE ZAMÓWIENIA
14.1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiający stosować będzie następujące kryteria oceny ofert:
	
	l.p.
	kryterium
	opis
	waga kryterium
Maksymalna liczba punktów

	1.
	łączna ryczałtowa cena brutto oferty 
	punkty będą przyznawane zgodnie z opisem zamieszczonym w pkt. 14.1 lit. a
	80%

80 pkt.

	2.
	termin wykonania zamówienia
	punkty będą przyznawane zgodnie z opisem zamieszczonym w pkt. 14.1 lit. b
	20%

20 pkt.



Sposób oceny ofert:
a) Obliczenie liczby punktów przyznanych ofercie w kryterium  „łączna ryczałtowa cena brutto oferty” (C) zostanie dokonane na podstawie poniższego wzoru:




gdzie:
C min-cena (cena ofertowa brutto) oferty najtańszej;
Co		- cena (cena ofertowa brutto) oferty ocenianej.
b)	Obliczenie liczby punktów przyznanych ofercie w kryterium  „termin wykonania zamówienia” (T) zostanie dokonane na podstawie poniższego wzoru:





gdzie:
Tmin	-  najkrótszy termin wykonania zamówienia ze wszystkich ofert;
To	- termin wykonania zamówienia zaproponowany w ofercie ocenianej.
W przypadku zaoferowania terminu wykonania zamówienia powyżej 60 dni oferta zostanie uznana za niezgodną z treścią SIWZ i odrzucona na podstawie                            art. 89 ust. 1 pkt 2 ustawy. 
W przypadku niepodania w ofercie terminu wykonania zamówienia Zamawiający uzna, że Wykonawca wykona zamówienie w maksymalnym dopuszczalnym terminie tj. w terminie 60 dni kalendarzowych od dnia zawarcia umowy Zamawiający i przyzna ocenianej ofercie 0 pkt.
W przypadku rozbieżności pomiędzy terminem wykonania zamówienia podanym cyfrą, a terminem wykonania zamówienia podanym słownie Zamawiający uzna za prawidłowy termin wykonania zamówienia podany słownie.
14.2. Za najkorzystniejsza zostanie uznana oferta, która uzyska łącznie największa liczbę punktów (P) wyliczoną zgodnie z poniższym wzorem:
P = C + T
Gdzie: 
P – łączna liczba punktów oferty ocenianej
C – liczba punktów uzyskanych w kryterium „cena”
T – liczba punktów uzyskanych w kryterium „termin wykonania zamówienia”.
14.3. Zamawiający nie przewiduje aukcji elektronicznej.
14.4. Jeżeli nie będzie można dokonać wyboru oferty najkorzystniejszej ze względu na to, że zostały złożone oferty o takiej samej cenie, Zamawiający wezwie Wykonawców, którzy złożyli te oferty, do złożenia w wyznaczonym terminie ofert dodatkowych. Wykonawcy w ofertach dodatkowych nie mogą zaoferować cen wyższych niż zaoferowane w złożonych ofertach.
14.5. Zamawiający udzieli zamówienia Wykonawcy, który spełni wszystkie postawione w Specyfikacji warunki oraz otrzyma największą liczbę punktów wyliczoną zgodnie ze wzorami określonymi w pkt 14.1 i 14.2. 

1. INFORMACJE O FORMALNOŚCIACH, JAKICH NALEŻY DOPEŁNIĆ PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY.
0. W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawców wspólnie ubiegających się o udzielenie zamówienia, Wykonawca przed podpisaniem umowy na wezwanie Zamawiającego powinien przedłożyć umowę regulującą współpracę Wykonawców, w której Wykonawcy wskażą pełnomocnika uprawnionego do kontaktów z Zamawiającym oraz wystawiania dokumentów związanych z płatnościami.
0. Wykonawca, którego oferta zostanie wybrana jako najkorzystniejsza w terminie 7 dni od dnia przesłania zawiadomienia o wyborze najkorzystniejszej oferty dostarczy Zamawiającemu Wykaz osób, które będą uczestniczyć w wykonywaniu zamówienia zgodny z wymaganiami określonymi w pkt. 4 Szczegółowego opisu przedmiotu zamówienia (Załącznik nr 1 do umowy). Wykaz musi zawierać osoby wskazane przez Wykonawcę w załączonym do oferty Wykazie osób, które będą uczestniczyć w wykonywaniu zamówienia. Do wykazu należy załączyć odpowiednie dokumenty potwierdzające posiadanie przez wskazane osoby odpowiednich uprawnień / kwalifikacji zawodowych.
15.4	Osoby do kontaktów w celu zawarcia umowy w sprawie zamówienia publicznego: Pani Małgorzata Gołyńska Departamentu Budżetu i Efektywności Finansowej,               e-mail golynska@ms.gov.pl, tel. (+ 48 22) 52 12 845. 

16.	ZABEZPIECZENIE NALEŻYTEGO WYKONANIA UMOWY
Zamawiający nie żąda wniesienia zabezpieczenia należytego wykonania umowy.

17.	POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ
17.1.	Wykonawcy, a także innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów ustawy Pzp., przysługują środki ochrony prawnej określone w Dziale VI ustawy Pzp. Środki ochrony prawnej wobec ogłoszenia o zamówieniu oraz specyfikacji istotnych warunków zamówienia przysługują również organizacjom wpisanym na listę, o której mowa w art. 154 pkt. 5 ustawy Pzp.
17.2.	Odwołanie przysługuje wyłącznie od niezgodnej z przepisami ustawy Pzp czynności Zamawiającego podjętej w postępowaniu o udzielenie zamówienia lub zaniechania czynności, do której Zamawiający jest zobowiązany na podstawie ustawy Pzp.
17.3.	Odwołanie powinno wskazywać czynność lub zaniechanie czynności Zamawiającego, której zarzuca się niezgodność z przepisami ustawy Pzp, zawierać zwięzłe przedstawienie zarzutów, określać żądanie oraz wskazywać okoliczności faktyczne i prawne uzasadniające wniesienie odwołania.
17.4.	Odwołanie wnosi się do Prezesa Krajowej Izby Odwoławczej w formie pisemnej albo elektronicznej opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym za pomocą ważnego kwalifikowanego certyfikatu, przesyłając kopię odwołania Zamawiającemu przed upływem terminu do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu.
17.5.	Terminy wniesienia odwołania:
17.5.1.Odwołanie wnosi się w terminie 5 dni od dnia przesłania informacji o czynności Zamawiającego stanowiącej podstawę jego wniesienia – jeżeli zostały przesłane w sposób określony w art. 27 ust. 2 ustawy Pzp, albo w terminie 10 dni – jeżeli zostały przesłane w inny sposób.
17.5.2.Odwołanie wobec treści ogłoszenia o zamówieniu, a także wobec postanowień specyfikacji istotnych warunków zamówienia, wnosi się w terminie 5 dni od dnia publikacji ogłoszenia w Dzienniku Urzędowym Unii Europejskiej lub zamieszczenia specyfikacji istotnych warunków zamówienia na stronie internetowej.
17.5.3.Odwołanie wobec czynności innych niż określone w pkt. 17.5.1. i 17.5.2. wnosi się w terminie 5 dni od dnia, w którym powzięto lub przy zachowaniu należytej staranności można było powziąć wiadomość o okolicznościach stanowiących podstawę jego wniesienia.
17.5.4.Jeżeli Zamawiający nie przesłał Wykonawcy zawiadomienia o wyborze oferty najkorzystniejszej odwołanie wnosi się nie później niż w terminie:
1)	30 dni od dnia publikacji w Dzienniku Urzędowym Unii Europejskiej ogłoszenia o udzieleniu zamówienia;
2)	6 miesięcy od dnia zawarcia umowy, jeżeli Zamawiający nie opublikował w Dzienniku Urzędowym Unii Europejskiej ogłoszenia o udzieleniu zamówienia.
17.6.	Szczegółowe zasady postępowania po wniesieniu odwołania, określają stosowne przepisy Działu VI ustawy Pzp.
17.7.	Na orzeczenie Krajowej Izby Odwoławczej, stronom oraz uczestnikom postępowania odwoławczego przysługuje skarga do sądu.
17.8.	Skargę wnosi się do sądu okręgowego właściwego dla siedziby albo miejsca za-mieszkania zamawiającego.  Skargę wnosi się za pośrednictwem Prezesa Izby w terminie 7 dni od dnia doręczenia orzeczenia Izby, przesyłając jednocześnie jej odpis przeciwnikowi skargi. Złożenie skargi w placówce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. – Prawo pocztowe (Dz. U. poz. 1529) jest równoznaczne z jej wniesieniem.

18. OPIS SPOSOBU POROZUMIEWANIA SIĘ ORAZ UDZIELANIA WYJAŚNIEŃ TREŚCI SIWZ 
0. Wszelkie oświadczenia, wnioski, zawiadomienia oraz inne informacje Zamawiający oraz Wykonawcy będą przekazywać pisemnie lub drogą elektroniczną: (e-mail: jankowicz@ms.gov.pl) z uwzględnieniem pkt 18.2. Zamawiający wymaga niezwłocznego potwierdzenia przez Wykonawcę pisemnie, faksem lub drogą elektroniczną faktu otrzymania każdej informacji przekazanej w innej formie niż pisemna, a na żądanie Wykonawcy potwierdzi fakt otrzymania od niego informacji. 
0. Forma pisemna zastrzeżona jest dla złożenia oferty wraz z załącznikami, w tym oświadczeń i dokumentów potwierdzających spełnianie warunków udziału w postępowaniu, określonych przez Zamawiającego, zobowiązania, o którym mowa w pkt 8.3. a także zmiany lub wycofania oferty.
0. Wykonawca może zwrócić się do Zamawiającego z prośbą o wyjaśnienie treści SIWZ. Prośby o wyjaśnienia należy kierować na adres: 
Ministerstwo Sprawiedliwości 
Al. Ujazdowskie 11
00-567 Warszawa
0. Zamawiający jest obowiązany udzielić wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert - pod warunkiem że wniosek o wyjaśnienie treści SIWZ wpłynął do Zamawiającego nie później niż do końca dnia, w którym upływa połowa wyznaczonego terminu składania ofert.
0. Jeżeli wniosek o wyjaśnienie treści specyfikacji istotnych warunków zamówienia wpłynął po upływie terminu składania wniosku, o którym mowa w pkt. 9.4 lub dotyczy udzielonych wyjaśnień, Zamawiający może udzielić wyjaśnień albo pozostawić wniosek bez rozpoznania. 
0. Przedłużenie terminu składania ofert nie wpływa na bieg terminu składania wniosku o którym mowa w pkt. 18.4.
0. Treść zapytań wraz z wyjaśnieniami Zamawiający przekaże Wykonawcom, którym przekazał SIWZ, bez ujawniania źródła zapytania a także zamieści na stronie internetowej. 
0. W przypadku rozbieżności pomiędzy treścią SIWZ a treścią wyjaśnienia, jako obowiązującą należy przyjąć treść pisma zawierającego późniejsze oświadczenie Zamawiającego. 
0. W uzasadnionych przypadkach Zamawiający może przed upływem terminu składania ofert zmienić treść specyfikacji istotnych warunków zamówienia. Dokonaną zmianę SIWZ Zamawiający przekaże niezwłocznie wszystkim Wykonawcom, którym przekazano SIWZ a także zamieści ją na stronie internetowej.
0. Jeżeli w wyniku zmiany treści SIWZ nieprowadzącej do zmiany treści ogłoszenia o zamówieniu będzie niezbędny dodatkowy czas na wprowadzenie zmian w ofertach Zamawiający przedłuży termin składania ofert i poinformuje o tym Wykonawców, którym przekazano SIWZ oraz zamieści informację na stronie internetowej.
0. Jeżeli zmiana treści SIWZ, będzie prowadziła do zmiany treści ogłoszenia o zamówieniu, Zamawiający dokona zmiany treści ogłoszenia o zamówieniu w sposób przewidziany w art. 38 ust. 4a ustawy Pzp oraz jeżeli będzie to konieczne przedłuży termin składania ofert, zgodnie z art. 12a ustawy Pzp.
0. Zamawiający wyznacza do kontaktowania się z Wykonawcami:
- w sprawach proceduralnych P. Rafał Jankowicz, e-mail: jankowicz@ms.gov.pl 
















Rozdział 2

Formularz „Oferta”


Formularz „Oferta”

	


(nazwa Wykonawcy/Wykonawców)
	OFERTA



Do 
Ministerstwa Sprawiedliwości 
Al. Ujazdowskie 11
00 – 567 Warszawa


Nawiązując do ogłoszenia o przetargu nieograniczonym na: 
Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego                        e-Płatności

MY NIŻEJ PODPISANI 
	 
	 
działając w imieniu i na rzecz
	
	 
 (nazwa (firma) dokładny adres Wykonawcy/Wykonawców)
(w przypadku składania oferty przez podmioty występujące wspólnie podać nazwy(firmy) i dokładne adresy wszystkich wspólników spółki cywilnej lub członków konsorcjum)

1.		SKŁADAMY OFERTĘ na wykonanie przedmiotu zamówienia zgodnie ze Specyfikacją Istotnych Warunków Zamówienia. 

2.	OŚWIADCZAMY, że zapoznaliśmy się ze Specyfikacją Istotnych Warunków Zamówienia (SIWZ) oraz wyjaśnieniami i zmianami SIWZ przekazanymi przez Zamawiającego i uznajemy się za związanych określonymi w nich postanowieniami i zasadami postępowania.

3.	OFERUJEMY wykonanie przedmiotu zamówienia za cenę brutto .............................................PLN, słownie złotych:……………………………………………………. 

4.	ZOBOWIĄZUJEMY SIĘ do wykonania zamówienia w terminie ……………………………… (słownie: …………………………………………………………….) dni od dnia zawarcia umowy. 

5.		AKCEPTUJEMY warunki płatności określone przez Zamawiającego w Specyfikacji Istotnych Warunków Zamówienia.

6.		JESTEŚMY związani ofertą przez czas wskazany w Specyfikacji Istotnych Warunków Zamówienia. 
	
7.	OŚWIADCZAMY, że w celu wykazania spełniania warunków udziału w postępowaniu, o których mowa w art. 22 ust. 1 pkt 2, powołujemy się, na zasadach określonych w art. 26 ust. 2b ustawy Pzp, na zasoby podwykonawców wskazanych poniżej:

...............................................................................................................................	(nazwa (firma) podwykonawcy, na którego zasoby powołuje się wykonawca)
…............................................................................................................................. 
(nazwa (firma) podwykonawcy, na którego zasoby powołuje się wykonawca)

8.		ZAMÓWIENIE ZREALIZUJEMY sami*/przy udziale podwykonawców 

8.		OŚWIADCZAMY, że sposób reprezentacji Wykonawcy*/Wykonawców wspólnie ubiegających się o udzielenie zamówienia* dla potrzeb zamówienia jest następujący:

_____________________________________________________________________
(Wypełniają jedynie przedsiębiorcy składający wspólną ofertę – spółki cywilne lub konsorcja)

9.	OŚWIADCZAMY, iż informacje i dokumenty zawarte na stronach nr od ____ do ____ - stanowią tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji i zastrzegamy, że nie mogą być one udostępniane. 

10	OŚWIADCZAMY, że zapoznaliśmy się z Istotnymi dla Stron postanowieniami umowy, określonymi w Specyfikacji Istotnych Warunków Zamówienia i zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z ofertą, na warunkach określonych w Specyfikacji Istotnych Warunków Zamówienia, w miejscu i terminie wyznaczonym przez Zamawiającego.

11.	WSZELKĄ KORESPONDENCJĘ w sprawie postępowania należy kierować na poniższy adres:

Imię i nazwisko: …………………………………………………………………..……………………
Adres:…………………………………………………………………………………………………………
tel. _________________ fax _______________ e-mail: _________________________

12. 	OFERTĘ składamy na ____ stronach.

13.	ZAŁĄCZNIKAMI do oferty, stanowiącymi jej integralną część są:
1. ___________________________________
2. ___________________________________

14.	WRAZ Z OFERTĄ składamy następujące oświadczenia i dokumenty na __ stronach:
1. ____________________________________
2. ____________________________________



__________________ dnia __ __ roku





* - niepotrzebne skreślić


…………………………………………………………
(podpis Wykonawcy/Pełnomocnika)


















ROZDZIAŁ 3

FORMULARZE DOTYCZĄCE SPEŁNIANIA PRZEZ WYKONAWCÓW WARUNKÓW UDZIAŁU W POSTĘPOWANIU




















Formularz 3.1.
OŚWIADCZENIE
o braku podstaw do wykluczenia
w okolicznościach o których mowa w art. 24 ust. 1 ustawy Pzp.





(Nazwa Wykonawcy)


Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonym w trybie przetargu nieograniczonego na:
Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego                        e-Płatności

W imieniu Wykonawcy ………………………………………………………………………..……

oświadczam, że brak jest podstaw do wykluczenia nas z postępowania w okolicznościach o których mowa w art. 24 ust. 1 ustawy Pzp.


__________________ dnia __ __roku

______________________________
         (podpis Wykonawcy/Pełnomocnika)






UWAGA:	niniejsze „Oświadczenie o braku podstaw do wykluczenia w okolicznościach o których mowa w art. 24 ust. 1 ustawy Pzp”  składa każdy z Wykonawców wspólnie ubiegających się o udzielenie zamówienia.










										Formularz 3.2.



(nazwa Wykonawcy/Wykonawców)
OŚWIADCZENIE
o spełnianiu warunków udziału w postępowaniu
o których mowa w art. 22 ust 1 ustawy Pzp



Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonym w trybie przetargu nieograniczonego na:
Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego e-Płatności 

W imieniu Wykonawcy/Wykonawców
 …………………………………………………………………………………………………………………………………………………
oświadczamy, że spełniamy warunki udziału w wyżej wymienionym postępowaniu o udzielenie zamówienia.




__________________ dnia __ __  roku

______________________________
         (podpis Wykonawcy/Pełnomocnika)





UWAGA:	w przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, niniejsze „Oświadczenie o spełnianiu warunków udziału w postępowaniu, o których mowa w art. 22 ust. 1 ustawy Pzp”, powinno być złożone jedno w imieniu wszystkich Wykonawców






Formularz 3.3.



(Nazwa Wykonawcy)

INFORMACJA 

O PRZYNALEŻNOŚCI DO GRUPY KAPITAŁOWEJ


Składając ofertę w postępowaniu prowadzonym w trybie przetargu nieograniczonego na:

Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego e-Płatności 

W imieniu Wykonawcy:
............................................................................................................................

............................................................................................................................

informuję, że 

*) nie należę do grupy kapitałowej, o której mowa w art. 24 ust. 2 pkt 5 ustawy Pzp

*) należę do tej samej grupy kapitałowej, o której mowa  w art. 24 ust. 2 pkt 5 ustawy Pzp w skład której wchodzą następujące podmioty:

	Lp.
	Nazwa
	Adres

	1.
	
	

	2.
	
	




…............................, dn. …............................		



…............................................................................................
                                                   (podpis Wykonawcy/Pełnomocnika)
 
*) niepotrzebne skreślić 
1 UWAGA:  niniejszą „Informację” składa każdy z Wykonawców wspólnie ubiegających 
                 się o udzielenie zamówienia

					
__________________________________

1 Zapis zamieszczony we wzorze formularza w celach informacyjnych – do usunięcia przez Wykonawcę





Formularz 3.4.


WIEDZA I DOŚWIADCZENIE - wykaz usług





(nazwa Wykonawcy/Wykonawców)





Składając ofertę w postępowaniu o udzielenie zamówienia publicznego prowadzonym w trybie przetargu nieograniczonego na:
Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego e-Płatności


przedkładamy wykaz głównych usług w celu oceny spełnienia przez Wykonawcę warunków, o których mowa w art. 22 ust. 1 ustawy Pzp i których opis sposobu oceny spełniania został zamieszczony w pkt 7.2.2) IDW: 

	WYKAZ POTWIERDZAJACY SPEŁNIENIE WARUNKÓW UDZIAŁU W POSTĘPOWANIU 

	Nazwa Wykonawcy (podmiotu), wykazującego posiadanie doświadczenia 
	Nazwa i adres Zamawiającego/Zlecającego
	Informacje potwierdzające spełnienie warunków określonych w pkt. 7.2.2. IDW
	Czas realizacji

	
	
	
	początek dzień/ miesiąc/ rok
	koniec dzień/ miesiąc/ rok

	1
	2
	3
	4
	5

	
	

	
	
	

	
	
	
	
	


UWAGA
1) Załączamy dowody potwierdzające że wskazane w wykazie usługi zostały wykonane należycie.
2)  W przypadku, gdy Wykonawca wykazując spełnianie warunku polega na wiedzy i doświadczeniu innych podmiotów, na zasadach określonych w art. 26 ust. 2b ustawy Pzp, zobowiązany jest udowodnić, iż będzie dysponował tymi zasobami w trakcie realizacji zamówienia, w szczególności przedstawiając w tym celu pisemne zobowiązanie tych podmiotów do oddania do dyspozycji Wykonawcy niezbędnych zasobów na potrzeby wykonania zamówienia, o którym mowa w pkt 8.3 IDW oraz załączyć dokumenty o którym mowa w pkt 8.3.



__________________ dnia __ __ roku

______________________________
podpis Wykonawcy/Pełnomocnika)



Formularz 3.5.




(nazwa Wykonawcy/Wykonawców)

Potencjał kadrowy
osoby zdolne do wykonania zamówienia

Składając ofertę w postępowaniu prowadzonym w trybie przetargu nieograniczonego na:

Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego e-Płatności
przedkładamy wykaz osób, które będą uczestniczyć w wykonywaniu zamówienia, w celu oceny spełnienia przez Wykonawcę warunków, o których mowa w art. 22 ust. 1 ustawy Pzp i których opis sposobu oceny spełniania został zamieszczony w pkt 7.2.3. IDW: 
	
Poz.
	WYMAGANIA OKREŚLONE PRZEZ ZAMAWIAJĄCEGO 
	
STANOWISKO 
	IMIĘ I NAZWISKO
	DOŚWIADCZENIE I KWALIFIKACJE POTWIERDZAJĄCE SPEŁNIENIE WYMAGAŃ
	PODSTAWA DYSPONOWANIA

	
1
	
2
	
3
	
4
	
5
	
6

	
1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	


Uwaga:
W przypadku, gdy Wykonawca wykazując spełnianie warunku polega na osobach zdolnych do wykonania zamówienia innych podmiotów, na zasadach określonych w art. 26 ust. 2b ustawy Pzp, zobowiązany jest udowodnić, iż będzie dysponował zasobami niezbędnymi do realizacji zamówienia, w szczególności przedstawiając w tym celu pisemne zobowiązanie tych podmiotów do oddania do dyspozycji Wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia ,o którym mowa w pkt 8.3 IDW oraz załączyć dokumenty o którym mowa w pkt 8.3.


_____________ dnia __ __ roku
_________________________________


Formularz 3.6.





(nazwa podmiotu oddającego potencjał w dyspozycję Wykonawcy)

ZOBOWIĄZANIE
do oddania do dyspozycji Wykonawcy niezbędnych zasobów na okres korzystania z nich przy wykonywaniu zamówienia 









W imieniu: _________________________________________________________
(nazwa Podmiotu, na zasobach którego polega Wykonawca)
Zobowiązuję się do oddania swoich zasobów 

_________________________________________________________________________
(określenie zasobu – wiedza i doświadczenie, potencjał techniczny, potencjał kadrowy, potencjał ekonomiczny lub finansowy)

do dyspozycji Wykonawcy:
_________________________________________________________________________
(nazwa Wykonawcy)

Na potrzeby wykonania zamówienia pod nazwą: 
Wykonanie audytu bezpieczeństwa systemu informatycznego obsługującego e-Płatności


numer sprawy ___________________________
1. Oświadczam, iż:

a) udostępniam Wykonawcy ww. zasoby, w następującym zakresie:
___________________________________________________________________
___________________________________________________________________

b) sposób wykorzystania udostępnionych przeze mnie zasobów będzie następujący:
___________________________________________________________________
___________________________________________________________________

c) charakter stosunku łączącego mnie z Wykonawcą będzie następujący:
___________________________________________________________________
___________________________________________________________________

d) zakres mojego udziału przy wykonywaniu zamówienia będzie następujący:
___________________________________________________________________
___________________________________________________________________

e) okres mojego udziału przy wykonywaniu zamówienia będzie następujący:
___________________________________________________________________
___________________________________________________________________

2. Oświadczamy, że jako podmiot udostępniający powyższe zasoby nie weźmiemy udziału/weźmiemy udział* w realizacji niniejszego zamówienia.

3. Oświadczam, że jestem świadomy, iż w przypadku szkody Zamawiającego powstałej wskutek nieudostępnienia ww. zasobów odpowiadam wobec Zamawiającego solidarnie z ww. Wykonawcą. Moja odpowiedzialność wygasa jeżeli nieudostępnienie przedmiotowych zasobów nastąpiło na skutek okoliczności, za które nie ponoszę winy.

__________________ dnia __ __ _____ roku


______________________________________________
(podpis Podmiotu na zasobach którego polega Wykonawca / osoby upoważnionej do reprezentacji Podmiotu)





UWAGA: 
Zamiast niniejszego Formularza można przedstawić inne dokumenty, w szczególności:

1. pisemne zobowiązanie podmiotu, o którym mowa w art. 26 ust. 2b ustawy Pzp
2. dokumenty dotyczące:
a) zakresu dostępnych Wykonawcy zasobów innego podmiotu,
b) sposobu wykorzystania zasobów innego podmiotu, przez Wykonawcę, przy wykonywaniu zamówienia, 
c) charakteru stosunku, jaki będzie łączył Wykonawcę z innym podmiotem,
d) zakresu i okresu udziału innego podmiotu przy wykonywaniu zamówienia.








TOM II

ISTOTNE POSTANOWIENIA UMOWY
WZÓR UMOWY

Załącznik  nr  1a  do  SIWZ -  Wzór  umowy

Nr sprawy:BA-F-II-3710-55/15
EUROPEJSKI FUNDUSZ SPOŁECZNY

PROGRAM OPERACYJNY KAPITAŁ LUDZKI NA LATA 2007-2013










Zadanie nr 2 „Wdrożenie usług elektronicznych w systemie infomatowym”
Projekt Wprowadzenie e-usług w resorcie sprawiedliwości












Projekt realizowany w ramach Programu Operacyjnego Kapitał Ludzki, Priorytet V
Dobre rządzenie, działanie 5.3. Wsparcie na rzecz realizacji Strategii Lizbońskiej na podstawie umowy z dnia 9 stycznia 2012 r. Nr POKL.05.03.00-00-011/11-03.


UMOWA  Nr………………..

zawarta w dniu 	 2015 r. w Warszawie, pomiędzy:

Skarbem Państwa - Ministrem Sprawiedliwości, - Al. Ujazdowskie 11, 00-950 Warszawa, zwanym dalej „Zamawiającym”, reprezentowanym przez Pana Tomasza Strąka, Zastępcę Dyrektora Departamentu Budżetu i Efektywności Finansowej

a
…. z siedzibą w … (..-…), ul. …., wpisaną do …. pod nr …., NIP …, REGON … zwaną dalej „Wykonawcą”, reprezentowaną przez …

w wyniku rozstrzygnięcia postępowania prowadzonego w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2013r. poz.  907 z późn. zm.), nr sprawy ….

w ramach projektu „Wprowadzenie e-usług w resorcie sprawiedliwości”, zadanie nr 2 „Wdrożenie usług elektronicznych w systemie infomatowym” Programu Operacyjnego Kapitał Ludzki, Priorytet V Dobre rządzenie, działanie 5.3. Wsparcie na rzecz realizacji Strategii Lizbońskiej na podstawie umowy z dnia 9 stycznia 2012 r. Nr POKL.05.03.00-00-011/11-02 

§ 1
Przedmiot Umowy
1. Przedmiotem Umowy jest wykonanie zewnętrznego audytu bezpieczeństwa systemu informatycznego obsługującego e-płatności oraz przeprowadzenie kompletnego audytu PCI DSS Level 1 – analiza projektu pod kątem spełnienia założeń standardu PCI DSS oraz wystawienie certyfikatu w formie raportu zgodności (RoC) przez uprawnioną jednostkę – tj. posiadającą ważną licencję PCI QSA.
2. Szczegółowy opis przedmiotu Umowy stanowi załącznik nr 1 do Umowy. 


§ 2
Termin wykonania Umowy
1. Przedmiot Umowy zostanie zrealizowany w terminie …………… od dnia zawarcia umowy.
2. Umowę uważa się za wykonaną z chwilą podpisania przez Zamawiającego Protokołu Bezusterkowego Odbioru Końcowego bez zastrzeżeń.
3. Jeżeli w toku realizacji Umowy Wykonawca stwierdzi zaistnienie okoliczności dających podstawę do oceny, że przedmiot Umowy nie zostanie wykonany w terminie określonym w ust. 1, nie później niż w terminie 7 dni od powzięcia takiej informacji, zawiadomi na piśmie Zamawiającego o zagrożeniu, czasie, przyczynach wystąpienia opóźnienia oraz przedstawi, wraz z przewidywalnym terminem zakończenia prac, planowane czynności zaradcze. Zawiadomienie to nie narusza postanowień Umowy uprawniających Zamawiającego do naliczania kar umownych oraz do odstąpienia od Umowy.

§ 3
Sposób wykonania Umowy
1. Wykonawca zobowiązuje się do wykonania przedmiotu Umowy z należytą starannością, wymaganą przy pracach tego rodzaju, uwzględniając zawodowy charakter prowadzonej działalności, zgodnie z zasadami współczesnej wiedzy technicznej i stosowanymi normami.
2. Umowa realizowana będzie przez Wykonawcę w ścisłym współdziałaniu z pracownikami odpowiednich komórek organizacyjnych Zamawiającego, przy zachowaniu zasady dzielenia się posiadaną wiedzą i doświadczeniem. Dotyczy to wszystkich kontaktów roboczych i wzajemnego informowania się przedstawicieli Zamawiającego i Wykonawcy co do treści i sposobu realizacji Umowy, zarówno pisemnie, mailowo i telefonicznie, przez cały okres trwania Umowy.
3. Wykonawca zobowiązuje się do zapewnienia na własny koszt wszystkich ewentualnych pozwoleń, zgód, koncesji, certyfikatów bezpieczeństwa wymaganych przez obowiązujące przepisy prawa w zakresie niezbędnym do prawidłowej realizacji Umowy. 
4. W przypadku powierzenia wykonania części Umowy podwykonawcom, Wykonawca odpowiada za działania i zaniechania podwykonawców oraz ich personel jak za swoje własne.
5. Wykonawca i wszystkie osoby realizujące zamówienie nie podejmą działań mogących spowodować naruszenia bezpieczeństwa informacji przetwarzanych w systemach informatycznych Ministerstwa Sprawiedliwości. 
6. Wykonawca i wszystkie osoby realizujące zamówienie są niezależni od Ministerstwa Sprawiedliwości i Wykonawcy systemu informatycznego obsługującego e-płatności oraz podmiotów powiązanych.

§ 4
Wynagrodzenie
1. Wynagrodzenie za wykonanie Przedmiotu wynosi … zł (słownie: ….zł) brutto.
2. Wynagrodzenie określone w ust. 1 ma charakter ryczałtowy oraz uwzględnia wszelkie koszty związane z realizacją Przedmiotu Umowy, w tym wszystkich produktów przekazanych przez Wykonawcę Zamawiającemu w ramach realizacji Przedmiotu Umowy, jak również podatek od towarów i usług VAT.
3. Podstawą wystawienia faktury VAT z tytułu wynagrodzenia określonego w ust. 1 jest podpisanie przez Zamawiającego bez zastrzeżeń Protokołu Bezusterkowego Odbioru Końcowego.
4. Wynagrodzenie płatne będzie przelewem w terminie 30 dni od daty otrzymania przez Zamawiającego prawidłowo wystawionej faktury  VAT na rachunek Wykonawcy wskazany na fakturze.
5. Za datę płatności wynagrodzenia uznaje się dzień obciążenia rachunku Zamawiającego. 
6. Wykonawca na żądanie Zamawiającego niezwłocznie przekaże dokumenty lub informacje wymagane do sporządzenia wniosku o płatność zgodnie z umową na dofinansowanie i zaleceniami oraz Wytycznymi dotyczącymi zasad kwalifikowalności oraz rozliczenia środków PO KL.
7. Zmiany stawki podatku VAT nie stanowią podstawy do zmiany wynagrodzenia. 
8. Wynagrodzenie jest stałe i nie podlega zmianom w okresie trwania Umowy.

§ 5
Osoby odpowiedzialne za realizację umowy
1. W celu prowadzenia kontaktów roboczych i bezpośredniego nadzoru nad realizacją Umowy, wyznaczeni zostają: 
1) ze strony Zamawiającego: 	 e-mail:	, tel. 	
2) ze strony Wykonawcy:	 e-mail: 	, tel. 	

§ 6
Odbiór produktów i odbiór końcowy
1. Odbiór Przedmiotu Umowy nastąpi na podstawie podpisanego przez Zamawiającego bez zastrzeżeń Protokołu Bezusterkowego Odbioru Końcowego, którego wzór stanowi Załącznik nr 3 do Umowy.
2. Szczegółowe zasady odbiorów znajdują się w załączniku nr 1 do Umowy – Szczegółowego Opisu Przedmiotu Umowy.

§ 7
Uprawnienia wynikające z praw autorskich
1. W ramach wynagrodzenia, o którym mowa w §4, Wykonawca przenosi na Zamawiającego przysługujące mu autorskie prawa majątkowe do wszelkich opracowanych w ramach wykonywania przedmiotu Umowy materiałów i dokumentów, w szczególności do raportów, materiałów które powstały w trakcie audytu, w tym tzw. materiałów pomocniczych, notatek, spisów technicznych, materiały techniczne, materiałów w  formie elektronicznej i papierowej oraz do wszelkiej dokumentacji oraz wszelkich innych, będących utworami w rozumieniu art. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2006 r. Nr 90, poz. 631 z późn. zm.), na następujących polach eksploatacji:
1) utrwalanie i zwielokrotnianie w całości lub w części poprzez wytwarzanie egzemplarzy jakąkolwiek techniką drukarską, reprograficzną, zapisu magnetycznego, wszelkimi technikami graficznymi oraz techniką cyfrową;
2) obrót oryginałem albo egzemplarzami, na których wyniki prac utrwalono, poprzez wprowadzenie do obrotu, użyczenie lub najem oryginału lub egzemplarzy, na których wyniki badań i analizy utrwalono;
3) rozpowszechnianie poprzez publiczne wystawianie, a także publiczne udostępnianie wyników prac w taki sposób, aby każdy mógł mieć dostęp w czasie i miejscu przez siebie wybranym, a w szczególności przez wprowadzanie do pamięci komputera i umieszczanie w sieci internetowej.
2. Przeniesienie praw autorskich majątkowych do materiałów i dokumentów, o których mowa w ust. 1 na Zamawiającego oraz własności egzemplarzy, na których materiały i dokumenty utrwalono nastąpi z chwilą podpisania przez Zamawiającego Protokołu Bezusterkowego Odbioru Końcowego.
3. Wykonawca wyraża zgodę na wykonywanie przez Zamawiającego autorskich praw zależnych oraz na dokonywanie zmian i przeróbek utworów, w tym również na  ich wykorzystanie w części lub całości oraz łączenie z innymi opracowaniami.
4. Wykonawca oświadcza, że jest jedynym właścicielem majątkowym praw autorskich do utworów, o których mowa w ust. 1 niniejszego paragrafu , oraz że utwory te nie są obciążone prawami osób trzecich, jak również nie zostały zgłoszone żadne roszczenia osób trzecich z tytułu naruszenia przysługujących im praw autorskich.
5. W przypadku wystąpienia osoby trzeciej przeciwko Zamawiającemu z roszczeniami z tytułu naruszenia praw autorskich w związku z realizacją niniejszej Umowy, Wykonawca zobowiązuje się do zaspokojenia roszczeń osób trzecich i zwolnienia Zamawiającego z obowiązku świadczenia z tego tytułu. 
6. W przypadku dochodzenia przez osobę trzecią roszczeń, z tytułu o którym mowa w ust. 5 przeciwko Zamawiającemu, Wykonawca zobowiązuje się  do przystąpienia do procesu po stronie Zamawiającego i podjęcia wszelkich czynności w celu zwolnienia Zamawiającego z udziału w sprawie oraz do zaspokojenia roszczeń osób trzecich zgodnie z orzeczeniem sądu.

§ 8
Odpowiedzialność za wykonanie przedmiotu Umowy
1. Wykonawca odpowiada za wszelkie szkody powstałe po stronie Zamawiającego z powodu niewykonania lub nienależytego wykonania zobowiązań wynikających z niniejszej Umowy. 
2. W przypadku szkody spowodowanej umyślnym działaniem lub zaniechaniem Wykonawcy, Wykonawca ponosi odpowiedzialność za wszelkie szkody poniesione przez Zamawiającego w pełnej wysokości, w tym również za utracone korzyści.
3. W przypadku powierzenia przez Wykonawcę innym podmiotom wykonania przedmiotu Umowy w części, Wykonawca odpowiada za działania i zaniechania tych podmiotów, jak za własne działania lub zaniechania.
4.  Strony nie są odpowiedzialne za niewykonanie lub nienależyte wykonanie Umowy jeśli udowodnią, że niewykonanie lub nienależyte wykonanie zostało spowodowane nadzwyczajnym wydarzeniem będącym poza ich kontrolą, a w chwili zawarcia Umowy niemożliwe było przewidzenie tego zdarzenia i jego skutków, które wpłynęły na zdolność Strony do wykonania Umowy oraz że niemożliwe było uniknięcie samego zdarzenia lub jego skutków (działanie siły wyższej, np. pożar, powódź, strajk).
5. W przypadku działania siły wyższej, która uniemożliwi prawidłowe wywiązanie się z zobowiązań Strony, Strona ta niezwłocznie po ustąpieniu tego działania powiadomi drugą Stronę o takiej okoliczności i przedstawi obiektywne dowody bezpośredniego wpływu działania siły wyższej na możliwość realizacji przedmiotu niniejszej Umowy. Jeżeli druga Strona Umowy nie zdecyduje inaczej w formie pisemnej, Strona powołująca się na działanie siły wyższej jest zobowiązana do kontynuowania zobowiązań wynikających z Umowy po ustąpieniu działania siły wyższej.

§ 9
Odstąpienie od Umowy i kary umowne
1. Za każdy dzień zwłoki w stosunku do terminu określonego w § 2 ust. 1, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 1% wynagrodzenia, o którym mowa w § 4 ust. 1.
2. W przypadku naruszenia przez Wykonawcę zasad poufności określonych w Umowie, w tym w odniesieniu do przekazanych Wykonawcy kodów źródłowych i dokumentacji systemu lub naruszenia przez Wykonawcę zasad obiektywizmu, bezstronności lub niezależności w wykonaniu przedmiotu Umowy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 100 000 zł za każde naruszenie.
3. W przypadku odstąpienia od Umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy, Zamawiający będzie miał prawo obciążyć Wykonawcę karą umowną w wysokości 20% wartości wynagrodzenia określonego w § 4 ust. 1 Umowy.
4. Zamawiający zastrzega sobie prawo do dochodzenia odszkodowania przenoszącego wysokość zastrzeżonych kar umownych na zasadach ogólnych.
5. W przypadku, gdy dotychczasowy przebieg prac realizowanych przez Wykonawcę wskazywać będzie, że nie jest prawdopodobnym należyte wykonanie Umowy w umówionym terminie, Zamawiający będzie miał prawo odstąpić pod Umowy bez wyznaczania dodatkowego terminu, przed upływem terminu określonego w Umowie na wykonanie Przedmiotu Umowy oraz obciążyć Wykonawcę karą umowną w wysokości 20% wartości wynagrodzenia określonego w § 4 ust. 1 Umowy.
6. Wykonawca upoważnia Zamawiającego do potrącenia kar umownych z bieżącego wynagrodzenia należnego Wykonawcy. 
7. Oświadczenie Zamawiającego o odstąpieniu od Umowy będzie miało formę pisemną i będzie zawierało uzasadnienie. Oświadczenie to może zostać doręczone Wykonawcy listem poleconym za poświadczeniem odbioru lub osobiście.
8. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy, Zamawiający może odstąpić od Umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części Umowy.
9. Odstąpienie od Umowy przez Zamawiającego nie zwalnia Wykonawcy z zapłaty kar umownych zastrzeżonych w Umowie. 

§ 10
Poufność
1. Strony zobowiązują się do nieujawniania osobom trzecim informacji uzyskanych 
w związku z wykonaniem Umowy, stanowiących tajemnicę przedsiębiorstwa drugiej Strony (informacje o Klientach, produktach, strukturze organizacyjnej, wszelkie informacje stanowiące tajemnicę handlową i intelektualną, itp.), chyba że Strona ujawniająca takie informacje uzyska uprzednią wyraźną, pisemną zgodę drugiej Strony na takie ujawnienie.
2. Informacje stanowiące tajemnicę przedsiębiorstwa będą podlegać ochronie bez względu na formę ich utrwalenia (dokumenty pisemne, specyfikacje, plany, wykresy, projekty, zestawienia, itp.).
3. Obowiązek nieujawniania informacji stanowiących tajemnicę wiąże Strony także po wygaśnięciu lub rozwiązaniu Umowy bez ograniczeń czasowych.


§ 11
Postanowienia ogólne
1. Wykonawca zobowiązuje się do:
a) przestrzegania przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
b) oznaczenia wszelkiej dokumentacji związanej z realizacją przedmiotu Umowy zgodnie z zasadami określonymi w aktualnych „Wytycznych dotyczących oznaczania projektów w ramach POKL”. Dokument dostępny jest na stronie internetowej Programu Operacyjnego Kapitał Ludzki http://www.efs.gov.pl/ZPFE/Strony/Dokumenty.aspx.
c) oznaczenia wszelkiej dokumentacji logotypami graficznymi, informującymi o wsparciu z Europejskiego Funduszu Społecznego, otrzymanymi od Zamawiającego.
2. Wykonawca ma obowiązek przechowywania dokumentacji finansowo-księgowej w oryginale, związanej z realizacją Umowy oraz udostępniania jej w oparciu o obowiązujące właściwe przepisy prawa krajowego. 
3. Zamawiający zastrzega sobie i podmiotom przez siebie upoważnionym prawo wglądu do dokumentów Wykonawcy, w tym dokumentów finansowych, dotyczących realizowanego przedmiotu Umowy. 
4. Wykonawca zobowiązuje się umożliwić wgląd do dokumentów instytucjom kontrolującym upoważnionym do kontroli projektów na podstawie odrębnych przepisów, a w szczególności upoważnionym do kontroli przedstawicielom Instytucji Zarządzającej Programem Operacyjnym Kapitał Ludzki – Ministerstwa Infrastruktury i Rozwoju.
5. Wykonawca zobowiązuje się do przechowywania wszelkiej dokumentacji związanej z realizacją przedmiotu Umowy do dnia 31 grudnia 2020 r. w sposób zapewniający dostępność, poufność i bezpieczeństwo oraz do poinformowania Zamawiającego o miejscu archiwizacji tych dokumentów.

§ 12
Zmiany Umowy
1. Zamawiający dopuszcza możliwość zmian postanowień Umowy w zakresie terminu jej wykonania:
1) w przypadku niewywiązania się podmiotu trzeciego ze zobowiązań względem Zamawiającego co uniemożliwia lub znacznie utrudnia Zamawiającemu podjęcie działań niezbędnych dla realizacji Umowy, 
2) gdy nastąpiła zmiana przepisów prawa powszechnie obowiązującego lub właściwych norm, która mają wpływ na termin wykonania Umowy.
2. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.
3. W przypadku zmiany osób wymienionych w załączniku nr 2 Wykonawca zobowiązany jest wykazać, że wskazana nowa osoba posiada kwalifikacje zawodowe, doświadczenie i wykształcenie nie mniejsze, co najmniej takie same, jakie były wymagane dla osoby wymienionej w wykazie przedstawionym dla wykazania spełnienia warunków udziału w postępowaniu, którą ma zastąpić. Zmiana osoby realizującej zamówienie ze strony Wykonawcy wymaga każdorazowo formy pisemnej i może być dokonana jedynie za uprzednią pisemną zgodą Zamawiającego. Zamawiający nie odmówi takiej zgody bez ważnych i uzasadnionych przyczyn. Zmiana osób wymienionych w załączniku nr 2 nie stanowi zmiany Umowy.

§ 13
Postanowienia końcowe
1. W sprawach nieuregulowanych niniejszą Umową zastosowanie mają w szczególności przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny, ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych oraz ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.
2. Bez uprzedniej, pisemnej zgody Zamawiającego, Wykonawca nie może przenieść na osobę trzecią wierzytelności wynikających z niniejszej Umowy.
3. Strony deklarują, iż w razie powstania jakiegokolwiek sporu na tle wykonania Umowy, podejmą w dobrej wierze starania w celu rozstrzygnięcia sporu w drodze porozumienia, a w przypadku niedojścia do porozumienia poddadzą spór pod rozstrzygnięcie sądu powszechnego właściwego miejscowo  według siedziby Zamawiającego.
4. Umowa obowiązuje strony od dnia jej zawarcia.
5. Integralną częścią umowy są Załączniki do Umowy.
6. Umowę sporządzono w 3 jednobrzmiących egzemplarzach – 2 egzemplarze dla Zamawiającego, 1 egzemplarz dla Wykonawcy.


ZAMAWIAJĄCY 								WYKONAWCA




Załączniki:
Załącznik nr 1 – Szczegółowy opis przedmiotu zamówienia
Załącznik nr 2 – Lista osób, które będą uczestniczyć w wykonywaniu zamówienia (zgodna z wykazem osób dołączonym na potwierdzenie spełniania warunków udziału w postępowaniu).
Załącznik nr 3 – Wzór protokołu odbioru





























TOM III

	Załącznik nr 1 do Wzoru umowy – Szczegółowy opis przedmiotu zamówienia
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[bookmark: _Toc421867875]1. Ogólny opis projektu E-płatności
Przedmiotem Projektu jest opracowanie i wdrożenie systemu e-płatności dla sądownictwa powszechnego. Wykonawca audytu systemu e-płatności będzie zobowiązany do wykonania kompleksowego audytu wytworzonego systemu.
System e-płatności będzie umożliwiał dokonanie opłaty za dowolną sprawę sądową (zarówno na etapie składania wniosku, jak też w sprawie po nadaniu sygnatury). 
System będzie umożliwiał dokonywanie płatności z wykorzystaniem wszystkich obecnie stosowanych form płatności elektronicznych realizowanych bezpośrednio w sądach lub poza nimi oraz umożliwiać rejestrację w systemie wpłat gotówkowych na zakup znaków opłaty sądowej dokonanych w okienku kasowym sądów. 
System będzie zintegrowany z systemem ZSRK opartym o oprogramowanie firmy SAP AG, z systemami merytorycznymi oraz umożliwiać automatycznie księgowanie wpłat i ich przypisywane do spraw i osób w sprawie. System umożliwi drukowanie potwierdzeń wpłat lub naklejek z kodem do wykorzystania jako znak opłaty sądowej. 
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[image: ]

[image: POKL - czarny]

1
Projekt współfinansowany przez Unię Europejską w ramach Europejskiego Funduszu Społecznego

Graficzne przedstawienie modelu E-Płatności – Architektura systemu









1.1. Opis elementów
1.1.1. Szyna PI
1.1.2. Hurtownia danych (BW) ?
1.1.3. System wykrywania nadużyć ??
1.1.4. System rozliczeń ??
1.1.5. …





2. [bookmark: _Toc421867878]Audyt bezpieczeństwa systemu e-Płatności
[bookmark: _Toc421867879]2.1 Zakres obowiązków Wykonawcy w ramach audytu bezpieczeństwa:
[bookmark: _Toc421867880]2.1.1 Audyty:
[bookmark: _Toc421867881]a) Konfiguracji systemów operacyjnych
Zakres zadań obejmuje:
a) weryfikację podziału przestrzeni dyskowej,
b) weryfikację udostępnionych usług sieciowych,
c) weryfikację zbędnych usług wraz ze wskazaniem ich podatności,
d) weryfikację dodatkowych metod zabezpieczeń (np. systemy antywirusowe, itp.),
e) weryfikację zaimplementowanych systemów aktualizacji,
f) weryfikację zaimplementowanych systemów kopii zapasowych,
g) weryfikację zaimplementowanych systemów logowania zdarzeń,
h) weryfikację mechanizmów administracji zdalnej,
i) weryfikację przypisania użytkowników do właściwych grup,
j) weryfikację uprawnień do najważniejszych zasobów (np. systemów plików).
[bookmark: _Toc421867882]b) Konfiguracji baz danych
Zakres zadań obejmuje:
a) weryfikację sposobu udostępniania RDBMS na poziomie sieciowym,
b) weryfikację zaimplementowanych systemów kopii zapasowych,
c) analizę implementacji podstawowych zasad hardeningowych bazy danych (np. logowanie zdarzeń, składowanie logów, partycjonowanie bazy, monitorowanie dostępu do obiektów, monitorowanie instrukcji języka SQL.),
d) analizę architektury bazy danych (np. wykorzystanie mechanizmów autoryzacji oraz uwierzytelniania, segmentacja uprawnień, wykorzystywanie widoków, wykorzystywanie procedur składowych, przechowywanie oraz  dostęp do danych wrażliwych, przechowywanie oraz dostęp do danych audytowych, szyfrowanie danych),
e) analizę komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne, transfery danych).

[bookmark: _Toc421867883]c) Bezpieczeństwo aplikacji
Zakres zadań obejmuje:
a) wytypowanie wrażliwych punktów w systemie e-płatności,
b) inspekcję mechanizmów uwierzytelniania / autoryzacji,
c) weryfikację implementacji mechanizmów ochronnych dla danego serwera aplikacyjnego,
d) weryfikację wybranych elementów charakterystycznych dla serwera http,
e) weryfikację obsługi błędów,
f) analizę poziomu bezpieczeństwa oferowanego przez aplikację,
g) analizę architektury sieciowej.

d) [bookmark: _Toc421867884]Bezpieczeństwo sieci 
Zakres zadań obejmuje:
a) Analizę sieci LAN,
· weryfikacja sieci LAN na strefy sieciowe (w tym wykorzystanie urządzeń typu firewall oraz VLAN),
· określenie usług działających w wybranych podsieciach,
· poszukiwanie podatności w kilku wybranych podsieciach,
· weryfikacja mechanizmów ochronnych w warstwie 2 i 3 modelu OSI,
· weryfikacja dostępu do Internetu z LAN,
· szczegółowa analiza wybranej komunikacji sieciowej,
· weryfikacja zasad utrzymania sieci,
b) Analiza brzegu sieci 
· weryfikacja topologii/architektury sieci,
· testy szczelności systemów klasy firewall,
· ogólna analiza komunikacji sieciowej z poziomu sieci Internet,
· skanowanie portów różnymi technikami,
· wykrywanie usług sieciowych udostępnionych w sieci Internet,
· próba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na urządzeniach dostępnych z sieci Internet,
· testowanie odporności wybranych usług wystawionych do sieci Internet na ataki Denied of Service  co najmniej 2 metodami zaproponowanymi przez Wykonawcę,
e) [bookmark: _Toc421867885]Testy penetracyjne i symulowane ataki na aplikację
Zakres zadań obejmuje:
a) Testy bezpieczeństwa aplikacji pod kątem:
· Ataki semantyczne na adres URL,
· Ataki związane z ładowaniem plików,
· Ataki typu Cross-Site Scripting,
· Ataki typu Cross-Site Request Forgery,
· Ataki typu MITM (Man in the Middle),
· Podrabianie zarządzania formularza,
· Sfałszowanie żądania http,
· Ujawnienie danych przechowywanych w bazie,
· Trawersowanie katalogów,
· Ujawnianie kodu źródłowego,
· Przepełnienie bufora lub stosu,
· Wstrzykiwanie kodu wykonywalnego innych języków programowania.
b) Badanie enumeracji i wykorzystania znanych podatności w celu uzyskania nieautoryzowanego dostępu,
c) Badanie możliwości podszywania się pod użytkowników i uzyskania nieautoryzowanego dostępu do systemu
d) Badanie możliwości podszywania się pod użytkowników uprzywilejowanych i uzyskanie dostępu do systemu
e) Badanie możliwości blokowania/umożliwienia dostępu do systemu wszystkim lub wybranym jej użytkownikom,
f) Badanie możliwości modyfikacji/usunięcia danych z systemu.

[bookmark: _Toc421867886]2.2 Wymagania metodyczne
[bookmark: _Toc421867887]2.2.1 Standardy testowania bezpieczeństwa 
Zamawiający wymaga aby w ramach wykonywania testów penetracyjnych aplikacji wymagane jest wykorzystanie standardów testowania bezpieczeństwa:
a) OWASP (Open Web Application Security Project) ASVS 2014[footnoteRef:1], [1:  https://www.owasp.org/images/5/58/OWASP_ASVS_Version_2.pdf] 

b) Open Source Security Testing Methodology Manual (OSSTMM)[footnoteRef:2], [2:  http://www.isecom.org/research/osstmm.html  ] 

c) Penetration Testing Execution Standard (PTES)[footnoteRef:3], [3:  http://www.pentest-standard.org/index.php/Main_Page  ] 

d) lub równoważnych (za równoważne Zamawiający uzna, standardy opisujące przebieg procesu testowania bezpieczeństwa systemów IT oraz obszary systemowe, które muszą podlegać weryfikacji).
		
[bookmark: _Toc421867888]2.2.2 Opracowanie potrzeb w zakresie poziomu pokrycia testami
Zamawiający wymaga wykorzystania następujących poziomów pokrycia systemu testami bezpieczeństwa.
a) Poziom 0 ma stanowić elastyczny poziom początkowy w hierarchii weryfikacyjnej. Wskazuje on, że aplikacja została poddana określonego rodzaju weryfikacji. Na poziomie 0 na potrzeby realizacji automatycznego, pobieżnego skanowania wszystkich posiadanych aplikacji zewnętrznych należy korzystać z wybranego narzędzia komercyjnego, podczas gdy inne mogą zdefiniować wymagania P0 na podstawie danych odnośnie ostatnich przypadków naruszenia bezpieczeństwa. W przeciwieństwie do pozostałych poziomów, Poziom 0 nie jest niezbędny dla realizacji innych poziomów. Wykonywana na tym poziomie weryfikacja ręczna nie ma na celu zapewnienie kompletnej weryfikacji bezpieczeństwa, tylko upewnienie się, że wyniki testów automatycznych są poprawne i nie stanowią fałszywych wskazań.
b) Poziom 1 obejmuje zagrożenia, które weryfikujący może zidentyfikować przy minimalnym lub umiarkowanym wysiłku. Poziomu 1 nie należy postrzegać jako poziomu szczegółowej kontroli lub weryfikacji aplikacji, lecz jako poziom szybkiej kontroli. Poziom 1 jest zwykle odpowiedni dla aplikacji, dla których wymagany jest pewien poziom zaufania co do poprawnego użycia mechanizmów bezpieczeństwa, bądź też w celu szybkiego pokrycia całego zbioru aplikacji przedsiębiorstwa oraz ułatwienia opracowania planu bardziej szczegółowych kontroli, które będą realizowane w późniejszym terminie. Typowymi zagrożeniami dla bezpieczeństwa aplikacji będą w tym przypadku napastnicy stosujący proste techniki umożliwiające łatwe wykrycie i zbadanie zagrożeń. Stanowią oni przeciwieństwo napastników zdeterminowanych, które wkładają większy wysiłek ukierunkowany na daną aplikację.
c) Poziom 2 zapewnia, że mechanizmy bezpieczeństwa funkcjonują w sposób prawidłowy i są użyte w aplikacji wszędzie tam, gdzie powinny być użyte by egzekwować polityki specyficzne dla aplikacji. Poziom 2 stanowi standard branżowy, któremu podlega większość wrażliwych aplikacji stosowanych przez organizacje. Poziom 2 jest zwykle odpowiedni dla aplikacji, które obsługują istotne transakcje biznesowe pomiędzy firmami, włączając to aplikacje przetwarzające dane o stanie zdrowia, aplikacje spełniające krytyczne dla biznesu, wrażliwe funkcje lub przetwarzające inne wrażliwe aktywa. Typowymi zagrożeniami dla bezpieczeństwa będą w tym przypadku napastnicy liczący na okazję oraz zdeterminowani napastnicy (wykwalifikowani i zmotywowani, skupieni na określonych celach, używający m.in. specjalnie przystosowanych narzędzi skanujących).
d) Poziom 3 jest jedynym poziomem, który wymaga również kontroli projektu aplikacji. Ponadto obowiązują w tym przypadku następujące wymagania:
· wszelkie istotne mechanizmy bezpieczeństwa, których oddziaływanie ma charakter przekrojowy (obejmując kontrolę danych wejściowych i proces uwierzytelniania) powinny zostać wdrożone w sposób scentralizowany. 
· mechanizmy bezpieczeństwa dokonujące kontroli bezpieczeństwa powinny podejmować decyzje w oparciu o listę dozwolonych wyników (model pozytywny). 
· kontroli danych wejściowych nie należy stosować jako jedynego mechanizmu obronnego względem praktyk tworzenia skryptów i wstrzykiwania kodów. Mechanizm ten powinien być stosowany jako dodatkowa linia obrony, uzupełniając parametryzację i kodowanie danych wejściowych. Weryfikacja na Poziomie 3 jest zwykle odpowiednia dla krytycznych aplikacji, od których zależy życie i bezpieczeństwo, krytyczna infrastruktura lub zadania związane z obronnością, bądź też które mogą ułatwić spowodowanie znacznych strat dla organizacji. Poziom 3 może być również odpowiedni dla aplikacji służących do przetwarzania wrażliwych aktywów. Zagrożeniami dla bezpieczeństwa w tym przypadku będą zdeterminowani napastnicy (wykwalifikowani i zmotywowani napastnicy skupieni na określonych celach, używający m.in. specjalnie przystosowanych narzędzi skanujących).

[bookmark: _Toc421867889]2.2.3 Wykorzystanie baz danych o znanych podatnościach i słabościach bezpieczeństwa
Zamawiający wymaga korzystania w trakcie prac ze znanych baz danych o podatnościach i słabościach bezpieczeństwa systemów informatycznych, np.
a) SANS Top 20 Critical Security Controls[footnoteRef:4], [4:  http://www.sans.org/critical-security-controls/  ] 

b) Common Vulnerabilities and Exposures[footnoteRef:5], [5:  http://cve.mitre.org/  ] 

c) WASC (Web Application Security Consortium) Threat Classification[footnoteRef:6], [6:  http://projects.webappsec.org/w/page/13246978/Threat%20Classification  ] 

lub równoważnych (za równoważne Zamawiający uzna takie bazy danych, które stanowią aktualne źródło informacji o lukach bezpieczeństwa, są publikowane lub utrzymywane przez uznane powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów informatycznych)

[bookmark: _Toc421867890]2.2.4 Wykorzystanie list kontrolnych do audytu konfiguracji
Zamawiający wymaga aby w  ramach realizacji audytu bezpieczeństwa systemów operacyjnych, baz danych wykorzystywane do oceny konfiguracji list kontrolnych udostępnianych przez uznane organizacje pracujące na rzecz bezpieczeństwa systemów IT, tj.:
a) National Security Agency (NSA)[footnoteRef:7] [7:  http://www.nsa.gov/ia/mitigation_guidance/security_configuration_guides/index.shtml] 

b) Center for Internet Security (CIS)[footnoteRef:8] [8:  https://benchmarks.cisecurity.org/downloads/multiform/  ] 

lub równoważnych (w szczególności takich, które stanowią aktualne źródło informacji o bezpiecznej konfiguracji, są publikowane lub utrzymywane przez uznane powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów informatycznych).

[bookmark: _Toc421867891]2.2.5 Uwzględnienie typowych dla testowania penetracyjnego zadań
Zamawiający wymaga aby w  ramach realizacji testów penetracyjnych obejmowały one typowe, wymienione niżej zadania (będące elementem każdej metodyki testów penetracyjnych):
a) Target Scoping (Zakres Docelowy – ustalenie charakteru i zasięgu testów)
b) Information Gathering (Gromadzenie Informacji – pasywne zbieranie informacji na temat obiektu testów)
c) Target Discovery (Odkrywanie Celu – pól-pasywne zbieranie informacji, poznanie celów, identyfikacja podsieci, rodzaju architektury, systemów operacyjnych)
d) Enumerating Target (Wyliczanie Elementów – aktywne zbieranie informacji, enumeracja usług, portów, wykrywanie systemów bezpieczeństwa IDS/UPS, FV)
e) Vulnerability Mapping (Mapowanie Podatności – poszukiwanie podatności w elementach znalezionych w poprzednich fazach)
f) Target Exploitation (Docelowa Eksploatacja – stworzenie wektora inicjalizującego atak, który ma na celu ominąć zabezpieczenia w celu naruszenia poufności, integralności oraz dostępności danych osobowych, przejęcia systemów, odcięcia systemu od sieci zewnętrznej)
g) Privilage Escalation (Eskalacja Uprawnień – zwiększenie uprawnień w przełamanym systemie i przeniesienie kontroli na kolejne usługi lub systemy)
h) Maintaining Access (Utrzymanie Dostępu – utrzymanie dostępu do skompromitowanego systemu. Instalacja tylnych furtek, rootkit-ów.
i) Documentation & Reporting (Dokumentacja i Raportowanie – raport powinien zawierać informacje o znalezionych podatnościach oraz zauważonych problemach)

[bookmark: _Toc421867892]2.2.6 Obszary bezpieczeństwa
Zamawiający wymaga aby zakres weryfikacji bezpieczeństwa powinien adresować ryzyka występujące w poniższej przedstawionych obszarach:
a) Uwierzytelnianie
b) Zarządzanie sesją
c) Kontrola dostępu
d) Walidacja wejścia
e) Kryptografia
f) Obsługa błędów i logowanie
g) Ochrona danych
h) Bezpieczeństwo komunikacji
i) Bezpieczeństwo HTTP
j) Wyszukiwanie złośliwego kodu
k) Logika biznesowa
l) Weryfikacja zasobów i plików

[bookmark: _Toc421867893]2.3 Raporty
1. [bookmark: _Toc421867894]Testy penetracyjne
Wykonawca dostarczy raport. 
Wynik realizacji przedmiotu zamówienia powinien być przedstawiony w formie podsumowania wyników testów bezpieczeństwa (tzw. Executive Summary):
· ze wskazaniem ogólnej oceny poziomu bezpieczeństwa oraz podsumowania ilości stwierdzonych nieprawidłowości w podziale na systemy i krytyczności,
· przygotowania słownego opisu wykrytych podatności,
· opisania lokalizacji wykrytych podatności - sposobu, w jaki można zlokalizować i powtórzyć testowy atak na podatność (Proof of Concept),
· określenia ilościowego i jakościowego poziomu niebezpieczeństwa podatności,
· określenia sposobu naprawy wykrytych podatności,
· dokumentacja musi być dostarczona w formie elektronicznej – DOC i PDF.

1. [bookmark: _Toc421867895]Raport z audytu konfiguracji
W wyniku audytów bezpieczeństwa systemów operacyjnych / baz danych Zamawiający wymaga dostarczenia raportu audytu obejmującego:
· Ocenę poziomu ryzyka,
· Gruntowny opis każdej nieprawidłowości konfiguracyjnej lub wykrytej podatności,
· Wpływ danej nieprawidłowości na bezpieczeństwo rozwiązania,
· Rekomendację zmian konfiguracji wraz ze wskazaniem odniesień do źródła przedstawionych zaleceń,
· Podsumowanie wyników i rekomendacji dla kadry zarządczej,
· dokumentacja musi być dostarczona w formie elektronicznej – DOC i PDF.

[bookmark: _Toc421867896]2.4 Odbiór Przedmiotu Umowy
Odbiór Przedmiotu Umowy nastąpi na podstawie podpisanego przez Zamawiającego bez zastrzeżeń Protokołu Bezusterkowego Odbioru Końcowego.
Wszystkie czynności odbiorcze Umowy, w tym również związane z uwzględnianiem uwag i zastrzeżeń Zamawiającego muszą zakończyć się w terminie realizacji Umowy określonym. 
Wykonawca, na co najmniej 3 dni robocze przed planowanym terminem przekazania produktu do odbioru poinformuje o tym Zamawiającego, przesyłając informację na piśmie, lub pocztą elektroniczną. 
Zamawiający dokona odbioru Umowy lub zgłosi uwagi lub zastrzeżenia na piśmie lub poczta elektroniczną.
W przypadku zgłoszenia uwag lub zastrzeżeń przez Zamawiającego, Zamawiający wyznaczy Wykonawcy termin na uwzględnienie tych uwag lub zastrzeżeń, w którym to terminie Wykonawca na własny koszt i ryzyko obowiązany jest do ich uwzględnienia w całości. W takim przypadku procedura odbioru zostanie przeprowadzona ponownie, stosownie do postanowień niniejszego paragrafu. 
Za datę prawidłowego wykonania Umowy uważa się datę podpisania przez Zamawiającego bez zastrzeżeń Protokołu Bezusterkowego Odbioru Końcowego, potwierdzającego uwzględnienie w całości wszystkich uwag i zastrzeżeń Zamawiającego. 
Zamawiający zastrzega sobie prawo dopuszczenia do udziału w czynnościach odbiorczych osób trzecich, w tym w postaci ekspertów, specjalistów lub biegłych. 
Protokoły Odbioru będą sporządzone w 2 jednobrzmiących egzemplarzach, po 1 egzemplarzu dla każdej ze Stron. 

3. [bookmark: _Toc421867897]Audyt PCI DSS

[bookmark: _Toc421867898]3.1 Obowiązki Wykonawcy:
Do obowiązków Wykonawcy należeć będzie przeprowadzenie kompletnego audytu PCI DSS Level 1 – analiza projektu pod kątem spełnienia założeń standardu PCI DSS oraz wystawienie certyfikatu w formie raportu zgodności (RoC) przez uprawnioną jednostkę – tj. posiadającą ważną licencję PCI QSA.
· szacowane obciążenie systemu: wielkość transakcji  5.000 - 10.000 kompletnych transakcji na godzinę,
· do obowiązków Wykonawcy będzie należeć przygotowanie dokumentacji i procedur zgodnych z PCI-DSS,
· przeprowadzenie warsztatów dla pracowników MS w zakresie pozwalającym na transfer wiedzy z zakresu standardu PCI DSS,
· wdrożenie procedur w pełnym zakresie,
· jedna recertyfikacja po roku od uzyskania certyfikatu.
[bookmark: _Toc421867899]
3.2 Wykaz produktów zrealizowanych w wykonaniu umowy:
· Raport zgodności (RoC)
· Raport z analizy projektu pod kątem spełnienia założeń standardu PCI DSS
· Materiały instruktażowe dla pracowników MS

[bookmark: _Toc421867900]3.3 Odbiór Przedmiotu Umowy
Odbiór Przedmiotu Umowy nastąpi na podstawie podpisanego przez Zamawiającego bez zastrzeżeń Protokołu Bezusterkowego Odbioru Końcowego.
Wszystkie czynności odbiorcze Umowy, w tym również związane z uwzględnianiem uwag i zastrzeżeń Zamawiającego muszą zakończyć się w terminie realizacji Umowy określonym. 
Wykonawca, na co najmniej 3 dni robocze przed planowanym terminem przekazania produktu do odbioru poinformuje o tym Zamawiającego, przesyłając informację na piśmie, lub pocztą elektroniczną. 
Zamawiający dokona odbioru Umowy lub zgłosi uwagi lub zastrzeżenia na piśmie lub poczta elektroniczną.
W przypadku zgłoszenia uwag lub zastrzeżeń przez Zamawiającego, Zamawiający wyznaczy Wykonawcy termin na uwzględnienie tych uwag lub zastrzeżeń, w którym to terminie Wykonawca na własny koszt i ryzyko obowiązany jest do ich uwzględnienia w całości. W takim przypadku procedura odbioru zostanie przeprowadzona ponownie, stosownie do postanowień niniejszego paragrafu. 
Za datę prawidłowego wykonania Umowy uważa się datę podpisania przez Zamawiającego bez zastrzeżeń Protokołu Bezusterkowego Odbioru Końcowego, potwierdzającego uwzględnienie w całości wszystkich uwag i zastrzeżeń Zamawiającego. 
Zamawiający zastrzega sobie prawo dopuszczenia do udziału w czynnościach odbiorczych osób trzecich, w tym w postaci ekspertów, specjalistów lub biegłych. 
Protokoły Odbioru będą sporządzone w 2 jednobrzmiących egzemplarzach, po 1 egzemplarzu dla każdej ze Stron. 

[bookmark: _4._WYMAGANIA_DOTYCZĄCE]4. WYMAGANIA DOTYCZĄCE ZESPOŁU PROJEKTOWEGO
Wykonawca zobowiązuje się do wykonywania umowy przy pomocy zespołu osób zatrudnionych na umowę o pracę lub na umowy cywilnoprawne:
a) Kierownik Projektu (jedna osoba), który:
· w ciągu ostatnich 5 lat przed wszczęciem postępowania pełnił funkcję kierownika projektu w realizacji co najmniej 2 projektów zaprojektowania systemu informatycznego i co najmniej 2 projektów wdrożenia systemu informatycznego wykorzystującego platformę e-usług stanowiących uniwersalną szynę komunikacyjną w Internecie;
· posiada certyfikat Prince2 Foundation lub certyfikatem PMP (Project Management Professional) lub równoważny, wydany przez uprawniony podmiot na podstawie zdanego egzaminu. Jako równoważne Zamawiający uzna aktualne certyfikaty potwierdzające wiedzę w zakresie właściwym dla wskazanego certyfikatu, w szczególności certyfikaty przyznawane przez Project Management Institute (PMI) co najmniej na poziomie Project Management Professional (PMP) lub certyfikaty nadawane przez International Project Management Association (IPMA) co najmniej na poziomie C;

b) Główny Analityk (jedna osoba):
· w ciągu ostatnich 5 lat przed wszczęciem postępowania pełnił rolę analityka w realizacji co najmniej 2 projektów zaprojektowania systemu i 1 projektu wdrożenia systemu informatycznego wykorzystującego platformę e-usług stanowiących uniwersalną szynę komunikacyjną w Internecie;
· posiada znajomość standardu branżowego UML (Unified Modeling Language) potwierdzoną posiadaniem aktualnego certyfikatu IBM Certified Solution Designer - Object Oriented Analysis and Design, vUML 2 lub OMG-Certified UML Professional Intermediate lub równoważnego,
· posiada znajomość biblioteki dobrych praktyk ITIL potwierdzoną certyfikatem co najmniej ITIL® Foundation lub równoważnym.
c) Analityk (jedna osoba):
· w ciągu ostatnich 5 lat przed wszczęciem postępowania pełnił rolę analityka w realizacji co najmniej 2 projektów zaprojektowania systemu i jednego projektu wdrożenia systemu informatycznego wykorzystującego platformę e-usług stanowiących uniwersalną szynę komunikacyjną w Internecie; 
· posiada znajomość standardu branżowego UML (Unified Modeling Language) oraz biblioteki dobrych praktyk ITIL potwierdzoną posiadaniem aktualnego certyfikatu IBM Certified Solution Designer - Object Oriented Analysis and Design, vUML 2 lub OMG-Certified UML Professional Intermediate lub równoważnego;
d) Główny Architekt (jedna osoba):
· w ciągu ostatnich 5 lat przed wszczęciem postępowania brał udział w charakterze architekta systemu informatycznego w realizacji co najmniej 2 projektów zaprojektowania systemu i 1 projektu wdrożenia systemu informatycznego w obszarze finansów, 
· posiada znajomość architektury systemów informatycznych potwierdzoną posiadaniem aktualnego certyfikatu TOGAF9 Certified lub równoważnego wydanego przez niezależną organizację certyfikującą;
e) Audytora wiodącego (jedna osoba):
Wymagania zostały określone w SIWZ pkt 7.2.3.
f) Specjalista bezpieczeństwa (trzy osoby)
Wymagania zostały określone w SIWZ pkt 7.2.3.
g) Konsultant techniczny (jedna osoba):
· w ciągu ostatnich 5 lat przed wszczęciem postępowania brał udział w przynajmniej 1 audycie bezpieczeństwa w roli eksperta ds. wdrożenia i utrzymania we wdrożeniu systemu informatycznego (przyjętego przez zamawiającego) w którym liczba użytkowników końcowych przekraczała 1000 osób
· posiada przynajmniej jeden z certyfikatów:
· CISSP - Certified Information System Security Professional
· CISA - Certified Information System Auditor
· CISM - Certified Information System Manager
· CASP - CompTIA Advanced Security Practitioner
· CEH - Certified Ethical Hacker
· CSFA - CyberSecurity Forensic Analyst
· CIA - Certified Internal Auditor
· GSNA - GIAC Systems and Network Auditor
· posiada wiedzę z zakresu systemów operacyjnych i narzędziowych (baz danych, serwerów aplikacyjnych, serwerów WWW, narzędzi integracyjnych, zabezpieczeń) oraz urządzeń sieciowych m.in. z umiejętnością ich konfiguracji.
· posiada co najmniej 5-letnie doświadczenie w zakresie projektowania i wdrażania systemów zapewnienia ciągłości funkcjonowania (synchronizowanie i przełączanie ośrodków przetwarzania, systemy backupu, systemy do odtwarzania po awarii, rozwiązania o wysokiej niezawodności i dostępności);
· posiada doświadczenie w opracowaniu Planu Ciągłości Działania;
h) Qualified Security Assessor (QSA) – 1 osoba – certyfikowany audytor uprawniony do weryfikacji zgodności z PCI DSS.

Jako certyfikat równoważny Zamawiający rozumie przedstawienie przez Wykonawcę certyfikatu, analogicznego co do zakresu wskazanego certyfikatu, co jest rozumiane jako:
· analogiczna dziedzina merytoryczna wynikająca z roli której dotyczy certyfikat;
· analogiczny stopień poziomu kompetencji;
· analogiczny poziom doświadczenia zawodowego wymagany dla otrzymania danego certyfikatu (np.: konieczność wykazania się uczestnictwem w określonej liczbie projektów w danej roli, etc.);
· potwierdzenie certyfikatu egzaminem.










Załącznik nr 3 do Wzoru umowy – Protokół odbioru


/WZÓR/

PROTOKÓŁ ODBIORU KOŃCOWEGO

Zamawiający:
	
	

Wykonawca:
	
	

Protokół dotyczy umowy Nr	 z dnia	

Protokół sporządzono w dniu 	

Protokół potwierdza odbiór końcowy przedmiotu umowy.

Wykonawca przekazał Zamawiającemu następujące dokumenty/produkty* oraz wykonał następujące usługi:
	
	

Zamawiający dokonuje odbioru końcowego*

lub

Zamawiający odmawia dokonania odbioru końcowego, zgłaszając następujące zastrzeżenia*:

	
	
	


Zamawiający							Wykonawca

/czytelne podpisy i pieczątki/

/miejscowość i data/

* niepotrzebne skreślić
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