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Adres strony internetowej, na ktérej Zamawiajacy udostepnia Specyfikacje Istotnych Warunkéw Zaméwienia:
www.ms.gov.pl

Warszawa: Wykonanie audytu bezpieczenstwa systemu
informatycznego obstugujacego e-Platnosci
Numer ogtoszenia: 207054 - 2015; data zamieszczenia: 12.08.2015
OGLOSZENIE O ZAMOWIENIU - ustugi
Zamieszczanie ogtoszenia: obowigzkowe.

Ogtoszenie dotyczy:

EI zamowienia publicznego
|:| zawarcia umowy ramowej
[ ] ustanowienia dynamicznego systemu zakupéw (DSZ)

SEKCJA I: ZAMAWIAJACY

I. 1) NAZWA | ADRES: Ministerstwo Sprawiedliwosci , Al. Ujazdowskie 11, 00-950 Warszawa, Woj.
mazowieckie, tel. 22 5212773, 5212888, 5212214, faks 22 6289785, 5212697.
Adres strony internetowej zamawiajacego: www.ms.gov.pl

I. 2) RODZAJ ZAMAWIAJACEGO: Administracja rzgdowa centralna.

SEKCJA lI: PRZEDMIOT ZAMOWIENIA

Il.1) OKRESLENIE PRZEDMIOTU ZAMOWIENIA

I.1.1) Nazwa nadana zaméwieniu przez zamawiajacego: Wykonanie audytu bezpieczenstwa systemu
informatycznego obstugujacego e-Ptatnosci.

I1.1.2) Rodzaj zaméwienia: ustugi.

I1.1.4) Okres$lenie przedmiotu oraz wielkosci lub zakresu zaméwienia: Przedmiotem Umowy jest
wykonanie zewngtrznego audytu bezpieczeristwa systemu informatycznego obstugujgcego e-ptatnosci
oraz przeprowadzenie kompletnego audytu PCI DSS Level 1 - analiza projektu pod katem spetnienia
zalozen standardu PCI DSS oraz wystawienie certyfikatu w formie raportu zgodnosci (RoC) przez
uprawniong jednostke - tj. posiadajgca wazng licencje PCl QSA.

11.1.5)

I:l przewiduje sie udzielenie zaméwien uzupetniajacych

Okreslenie przedmiotu oraz wielkosci lub zakresu zaméwien uzupetniajacych
11.1.6) Wspolny Stownik Zaméwieri (CPV): 72.80.00.00-6, 72.81.00.00-1.
11.1.7) Czy dopuszcza si¢ ztozenie oferty czesciowej: nie.
I.1.8) Czy dopuszcza si¢ zlozenie oferty wariantowej: nie.

I.2) CZAS TRWANIA ZAMOWIENIA LUB TERMIN WYKONANIA: Okres w dniach: 60.
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SEKCJA lli: INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM,
FINANSOWYM | TECHNICZNYM

I.1) WADIUM
Informacja na temat wadium: Zamawiajgcy nie zgda wniesienia wadium
lll.2) ZALICZKI
l11.3) WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY
SPELNIANIA TYCH WARUNKOW
lll. 3.1) Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa naktadaja obowiazek ich posiadania
Opis sposobu dokonywania oceny spetniania tego warunku
Zamawiajgcy nie wyznacza, nie opisuje szczegdlowego warunku w tym zakresie
l11.3.2) Wiedza i do$wiadczenie
Opis sposobu dokonywania oceny spetniania tego warunku
Wykonawca musi wykazac si¢ do$wiadczeniem w wykonaniu (zakoriczeniu) w okresie 3 lat
przed uptywem terminu skiadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w
tym okresie, co najmniej: a) 5 audytow bezpieczenstwa aplikacji dla systemow transakcyjnych
lub finansowych lub ptatniczych, ktérych zakres prac obejmowat co najmniej: - mechanizmy
autoryzacji uzytkownikéw; - mechanizm zarzgdzania uzytkownikami; - mechanizmy walidacji
danych wejsciowych i wyjéciowych; - mechanizmy obstugi bledéw i wyjatkéw; - funkcjonalnosé
i funkcje administracyjne systemu. lub 5 testéw bezpieczenstwa aplikacji dla systemoéw
transakcyjnych lub finansowych lub ptatniczych, ktérych zakres prac obejmowat co najmniej: -
mechanizmy autoryzacji uzytkownikéw; - mechanizm zarzadzania uzytkownikami; -
mechanizmy walidacji danych wejsciowych i wyjéciowych: - mechanizmy obstugi biedow i
wyjatkow; - funkcjonalnos¢ i funkcje administracyjne systemu. oraz b) co najmniej 5 audytow
zgodnosci aplikacji ze standardem PCI-DSS Level 1
1I.3.3) Potencjat techniczny
Opis sposobu dokonywania oceny spetniania tego warunku
Zamawiajgcy nie wyznacza, nie opisuje szczegdlowego warunku w tym zakresie
lI.3.4) Osoby zdolne do wykonania zaméwienia
Opis sposobu dokonywania oceny speiniania tego warunku
Wykonawca musi wskazac osoby, ktére beda uczestniczyé w wykonywaniu zaméwienia,
legitymujgcymi sie do$wiadczeniem zawodowym odpowiednim do funkciji, jaka zostanie im
powierzona. Wykonawca przedstawi kandydatéw na ponizsze stanowiska, ktorzy spetniajg
nastgpujace wymagania: 1. Stanowisko: Audytor wiodgcy Wymagane kwalifikacje zawodowe:
1) posiada aktualny certyfikat CISSP lub CISA lub CISM lub rownowazny. oraz 2) posiada
aktualny certyfikat Audytora Wiodgcego normy PN-ISO/IEC 27001 wydany przez organizacje
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certyfikujgcg akredytowang przez IRCA) lub rownowazny. Minimalna liczba personelu: 1
Minimalne doswiadczenie: 1) w ciggu ostatnich 5 lat przed wszczeciem postepowania brat
udziat w realizacji: a) co najmniej 2 projektéw zaprojektowania systemu, b) co najmniej 1
projektu wdrozenia systemu informatycznego w obszarze finanséw, oraz c) co najmniej
jednego projektu, ktérego celem byto dostarczenie informatycznych rozwigzan
bezpieczenstwa transakcji w systemie IT o wartosci co najmniej 3.000.000 ztotych brutto; oraz
2) peinit role eksperta ds. bezpieczenstwa i uczestniczyt we wdrozeniu wymagan dla systemu
zarzgdzania bezpieczenstwem informacji wg normy PN-ISO/IEC 27001 w zakresie utrzymania
systemow. 2. Stanowisko: Specjalista bezpieczeristwa Wymagane kwalifikacje zawodowe: 1)
posiada aktualny certyfikat (jeden z ponizszych): a) CISSP - Certified Information System
Security Professional, b) CISA - Certified Information System Auditor, ¢) CISM - Certified
Information System Manager, d) CASP - CompTIA Advanced Security Practitioner, lub
rownowazny. Minimalna liczba personelu: 3 Minimalne doswiadczenie; W ciggu ostatnich 5 lat
przed wszczeciem postepowania brat udziat w realizacji co najmniej 2 audytow
bezpieczenstwa systeméw transakcyjnych lub finansowych lub ptatniczych. Jako certyfikat
rownowazny Zamawiajgcy rozumie przedstawienie przez Wykonawce certyfikatu,
analogicznego co do zakresu wskazanego certyfikatu, co jest rozumiane jako: - analogiczna
dziedzina merytoryczna wynikajgca z roli ktérej dotyczy certyfikat; - analogiczny stopien
poziomu kompetenciji; - analogiczny poziom do$wiadczenia zawodowego wymagany dla
otrzymania danego certyfikatu (np.: konieczno$¢ wykazania sie uczestnictwem w okreslonej
liczbie projektow w danej roli, etc.); - potwierdzenie certyfikatu egzaminem.
[11.3.5) Sytuacja ekonomiczna i finansowa
Opis sposobu dokonywania oceny spetniania tego warunku

Zamawiajgcy nie wyznacza, nie opisuje szczegéfowego warunku w tym zakresie

111.4) INFORMACJA O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA DOSTARCZYC

WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W

POSTEPOWANIU ORAZ NIEPODLEGANIA WYKLUCZENIU NA PODSTAWIE ART. 24 UST. 1

USTAWY

lll.4.1) W zakresie wykazania spelniania przez wykonawce warunkow, o ktérych mowa w art. 22

ust. 1 ustawy, oprécz oSwiadczenia o spefnianiu warunkéw udziatu w postepowaniu nalezy

przedlozyc¢:

+ wykaz wykonanych, a w przypadku $wiadczen okresowych lub ciggtych réwniez wykonywanych,
gtéwnych dostaw lub ustug, w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
albo wnioskéw o dopuszczenie do udzialu w postepowaniu, a jezeli okres prowadzenia

dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
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wykonania i podmiotéw, na rzecz ktérych dostawy Iub ustugi zostaly wykonane, oraz

zatgczeniem dowodéw, czy zostaty wykonane lub sg wykonywane nalezycie;

* wykaz osoOb, ktére bedg uczestniczy¢é w wykonywaniu zamowienia, w szczegdlnosci
odpowiedzialnych za $wiadczenie ustug, kontrole jakosci lub kierowanie robotami budowlanymi,
wraz z informacjami na temat ich kwalifikacji zawodowych, doswiadczenia i wyksztatcenia
niezbgdnych do wykonania zaméwienia, a takze zakresu wykonywanych przez nie czynnosci,

oraz informacjg o podstawie do dysponowania tymi osobami;

1I.4.2) W zakresie potwierdzenia niepodlegania wykluczeniu na podstawie art. 24 ust. 1 ustawy,

nalezy przedtozy¢:
+ o$wiadczenie o braku podstaw do wykluczenia;

* aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawiony nie
wczesniej niz 6 miesigey przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu

w postepowaniu o udzielenie zamoéwienia albo skiadania ofert;

111.4.3) Dokumenty podmiotow zagranicznych

Jezeli wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, przedktada:

l11.4.3.1) dokument wystawiony w kraju, w ktérym ma siedzibe lub miejsce zamieszkania

potwierdzajacy, ze:

* nie otwarto jego likwidacji ani nie ogloszono upadtosci - wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatlu w postepowaniu o

udzielenie zaméwienia albo sktadania ofert;
l1.4.4) Dokumenty dotyczace przynaleznosci do tej samej grupy kapitatowej

+ lista podmiotéw nalezgcych do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurenciji i konsumentéw albo informacji o tym, ze nie nalezy do grupy

kapitatowej;

SEKCJA IV: PROCEDURA

IV.1) TRYB UDZIELENIA ZAMOWIENIA
IV.1.1) Tryb udzielenia zaméwienia: przetarg nieograniczony.

IV.2) KRYTERIA OCENY OFERT
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IV.2.1) Kryteria oceny ofert: cena oraz inne kryteria zwigzane z przedmiotem zaméwienia:
1-Cena-80
2 - Termin wykonania zamowienia - 20
IV.2.2)
[:] przeprowadzona bedzie aukcja elektroniczna, adres strony, na ktérej bedzie prowadzona:
IV.3) ZMIANA UMOWY
przewiduje si¢ istotne zmiany postanowier zawartej umowy w stosunku do tresci oferty, na
podstawie ktérej dokonano wyboru wykonawcy:
Dopuszczalne zmiany postanowieri umowy oraz okreslenie warunkéw zmian
1. Zamawiajgcy dopuszcza mozliwo$é zmian postanowieri Umowy w zakresie terminu jej wykonania: 1)
w przypadku niewywigzania si¢ podmiotu trzeciego ze zobowigzar wzgledem Zamawiajgcego co
uniemozliwia lub znacznie utrudnia Zamawiajgcemu podjecie dziatai niezbednych dla realizacji Umowy,
2) gdy nastgpita zmiana przepiséw prawa powszechnie obowigzujacego lub wiasciwych norm, ktéra
majg wplyw na termin wykonania Umowy. 2. Wszelkie zmiany niniejszej Umowy wymagajg formy
pisemnej pod rygorem niewaznosci. 3. W przypadku zmiany os6b wymienionych w zatgczniku nr 2
Wykonawca zobowigzany jest wykaza¢, ze wskazana nowa osoba posiada kwalifikacje zawodowe,
doswiadczenie i wyksztatcenie nie mniejsze, co najmniej takie same, jakie byly wymagane dla osoby
wymienionej w wykazie przedstawionym dla wykazania spetnienia warunkéw udziatu w postepowaniu,
ktérg ma zastgpic. Zmiana osoby realizujgcej zamowienie ze strony Wykonawcy wymaga kazdorazowo
formy pisemnej i moze by¢ dokonana jedynie za uprzednig pisemng zgodg Zamawiajgcego.
Zamawiajgcy nie odmowi takiej zgody bez waznych i uzasadnionych przyczyn. Zmiana osob
wymienionych w zatgczniku nr 2 nie stanowi zmiany Umowy.
IV.4) INFORMACJE ADMINISTRACYJNE
IV.4.1) Adres strony internetowej, na ktorej jest dostepna specyfikacja istotnych warunkéw
zamoéwienia: www.ms.gov.pl
Specyfikacje istotnych warunkéw zaméwienia mozna uzyskaé pod adresem: Ministerstwo
Sprawiedliwosci, Biuro Administarcyjno - Finansowe, Wydziat Zaméwier Publicznych.
IV.4.4) Termin sktadania wnioskéw o dopuszczenie do udzialu w postepowaniu lub ofert:
24.08.2015 godzina 12:00, miejsce: Warszawa, Al. Ujazdowskie 19, Biuro Podawcze.
IV.4.5) Termin zwiazania oferta: okres w dniach: 30 (od ostatecznego terminu skiadania ofert).
IV.4.16) Informacje dodatkowe, w tym dotyczace finansowania projektu/programu ze srodkéw
Unii Europejskiej: 1. Zamowienie jest realizowane z udziatem $rodkéw pochodzacych z bezzwrotnej
pomocy zagranicznej w ramach Programu Operacyjnego Kapitat Ludzki, Priorytet V Dobre rzadzenie,
Projekt Wprowadzenie e-ustug w resorcie sprawiedliwosci, Zadanie nr 2 Wdrozenie ustug
elektronicznych w systemie infomatowym, dziatanie 5.3 Wsparcie na rzecz Strategii Lizboriskiej na

podstawie umowy z dnia 9 stycznia 2012 r. Nr POKL.05.03.00-00-011/11-03..
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IV.4.17) Czy przewiduje sig uniewaznienie postepowania o udzielenie zaméwienia, w przypadku
nieprzyznania $rodkéw pochodzacych z budzetu Unii Europejskiej oraz niepodlegajgcych
zwrotowi srodkéw z pomocy udzielonej przez paristwa cztonkowskie Europejskiego
Porozumienia o Wolnym Handlu (EFTA), ktére mialy byé przeznaczone na sfinansowanie catosci

lub czesci zamowienia: tak
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