Załącznik nr 1 do Umowy ………………. z dnia …………


OPIS PRZEDMIOTU ZAMÓWIENIA

Przedmiotem zamówienia jest zaprojektowanie, dostawa i wdrożenie systemu bezpiecznego zdalnego dostępu do zasobów wewnętrznej sieci teleinformatycznej 
z poziomu urządzeń typu notebook.

1. System musi spełniać następujące wymagania: 
1.1. pozwalać na bezpieczne korzystanie z aplikacji firmowych poza centralą jak i wewnątrz sieci Zamawiającego,
1.2. umożliwić połączenie VPN do wewnętrznej domeny AD Zamawiającego za pomocą pojedynczego logowania (SSO), przy wykorzystaniu certyfikatu na karcie inteligentnej,
1.3. wykorzystywać istniejącą infrastrukturę techniczną zamawiającego do realizacji połączeń VPN,
1.4. zapewniać funkcjonalność NAC przy dostępie do VPN,
1.5. zapewniać wymuszanie zgodności konfiguracji stacji podczas dostępu z poziomu sieci lokalnej,
1.6. zabraniać bezpośredniego dostępu do Internetu podczas połączenia VPN z systemami centralnymi,
1.7. korzystać z obecnie używanej usługi Active Directory do zarządzania uprawnieniami użytkowników zdalnych,
1.8. posiadać maksymalne możliwe środki ochrony informacji, jednocześnie nie wpływając w znaczący sposób na komfort pracy użytkowników,
1.9. zapewnić możliwość zdalnego odblokowania zablokowanych tokenów, realizowanego samodzielnie przez użytkowników,
1.10. zapewnić możliwość samodzielnej zdalnej recertyfikacji certyfikatów wykonywanej przez użytkowników,
1.11. zapewnić możliwość zdalnego resetu hasła / pinu do tokenów, realizowanego samodzielnie przez użytkowników,
1.12. oprogramowanie zapewniające funkcjonalności zawarte w punktach 1.9 - 1.11 musi komunikować się z użytkownikiem w języku polskim.
1.13. posiadać możliwość zdalnego odzyskania kluczy szyfrujących w przypadku zniszczenia lub utraty tokenu,
1.14. umożliwić pobranie „online" starych lub utraconych kluczy szyfrujących, podczas próby odszyfrowania starych wiadomości w programie MS Outlook,
1.15. zapewniać zarządzanie czasem życia certyfikatu, oraz umożliwiać generowanie powiadomień mailowych dla użytkowników, informujących o zbliżającej się dacie wygaśnięcia certyfikatów,
1.16. zapewniać szyfrowanie dysków wraz z możliwością odzyskania kluczy.
2. Wykonawca zaoferuje wszelkie wymagane licencje dla 100 użytkowników za wyjątkiem licencji na systemy Windows.
3. Wykonawca zaoferuje 100 tokenów USB o pojemności min. 64k., posiadających wsparcie dla SHA256
4. Tokeny muszą umożliwić logowanie do domeny AD zarówno w sieci Zamawiającego jak i podczas pracy zdalnej.
5. Bezpieczeństwo systemu musi opierać się na systemie PKI, z uwzględnieniem wykorzystania eksploatowanego przez Zamawiającego serwera Root CA firmy Microsoft.
6. Urząd certyfikacji budowany na potrzeby systemu musi współpracować z posiadanym przez zamawiającego urządzeniem typu Network HSM.
7. Wykonawca zapewni min. 3 letnie wsparcie powdrożeniowe. Wsparcie będzie liczone od  daty podpisania protokołu odbioru systemu. Pakiet usług musi obejmować swoim zakresem świadczenie serwisu gwarancyjnego Systemu, opieki serwisowej wdrażanego oprogramowania oraz wsparcia technicznego. W trakcie trwania umowy Wykonawca zapewni: 
7.1. Dostęp do laboratoriów i specjalistów, który pozwoli na możliwość testowania specyficznych scenariuszy rozwiązań Zamawiającego.
7.2. Dostęp do zbiorczych, comiesięcznych raportów zawierających listę wszystkich poprawek do wdrożonego rozwiązania.
8. W wymaganiach zastosowano następujące definicje:
8.1. Czas Reakcji – maksymalny czas pomiędzy zgłoszeniem problemu a  potwierdzeniem przez Wykonawcę przyjęcia zgłoszenia do realizacji i przystąpieniem do analizy Problemu.
8.2. Priorytet Problemu – miara ważności Problemu ustalana przez Zamawiającego:
8.2.1. Priorytet wysoki -  potrzebna jest pomoc nie później niż w czasie 4 godzin od zgłoszenia problemu. Czas przywrócenia podstawowej funkcjonalności musi wynieść nie więcej niż 24 godziny a pełnej funkcjonalności – 48 godzin.
8.2.2. Priorytet średni – potrzebna jest pomoc nie później niż w czasie 4 godzin od zgłoszenia problemu. Czas przywrócenia podstawowej funkcjonalności musi wynieść nie więcej niż 72 godziny a pełnej funkcjonalności – 144 godzin.
8.2.3. Priorytet niski – potrzebna jest pomoc nie później niż w czasie 4 godzin od zgłoszenia Problemu. Czas przywrócenia podstawowej funkcjonalności musi wynieść nie więcej niż 96 godzin a pełnej funkcjonalności – 144 godzin.
9. Wymagane jest zapewnienie opieki serwisowej nad dostarczonym oprogramowaniem na następujących zasadach:
9.1. Wykonawca będzie świadczyć usługi w zakresie organizacji i koordynacji usług w zakresie wsparcia technicznego wdrożonego oprogramowania.
9.2. Wykonawca zapewni możliwość zgłaszania problemów technicznych drogą elektroniczną (www, email) i telefonicznie.
9.3. Usługi w zakresie wsparcia technicznego obejmują:
9.3.1. Usługi reaktywne, czyli świadczenie Zamawiającemu przez specjalistów, pomocy przy rozwiązywaniu problemów dotyczących dostarczonych produktów.  
9.3.2. Usługi proaktywne, czyli usługi mające na celu efektywne i skuteczne zapobieganie problemom dotyczącym produktów polegające w szczególności na okresowych spotkaniach z specjalistami i przygotowywaniu odpowiednich raportów, uzyskaniu dostępu do poprawek do produktów.
10. Zamawiający ma uzyskać priorytetowy dostęp, przez zapewnienie dedykowanego numeru telefonicznego i internetowego dostępu technicznego do specjalistów w celu szybkiego zgłaszania problemów dotyczących produktów oraz uzyskiwania wsparcia.
11. Usługi w zakresie wsparcia technicznego Produktów powinny być dostępne od godziny 7 - 22 przez 7 dni w tygodniu. 
12. W ramach usług w zakresie wsparcia technicznego Produktów będzie istniała możliwość świadczenia takich usług na miejscu w lokalizacji Zamawiającego (tzw. usługi wsparcia „on-site”). 
13. W ramach usług w zakresie usług wsparcia technicznego do Zamawiającego Wykonawca przypisze dedykowanego specjalistę, który będzie odpowiedzialny za realizację usług w zakresie wsparcia technicznego dla Zamawiającego, a także za przekazywanie oraz otrzymywanie informacji i komentarzy zwrotnych dotyczących świadczonych usług. Jednocześnie Zamawiający w terminie do 14 dni od daty podpisania umowy wyznaczy ze swojej strony osoby uprawnione do składania u specjalisty zgłoszeń w ramach usług w zakresie wsparcia technicznego Produktów.
14. Wykonawca zobowiązany jest do przygotowania i przekazania Zamawiającemu koncepcji architektury systemu.
15. Wykonawca zobowiązany jest do Przygotowania projektu technicznego zgodnie z zaakceptowaną koncepcją architektury. Poziom szczegółowości projektu technicznego musi umożliwić samodzielna instalację środowiska przez Zamawiającego (step-by-step). Systemu musi zawierać co najmniej :
15.1. Analizę bieżącego systemu w zakresie niezbędnym do aktualizacji,
15.2. Szczegółowa instrukcja instalacji i konfiguracji poszczególnych komponentów systemu, zarówno części serwerowej jak i klienckiej,
15.3. Plan prac wdrożeniowych lub migracyjnych wraz z harmonogramem,
15.4. Schemat powiązań systemu z innymi systemami (wraz z infrastrukturą techniczną),
15.5. Szablon polityki udzielania dostępu do zasobów wewnętrznych,
15.6. Scenariusze i procedury testów funkcjonalnych i bezpieczeństwa systemu.
16. Wykonawca wykona dokumentację powdrożeniową zawierającą m.in. :
16.1. Finalną konfigurację systemu,
16.2. Napotkane problemy podczas wdrożenia i sposób ich rozwiązania,
16.3. Wszystkie skrypty lub procesy automatyzujące pracę systemu wraz z celem, opisem działania i harmonogramem uruchomień.
16.4. Procedury sprawdzania dostępności systemu
16.5. Szczegółowa procedura wykonywania kopii bezpieczeństwa z wykorzystaniem oprogramowania będącego w posiadaniu Zamawiającego.
16.6. Szczegółowa procedura sprawdzania poprawności wykonania backupu
16.7. Procedury odtworzenia całości systemu (Disaster Recovery) oraz poszczególnych elementów systemu:
16.8. Szczegółowe procedury utrzymaniowe systemu dla administratorów. 
16.9. Schemat powiązań systemu z innymi systemami (wraz z infrastrukturą techniczną)
16.10. Opis zawartości logów (kody i opisy błędów pojawiających się w logach dotyczących systemu),
16.11. Lista elementów (serwisy, logi, liczniki wydajności) do monitorowania systemu oraz ich wartości progowe, ostrzegawcze, krytyczne.
16.12. Procedury na dodanie nowego urządzenia końcowego do systemu.
17. Wykonawca przystąpi do wdrożenia systemu zgodnie z przygotowanym projektem, zaakceptowanym przez Zamawiającego, we współpracy z przedstawicielami zamawiającego.
18. Wszystkie produkty wykorzystane do budowy systemu będą dostarczone Zamawiającemu wraz z wymaganymi licencjami zapewniającymi wykorzystanie pełnej funkcjonalności bez ograniczenia czasowego.
19. Wykonawca zapewni usługę rozwoju wdrożonego rozwiązania. W ramach usługi, Zamawiający będzie miał do dyspozycji 1000 osobogodzin do wykorzystania w okresie trwania usługi wsparcia technicznego. Płatność będzie dokonywana za wykorzystane osobogodziny na podstawie wystawionej faktury wraz z protokołem odbioru zamówionej usługi podpisanym przez zamawiajcego.
20. Wymagane jest przeprowadzenie 5-dniowych warsztatów w zakresie administracji i konfiguracji systemu (warsztaty przeprowadzi trener autoryzowany przez producenta oferowanego rozwiązania), dla 7-u osób wskazanych przez Zamawiającego. Warsztaty muszą być przeprowadzone w języku polskim w ośrodku szkoleniowym na terenie Warszawy. 
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