Warszawa, dnia 08.06.2015 r.

MINISTERSTWO SPRAWIEDLIWOSCI
Al Ujazdowskle 11
00-567 WARSZAWA
Centrala tel. 521-28-88

BA-F-3710-27156
Do Wykonawcow

Dotyczy: postepowania o udzielenie zamowienia publicznego na ,Zaprojektowanie,
dostawe i wdrozenie systemu bezpiecznego zdalnego dostepu do  siect
teleinformatycznej”.

Znak sprawy postepowania nadany przez Zamawiaigcego: BA-F-11-3710-27/15,

Ministerstwo Sprawiedliwoéci, jako Zamawiajacy w przedmiotowym postepowaniu
o udzielenie zamoéwienia publicznego, dziatajgec zgodnie z art, 38 ust. 2 ustawy z dnia
29 stycznia 2004 r. - Prawo zamdwien publicznych (Dz. U. z 2013 r. poz. 907 z pdzn.
zm.), zwanej dalej ,ustawg’, w zwiazku z art. 38 ust. 1i 1 a ustawy, przekazuje fresé
zapytan wraz z wyjasnieniami treSci Specyfikacji Istotnych Warunkéw Zaméwienia,
zwanej dalej ,SIWZ";

Pytanie 1.
Do pkt. 1.10. Czy pod pojeciem ,samodzielna zdalna recertyfikacja’ nalezy rozumieé
operacje generowania certyfikatu przed uptywem waznosci dotychczasowego?

Odpowiedz:

Zamawiajacy uprzejmie wyjasnia i informuje, ze pod pojeciem samodzielna zdalna
recertyfikacja, nalezy rozumie¢ operacje generowania certyfikatu przed uplywem
waznosci dotychczasowego, jak rowniez po uplywie waznosci certyfikatu.

Pytanie 2.

Czy Zamawiajgcy dopuszcza réwniez realizacje punkiu 1.14 oraz 1.8-1.11 przy
pomocy zewnetrznego portalu dostepnego przy uzyciu przegladarki sieci web?
Opisane wymaganie znaczgco ogranicza bowiem liczbe potencjalnych rozwigzan,
a co za tym idzie konkurencje.

Odpowiedz: '
Zamawiajacy uprzejmie informuje, ze dopuszcza realizacje punktéw 1.9-1.11 oraz
1.14 przy pomocy zewnetrznego portalu dostepnego przy uzyciu przegladarki sieci
WEB.



Pytanie 3.

Pytanie dotyczy wymagar osobowych fj. ,co najmniej 1 osoba na stanowisku
inzyniera ds. wdrozenia i ufrzymania speiniajaca ponizsze wymagania posiada
znajomoscé technologii PKI jaka bedzie wykorzystana w projekcie potwierdzong
posiadaniem aktualnego certyfikatu poswiadczajgcego zdanie egzaminu®”.

Firma Microsoft, bedgca producentem rozwigzania Microsoft CA uzytkowanego przez
Zamawiajgcego od roku 2003 nie prowadzi certyfikacji dedykowane] dla systemow
klasy PKI. Na chwile obecna w $ciezce certyfikacyjno-szkoleniowej MCSE: Server
Infrastructure sg zawarte elementy PKI opartego o Windows Server 2012.
W zwigzku z powyzszym prosimy Zamawiajacego o potwierdzenie, ze okazanie
przez Wykonawce wyzej wymienionego certyfikatu bedzie uznane za spetnienie tego
wymagania.

Odpowiedz;

Zamawiajacy uprzejmie informuje, Ze potwierdza, Zze okazanie przez Wykonawce
aktualnego certyfikatu po$wiadczajgcego zdanie egzaminu w $ciezce certyfikacyjno-
szkoleniowej MCSE Windows Server 2012 zawierajacego elementy PKI, bedzie
uznane za speinienie tego wymagania.

Niniejszym zwracam sie z uprzejma prosbg o udzielenie odpowiedzi na ponizsze
pytania dotyczgce wymagan okreslonych w Zataczniku nr 1 do Umowy OPIS
PRZEDMIOTU ZAMOWIENIA — pytania 4-14.

Pytanie 4.
Pkt. 1.2
Czy certyfikat ma byé przechowywany na tokenie USB wymienionym w p. 3 OPZ ?

Odpowiedz:
Certyfikat ma byé przechowywany na tokenie USB wymienionym w punkcie 3 OPZ.

Pytanie 5.

Pkt. 1.3

W oparciu o jakie rozwigzania techniczne (urzgdzenie, producent, model, wersja)
w infrastrukturze Zamawiajacego bedg realizowane polgczenia VPN ?

Odpowiedz:
Urzadzenie bezpieczerstwa firewall urzgdzenie: PaloAltoPalo 5050, producent:
AltoNetworks wersja 8.06 (GlobalProtect wersja 2.04).

Pytanie 6.

Pkt. 1.16

Jakie systemy operacyjne sg zainstalowane na stacjach objetych systemem? Czy
stacje sg wyposazone w moduty TPM ?

Odpowiedz:

Stacje klienckie objete systemem majg zainstalowany system operacyjny Microsoft
Windows 8.1 Pro i sg wyposazone w moduty TPM.
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Pytanie 7.

Pkt. 2.

a) Czy w kontekscie punktu 1.3 Wykonawca ma dostarczy¢ licencje na VPN ?
b) Czy w kontekscie punktu 1.4 Wykonawca ma dostarczyé licencje na NAC ?
c) Czy w kontekscie punktu 1.14 Wykonawca ma dostarczyé licencje na
oprogramowanie MS Office 7

Odpowiedz:
Ad. a) Wykonawca nie musi dostarcza¢ licencfi na  VPN.
Ad. b) Wykonawca nie musi dostarczaé licencji na  NAC.

Ad. c) Wykonawca nie musi dostarczaé licencji na MS Office.

Pytanie 8. -

Pkt. 6.

Prosimy o podanie danych szczegdlowych dotyczacych Network HSM (producent,
model). Czy Zamawiajgcy zapewnia niezbedne licencje do podtgczenia kolejnych
aplikacji?

Odpowiedz:

Networks HSM producent: Thales e-Security model: nShield Connect 500+,
Zamawiajgcy dysponuje jedng niewykorzystang licencja kliencka dla HSM.
Zamawiajacy nie zapewnia niezbednych licencji do podigczenia kolejnych aplikacii.

Pytanie 9.

Pkt. 8.2

Prosimy o informacje na podstawie jakich kryteridw zostanie okreslony wiasciwy
priorytet w przypadku wystapienia Problemu?

Odpowiedz:

Wysoki — system nie pracuje, brak mozliwosci pracy z systemem dla wszystkich
uzytkownikéw, catkowita awaria w ramach jednego procesu biznesowego.

Sredni — zaklécenia proceséw biznesowych, uzytkownicy nie mogg wykonywad
wszystkich transakcji w ramach danego procesu, znaczace przestoje w pracy
systemu.

Niski — krotkie przestoje w pracy systemu, spadek wydajnosci systemu. Wnioski
Zamawiajgcego, prosba o analize, zapytanie.

Pytanie 10.

Pkt. 10

Czy Zamawiajacy ma na mysli dedykowany numer wylgcznie na potrzeby tego
projekiu, czy chodzi o numer dedykowany dla zespotu wsparcia serwisowego
Wykonawcey?

Odpowiedz:
Dedykowany numer telefoniczny do bezposSredniego specjalisty serwisowego
Wykonawcy.



Pytanie 11.

Pkt. 12

Czy Zamawiajgey przewiduje réwniez mozliwosé zdalnego dostepu VPN dla
Wykonawcy, w celu $wiadczenia ustugi wsparcia?

Odpowiedz:
Zamawiajacy nie przewiduje zdalnego dostgpu VPN dla Wykonawcy w celu
Swiadczenia uslugi wsparcia.

Pytanie 12.

Pkt. 16.5

Jaki system kopii bezpieczenstwa wykorzystuje obecnie Zamawiajacy (producent,
nazwa oprogramowania, wersja).

Odpowiedz:
Zamawiajacy wykorzystuje obecnie system kopii bezpieczenstwa producenta: EMC,
nazwa: Networker, wersja: 8.1.1.6.Build.321.

Pytanie 13.

Pkt. 16.11

Czy w zakres wdroZenia wchodzi uruchomienie narzedzi do monitorowania
wymienionych parametrow?

Odpowiedz:
W zakres wdrozenia nie wchodzi uruchomienie narzedzi do monitorowania.

Pytanie 14.

Pkt. 18

Czy niezbedne platformy sprzetowe | systemowe dla czgéci centralnej systemu
dostarcza Zamawiajgacy?

Odpowiedz:
Zamawiajacy dostarczy zasoby w postaci maszyn wirtualnych z zainstalowanym
systemem operacyjnym Windows Serwer 2012 R2.

Pytanie 15.

Zamawiajacy w Specyfikacji Istotnych Warunkéw Zamoéwienia w Rozdziale V pki. 3
ppkt. b wymaga, aby osoba na stanowisku inzyniera ds. wdrozenia i utrzymania
posiada znajomo$é technologii PKI jaka bedzie wykorzystana w projekcie
potwierdzong, posiadaniem aktualnego certyfikatu poswiadczajgcego zdanie
egzaminu i posiadata aktualny certyfikat poswiadczajgcy znajomosé technologii
Microsoft - poziom MCSE lub rownowazny.

Czy przy spefnieniu znajomosci znajomos¢ technologii PKI jaka bedzie
wykorzystana, potwierdzonej posiadaniem aktualnego certyfikatu poSwiadczajgcego
zdanie egzaminu Zamawiajacy dopuszcza, aby osoba na stanowisku inzyniera ds.
wdrozenia i utrzymania posiadata inne certyfikaty, w tym znajomo$é technologii
Microsoft - poziom MCSA?



Odpowiedz:

Posiadanie przez osobg na stanowisku inzyniera ds. wdroZenia i utrzymania jedynie
certyfikatu MCSA, przy spelfnieniu warunku  znajomosci technologii PKI nie
spelnienia kryterium Zamawiajacego. Egzamin cerlyfikacyjny MCSA obejmuje
mnigjszy zakres wiedzy i nie moze byé uznany za réwnowazny z certyfikatem MCSE.

Pytanie 16.

Zwracamy sig z uprzejma proshg o wskazanie warto$ci zaméwienia w Postepowaniu.
Jednoczesnie informujemy, ze zgodnie z par 2 ust. 1 pkt 3) Rozporzadzenia Prezesa
Rady Ministréw z dnia 26 pazdziernika 2010 r. w sprawie protokolu postepowania o
udzielenie zamowienia publicznego (Dz. U. z 2010 r., Nr 223, poz. 1458), wartosé
zamowienia jest obligatoryjng informacjs, ktéra Zamawiasjacy zamieszeza w
Protokole Postepowania.

Odpowiedz:
Zamawiajacy uprzejmie informuje, ze warto§é zaméwienia wynosi 561 892,50 z
netto, w tym:

» warto$é zaméwienia podstawowego wynosi 480 250,00 zt netto,

« wartos¢ zaméwienia uzupelniajacego wynosi 81 642,50 2t netto.

Jednoczesnie, Zamawiajgcy uprzejmie wyjasnia i informuje, ze zgodnie z Zapisami
pkt. 2 ust. 2 protokolu postepowania w trybie przetargu nieograniczonego
okreslonego na druku zp-pn, warto§é zaméwienia mozna wypelnié po otwarciu ofert,
zatem nie na obecnym etapie postepowania.

Pytanie 17.

Prosimy o podanie modelu Network HSM wykorzystywanego przez Zamawiajgcego
wraz z  wyszczegOlnieniem posiadanych przez urzadzenie interfejsow
komunikacyjnych (np. CSP , PKCS#11).

Odpowiedz:

Networks HSM producent: Thales e-Security model; nShield Connect 500+
Wspierane interfejsy aplikacyjne: PKCS#11, OpenSSL, Java (JCE), Microsoft CAPI,
CNG, nCore.

Pytanie 18.

Czy Zamawiajacy zaktada wykorzystanie innych pozioméw PKI (SubCA)
budowanych w oparciu o technologie inne niz Microsoft CA, czy zakladane jest
wykorzystanie RootCA do wydawania certyfikatow dla uzytkownikéw koricowych?

Odpowiedz:

Zamawiajacy zakiada zbudowanie innych pozioméw CA, podleglych w stosunku do
istniejacego RootCA. Dopuszcza sig wykorzystanie podleglych SubCA wykonanych
w technologii innej niz Microsoft. Serwer RootCA wystawia certyfikaty wytgcznie dla
urzedéw podlegiych.



Pytanie 19.

Czy udostgpnienie uzytkownikowi kodu PUK do tokenu jest dopuszczalnym
schematem realizacji zdalnego resetu hasta/PINU do tokenow? Jesli nie, to jakie
wymagania powinna spetniaé ta funkcjonalnosé?

Odpowiedz:

Udostepnienie uzytkownikowi kodu PUK nie jest dopuszczainym schematem
realizacji zdalnego resetu hasta/PINU do tokendw. Zdalny resetu hasta/PINU do
tokendéw moze byé realizowany np. poprzez wykorzystane portalu webowego,
Szczegoiowe ustalenia bedg okreslone na etapie uzgadniania projektu.

Pytanie 20.

Czy udostgpnienie uzytkownikowi kodu PUK do tokenu jest dopuszczalnym
schematem realizacji funkcjonalnosci zdainego odblokowywania zablokowanych
tokenow realizowanego samodzielnie przez uzytkownikéw? Jesli nie, to jakie
wymagania powinna spelniaé ta funkcjonalno$é?

Pobranie kluczy deszyfrujacych moze byé realizowane np. poprzez wykorzystane
portalu webowego, Szczegdlowe ustalenia beda okreslone na etapie uzgadniania
projektu.

Odpowiedz:

Udostepnienie uzytkownikowi kodu PUK nie jest dopuszczalnym schematem
realizacji funkcjonalnosci zdalnego odblokowywania Zablokowanych tokendw
realizowanego samodzielnie przez uzytkownikdw. Odblokowywanie zablokowanych
tokenéw mozZe byé realizowane np. poprzez wykorzystane portalu webowego,
Szczegdlowe ustalenia bedg okreslone na etapie uzgadniania projektu.

Pytanie 21.

Jakie sg wymagania funkcjonalne dotyczace procesu pobrania "online” starych
kiuczy deszyfrujgcych podczas proby odszyfrowania wiadomosci w oprogramowaniu
"outlook™? Czy proces ma byé transparentny dla uzytkownika, czy uzytkownik ma byé
wylgezni informowany w jaki sposéb moze pobraé kiucz do deszyfrowania?

Odpowiedz:

Pobranie kluczy deszyfrujacych moze byé realizowane np. paprzez wykorzystane
portalu webowego. Wykorzystywany mechanizm powinien umozliwiaé uzytkownikowi
zidentyfikowanie i pobranie konkretnego kiucza do deszyfrowania. Szczegdlowe
ustalenia beda okreélone na etapie uzgadniania projektu.

Wyjasnienia fresci SIWZ s3 wigzace dla wszystkich Wykonawcow
i nalezy je uwzglednié przy sporzadzaniu i skiadaniu oferty.
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