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1. Wymagania odnośnie sposobu prowadzenia prac projektowych i wdrożenia

Poniżej w tabeli przedstawiono ramowe etapy i wytyczne dla prac projektowych i wdrożenia systemu e-Płatności.

	Lp.
	Zadania do wykonania 


	Opis zadania
	Warunki realizacyjne
	Podlega odbiorowi?

T /N

	ETAP I – ANALIZA BIZNESOWA I PROJEKT TECHNICZNY

	0
	Plan wdrożenia
	Opracowanie Planu współpracy z Zamawiającym wraz ze szczegółowym harmonogramem wdrożenia.
	Akceptacja dokumentu.
	Tak

	1
	Analiza Biznesowa


	Opracowanie opisu biznesowego i funkcjonalnego projektowanego systemu
	Akceptacja dokumentów:

- analiza biznesowa i funkcjonalna 

- analiza ryzyka 
	Tak 



	2
	Projekt Techniczny
	Opracowanie  architektury systemu, oszacowanie niezbędnej infrastruktury dla Systemu oraz harmonogramu jej udostępnienia.


	Akceptacja dokumentów opisujących architekturę systemu:

- Architektura Systemu,

- Architektura Bezpieczeństwa (w tym polityka bezpieczeństwa)

- Architektura Danych

- Architektura infrastruktury technicznej i licencyjnej (w tym wymiarowanie infrastruktury),

- Harmonogram udostępnienia infrastruktury.
	Tak 



	3
	Plan testów
	Opracowanie planu testów oraz scenariuszy testowych (funkcjonalnych, niefunkcjonalnych w tym wydajnościowych, akceptacyjnych)


	Akceptacja dokumentu:

- plan  testów,

- scenariusze testowe.
	Tak

	ETAP II – PRACE WDROŻENIOWE

	4
	Przygotowanie środowiska 
	Przygotowanie (skonfigurowanie) środowiska udostępnionego przez Zamawiającego:

- deweloperskie,

- testowe,

- produkcyjne.

Środowisko testowe ma być skonfigurowane jak w produkcie „Wymiarowanie infrastruktury”.


	Protokół potwierdzający przygotowanie środowiska


	Tak

	5
	Instalacja na środowisku Zamawiającego 
	Instalacja gotowych modułów rozwiązania w stopniu umożliwiającym wdrożenie wybranych procesów
	Przeprowadzenie testów zakończonych pozytywnym wynikiem


	Tak

	6
	Implementacja podstawowych procesów (I etap wdrożenia)
	Wdrożenie procesów przewidzianych do realizacji przez Wykonawcę (scenariusz biznesowy „Zapłata za e-Usługę” – Nowa Księga Wieczysta)
	Przeprowadzenie testów zakończonych pozytywnym wynikiem

Uruchomienie procesu podstawowego w środowisku produkcyjnym potwierdzone protokołem
	Tak

	7
	Implementacja pozostałych procesów (II etap wdrożenia)
	Wdrożenie pozostałych procesów stanowiących Przedmiot Zamówienia


	Przeprowadzenie testów zakończonych pozytywnym wynikiem

Uruchomienie pozostałych procesów w środowisku produkcyjnym potwierdzone protokołem
	Tak

	8
	Odbiór Etapu „Prace Wdrożeniowe”
	Na podstawie odbiorów częściowych
	Odbiór części etapu
	Tak

	ETAP III – SZKOLENIA  I DOKUMENTACJA 

	9
	Dokumentacja powykonawcza
	Opracowanie dokumentów składających się na zakres dokumentacji powykonawczej
	Akceptacja dokumentów: 

- Zaktualizowane dokumenty opisujące architekturę systemu

- Dokumentacja administratora

- Dokumentacja użytkowników

- Pozostałe niezbędne procedury (w tym Plany ciągłości działania i Strategia backupu),

- procedury utrzymaniowe.

- procedury obsługi sytuacji wyjątkowych, np. w przypadku przerwania realizacji scenariusza biznesowego (zgodnie z ITIL v3).
	Tak odbiór częściowy,

Zgodnie z zał. do umowy nr 3, pkt.4

	10
	Szkolenia dla użytkowników kluczowych 
	- szkolenie dla wskazanych przedstawicieli Zamawiającego 


	- odbiór szkoleń na podstawie wyników
	Tak 



	ETAP I IV – OBSŁUGA GWARANCYJNA, USŁUGI WSPARCIA I ASYSTY ORAZ MODYFIKACJI OPROGRAMOWANIA

	11
	Obsługa gwarancyjna, usługi wsparcia i asysty oraz modyfikacji oprogramowania 
	Realizowane po zakończeniu procesu wdrożenia
	Zgodnie z Załącznikami 2a-2c do Umowy
	Tak


2. Wymagania odnośnie dokumentacji 

2.1. Plan wdrożenia

Produkt będzie zawierał co najmniej:

1. zarządzanie jakością i kontrola jakości,

2. plan komunikacji z Zamawiającym,

3. struktura zespołu wraz z zakresem odpowiedzialności,

4. szczegółowy harmonogram wdrożenia.

Kryteria jakości produktu:

1. plan wdrożenia będzie się opierał o wybraną i uzgodnioną z Zamawiającym metodykę zarządzania projektami,

2. plan będzie zgodny z przebiegiem i zakresem umowy,

3. plan umożliwi osiągnięcie wyznaczonych celów.

2.2. Analiza biznesowa i funkcjonalna
Produkt będzie zawierał wynik przeprowadzonej analizy wymagań (wywiady, warsztaty z zespołem merytorycznym Zamawiającego)

Zamawiający wymaga, że Wykonawca opracuje produkt zawierający: 

· szczegółowy opis procesów biznesowych wraz z określeniem, w jaki sposób system wspiera ten proces, z uwzględnieniem modelu RACI;

· szczegółowy model i scenariusze przypadków użycia wraz z przypadkami testowymi;
· diagram informacyjny z diagramami stanu dla obiektów biznesowych zmieniających stan; 

· uszczegółowienie specyfikacji wymagań zawartych w OPZ;
· zakres danych niezbędnych do realizacji zidentyfikowanych interfejsów;
· opis aktualnego stanu istniejącego środowiska w odniesieniu do planowanych prac.
Modele zostaną opracowane z wykorzystaniem notacji UML i zostaną dostarczone w narzędziu do modelowania w formacie wspieranym przez Enterprise Architect.

Kryteria jakości produktu:

1. jest zgodny z opisem przedmiotu zamówienia opisanym w załączniku nr 1,

2. zawiera opis wszystkich procesów wspieranych przy pomocy systemu,

3. model przypadków użycia obejmuje wszystkie funkcjonalności systemu.

2.3. Analiza ryzyka

Dokument stanowi analizę w kontekście bezpieczeństwa systemu:

· metoda analizy ryzyka,

· identyfikacja ryzyka,

· środki zapobiegawcze, także wpływające na architekturę rozwiązania oraz komponenty.

Kryteria jakości produktu:

1. zawiera opis wszystkich zidentyfikowanych w toku analizy ryzyk,

2. wszystkie ryzyka są sklasyfikowane według zatwierdzonej analizy ryzyka,

3. wszystkie ryzyka mają przyporządkowane właściwe środki zapobiegawcze.

2.4. Architektura systemu

Architektura systemu zostanie opisana w następujących dokumentach:

1. Architektura Systemu.

2. Architektura Bezpieczeństwa (w tym polityka bezpieczeństwa).

3. Architektura Danych.

4. Architektura infrastruktury technicznej i licencyjnej (w tym wymiarowanie infrastruktury).

2.4.1. Architektura Systemu.

Dokumentacja Architektury Systemu zostanie opracowana przez Wykonawcę na podstawie konspektu opisu architektury systemu na których składać się będzie architektura systemu, architektura bezpieczeństwa, architektura danych, architektura infrastruktury technicznej i licencyjnej. Wykonawca opracuje propozycję konspektu opisu architektury systemu i przedstawi ją Zamawiającemu do akceptacji. Wymagania dotyczące dokumentacji Architektury Systemu:

1. Wykonawca będzie bazował na dobrych praktykach oraz standardach dziedzinowych przy opracowaniu dokumentacji architektury systemu np. IBM RUP®, ISO-12207, OpenUP.

2. Dokumentacja Architektury Systemu zwierać będzie przynajmniej:

a. założenia i ograniczenia architektoniczne, w tym dotyczące platformy sprzętowo – programowej, transakcyjności, bezpieczeństwa w tym: integralności, rozliczalności i autentyczności, niezawodności, dostępności, wydajności i wolumetrii,

b. widoki architektoniczne obejmujące domeny biznesu, aplikacji, danych oraz infrastruktury technicznej,

c. architekturę integracji przedstawioną w ramach realizowanych widoków architektonicznych.

3. Dokumentacja Architektury Systemu będzie uwzględniała podejście usługowe obejmujące zidentyfikowanie i zaprojektowanie usług aplikacyjnych.

4. Dokumentacja Architektury Systemu dostarczona przez Wykonawcę umożliwi mu utworzenie spójnej i kompletnej dokumentacji projektowej, zwymiarowanie infrastruktury sprzętowo-programowej oraz zapewnienie poprawnej integracji z otoczeniem aplikacyjnym Systemu.

5. Dokumentacja Architektury Systemu będzie umożliwiała Zamawiającemu weryfikację spełnienia wymagań funkcjonalnych i niefunkcjonalnych.

6. Dokumentacja Architektury Systemu sporządzona zostanie z wykorzystaniem stosownych języków i notacji w zależności od potrzeb:

a. ArchiMate® lub równoważnego, przy czym przez równoważny język modelowania rozumie się język, który:

i. umożliwia modelowanie czterech domen architektonicznych (biznesowej, danych, aplikacji i technicznej),

ii. bazuje na podejściu usługowym - tj. pozwala na modelowanie usług biznesowych, aplikacyjnych oraz infrastrukturalnych,

iii. zapewnia relacje pozwalające na łączenie obiektów pochodzących z różnych domen architektonicznych.

b. UML, 

7. Wykonawca przedstawi na etapie uzgadniania konspektu opisu architektury systemu do akceptacji Zamawiającemu propozycję zakresu szczegółowego zastosowania danego języka do konkretnych obszarów modelowania.
8. Dokumentacja Architektury Systemu dostarczona zostanie w formacie dokumentu DOCX, a modele architektoniczne w postaci repozytorium EAP utworzonego w narzędziu Sparx Enterprise Architect.
9. Dokumentacja Architektury Systemu zawierać będzie oszacowane przez Wykonawcę wymagania szczegółowe na niezbędną infrastrukturę techniczno(sprzęt)-systemową (oprogramowanie, licencje) dla Systemu (w tym na wszystkie niezbędne środowiska, np. produkcyjne, deweloperskie, testowe, szkoleniowe) za pomocą metody zaproponowanej przez Wykonawcę i zaakceptowanej przez Zamawiającego. Metoda oszacowania niezbędnej infrastruktury Systemu będzie przedstawiona Zamawiającemu do akceptacji. Oszacowanie to ma być m.in. podstawą do opracowania przez Wykonawcę harmonogramu udostępnienia, przez Zamawiającego, infrastruktury dla Systemu.

Kryteria jakości produktu:

1. Dokument architektury bezpieczeństwa jest zgodny z zatwierdzonym przez Zamawiającego konspektem opisu architektury systemu.

2. Architektura systemu jest zgodny z założeniami opisanymi w załączniku nr 1,
3. Architektura systemu zawiera spójne i kompletne modele domen architektonicznych (biznesowej, aplikacji, danych, technicznej) oraz relacje pomiędzy nimi.

4. Architektura systemu zawiera opis wszystkich wymaganych do prawidłowego działania systemu usług biznesowych, aplikacyjnych oraz infrastrukturalnych.

5. Architektura systemu jest zgodna z blokami architektonicznymi oraz innymi zasobami udostępnionymi przez Zamawiającego. 

2.4.2. Architektura bezpieczeństwa
Wykonawca opracuje Architekturę bezpieczeństwa obejmującą co najmniej nw. wymagania.

Wykonawca opracuje Zasady Bezpieczeństwa Systemu:

a. Opracowane zasady bezpieczeństwa obejmować muszą co najmniej następujące zagadnienia:

· organizacja bezpieczeństwa płatności i informacji;

· bezpieczeństwo fizyczne i środowiskowe;

· zarządzanie systemami i sieciami;

· kontrola dostępu;

· zarządzanie ciągłością działania;

· pozyskiwanie, rozwój i utrzymanie systemów informatycznych;

· zarządzanie incydentami związanymi z bezpieczeństwem płatności  informacji;

· zgodność z wymaganiami prawnymi i własnymi standardami.

Wykonawca opracuje zasady zachowania Poufności według poniższych zasad.
a. System musi dostarczać mechanizmy kontroli dostępu administratorów umożliwiających dostęp do Systemu wyłącznie po jednoznacznym zidentyfikowaniu przeprowadzonym w ramach procesu uwierzytelnienia. 

b. System musi zapewniać uwierzytelniania użytkowników nie anonimowych.

c. System musi zapewniać odpowiednie zabezpieczenia przed nieautoryzowanym dostępem na poziomie serwera. 

d. System musi przechowywać i przesyłać hasła użytkowników wyłącznie w postaci zabezpieczonej. 

e. System musi zapewniać mechanizmy kontroli uprawnień oparte na rolach, umożliwiające kontrolę poziomu dostępu do Systemu każdego użytkownika zarówno w zakresie dostępu do danych przetwarzanych w Systemie jak i korzystania z jego funkcjonalności. System uprawnień musi umożliwić ograniczenie dostępu wyłącznie do takich danych oraz takiego zakresu funkcji, jaki jest niezbędny użytkownikowi.

Wykonawca przeprowadzi analizę ryzyka zasobów informacyjnych obsługiwanych przez System oraz opracuje plany i procedury, które powinny być objęte audytem bezpieczeństwa, które będą mogły być wykorzystane przez Zamawiającego w celu przeprowadzania wewnętrznych audytów bezpieczeństwa. 

Plany i procedury obejmą w szczególności: 

a. architekturę modułów Systemu,

b. logikę biznesową modułów Systemu,

c. infrastrukturę techniczno-systemową, na której będą uruchomione moduły Systemu,

d. sposoby realizacji uprawnień, uwierzytelniania i autoryzacji użytkowników, 

e. zakres testów penetracyjnych Systemu.

Kryteria jakości produktu:

1. dokument architektury systemu jest zgodny z zatwierdzonym przez Zamawiającego konspektem opisu architektury systemu.

2. opracowane zasady są zgodne z wytycznymi i ogólnymi dokumentami udostępnionymi przez Zamawiającego w tym zakresie,

3. Zasady Bezpieczeństwa są zgodne z obowiązującymi przepisami prawa na dzień dostarczenia dokumentu, normą PN-ISO/IEC 27001 oraz z Zarządzeniem Ministra Sprawiedliwości z dn. 27 czerwca 2012r. w sprawie wprowadzenia Polityki Bezpieczeństwa Informacji Ministerstwa Sprawiedliwości i sądów powszechnych.
Pełny audyt bezpieczeństwa Systemu może być przeprowadzony na zlecenie Zamawiającego przed wdrożeniem Systemu do użytku.

2.4.2.1. Plany ciągłości działania

Wykonawca opracuje i wskaże procedury związane z Systemem i jego działaniem, które powinny zostać objęte Planami Ciągłości Działania Organizacji, w szczególności:

a. wpływ zdarzeń (związanych z awarią, niedostępnością całkowitą lub częściową Systemu) na Organizację (ang. - Business Impact Analysis - BIA),

b. plan pierwszej reakcji na zdarzenie (zarządzanie incydentami),

c. program szkoleń i budowania świadomości pracowników, 

d. plan aktualizacji i testowania procedur.
Wykonawca opracuje Plany Odtwarzania po katastrofie Systemu, w skład których wejdą:

a. katalog procesów aplikacji objętych projektem planu odtwarzania z określeniem ich parametrów (krytyczności) odtwarzania po katastrofach (w oparciu o wyniki BIA)
b. projekt rozwiązania Disaster Recovery, zawierający m. in.:

· opracowanie schematu i procedur procesów odtwarzania po katastrofach,

· wskazanie na bazie schematu organizacyjnego niezbędnych zasobów ludzkich Organizacji (w tym metod komunikacji z nimi) potrzebnych do realizacji procedur odtwarzania.
Kryteria jakości produktu:

1. Opracowane procedury są zgodne z wytycznymi i ogólnymi dokumentami udostępnionymi przez Zamawiającego w tym zakresie.

2. Zawiera propozycję aktualizacji dokumentów wynikających z wdrożenia systemu e-Płatności.

2.4.3 Architektura danych

Wykonawca opracuje dokument zawierający opis architektury danych systemu zawierający co najmniej:

1. charakterystykę pól bazy danych,

2. model danych w systemie zawierający powiązania pomiędzy encjami,

3. charakterystykę powiązań z innymi systemami,

4. ograniczenia rozwiązania,

5. założenia i zależności,

6. ogólną charakterystykę użytkowników.

Kryteria jakości produktu:

1. dokument architektury danych zawiera minimalny zakres merytoryczny zdefiniowany przez Zamawiającego,

2. dokument architektury danych jest zgodny z zatwierdzonym przez Zamawiającego konspektem opisu architektury systemu.

2.4.4. Architektura infrastruktury technicznej i licencyjnej.

Wykonawca opracuje dokument zawierający całościowe wymagania na infrastrukturę techniczną i licencyjną  niezbędną do prawidłowej eksploatacji systemu.
Kryteria jakości produktu:

1. Dokument architektury infrastruktury technicznej i licencyjnej zawiera minimalny zakres merytoryczny zdefiniowany przez Zamawiającego.

2. Dokument architektury infrastruktury technicznej i licencyjnej jest zgodny z zatwierdzonym przez Zamawiającego konspektem opisu architektury systemu.

2.5. Plan testów i scenariusze testowe

Wymagane jest przygotowanie scenariuszy testowych zawierających różne warianty ścieżek testowych wszystkich procesów wchodzących w zakres danego etapu. Każdy scenariusz musi zawierać:

· Nazwę procesu / nazwę ścieżki,

· Szczegółową sekwencję główną z listą czynności,

· Opis sekwencji wariantowych,

· Oczekiwany rezultat testu,

· Zestawienie ról i uprawnień,

· Scenariusze w podziale na role,

· Określenie zależności od innych procesów lub czynności.

W ramach dokumentu należy także opracować i przedstawić metodykę przeprowadzenia testów wydajnościowych i bezpieczeństwa (w tym minimum nieuprawnionego dostępu oraz penetracyjnych) oraz innych testów niefunkcjonalnych (na zgodność z wymaganiami niefunkcjonalnymi). Metodyka powinna obejmować co najmniej wybór narzędzia do przeprowadzenia testów, scenariusz testów.

Kryteria jakości produktu:

1. plan testów jest zgodny z planem wdrożenia systemu,

2. zawiera przypadki testowe do wszystkich przypadków użycia, co najmniej jeden przypadek testowy do przypadku użycia.
2.6. Strategia backupu

Wykonawca w ramach procesu wdrożenia opracuje w oparciu o dane uzyskane od Zamawiającego strategie backupu Systemu e-Płatności zawierająca co najmniej:

a. rodzaj backupu,

b. częstotliwość backupów,

c. zakres backupów,

d. sposób archiwizacji danych,

e. procedurę przywracania Systemu z backupu.
W ramach przedmiotu zamówienia przynajmniej raz zostanie wykonana czynność odtworzenia backupu.
Kryteria jakości produktu:

1. strategia backupu będzie zawierała opis czynności, które należy wykonać w celu wykonania prawidłowego odtworzenia.
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