Załącznik  nr 1 do umowy nr …. z dnia ………………………….
SPECYFIKACJA TECHNICZNA 

zakup usług transmisji danych dla jednostek organizacyjnych resortu sprawiedliwości obejmujących lokalizacje Sądów Apelacyjnych, Sądów Okręgowych, Sądów Rejonowych oraz POPD i ZOPD MS.
Objaśnienia użytych skrótów:

	Lp.
	Skrót
	Opis

	1. 
	MS
	Ministerstwo Sprawiedliwości

	2. 
	POPD
	Podstawowy Ośrodek Przetwarzania Danych MS

	3. 
	ZOPD
	Zapasowy Ośrodek Przetwarzania Danych MS

	4. 
	CE
	Customer Provider Equipment

	5. 
	DSL
	Digital Subscriber Line


	6. 
	HSDPA
	High Speed Downlink Packet Access

	7. 
	ISO/OSI
	Open System Interconnection

	8. 
	PE
	Provider Edge Router

	9. 
	QoS
	Quality of Service 

	10. 
	SDH/PDH
	Synchronous Digital Hierarchy/Plesiochronous Digital Hierarchy

	11. 
	SLA
	Service Level Agreement

	12. 
	TD
	Transmisja danych

	13. 
	UDP
	User Datagram Protocol

	14. 
	VLAN
	Virtual Local Area Network

	15. 
	VPN
	Virtual Private Network

	16. 
	SHDSL
	Single-Pair High Speed Digital Subscriber Line

	17. 
	stacja SLA
	stacja monitorowania i weryfikacji jakości świadczonych usług
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I. Definicje 
Użytkownik - Zamawiający i jednostki Zamawiającego wskazane w załączniku nr 2 do umowy - adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii,

Łącze dostępowe - łącze transmisji danych, które pozwala na połączenie lokalizacji Zamawiającego z węzłem dostępowym sieci transmisji danych Wykonawcy. Łącze to musi być zakończone w każdej lokalizacji Zamawiającego urządzeniem dostępowym (CE) oraz ewentualnie innymi urządzeniami niezbędnymi do realizacji łącza (np.: modemy kablowe, multipleksery, urządzenia IDU, itp.),

Urządzenie dostępowe (CE) – urządzenie w lokalizacji Zamawiającego, dostarczone, zainstalowane we wskazanym przez Zamawiającego miejscu i zarządzane przez Wykonawcę. Urządzenie to stanowi zakończenie łącza dostępowego oraz udostępnia interfejs przyłączeniowy lub interfejsy przyłączeniowe zapewniające podłączenie do urządzeń i sieci Zamawiającego,

Interfejs przyłączeniowy - interfejs w standardzie FastEthernet 10/100 (Eth 10/100) lub GigabitEthernet 10/100/1000 (Eth 10/100/1000) zlokalizowany w urządzeniu dostępowym CE, za pomocą którego Użytkownik w danej placówce ma dostęp do usługi transmisji danych. Interfejs przyłączeniowy w urządzeniu dostępowym CE jest punktem, w którym świadczona jest usługa transmisji danych o zdefiniowanych przez Zamawiającego parametrach,

Router PE – router brzegowy sieci Wykonawcy umieszczony w węźle sieci Wykonawcy, do którego dołączone jest urządzenie dostępowe (CE) za pomocą łącza dostępowego,

IP 
- protokół transmisji danych używany przez systemy informatyczne (ang. Internet Protocol),
LAN 
- lokalna sieć transmisji danych obejmująca swym zasięgiem pojedynczą jednostkę Zamawiającego (ang. Local Area Network),

Lokalizacja - adres zakończenia łącza transmisji danych wskazany w załączniku nr 2 do umowy - adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii,
Okno serwisowe – uzgodniony z Zamawiającym przedział czasu przeznaczony 
na wykonywanie prac konserwacyjno-modernizacyjnych w sieci Wykonawcy mogących skutkować brakiem dostępu Zamawiającego do usługi transmisji danych; przerwy 
w dostarczaniu usługi spowodowane oknami serwisowymi Zamawiający traktuje jako zachowanie ciągłości usługi, 
Pasmo transmisyjne IP - dostępna dla Zamawiającego przepustowość łącza wyrażona w kbps 
lub Mbps, określająca szybkość przesyłania danych w ramach świadczonej usługi transmisji danych mierzona w warstwie 2 modelu ISO/OSI,
QoS
- parametry definiujące wymagania jakościowe względem łączy telekomunikacyjnych realizowane przez: kształtowanie ruchu, ograniczanie przepustowości, nadawanie priorytetów, zarządzanie parametrami jakościowymi, unikanie przeciążeń w sieci, itp. (ang. Quality of Service),

SLA - parametry określające niezawodność i jakość usługi transmisji danych (ang. Service Level Agreement),

Brak dostępności usługi - awaria lub usterka; w przypadku występowania wielości awarii 
lub usterek w krótkich odstępach czasu, brakiem dostępności usługi są również okresy pomiędzy nimi
Awaria - okres przerwy w świadczeniu usługi transmisji danych trwający od chwili  wykrycia przez Wykonawcę lub dokonania zgłoszenia przez Zamawiającego, do przywrócenia SLA,

Usterka - okres obniżenia parametrów usługi poniżej SLA, trwający od chwili  wykrycia przez Wykonawcę lub dokonania zgłoszenia przez Zamawiającego, do przywrócenia SLA.

Gwarantowana dostępność usługi – gwarantowana przez Wykonawcę określona procentowo liczba godzin w ciągu miesiąca kalendarzowego podczas których Wykonawca zapewnia działanie łącza bez wystąpienia braku dostępności usługi. Zgodnie z rozdz. II pkt 3 ppkt 2 parametr ten wynosi 99,44% miesięcznie dla wszystkich łączy liczony według wzoru: {[(liczba godzin 
w danym miesiącu kalendarzowym) – (suma wszystkich czasów braku dostępności usługi)]/(liczba godzin w danym miesiącu kalendarzowym)}*100%, 
Czas reakcji – okres od wykrycia przez Wykonawcę lub zgłoszenia przez Zamawiającego braku dostępności usługi do podjęcia przez Wykonawcę działań naprawczych,

Czas naprawy - okres od wykrycia przez Wykonawcę lub zgłoszenia przez Zamawiającego braku dostępności usługi do przywrócenia SLA,
WAN - rozległa sieć transmisji danych Wykonawcy obejmująca swym zasięgiem wszystkich zdefiniowanych Umową Użytkowników Zamawiającego (ang. Wide Area Network),

VPN - struktura logiczna sieci kreowana w ramach fizycznej infrastruktury sieci rozległej Wykonawcy, zapewniająca możliwości zestawiania połączeń pomiędzy użytkownikami sieci transmisji danych w warstwie trzeciej modelu OSI (ang. Virtual Private Network), 

Usługa TD – zapewnienie Zamawiającemu możliwości transmisji danych o parametrach SLA 
w oparciu o zestawione i utrzymywane przez Wykonawcę łącza dostępowe wraz 
z niezbędnymi urządzeniami teletransmisyjnymi.
II. Zakres świadczonych usług

Zamawiający wymaga by zamawiane usługi obejmowały:

1. Dostawę urządzeń i uruchomienie telekomunikacyjnych węzłów dostępowych w dwóch lokalizacjach centralnych Zamawiającego: POPD i ZOPD MS oraz urządzeń dostępowych we wszystkich  wyspecyfikowanych w załączniku nr 2 do umowy - adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii, lokalizacjach zdalnych. Wszystkie urządzenia muszą być dostarczone, zainstalowane i uruchomione przez Wykonawcę i są jego własnością w okresie świadczenia usług i po ich zakończeniu.

2. Zamawiający wymaga aby:

1) Wykonawca skonfigurował łącza dostępowe w POPD i ZOPD MS z mechanizmem zabezpieczającym na wypadek awarii któregoś z routerów CE oraz łączy. W tym celu Zamawiający, w zależności od potrzeb Wykonawcy może udostępnić połączenie w warstwie drugiej modelu ISO/OSI pomiędzy lokalizacjami POPD i ZOPD MS w ramach posiadanej własnej infrastruktury teleinformatycznej. Zamawiający przeprowadzi test poprawności działania wdrożonego mechanizmu poprzez kontrolowane wyłączenie urządzeń 
w lokalizacjach POPD i ZOPD MS. Zamawiający wymaga, aby wdrożony mechanizm zabezpieczający funkcjonował dla jednocześnie wykorzystywanych przez użytkowników końcowych łączy POPD i ZOPD MS,
2) Wykonawca skonfigurował łącza dostępowe w lokalizacjach GUGIK w Warszawie przy ulicy Żurawiej 3/5 i ulicy Jana Olbrachta 94B w trybie w którym jedno z łączy pełni rolę łącza podstawowego natomiast drugie pełni rolę łącza zapasowego (active – passive),
3) Wykonawca realizował usługi zarządzania urządzeniami CE w trakcie obowiązywania umowy  obejmujących:
a) zdalne zarządzanie konfiguracją fizyczną i logiczną sieci oraz utrzymanie urządzeń CE,

b) zarządzanie siecią i monitorowanie stanu technicznej infrastruktury udostępnionej Zamawiającemu,

c) zmiany konfiguracji urządzeń CE na wniosek Zamawiającego; dokonywanie konfiguracji interfejsów dla celów dołączenia do sieci LAN  i WAN,
d) naprawę lub wymianę uszkodzonego urządzenia CE,

e) rozwiązywanie problemów eksploatacyjnych przy pomocy Help Desk,

f) zapewnienie Zamawiającemu zdalnego przeglądania pełnej konfiguracji w trybie „tylko do odczytu” urządzeń CE zainstalowanych we wszystkich lokalizacjach Zamawiającego.
g) monitorowania łączy transmisji danych udostępnianej struktury sieciowej przez 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku (24/7/365) wraz z powiadamianiem Zamawiającego o wykrytych awariach lub usterkach,

h) konfiguracje adresacji IP zgodnie z ustaleniami z Zamawiającym,
i) wykrywanie awarii i naprawę łączy dostępowych.
3. Zamawiający wymaga zapewnienia następujących, minimalnych parametrów usług SLA, jakie muszą być gwarantowane przez operatora telekomunikacyjnego w ramach świadczenia  usług  transmisji danych:
1) gwarancja przepustowości na poziomie 100% dostarczonego pasma,
2) gwarantowana dostępność usługi na poziomie co najmniej 99,44% miesięcznie,
3) czas reakcji na awarię nie dłużej niż 30 minut, liczonych od chwili wykrycia/zgłoszenia,
4) czas usunięcia awarii nie dłużej niż:
a) dla lokalizacji POPD, ZOPD MS, Sądów Apelacyjnych, Sądów Okręgowych, Ośrodków Zarządzania Informacją - 4 godziny, liczone od chwili  wykrycia/zgłoszenia awarii,
b) dla pozostałych lokalizacji - 8 godzin, liczone od chwili wykrycia/zgłoszenia awarii,
5) gwarantowane opóźnienie w obu kierunkach (RTD - Round Trip Delay) - nie więcej niż 90 ms,
6) gwarancja straty pakietów (PLR - Packet Loss Ratio) - nie więcej niż 0,2%.
Parametry jakościowe będą mierzone z użyciem 10 pakietów ICMP (lub datagramów UDP) 
o wielkości 128 bajtów wysyłanych w okresach nie dłuższych niż co 5 minut pomiędzy urządzeniem dostępowym CE w danej lokalizacji a stacją monitorowania jakości świadczonych usług; wyniki pomiarów będą uśredniane w okresach 1 godzinnych. Do pomiarów brane będą pomiary wykonane w warunkach obciążenia poszczególnych kolejek danych urządzenia CE w danej lokalizacji nieprzekraczającego wartości 90% dostępnego pasma dla kolejki. W przypadku, gdy warunki obciążenia nie są respektowane dla jednego z dwóch portów IP, których pomiar dotyczy, pomiar będzie odrzucany.

4. Zamawiający wymaga, by usługa serwisu technicznego obejmowała usuwanie problemów pracy z siecią po ich wykryciu przez stację monitorowania i weryfikacji jakości świadczonych usług Wykonawcy lub ich zgłoszeniu przez Zamawiającego:
a) poprzez dedykowany serwis helpdesk dostępny w trybie online przez przeglądarkę internetową,
b) na specjalnie do tego celu wydzielony bezpłatny numer telefoniczny,
c) na adres poczty elektronicznej wskazany przez Wykonawcę.

Zamawiający wymaga od Wykonawcy zapewnienia by wszystkie z wyżej wymienionych form zgłaszania awarii i usterek były dostępne 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku (24/7/365).

5. Wykonawca skonfiguruje posiadane przez Zamawiającego stanowisko weryfikacji jakości świadczonych usług wykorzystujące oprogramowanie AdRem NetCrunch 6.5 Premium 
lub wyższą, w celu monitorowania udostępnionej w ramach przedmiotowego postępowania infrastruktury sieciowej. Stanowisko monitorowania i weryfikacji jakości świadczonych usług znajduje się w POPD MS. Zamawiający wymaga zapewnienia synchronizacji czasu zdarzeń pomiędzy stacją monitorowania i weryfikacji jakości świadczonych usług Wykonawcy oraz stacją weryfikacji jakości świadczonych usług Zamawiającego oraz skonfigurowania co najmniej następujących funkcjonalności dla udostępnianej struktury sieciowej:

1) monitorowanie parametrów SLA dla całej sieci WAN, w szczególności parametrów łączy dostępowych, gwarantowanej przepustowości i obciążenia łączy dla poszczególnych klas ruchu QoS, z poziomu jednej konsoli monitorującej,

2) automatyczne odkrywanie urządzeń znajdujących się w monitorowanej sieci i dodawanie ich do bazy urządzeń podlegających monitorowaniu,

3) graficzna wizualizacja odpowiedzi monitorowanych urządzeń na pakiety ICMP, ECHO wysyłane przez stację monitorującą,

4) dynamiczne (w czasie rzeczywistym ), graficzne wyświetlanie mapy logicznej i fizycznej topologii sieci (z routerem w każdej lokalizacji włącznie),

5) monitorowanie w czasie rzeczywistym (uwzględniając prędkość sieci komputerowej 
i częstotliwość odpytywania) parametrów pracy urządzeń sieciowych,

6) testowanie poprawności zdalnych połączeń,

7) gromadzenie bieżących parametrów pracy monitorowanych urządzeń sieciowych dzięki wykorzystaniu protokołu SNMP oraz graficzna wizualizacja całej topologii sieci 
na podstawie zgromadzonych danych,

8) graficzna prezentacja zebranych danych w postaci wykresów tygodniowych, miesięcznych, rocznych,

9) generowanie komunikatów w wyniku zdarzeń i symptomów potencjalnych zagrożeń oraz reagowanie na  nie za pomocą zdefiniowanych przez użytkownika akcji takich 
jak wysłanie powiadomienia poprzez email lub SMS, wysłanie trapów SNMP 
lub uruchomienie lokalnego/zdalnego programu lub skryptu.

6. Wszelkie prace serwisowe wymagające dostępu do routerów i modemów, powinny być dokonywane przez operatora zdalnie. W przypadkach, gdy zdalny dostęp 
z przyczyn technicznych nie będzie możliwy, odpowiednie działania mające na celu przywrócenie poprawnej pracy urządzeń i łącza powinny być wykonywane w lokalizacji Zamawiającego po wcześniejszym uzgodnieniu terminu i zakresu prac.

7. W terminie wskazanym w załączniku nr 3 do umowy – plan-harmonogram realizacji umowy, Wykonawca zapewni dostęp do systemu nadzorowania sieci Wykonawcy w trybie „tylko do odczytu”, wraz z zapewnieniem ewentualnych niezbędnych licencji:
1) do całej sieci, z podziałem na 11 segmentów według apelacji (dla minimum 1 zdefiniowanego hasła administratora, z każdego z segmentów Zamawiającego - różna loginy i hasła dla każdego z segmentów), dla minimum 5 administratorów Zamawiającego wraz z prezentacją i przeszkoleniem w zakresie użytkowania, w formie warsztatów praktycznych w siedzibie Zamawiającego,

2) do części sieci - łącza należące do danej apelacji (dla minimum 1 zdefiniowanego hasła administratora, z danego segmentu Zamawiającego – login i hasło dla danego segmentu), odpowiednio dla każdej apelacji dla minimum 5 administratorów, ponadto zapewni wskazanym administratorom z każdej apelacji zdalne przeglądanie pełnej konfiguracji w trybie „tylko do odczytu” urządzeń CE zainstalowanych we wszystkich lokalizacjach danej apelacji. Wykonawca przekaże Zamawiającemu, do wykorzystania przez administratorów wszystkich apelacji, instrukcję użytkowania systemu nadzorowania sieci Wykonawcy,

3) system nadzorowania sieci Wykonawcy powinien zapewniać dostęp do statystyk właściwych dla danej lokalizacji:

a) w widoku dziennym (z ostatnich 24 godzin),

b) w widoku historia z możliwością wyboru widoku z konkretnych dni (ostatnie 90 dni kalendarzowych) oraz widoku w ujęciu miesięcznym lub rocznym (dane archiwalne za okres 12 miesięcy),

c) z jednoczesną możliwością wyboru określonych godzin i/lub dni tygodnia (np. statystyki wyłącznie dla godzin dziennych w dni robocze w widoku dziennym i widoku historia).
8. Na etapie uruchamiania i zestawiania usługi Wykonawca uruchomi transmisję danych z wykorzystaniem protokołu QoS, zapewniając obsługę do pięciu klas ruchu dla wszystkich lokalizacji Zamawiającego.
9. Łącza centralne (dla lokalizacji POPD, ZOPD) powinny zostać uruchomione co najmniej 30 dni kalendarzowych przed dniem rozpoczęcia świadczenia usług, wskazanym w załączniku nr 3 do umowy – plan-harmonogram realizacji umowy, ze względu na konieczność zapewnienia przez Zamawiającego ciągłości transmisji danych.
III. Struktura fizyczna sieci

1. Łącza transmisji danych muszą być łączami symetrycznymi o gwarantowanej przepustowości.

2. Zamawiający przy budowie łączy dostępowych dopuszcza następujące rodzaje mediów:

1) łącza światłowodowe zakończone dedykowanymi urządzeniami teletransmisyjnymi lub jako ciemne włókno bezpośrednio łączące router PE Wykonawcy z routerem CE w lokalizacji Zamawiającego, 

2) łącza radiowe punkt-punkt lub punkt-wielopunkt pracujące w paśmie koncesjonowanym,

3) łącza z zastosowaniem par kabli miedzianych z zastosowaniem urządzeń pracujących 
w technologii G.SHDSL, HDSL oraz SDSL.

3. Wszystkie węzły sieci operatora do których będą budowane łącza dostępowe jednostek resortu powinny być połączone z siecią operatora co najmniej dwiema niezależnymi drogami (dwa niezależne łącza w górę sieci).

4. Dla zapewnienia odpowiedniej skalowalności infrastruktury sieciowej i bezpieczeństwa transmisji danych oraz zapewnienia prywatności konfigurowanych przez dostawcę usług telekomunikacyjnych, łącza dostępowe  nie mogą być budowane:

1) na bazie zasobów publicznej sieci Internet,

2) łączy z wykorzystaniem infrastruktury znajdującej się poza terytorium Polski,

3) łączy asymetrycznych w technologii DSL,

4) łączy satelitarnych,

5) telefonicznych łączy komutowanych,

6) łączy technologii radiowych w paśmie niepodlegającym koncesjonowaniu w Urzędzie Regulatora, 

7) technologii Wi-Fi, HSDPA, LTE. 

5. Zamawiający wymaga, aby łącza dostępowe użyte do realizacji sieci były na całej relacji (od danej lokalizacji do routera PE w sieci Wykonawcy) budowane z zastosowaniem łączy odseparowanych od publicznej sieci Internet.

6. Zamawiający wymaga, aby do wskazanych w załączniku nr 2 do umowy - adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii lokalizacji Wykonawca  doprowadził łącza dostępowe zabudowane routerami do szaf teletechnicznych wskazanych przez administratorów lokalnych.
7. Zamawiający wymaga, aby Wykonawca wykorzystał jako urządzenia dostępowe CE routery IP dostarczone wraz z niezbędnym okablowaniem, osprzętem i oprogramowaniem umożliwiającym realizowanie założonych funkcjonalności opisanych w SIWZ. Nie dopuszcza się wykorzystywania jako urządzeń dostępowych CE wyłącznie mostów lub modemów oraz innych urządzeń pracujących w warstwie drugiej modelu ISO/OSI.
8. Urządzenia dostępowe (CE) muszą zapewnić odpowiednią ilość interfejsów przyłączeniowych ‑ co najmniej cztery elektryczne interfejsy przyłączeniowe Eth 10/100 dla wszystkich lokalizacji Zamawiającego.
9. Zamawiający wymaga, aby Wykonawca obsługiwał adresy IP używane przez Zamawiającego 
w dotychczas eksploatowanych sieciach rozległych z puli określonej w dokumencie RFC 1918 (ang. Requests For Comments). Szczegółowy plan adresacji sieci dla obsługi poszczególnych systemów aplikacyjnych Zamawiającego zostanie przekazany Wykonawcy po podpisaniu Umowy.

IV. Struktura logiczna sieci

1. Struktura logiczna udostępnianej usługi transmisji danych w sieci operatora telekomunikacyjnego musi umożliwiać konfigurację dostępu użytkowników do usług i uwzględniać korzystanie danej jednostki z określonych centralnych oraz rozproszonych zasobów bazodanowych czy aplikacji, 

2. W ramach struktury logicznej sieci Zamawiającego musi zostać zdefiniowany:

1)  VPN_MS: obejmujący swoim zasięgiem wszystkie lokalizacje wyszczególnione w załączniku nr 2 do umowy - adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii; Zamawiający wymaga aby w ramach tej struktury możliwa była komunikacja „każdy z każdym” (topologia full-mesh)
2) VPN_Rejestry: obejmujący swoim zasięgiem wszystkie lokalizacje wyszczególnione 
w załączniku nr 2 do umowy - adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii; Zamawiający wymaga aby w ramach tej struktury możliwa była komunikacja „wiele do jednego” (topologia gwiazdy).

3) VPN_KRK: obejmujący swoim zasięgiem wszystkie lokalizacje wyszczególnione 
w załączniku nr 2 do umowy - adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii; Zamawiający wymaga aby w ramach tej struktury możliwa była komunikacja „wiele do jednego” (topologia gwiazdy).

4)  sieć zarządzająca, w której zostanie umiejscowiona stacja monitorowania i weryfikacji jakości świadczonych usług Zamawiającego.

3. Zakres uprawnień w dostępie dla każdej lokalizacji zostanie zdefiniowany indywidualnie na etapie uruchomienia usług i eksploatacji po podpisaniu umowy.
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