[image: image2.jpg]KAPITAL LUDZKI

NARODOWA STRATEGIA SPOJNOSCI

MINISTERSTWO
SPRAWIEDILIWOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY





[image: image1.jpg]KAPITAL LUDZKI

NARODOWA STRATEGIA SPOJNOSCI

MINISTERSTWO
SPRAWIEDILIWOSCI

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY




Załącznik nr 1a do Umowy nr ...……………z dnia…….
Dokument potwierdzający spełnianie przez oferowane dostawy i/lub usługi 

wymagań określonych przez Zamawiającego na podstawie art. 25 ust. 1 pkt 2 ustawy, 
w celu potwierdzenia, że oferowany przedmiot zamówienia 
odpowiada wymaganiom określonym przez Zamawiającego 
Tabela nr 5

Specyfikacja wymagań Systemu Zarządzania Tożsamością (SZT)

	Lp.
	Sygnatura
	Opis wymagań 
	Poziom krytyczności
	Wskazanie czy i w jaki sposób spełnione są określone poszczególne (wymienione, wyszczególnione) wymagania, tj. parametry oferowanego produktu, [tj. potwierdzenie spełniania przez oferowane dostawy i/lub usługi wymagań określonych przez Zamawiającego opisu wymagań w zakresie odpowiedniego opisu specyfikacji wymagań SZT w formularzu specyfikacji - „Tabela nr 5 Specyfikacja wymagań SZT”], poprzez sformułowanie słowne „tak” lub „spełnia” oraz wskazanie i opisanie, tj. wyjaśnienie sposobu spełniania danego wymagania wraz ze wskazaniem sposobu realizacji danego wymagania w oferowanej aplikacji lub dokumentacji technicznej oferowanej aplikacji

	 1  
	Centralne Repozytorium informacji

	 1.1  
	CRI.001
	System zarządzania tożsamością powinien posiadać wbudowane Centralne Repozytorium Informacji o użytkownikach i zasobach oparte na katalogu LDAP zgodnym z LDAP v3
	Wymagane
	UWAGA !

Dotyczy wszystkich opisów wymagań SZT zgodnie ze sposobem wypełnienia kolumny przedstawionym, jak poniżej:
spełnia/nie spełnia
lub

 tak/nie
oraz odpowiednio wskazanie i opisanie, tj. wyjaśnienie sposobu spełniania danego wymagania wraz ze wskazaniem sposobu realizacji danego wymagania w oferowanej aplikacji lub dokumentacji technicznej oferowanej aplikacji

	 1.2  
	CRI.002
	Dostęp do Centralnego Repozytorium Informacji o użytkownikach i zasobach musi być możliwy w oparciu o standardy:

· LDAP v3

· XML

· DSML

· SOAP
	Wymagane
	

	 1.3  
	CRI.003
	Centralne Repozytorium musi dostarczać funkcjonalność selektywnego dziedziczenia uprawnień użytkownika do dowolnych obiektów. Zapewniać również definiowanie uprawnień dostępu do dowolnych obiektów i ich atrybutów, grup oraz szczebli w hierarchii drzewa katalogowego
	Wymagane
	

	 1.4  
	CRI.004
	Wymienione wyżej uprawnienia winny być egzekwowane w czasie rzeczywistym. np. odebranie uprawnień ma skutkować natychmiast, a nie przy kolejnym logowaniu.
	Wymagane
	

	 1.5  
	CRI.005
	Centralne Repozytorium musi umożliwić szyfrowanie wszystkich lub wybranych danych (obiektów wskazanej klasy lub ich atrybutów) zarówno w trakcie transmisji, jak i zapisu na dysku
	Wymagane
	

	 1.6  
	CRI.006
	Wymagana jest możliwość centralnego administrowania CRI
	Opcjonalne
	

	 1.7  
	CRI.007
	Centralne Repozytorium musi zapewnić możliwość przydzielania innym użytkownikom lokalnych uprawnień administracyjnych (możliwość delegowania części lub całości uprawnień administracyjnych do poszczególnych gałęzi Repozytorium). Zarządzanie musi odbywać się przy pomocy definiowalnych ról administracyjnych
	Opcjonalne
	

	 1.8  
	CRI.008
	Centralne Repozytorium Danych o użytkownikach musi mieć możliwość podziału bazy na partycje oraz replikowanie danych do innych lokalizacji w czasie rzeczywistym lub zbliżonym do rzeczywistego (wyklucza się systemy opierające replikację wyłącznie na okresowym przesyłaniu pakietów danych i procesie uzgadniania)
	Wymagane
	

	 1.9  
	CRI.009
	Centralne Repozytorium Danych o użytkownikach musi mieć wbudowane mechanizmy buforowania i odtwarzania przerwanej replikacji tak, aby po przywróceniu funkcjonowania repliki (po awarii lub czasowym odłączeniu repliki) system automatycznie (bez udziału operatora) potrafił wznowić replikację i uzyskać spójność bazy.
	Wymagane
	

	 1.10  
	CRI.010
	Centralne Repozytorium Informacji o użytkownikach musi mieć możliwość weryfikacji tożsamości w oparciu o lokalną replikę bazy
	Wymagane
	

	 1.11  
	CRI.011
	Centralne Repozytorium Informacji winno umożliwiać weryfikację tożsamości użytkownika w oparciu o główną (centralną) replikę bazy w przypadku awarii lokalnego serwera przechowującego lokalną replikę bazy.
	Wymagane
	

	 1.12  
	CRI.012
	Centralne Repozytorium Informacji musi umożliwiać weryfikację dostępu za pomocą zaawansowanych metod uwierzytelniania w tym za pomocą PKI
	Opcjonalne
	

	 1.13  
	CRI.013
	Zarządzanie Centralnym Repozytorium Informacji powinno odbywać się przy pomocy webowego narzędzia do administracji umożliwiające centralną administrację za pomocą przeglądarki MS IE oraz Firefox
	Opcjonalne
	

	 2  
	Przetwarzanie zdarzeń i synchronizacja danych o użytkownikach między SZT a elementami składowymi SI
	
	
	spełnia/nie spełnia

	 2.1  
	SYN.001
	Jądro systemu SZT musi umożliwiać działanie synchronizacji z systemami podłączonymi w czasie rzeczywistym w oparciu o mechanizm zdarzeń (event driven) i w oparciu o odpytywanie (polling) i późniejszą rekoncyliację danych. 
	Wymagane
	

	 2.2  
	SYN.002
	Zdarzenie w systemie nadrzędnym (źródłowym) musi wywoływać natychmiastową reakcję Systemu Zarządzania Tożsamością i dalsze przetwarzanie danych
	Opcjonalne
	

	 2.3  
	SYN.003
	System musi posiadać mechanizmy przetwarzania i obsługi zdarzeń, odpowiedzialne za regulowaną synchronizację informacji o użytkownikach oraz gotowe do użycia w momencie ich wyboru i zakupu konektory do obsługi i synchronizacji kont użytkowników obsługujące następujące systemy: 

· Bazy danych:

· IBM DB2, Microsoft SQL Server, MySQL, Oracle, Sybase, Postgress oraz inne za pomocą JDBC.

· Usługi katalogowe i domenowe:

· Microsoft Active Directory,

· Sun ONE Directory Server,

· iPlanet Directory Server,

· Novell eDirectory

· NIS/NIS+

· LDAP v3.

· Systemy pocztowe lub pracy grupowej 

· Microsoft Exchange 2000/2003/2007/2010

· Lotus Notes

· Novell Groupwise

· MS SharePoint

· Serwery mainframe:

· RACF

· ACF2

· Serwery midrange Midrange:

· OS/400 (i5/OS)

· Systemy operacyjne 

· Microsoft Windows NT 4.0

· Microsoft Windows 2003/2008

· Red Hat AS & ES

· HP-UX

· IBM AIX

· Solaris

· UNIX Files - /etc/passwd

· Novell Open Enterprise Server

· SUSE LINUX Enterprise Server 9, 10, 11

· Debian Linux

· FreeBSD

· system powinien mieć możliwość automatycznego uruchamiania skryptów na wyżej wymienionych systemach operacyjnych. Skrypty mogą być pisane w PowerShellu lub VBScript dla platform Windows oraz shellu, Perlu lub Pythonie dla platform Linux/UNIX

· Centrale PBX Avaya

· System RSA SecureID

· Inne:

· Delimited Text

· SOAP

· DSML

· SPML

· System musi oferować udokumentowany interface API, który umożliwia napisanie dedykowanych modułów do obsługi kont i synchronizacji w systemach nie ujętych powyżej.
	Wymagane
	

	 2.4  
	SYN.004
	System musi być wyposażony w mechanizm do dwukierunkowej wymiany informacji w oparciu o format XML:

· Wymiana musi odwzorować zdarzenie zachodzące w jednym systemie na zdarzenie w drugim systemie. 

· Zdarzenie zachodzące w module nadrzędnym (źródłowym) np. utworzenie konta użytkownika, musi być odzwierciedlone analogicznym zdarzeniem poprzez utworzenie konta z odpowiednim hasłem w odpowiednich, podłączonych systemach,

· Podobnie w sytuacji zablokowania konta użytkownika w systemie nadrzędnym - zdarzenie to musi mieć odzwierciedlenie odpowiednią akcją (blokadą) w systemach podłączonych,

Kierunek i zakres przepływu danych musi być konfigurowalny za pomocą narzędzi będących integralną częścią Systemu
	Wymagane
	

	 2.5  
	SYN.005
	System musi być wyposażony w możliwość przydzielania i delegowania uprawnień administracyjnych związanych z możliwością konfigurowania i zarządzanie przepływem i replikacją informacji o użytkownikach w zakresie Systemu Zarządzania Tożsamością.
	Wymagane
	

	 2.6  
	SYN.006
	System musi dopuszczać możliwość zarządzania kontami/obiektami o takich samych nazwach, ale mogących funkcjonować w różnych kontenerach (miejscach w organizacji)
	Wymagane
	

	 2.7  
	SYN.007
	System powinien mieć możliwość bezpośredniego podłączenia się do MS AD i porównania za pomocą graficznej webowej konsoli przechowywanych tam informacji z danymi profilu użytkownika przechowywanymi aktualnie w SZT
	Opcjonalne
	

	 2.8  
	SYN.008
	System musi umożliwiać synchronizację haseł pomiędzy SZT a systemami podłączonymi. Kierunek synchronizacji musi być konfigurowalny za pomocą narzędzi będących integralną częścią Systemu.
	Wymagane
	

	 3  
	Zarządzanie dostępem oraz zapewnienie rozliczalności wykorzystania kont uprzywilejowanych (Privileged Accounts)

	 3.1  
	PA.001
	Oferowane rozwiązanie musi umożliwiać zarządzanie użytkownikami z więcej niż jednym kontem (login/password) dla integrowanych systemów (aplikacji)
	Wymagane
	

	 3.2  
	PA.002
	System musi umożliwiać zarządzanie dodatkowymi kontami użytkownika (operator, administrator, itp). Proces zarządzania powinien być zrealizowany w oparciu o moduł Workflow .
	Wymagane
	

	 3.3  
	PA.003
	Uprawnienia (dostęp) do systemów podłączonych muszą być nadawane na podstawie ról zaakceptowanych w procesie wnioskowania.
	Wymagane
	

	 3.4  
	PA.004
	System musi umożliwiać tworzenie Profili uprawnień dla użytkowników wraz ze ścieżkami akceptacji tych profili przez wskazanych użytkowników lub grupy użytkowników. Musi istnieć możliwość przechowywania w Profilach informacji o kontach uprzywilejowanych.
	Wymagane
	

	 3.5  
	PA.005
	System powinien umożliwiać tworzenie Profili uprawnień przypisanych do stanowisk lub do struktury organizacyjnej Ministerstwa i Resortu. 
	Wymagane
	

	 3.6  
	PA.006
	System musi umożliwiać zmianę jednostki organizacyjnej lub stanowiska przez pracownika z uwzględnieniem odebrania / nadania uprawnień wynikających z takiej zmiany.
	Wymagane
	

	 3.7  
	PA.007
	System musi zapewnić możliwość monitorowania i raportowania przypisanych ról do tożsamości użytkowników, w szczególności tych, które dają dostęp do kont uprzywilejowanych.
	Wymagane
	

	 3.8  
	PA.008
	Nadawanie uprawnień do kont uprzywilejowanych może być bezterminowe lub ograniczone w czasie (obowiązuje data wygaśnięcia takiego uprawnienia)
	Wymagane
	

	 4  
	Mechanizmy elektronicznego obieg informacji (Workflow)
	
	
	spełnia/nie spełnia

	 4.1  
	WF.001
	Systemu musi posiadać wbudowane mechanizmy do realizacji obiegów akceptacyjnych i zatwierdzania ról oraz dostępu i uprawnień w podłączonych systemach
	Wymagane
	

	 4.2  
	WF.002
	Moduł Workflow musi stanowić moduł Systemu Zarządzania Tożsamością i pochodzić od tego samego producenta, co System Zarządzania Tożsamością
	Wymagane
	

	 4.3  
	WF.003
	Moduł Workflow musi zapewniać możliwość zbudowania jedno lub wielostopniowego rozgałęzionego procesu akceptacyjnego do nadawania dostępu do dowolnego systemu/zasobu
	Wymagane
	

	 4.4  
	WF.004
	Moduł Workflow musi zapewniać możliwość zbudowania jedno lub wielostopniowego rozgałęzionego procesu akceptacyjnego do nadawania roli dla dowolnego użytkownika
	Wymagane
	

	 4.5  
	WF.005
	Moduł Workflow musi być oparty na technologii WWW i umożliwiać użytkownikom pracę z Systemem co najmniej za pomocą przeglądarek:

· MS Internet Explorer,

· Firefox.
	Wymagane
	

	 4.6  
	WF.006
	Login do modułu workflow powinien umożliwiać wykorzystanie mechanizmu uwierzytelnienia opartego o autoryzację w domenie MS AD (Kerberos)
	Opcjonalne
	

	 4.7  
	WF.007
	Moduł Workflow powinien zawierać mechanizm umożliwienia osobie wydającej decyzję na delegowanie obsługi wszystkich przydzielonych procesów innej osobie (np. idąc na urlop przedzielam całość obsługiwanych procesów mojemu zastępcy)
	Opcjonalne
	

	 4.8  
	WF.008
	Moduł Workflow musi zawierać mechanizm umożliwienia osobie wydającej decyzję na delegowanie wybranego procesu (lub procesów) innej osobie
	Opcjonalne
	

	 4.9  
	WF.009
	Moduł Workflow musi zawierać mechanizm umożliwiający użytkownikowi określenie swojej dostępności i zaznaczenie w SZT okresu kiedy użytkownik jest nieobecny lub niedostępny,
	Wymagane
	

	 4.10  
	WF.010
	Moduł Workflow musi posiadać funkcjonalność umożliwiającą zdefiniowanie procesu akceptacji w sposób równoległy (jednocześnie dla wszystkich) lub sekwencyjny (stopniowy)
	Wymagane
	

	 4.11  
	WF.011
	Moduł Workflow musi posiadać funkcjonalność zdefiniowanie procesu akceptacji na podstawie głosowania (określona liczba uprawnionych osób zaakceptowała)
	Opcjonalne
	

	 4.12  
	WF.012
	Mechanizm Workflow winien zapewnić możliwość nadawania uprawnień dla jednej osoby lub grupy osób.
	Wymagane
	

	 4.13  
	WF.013
	Mechanizmy Workflow musi zapewnić możliwość przypisania nadawania uprawnień dostępu lub roli na ściśle określony i wybrany w trakcie akceptacji okres
	Wymagane
	

	 4.14  
	WF.014
	Workflow musi dostarczać środowisko graficzne, w którym istniała będzie możliwość przeprowadzenia operacji konfiguracji i planowania procesu oraz ścieżki akceptacyjnej w sposób graficzny z wykorzystaniem myszki.
	Wymagane
	

	 4.15  
	WF.015
	System musi zapewniać możliwości tworzenia raportów przedstawiających ścieżkę akceptacyjną dla potrzeb audytu.
	Wymagane
	

	 4.16  
	WF.016
	Moduł Workflow musi zapewnić użytkownikom (inicjatorom) możliwość monitorowania procesu akceptacji nadawania uprawnień
	Opcjonalne
	

	 4.17  
	WF.017
	Moduł Workflow musi dysponować funkcjonalnością zezwalającą na wprowadzanie zmian w procesie akceptacyjnym. Naniesione zmiany powinny być uwzględnione wraz z rozpoczęciem nowego procesu.
	Wymagane
	

	 4.18  
	WF.018
	Moduł Workflow powinien mieć możliwość konfiguracji dostępnych opcji dla użytkownika w zależności od jego uprawnień
	Wymagane
	

	 4.19  
	WF.019
	Moduł Workflow powinien mieć możliwość konfiguracji systemu workflow i ograniczenie dla wybranych użytkowników możliwości inicjowania wniosków
	Wymagane
	

	 4.20  
	WF.020
	Moduł Workflow powinien mieć możliwość granularnej administracji systemem workflow i jego możliwościami
	Wymagane
	

	 4.21  
	WF.021
	Moduł Workflow powinien mieć możliwość tworzenia zespołów i administratorów (managerów ) dla tych zespołów z określonymi uprawnieniami ograniczonymi tylko do zarządzania wnioskami i rolami dla tego zespołu
	Wymagane
	

	 4.22  
	WF.022
	Moduł Workflow musi mieć możliwość integracji z innymi systemami za pomocą co najmniej REST i SOAP
	Opcjonalne
	

	 4.23  
	WF.023
	Moduł Workflow musi  posiadać możliwość tworzenia własnych formularzy do wnioskowania oraz akceptacji nadawania uprawnień.
	Wymagane
	

	 5  
	Obsługa mechanizmu nadawania uprawnień użytkownikom poprzez role
	
	
	spełnia/nie spełnia

	 5.1  
	ROLE.001
	System musi zapewniać możliwość definiowania ról powiązanych z określonymi uprawnieniami użytkownika w podłączonych systemach i aplikacjach
	Wymagane
	

	 5.2  
	ROLE.002
	Rola (wyższego poziomu) musi umożliwiać objęcie zasięgiem uprawnień w kilku odrębnych aplikacjach
	Wymagane
	

	 5.3  
	ROLE.003
	System musi mieć możliwość nadawania, odbierania i modyfikowania ról przydzielonych użytkownikowi
	Wymagane
	

	 5.4  
	ROLE.004
	Obsługa ról musi uwzględniać możliwość definicji ról wzajemnie wykluczających się oraz System musi mieć możliwość kontrolowanego (akceptacja) nadawania ról, które się wzajemnie wykluczają ze względu na separację obowiązków (ang. separation of duties)
	Wymagane
	

	 5.5  
	ROLE.005
	System musi posiadać wbudowany mechanizm ostrzegający przed nadawaniem użytkownikowi ról, które zostały zdefiniowane jako wzajemnie się wykluczające
	Wymagane
	

	 5.6  
	ROLE.006
	Obsługa ról musi umożliwiać definicję ról hierarchicznych, to znaczy musi istnieć możliwość definicji w SZT ról jako sumy innych ról
	Wymagane
	

	 5.7  
	ROLE.007
	System musi mieć możliwość nadania użytkownikowi określonej roli na określony czas.
	Wymagane
	

	 5.8  
	ROLE.008
	System musi dawać możliwość użytkownikowi przeglądania informacji o przydzielonych rolach w Portalu użytkownika
	Wymagane
	

	 5.9  
	ROLE.009
	System musi dawać możliwość użytkownikowi jak i jego przełożonemu wnioskowania o rolę oraz śledzenia statusu tego wniosku.
	Wymagane
	

	 5.10  
	ROLE.010
	System musi mieć możliwość robienia raportów ze wszystkich nadanych lub odebranych użytkownikowi ról. W raporcie powinny być również widoczne osoby akceptujące te operacje
	Wymagane
	

	 5.11  
	ROLE.011
	System musi umożliwiać składanie wniosków o przydzielenie roli zarówno pracownikowi jak i przełożonemu pracownika. Przełożony musi mieć możliwość wnioskowania o przydział roli dla swoich podwładnych
	Wymagane
	

	 5.12  
	ROLE.012
	System musi umożliwiać budowę zaawansowanych (wielostopniowa akceptacja) obiegów workflow z akceptacją dla wniosku o przydział roli
	Wymagane
	

	 5.13  
	ROLE.013
	System musi posiadać graficzną konsolę obsługiwaną przez przeglądarkę (MS IE i Firefox) umożliwiającą odczytanie aktualnych uprawnień w istniejących 
	Opcjonalne
	

	 6  
	Portal informacyjny (Portal)
	
	
	spełnia/nie spełnia

	 6.1  
	PORT.001
	Systemu musi posiadać wbudowany mechanizm typu Portal, oparty na serwerze aplikacyjnym J2EE, przedstawiający informację o użytkownikach oraz strukturę organizacyjną Ministerstwa i Resortu
	Wymagane
	

	 6.2  
	PORT.002
	Portal informacyjny musi mieć możliwość działania na wielu rodzajach serwerów aplikacyjnych w szczególności musi działać na każdym z następujących serwerów J2EE

· Jboss

· WebSphere 

· WebLogic
	Wymagane
	

	 6.3  
	PORT.003
	Portal informacyjny musi mieć możliwość działania w oparciu o bazy danych komercyjne i bazy danych open source. 
	Wymagane
	

	 6.4  
	PORT.004
	System musi udostępniać wbudowane mechanizmy graficznej prezentacji struktury organizacyjnej w oparciu o dowolnie wybrane relacje organizacyjne
	Wymagane
	

	 6.5  
	PORT.005
	Portal musi w sposób dynamiczny i natychmiastowy odzwierciedlać zmiany informacji o użytkownikach generowane przez System Zarządzania Tożsamością lub przez podłączone do niego aplikacje i systemy
	Wymagane
	

	 6.6  
	PORT.006
	Portal musi umożliwiać użytkownikom przeglądanie udostępnionych informacji o pracownikach w Ministerstwie i Resorcie
	Wymagane
	

	 6.7  
	PORT.007
	Portal musi umożliwiać użytkownikom samodzielne modyfikowanie określonych administracyjnie niektórych atrybutów użytkownika (np. tylko własny telefon komórkowy)
	Opcjonalne
	

	 6.8  
	PORT.008
	Portal musi umożliwiać przeglądanie struktury organizacyjnej z możliwością ograniczenia poziomu dostępu
	Opcjonalne
	

	 6.9  
	PORT.009
	Portal musi udostępniać możliwość modyfikacji danych o użytkowniku i populację tych zmian do innych podłączonych do systemu zarządzania aplikacji i systemów
	Wymagane
	

	 6.10  
	PORT.010
	Portal musi mieć możliwość dowolnego rozszerzania atrybutów użytkownika w ramach jego profilu i wyświetlania ich w sposób kontrolowany przez administratora
	Wymagane
	

	 6.11  
	PORT.011
	Autoryzacja dostępu do portalu musi się odbywać w oparciu o centralny katalog użytkowników dostępny przez LDAP
	Wymagane
	

	 6.12  
	PORT.012
	Login do portalu powinien umożliwiać wykorzystanie mechanizmu uwierzytelniania opartego o autoryzację w domenie MS AD (Kerberos)
	Opcjonalne
	

	 6.13  
	PORT.013
	Powinna istnieć możliwość wykorzystania mechanizmów uwierzytelniania opartych o zaawansowane (silne) sprawdzanie tożsamości (Smard Card, Token)
	Opcjonalne
	

	 7  
	Logowanie, Monitorowanie, Raportowanie, Rozliczalność
	
	
	spełnia/nie spełnia

	 7.1  
	LMR.001
	System musi posiadać wbudowany i zintegrowany moduł raportowania i audytu dostarczony przez tego samego producenta, który dostarcza główny system zarządzania tożsamością.
	Wymagane
	

	 7.2  
	LMR.002
	W ramach systemu musi być dostarczana hurtownia danych przechowująca informacje o tożsamości użytkowników i ich zmianach
	Wymagane
	

	 7.3  
	LMR.003
	Hurtownia danych musi mieć możliwość działania w oparciu o bazę open source np. PostgreSQL, MySQL .
	Wymagane
	

	 7.4  
	LMR.004
	Dostarczona z systemem hurtownia danych powinna zbierać i przechowywać informacje o użytkownikach i ich kontach oraz uprawnieniach w podłączonych i zarządzanych przez SZT aplikacjach i systemach
	Wymagane
	

	 7.5  
	LMR.005
	System musi mieć możliwość automatycznego uruchamiania przygotowanych wcześniej raportów o tożsamości użytkowników w określonych dowolnie definiowanych porach i dniach oraz mieć możliwość automatycznego wysyłania tych raportów za pomocą poczty elektronicznej (e-mail)
	Wymagane
	

	 7.6  
	LMR.006
	System musi mieć możliwość tworzenia raportów o wnioskach workflow i przydzielanych użytkownikowi rolach (uprawnieniach)
	Wymagane
	

	 7.7  
	LMR.007
	Musi istnieć możliwość przeglądania informacji i zdefiniowanych wcześniej harmonogramach generowania raportów
	Wymagane
	

	 7.8  
	LMR.008
	System musi udostępniać możliwość samodzielnego definiowania wzorców raportów
	Wymagane
	

	 7.9  
	LMR.009
	Musi istnieć możliwość przygotowania wzorców raportów w języku polskim
	Wymagane
	

	 7.10  
	LMR.010
	Musi istnieć możliwość dowolnej edycji i modyfikacji standardowych wzorców raportów dostarczonych przez producenta SZT.
	Wymagane
	

	 7.11  
	LMR.011
	System musi dawać użytkownikowi możliwość wyboru języka w którym będzie dostarczony raport
	Opcjonalne
	

	 7.12  
	LMR.012
	System musi umożliwiać wgląd w dane historyczne związane z wnioskami, uprawnieniami i rolami, o które wnioskował użytkownik.
	Wymagane
	

	 7.13  
	LMR.013
	System musi mieć możliwość wykrywania w czasie rzeczywistym operacji zakładania lub modyfikacji kont i/lub grup użytkowników w MS Active Directory, które są realizowane poza (z pominięciem) Systemem Zarządzania Tożsamością. Po wykryciu cytowanych operacji system musi mieć możliwość realizacji każdej z tych akcji (razem lub osobno):

· wysłania powiadomienia e-mailem do wyznaczonej osoby z podaniem podstawowych informacji o koncie

· uruchomienia obiegu workflow z określonym zdefiniowanym w systemie procesem automatycznego osunięcia takiej nieuprawnionej zmiany i operacji w MS AD

· 
	Wymagane
	

	 7.14  
	LMR.014
	System zbierania zdarzeń musi posiadać wydajność i pojemność umożliwiającą obsługę zdarzeń zachodzących w SZT w zakresie:

· błędne i poprawne zalogowania do SZT, 

· każda zmiana, dodanie lub usunięcie tożsamości i uprawnień użytkownika,

· każda zmiana, dodanie lub usunięcie użytkownika systemu SZT, 

· każdy krok procedur zaimplementowanych w SZT,

· błędy i ostrzeżenia zachodzące w czasie komunikacji z systemami podłączonymi, 

· błędy i ostrzeżenia związane z pracą komponentów SZT, 

· informacje diagnostyczne związane z pracą SZT, w szczególności:

· zajętość dysków, 

· ostrzeżenia dot. przekroczenia limitów wykorzystania licencji i zasobów sprzętowych SZT.

· Wszystkie inne zdarzenia wymagane do realizacji procedur procesu zarządzania tożsamością lub zostaną określone w dokumencie Projektu Technicznego. 

Okres retencji logów nie może być krótszy niż 24 miesiące. 
	Wymagane
	

	 7.15  
	LMR.015
	Musi również istnieć możliwość pobierania danych z systemów i aplikacji, które nie są bezpośrednio zarządzane przez System Zarządzania Tożsamością
	Opcjonalne
	

	 7.16  
	LMR.016
	Dostarczona z systemem hurtownia danych o tożsamości użytkowników powinna rejestrować zmiany w tożsamości użytkowników
	Wymagane
	

	 7.17  
	LMR.017
	Dostarczona z systemem hurtownia danych o tożsamości użytkowników powinna rejestrować i przechowywać informacje o realizowanych wnioskach workflow i przydzielanych użytkownikowi rolach
	Wymagane
	

	 8  
	Funkcjonalność jednokrotnego uwierzytelniania (Single Sign On)

	 8.1  
	SSO.001
	System Zarządzania Tożsamością musi być uzupełniony i dostarczony wraz z mechanizmem do realizacji funkcji jednokrotnego uwierzytelnienia się użytkowników do aplikacji i systemów (zwany także dalej Enterprise Single Sign On lub SSO).
	Wymagane
	

	 8.2  
	SSO.002
	SSO musi zapewniać bezpieczne i jednokrotne uwierzytelnienie do wymienionych poniżej typów aplikacji bez konieczności ich zmiany lub modyfikacji:

· Aplikacje okienkowe pracujące pod kontrolą systemu MS Windows XP, Windows Vista lub Windows 7.

· Aplikacje pracujące na komputerach Linux i Unix dostępne dla użytkownika przez emulatory terminali.

· Środowiska terminalowe: MS Terminal Services i Citrix,

· Dostęp do witryn WWW i aplikacji webowych za pomocą przeglądarek Microsoft Internet Explorer oraz Mozilla Firefox.

· Aplikacje Java
	Wymagane
	

	 8.3  
	SSO.003
	SSO musi zapewniać uwierzytelnianie w oparciu o usługi katalogowe MS Active Directory i Novell eDirectory
	Wymagane
	

	 8.4  
	SSO.004
	Twórcą SSO i musi być ten sam producent, który stworzył i dostarcza System Zarządzania Tożsamością
	Wymagane
	

	 8.5  
	SSO.005
	System Zarządzania Tożsamością powinien być zintegrowany z modułem SSO i umożliwiać przesyłanie do niego w zaszyfrowany sposób danych (w tym haseł do aplikacji)
	Opcjonalne
	

	 8.6  
	SSO.006
	SSO musi zapewnić centralną administrację oprogramowania na stacjach roboczych za pomocą aplikacji webowej lub innej konsoli zintegrowanej z usługami MS Active Directory
	Wymagane
	

	 8.7  
	SSO.007
	SSO musi umożliwiać szyfrowanie przechowywanych nazw użytkowników i haseł za pomocą AES jak również za pomocą mechanizmów zapewnianych przez infrastrukturę PKI
	Wymagane
	

	 8.8  
	SSO.008
	SSO musi wspomagać zaawansowane metody uwierzytelniania: SmardCard, Token, metody biometryczne.
	Wymagane
	

	 8.9  
	SSO.009
	SSO musi posiadać możliwość automatycznego generowania haseł i kontroli charakterystyki hasła definiowanego przez użytkownika do obsługiwanego systemu
	Wymagane
	

	 8.10  
	SSO.010
	SSO musi mieć możliwość udostępnienia użytkownikowi w trakcie logowania panelu z opcjami do wyboru roli/profilu na jaki użytkownik ma się zalogować do aplikacji
	Wymagane
	

	 8.11  
	SSO.011
	SSO musi również zapewniać możliwość przechowywania zaszyfrowanych haseł do zdefiniowanych systemów na karcie SmardCard.
	Wymagane
	

	 8.12  
	SSO.012
	SSO musi obsługiwać oprogramowanie midlleware dla SmardCard następujących producentów:

- ActivClient CSP:
- Gemalto CSP:
- AET SafeSign CSP:
- Athena CSP:
	Wymagane
	

	 9  
	Funkcje i cechy dla SZT w zakresie obsługi języka polskiego oraz innych języków
	
	
	spełnia/nie spełnia

	 9.1  
	LANG.001
	System musi zapewniać użytkownikowi końcowemu obsługę Portalu i Workflow w języku polskim,
	Wymagane
	

	 9.2  
	LANG.002
	System musi umożliwiać definiowanie nazwy procesu wniosku workflow języku polskim oraz system powinien automatycznie wyświetlać nazwy wniosków workflow w odpowiednim języku zgodnie z wybranym przez użytkownika językiem obsługi systemu IDM
	Wymagane
	

	 9.3  
	LANG.003
	System musi dopuszczać możliwość obsługi wielu języków dla Portalu oraz Workflow. 
	Wymagane
	

	 9.4  
	LANG.004
	System musi umożliwiać użytkownikowi końcowemu wybór języka dla Portalu i Workflow. Informacja o wybranym języku musi być zapisana w profilu użytkownika w CRI. 
	Wymagane
	

	 9.5  
	LANG.005
	System musi umożliwiać definiowanie dla Workflow’ów komunikatów oraz ekranów w języku polskim
	Wymagane
	

	 9.6  
	LANG.006
	Powiadomienia e-mail generowane przez System Zarządzania Tożsamością oraz Workflow muszą zawierać poprawnie kodowane komunikaty w języku polskim
	Wymagane
	

	 9.7  
	LANG.007
	Mechanizm powiadamiania wykorzystywany przez SZT oraz Workflow musi oferować możliwość tworzenia szablonów komunikatów w języku polskim. 
	Wymagane
	

	 9.8  
	LANG.008
	Komunikaty, okna dialogowe oraz interface użytkownika wykorzystywany w systemie SSO muszą zawierać informacje w języku polskim
	Wymagane
	

	 9.9  
	LANG.009
	Dokumentacja powykonawcza SZT musi być wykonana w języku polskim. Dopuszczalne są opisy w języku obcym jeśli dotyczą one technicznych aspektów rozwiązania lub generowane są za pomocą narządzi automatycznych
	Wymagane
	

	 9.10  
	LANG.010
	Raporty pochodzące z modułu raportującego, jak również wzorce tych raportów muszą być edytowalne i zapewniać możliwość ich przygotowania w języku polskim. 
	Wymagane
	

	 10  
	Funkcje i cechy SZT w zakresie możliwości projektowania i dokumentacji
	
	
	spełnia/nie spełnia

	 10.1  
	PROJ.001
	System musi posiadać Moduł Projektowania zapewniający funkcjonalność pozwalającą na pełne zaprojektowanie i zarządzanie projektem Systemu Zarządzania Tożsamością pracowników w przedsiębiorstwie.
	Wymagane
	

	 10.2  
	PROJ.002
	Funkcjonalność Modułu Projektowania musi zapewniać możliwość tworzenia wielu nowych, niezależnych projektów systemów zarządzania tożsamością pracowników w Ministerstwie I Resorcie
	Wymagane
	

	 10.3  
	PROJ.003
	Funkcjonalność Modułu Projektowania musi zapewniać możliwość konfigurowania synchronizacji danych pomiędzy Centralnym Repozytorium Informacji, a systemami podłączonymi oraz definiowania procesów decyzyjnych (workflow)
	Wymagane
	

	 10.4  
	PROJ.004
	Moduł Projektowania musi być wyposażony w funkcjonalność zezwalającą na zachowanie i odtwarzanie kopii projektów utworzonych za jego pomocą
	Wymagane
	

	 10.5  
	PROJ.005
	Moduł Projektowania systemu zarządzania tożsamością musi posiadać funkcjonalność pozwalającą na jego konfigurowanie i projektowanie off -line. A co za tym idzie powinien posiadać możliwość importowania, implementowania oraz eksportowania obiektów i struktur danych.
	Wymagane
	

	 10.6  
	PROJ.006
	Moduł Projektowania systemu zarządzania tożsamością musi posiadać funkcjonalność pozwalającą na symulację off-line działania zasad, reguł i transformacji synchronizowanych danych
	Wymagane
	

	 10.7  
	PROJ.007
	Moduł Projektowania musi zawierać funkcjonalność pozwalającą na symulację, analizę oraz wykrywanie błędów (debugowanie) w tworzonych regułach projektu zarządzania tożsamością pracowników w Ministerstwie i Resorcie.
	Wymagane
	

	 10.8  
	PROJ.008
	Moduł Projektowania musi zapewnić funkcjonalność pozwalającą na modelowanie przepływu danych w Systemie Zarządzania Tożsamością. A co za tym idzie powinien umożliwić podgląd „globalnego” przepływu danych obiektów i atrybutów jak również zarządzanie nimi
	Wymagane
	

	 10.9  
	PROJ.009
	Moduł Projektowania musi być wyposażony w funkcjonalność zezwalającą na zarządzanie regułami Systemu Zarządzania. W szczególności musi zezwalać na zarządzanie:
· „Globalnymi” wartościami konfiguracji 

· Regułami filtrów 

· Regułami mapowania danych o użytkownikach 

Zestawem reguł przemian/transformacji
	Wymagane
	

	 10.10  
	PROJ.010
	Moduł Projektowania musi posiadać funkcjonalność, która zezwoli na automatyczne tworzenie dokumentacji technicznej projektu zarządzania tożsamości pracowników
	Wymagane
	

	 11  
	Wymagania systemowe dla Systemu Zarządzania Tożsamością
	
	
	spełnia/nie spełnia

	 11.1  
	SYS.001
	System Zarządzania Tożsamością musi mieć możliwość pracy na wielu systemach operacyjnych w szczególności musi mieć możliwość działania co najmniej na wszystkich wymienionych poniżej platformach systemowych (lub nowszych):

· SUSE Linux ES, 

· RedHat Enterprise Linux,

· Windows Server 2003, 

· Windows Server 2008.
	Wymagane
	

	 11.2  
	SYS.002
	System Zarządzania Tożsamością musi mieć możliwość pracy z wykorzystaniem baz open source np. PostgreSQL, MySQL
	Wymagane
	

	 11.3  
	SYS.003
	Komponenty SZT powinny zapewnić możliwość logowania informacji o statusie działania tych komponentów z możliwością ograniczenia ilości logowanych danych (log level) do plikach tekstowych informacji.
	Wymagane
	

	 11.4  
	SYS.004
	System Zarządzania Tożsamością musi zapewnić zakładany poziom integracji Centralnego Repozytorium Informacji z następującymi systemami:

· Windows Server 2008 Enterprise Edition R2,

· Windows Server 2003 Enterprise Edition,

· Active Directory,

· Microsoft Exchange 2010,

· Microsoft SQL Server

· IBM DB2 

· IBM Mainframe

· SAP ECC 6.0. z modułami (minimum):

· HR – kadry,

· HR – płace,

· FI – rachunkowość finansowa,

· CO – kontroling,

· TR – zarządzanie płynnością finansową,

· SEM – strategiczne zarządzanie organizacją,

· BW – hurtownia danych (sprawozdawczość),

· BASIS – administracja, technologia informatyczna,

· LSO – szkolenia elektroniczne,

· SM – solution manager (narzędzie administratorskie).

· Systemami wewnętrznymi

· NKW

· RZ

· KRS

· EOD

· SFK MS

· SIS

· SIM

· KRK
	Wymagane
	

	 11.5  
	SYS.005
	System musi gwarantować możliwość uruchamiania komponentów odpowiedzialnych za synchronizację (konektorów) na lokalnym serwerze SZT oraz serwerach zdalnych, gdzie uruchomione są integrowane systemy.
	Wymagane
	

	 11.6  
	SYS.006
	System musi gwarantować zapewniać bezpieczeństwo przesyłanych danych (szyfrowanie i uwierzytelnianie) pomiędzy SZT oraz konektorami uruchomionymi na zdalnych serwerach.
	Wymagane
	

	 12  
	Wymagania dla architektury SZT
	
	
	spełnia/nie spełnia

	 12.1  
	ARCH.001
	System Zarządzania Tożsamością musi posiadać architekturę uwzględniającą strukturę organizacyjną Ministerstwa Sprawiedliwości
	Wymagane
	

	 12.2  
	ARCH.002
	System Zarządzania Tożsamością musi posiadać możliwość rozbudowy o kolejne Jednostki wchodzące w skład Resortu lub redukcji w przypadku reorganizacji Struktury Organizacyjnej
	Wymagane
	

	 12.3  
	ARCH.003
	Architektura SZT musi uwzględniać fakt, że część systemów (aplikacji) wykorzystywanych w Ministerstwie nie jest objęta projektem SZT wymagane jest jednak tworzenie kont użytkowników w tych systemach przy udziale administratorów tych systemów
	Wymagane
	

	 12.4  
	ARCH.004
	Architektura rozwiązania zapewniać musi tworzenie unikalnych ID (loginów) dla użytkowników w SZT oraz w systemach podłączonych zgodnie z regułami stosowanymi w tych systemach
	Wymagane
	

	 12.5  
	ARCH.005
	System Zarządzania Tożsamością ma umożliwiać efektywne zarządzanie tożsamościami oraz uprawnieniami dla 50 000 użytkowników.
	Wymagane
	

	 12.6  
	ARCH.006
	Możliwość dowolnego modelowania procesów workflow bez konieczności wprowadzania zmian kodowych w aplikacji
	Wymagane
	

	 12.7  
	ARCH.007
	Umożliwienie czasowego zawieszenia konta użytkownika (urlopy wychowawcze, zwolnienie chorobowe) wraz z wykonaniem odpowiednich blokad w podłączonych systemach.
	Wymagane
	

	 12.8  
	ARCH.008
	SZT musi posiadać możliwość definiowania polityk haseł dla użytkowników. Musi istnieć możliwość przypisania zdefiniowanej polityki haseł do określonej grupy użytkowników SZT
	Wymagane
	

	 12.9  
	ARCH.009
	System musi udostępniać procedurę przekazania pierwszego hasła użytkownikowi zgodą z regulacjami obowiązującymi w MS
	Wymagane
	

	 12.10  
	ARCH.010
	System udostępnia mechanizmy samodzielnego odzyskiwania hasła przez użytkownika. 
	Opcjonalne
	

	 12.11  
	ARCH.011
	System musi mieć oferować mechanizm przywracania właściwych wartości w systemie podłączonym. Oznacza to, że wszelkie zmiany naniesione w systemach podłączonych przez nieautorytatywne źródło informacji (np. administratora), powinny zostać nadpisane właściwymi wartościami atrybutów z poziomu SZT.
	Wymagane
	

	 13  
	Wymagana obsługa i współpraca systemu zarządzania tożsamością z systemem ZSRK
	
	
	spełnia/nie spełnia

	 13.1  
	SAP.001
	System Zarządzania Tożsamością musi posiadać gotowe i certyfikowane przez firmę SAP konektory zapewniające integrację systemu IDM z systemem SAP. Oferowany system zarządzania tożsamością lub jego starsza wersja powinna posiadać certyfikat: SAP Certified - Integration with SAP NetWeaver. Kopia certyfikatu musi zostać dostarczona wraz z ofertą.

W przypadku braku certyfikatu SAP, Wykonawca musi dostarczyć inny dokument potwierdzający integrację systemu IDM z systemem SAP. 
	Opcjonalne 
	

	 13.2  
	SAP.002
	Gotowe konektory powinny obejmować: konektor systemu zarządzania tożsamością z systemem SAP HR, konektor systemu zarządzania tożsamością z systemem SAP User Management (w tym CUA), konektor systemu zarządzania tożsamością z SAP Portal
	Wymagane
	

	 14  
	Zarządzanie Rolami

	 14.1  
	RM.001
	Dostarczany System Zarządzania Tożsamością musi wspierać procesy dodawania, modyfikowania oraz usuwania ról w oparciu o proces akceptacyjny
	Wymagane
	

	 14.2  
	RM.002
	System Zarządzania Tożsamością musi wspierać proces analizy ról w MS.
	Wymagane
	

	 14.3  
	RM.003
	System Zarządzania Tożsamością musi wspierać okresową recertyfikację uprawnień użytkowników
	Wymagane
	

	 15  
	Zarządzanie modelem roli 
	
	
	spełnia/nie spełnia

	 15.1  
	MODR.001
	System zarządzania tożsamością musi pozwalać na definiowanie struktury ról, w której role biznesowe (związane ze stanowiskiem pracownika), zawierają inne role, będące zbiorem uprawnień w systemie informatycznym
	Wymagane
	

	 15.2  
	MODR.002
	System zarządzania tożsamością musi pozwalać na określenie właściciela każdej zdefiniowanej roli 
	Wymagane
	

	 15.3  
	MODR.003
	System zarządzania tożsamością musi zapewniać możliwość wersjonowania roli
	Wymagane
	

	 15.4  
	MODR.004
	System zarządzania tożsamością musi umożliwiać wykonanie analizy uprawnień, dostępnych w systemach informatycznych oraz łatwego przypisania tych uprawnień do ról biznesowych
	Wymagane
	

	 15.5  
	MODR.005
	System zarządzania tożsamością musi pozwalać na automatyczne przypisanie roli do zestawu uprawnień, grupy użytkowników (np. kont pracowników na danym stanowisku)
	Wymagane
	

	 15.6  
	MODR.006
	System zarządzania tożsamością musi zapewniać możliwość wprowadzenia definicji używanego modelu ról (np. import z pliku płaskiego, LDIF, itp)  i porównania  zawartości poszczególnych ról pod kątem dublowania się, czyli nadmiarowości
	Wymagane
	

	 15.7  
	MODR.007
	System zarządzania tożsamością musi pozwalać na automatyczne przypisanie tożsamości do ról na podstawie definiowanych reguł członkostwa (np. na podstawie stanowiska oraz przypisania organizacyjnego)
	Wymagane
	

	 16  
	Weryfikacja uprawnień 
	
	
	spełnia/nie spełnia

	 16.1  
	WERU.001
	System zarządzania tożsamością musi umożliwiać klasyfikowanie uprawnień, gdzie uprawnienie to dostęp do informacji, przez przypisanie klasyfikacji (np. prywatne)  oraz musi umożliwiać określenie właściciela informacji (ang. data owner), czyli właściciela uprawnienia nadającego dostęp do informacji
	Wymagane
	

	 16.2  
	WERU.002
	System zarządzania tożsamością musi umożliwiać zbudowanie słownika uprawnień i ról, zawierającego opisy biznesowe, które będą prezentowane w procesie weryfikacji uprawnień i ról, ułatwiające rozumienie sensu uprawnienia personelowi nietechnicznemu
	Wymagane
	

	 16.3  
	WERU.003
	System zarządzania tożsamością musi umożliwiać określenie wagi uprawnień, poprzez przypisanie współczynnika ryzyka do uprawnienia (np. wysokie), co pozwala na wskazanie w systemie obszarów najwyższych ryzyk, na podstawie wyników analizy ryzyka. System musi umożliwiać w przyszłości (poprzez zakup odpowiednich licencji) proste zidentyfikowanie (np. poprzez wyróżnienie w sposób graficzny) pracowników posiadających konta oraz uprawnienia o wysokim współczynniku ryzyka
	Wymagane
	

	 16.4  
	WERU.004
	System zarządzania tożsamością musi pozwalać na weryfikację uprawnień (certyfikację) przez właściciela informacji, czyli przegląd osób posiadających dostęp do informacji. W przypadku odebrania uprawnień w procesie certyfikacji system zarządzania tożsamością musi automatycznie zrealizować zmiany po stronie systemów IT.
	Wymagane
	

	 16.5  
	WERU.005
	System zarządzania tożsamością musi pozwalać na weryfikację uprawnień (certyfikację) przez kierownictwo, czyli przegląd uprawnień osób podległych w strukturze raportowej przez przełożonych. System zarządzania tożsamością musi pozwalać na określenie obszaru struktury organizacyjnej, która objęta jest procesem certyfikacji 
	Wymagane
	

	 16.6  
	WERU.006
	System zarządzania tożsamością musi pozwalać na weryfikację uprawnień (certyfikację) przez kierownictwo, czyli przegląd uprawnień osób podległych w strukturze raportowej przez przełożonych. System zarządzania tożsamością musi pozwalać na określenie obszaru struktury organizacyjnej, która objęta jest procesem certyfikacji 
	Wymagane
	

	 16.7  
	WERU.008
	System zarządzania tożsamością musi prezentować, wraz z możliwością filtrowania, w trakcie procesu weryfikacji, podsumowanie informacji o uprawnieniach pracownika, tj. podsumowanie ilości kont, uprawnień, ról etc. 
	Wymagane
	


............................, dnia, .............................        
...................................................................................

Miejscowość

      Data


Podpis(-y) osoby(osób) wskazanej(-ych) 

w dokumencie uprawniającym do występowania 

w obrocie prawnym lub posiadającej(-ych) pełnomocnictwo(-a). 

(Zalecany czytelny podpis(-y) lub podpis(-y) i pieczątka(-i) z imieniem i nazwiskiem).
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