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 1  Definicje i skróty

Poniżej przedstawiono definicje pojęć i skrótów wykorzystanych w dokumencie.
Administrator SI, Administrator Aplikacji – osoba podlegająca Właścicielowi SI, odpowiedzialna za eksploatację SI. 
Administrator SZT – osoba odpowiedzialna za eksploatację SZT.
Administrator Bezpieczeństwa SI – osoba odpowiedzialna za bezpieczeństwo SI określona w Polityce Bezpieczeństwa SI.
Autoryzacja – czynność, dzięki której SI może określić listę uprawnień przydzielonych uwierzytelnionemu użytkownikowi w SI.
BPM (Business Process Management) – moduł SZT odpowiedzialny za modelowanie i realizację procesów akceptacyjnych.

Dni robocze - dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy.
Dział Kadr – komórka organizacyjna odpowiedzialna w danej jednostce organizacyjnej (sądzie, MS) za procesy kadrowe. 
DK – Dział Kadr.
GABI -  Główny Administrator Bezpieczeństwa Informacji,
GAI – Główny Administrator Informacji
Identyfikacja – czynność, dzięki której SI może określić tożsamości użytkownika. Może się odbywać przez podanie przez niego identyfikatora lub w inny sposób.
Identyfikator użytkownika lub Identyfikator – ciąg znaków identyfikujący jednoznacznie tożsamość użytkownik wobec SI wykorzystywany w trakcie Identyfikacji. 
Konektor – oprogramowanie służące do wymiany informacji między centralnym repozytorium, a podłączonym systemem informatycznych. 
Konto użytkownika lub konto – zbiór zasobów i uprawnień w ramach danego systemu przypisanych konkretnemu użytkownikowi. W SI konto musi posiadać co najmniej unikalny identyfikator, dane uwierzytelniające i zbiór uprawnień. 
Konto administracyjne – konto użytkownika, którego uprawnienia umożliwiają wykonywanie czynności zarezerwowanych dla użytkowników pełniących funkcję administratora systemu lub aplikacji w tym ominięcie istniejących mechanizmów kontrolnych. Konto administracyjne nie musi być kontem imiennym. 
Konto imienne – konto użytkownika przeznaczone do wyłącznej dyspozycji użytkownika (osoby fizycznej). 
Konto serwisowe – konto użytkownika przeznaczone do realizacji funkcji nie związanych z wykorzystaniem SI przez użytkownika będącego osobą fizyczną. 
MS – Ministerstwo Sprawiedliwości.
Proces Zarządzania Tożsamością, PrZT – proces zarządzania kontami użytkowników, prawami dostępu do zasobów informacyjnych, oraz ich nadzorowania. 

Produkt - rezultat prac wykonanych w ramach Umowy i podlegający odbiorowi w ramach etapów wymienionych w § 2 Umowy.
PDZT – procedura związana z zarządzaniem tożsamością, element Procesu Zarządzania Tożsamością. 
Recertyfikacja – czynność polegająca na weryfikacji, czy przesłanki dotyczące przyznania uprawnień są zachowane, w szczególności czy istnieje potrzeba ich posiadania przez użytkownika oraz czy spełnia on minimalne wymagania na ich posiadanie (np. szkolenia, zgody itp.). 
Rekoncyliacja – czynność polegająca na uzgodnieniu zapisów dotyczących tożsamości w SI z bazą SZT. 
Rola – zestaw uprawnień w ramach jednego lub więcej SI, które powinny być przydzielone użytkownikowi. Użytkownik może być członkiem wielu ról o ile nie jest to sprzeczne z zasadami podziału obowiązków. W takim przypadku użytkownik ma przydzielone uprawnienia będące sumą ról, których jest członkiem. 
Rola aplikacyjna – rola obejmująca zestaw uprawnień w ramach pojedynczego SI , niezbędnych do realizacji określonych zadań w SI dla tej roli.  
Rola organizacyjna – Rola wynikająca z funkcji, stanowiska, działu lub innych atrybutów tożsamości użytkownika, na ogół obejmująca uprawnienia w więcej niż w jednym systemie informacyjnym.
SI – System Informatyczny objęty procesem zarządzania tożsamością. 
SIEM – system centralnej kolekcji, analizy i korelacji logów (ang. Security Information and Event Management)
System Zarządzania Tożsamością  - ogół procesów, procedur i systemów informacyjnych biorących udział w procesie zarządzania tożsamością użytkowników systemów informacyjnych.
SZT - System Zarządzania Tożsamością.

Tożsamość – opis użytkownika i jego reprezentacja w systemie informacyjnym i w Systemie Zarządzania Tożsamością, obejmujący atrybuty, uprawnienia i powiązania. 
Uprawnienie – czynność bądź niepodzielny zestaw czynności, które może wykonać użytkownik w SI. Lista uprawnień, do których użytkownik może być autoryzowany określona jest dla każdego SI.
Uwierzytelnianie – czynność, dzięki której SI może  potwierdzić tożsamości użytkownika. Uwierzytelnienie dokonuje się na podstawie metody wybranej dla danego SI.
Użytkownik – osoba uprawniona do korzystania z Systemów Informacyjnych. 
Właściciel SI – osoba decyzyjna, w gestii której znajduje się dany SI.
Właściciel SZT – dyrektor komórki organizacyjnej odpowiedzialnej za utrzymanie SZT. 

 2  Specyfikacja Systemu Zarządzania Tożsamością (SZT)

 2.1  Cele wdrożenia

Celem wdrożenia Systemu Zarządzania Tożsamością jest zapewnienie spójnych i bezpiecznych zasad zarządzania tożsamością użytkowników w SI, w szczególności:


· zapewnienia adekwatności przyznanych uprawnień do pełnionych obowiązków i funkcji oraz ich zgodności z obowiązującym prawem i regulacjami wewnętrznymi, 

· usprawnienie i przyspieszenie procesów związanych z cyklem życia tożsamości poprzez automatyzację i wykorzystanie do tego celu narzędzi informatycznych,

· zapewnienie rozliczalności posiadanych przez użytkowników uprawnień i procesu ich przyznawania. 

 2.2  Opis funkcjonalności SZT

System zarządzania tożsamością  wspierał będzie funkcjonowanie procesu zarządzania tożsamością we wszystkich jego elementach na rzecz Ministerstwa Sprawiedliwości i sądów powszechnych . Proces obejmie  konta wszystkich użytkowników korzystających z systemów informatycznych objętych integracją z SZT.
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System zarządzania tożsamością w szczególności wspierać musi następujące procedury:

· Tworzenie, przetwarzanie, przechowywanie, usuwanie informacji o tożsamościach użytkowników,

· Wnioskowanie o uprawnienia oraz nadawanie / modyfikacje uprawnień,

· Tworzenie, przetwarzanie, przechowywanie, usuwanie informacji o uprawnieniach w oparciu o role (RBAC), 

· Nadawanie uprawnień w sytuacjach kryzysowych,

· Okresowa recertyfikacja uprawnień do SI,

· Audyt uprawnień w systemie informatycznym,

· Delegowanie uprawnień pomiędzy użytkownikami,

· Monitorowanie uprawnień w SI,

· Badanie zgodności posiadanych przez użytkowników SI uprawnień pod kątem spełnienia polityk i zasad funkcjonujących w MS i sądach powszechnych,

· Nadawanie oraz kontrolowanie uprawnień dla użytkowników uprzywilejowanych SI,

· Zmiany struktury organizacyjnej MS.
 Wszystkie wyżej wymienione procedury zrealizowane zostaną z wykorzystaniem narzędzi zawartych w SZT. 

Zakłada się, iż w SZT będzie funkcjonował mieszany model zarządzania uprawnieniami, co oznacza dwoiste podejście do zarządzania, w zależności od potrzeb oraz możliwości biznesowych:

· Zarządzanie w oparciu o role – nadawanie/modyfikowanie uprawnień będzie realizowane przez SZT automatycznie, w wyniku przypisania użytkownikowi zestawu ról.

· Zarządzanie w oparciu o wnioski (Workflow) – nadawanie/modyfikowanie uprawnień będzie realizowane po zaakceptowaniu właściwego wniosku elektronicznego w ramach SZT.

Nadawanie, modyfikowanie oraz odbieranie uprawnień (Provisioning), dla systemów umożliwiających pełną integrację z SZT będzie odbywać się w sposób automatyczny – poprzez konektory do systemu SZT.

Dopuszcza się by część systemów była obsługiwana na zasadzie generowania zleceń (w postaci mail, zadań w systemie help-desk)  przez SZT, adresowanych do właściwych grup osób odpowiedzialnych za ręczne nadawanie uprawnień. Lista i sposób integracji określony zostanie przez Wykonawcę za zgodą Zamawiającego w wyniku wykonania dokumentu Projektu Technicznego.

Poniższy schemat ilustruje zależności w procesie zarządzania tożsamością oraz przepływ informacji:

 SHAPE 



W procesie zarządzania tożsamością autorytarnym źródłem informacji o tożsamościach będzie moduł kadrowy funkcjonujący w jednostce organizacyjnej oraz w wyjątkowych sytuacjach formularz wprowadzany do SZT przez uprawnionego pracownika. 
Przez moduł kadrowy należy rozumieć:

· dla pracowników MS - System Finansowo Księgowy MS 
· dla pracowników sądów powszechnych - System ZSRK (SAP).
Obecnie w sądach powszechnych nie funkcjonuje spójny system ZSRK. W związku z tym w okresie przejściowym dla pracowników sądów powszechnych autorytatywnym źródłem informacji o tożsamości będzie formularz. Zamawiający wymaga jednak by SZT został docelowo zintegrowany z równolegle wdrażanym w sądach powszechnych systemem ZSRK.  Jeżeli do momentu zakończenia wdrożenia SZT, niemożliwa będzie pełna integracja z system ERP w sądach powszechnych, Zamawiający wymaga by Wykonawca przeprowadził ww. integrację w ramach świadczonego na rzecz Zamawiającego wsparcia technicznego bez ponoszenia przez Zamawiającego żadnych dodatkowych opłat z tą integracją. 
Dane z powyższych źródeł informacji powinny trafiać do scentralizowanego katalogu tożsamości (metabaza SZT), skąd będą dystrybuowane dalej – do SI.

 2.3  Opis wymagań dla środowiska pracy SZT
 2.3.1  Środowisko pracy SZT

Wykonawca musi uwzględnić w ofercie wszystkie elementy niezbędne do dostarczenia SZT wg wymagań zawartych w niniejszym zapytaniu oraz ofercie Wykonawcy. W szczególności dotyczy to:

· Platform sprzętowych (serwery, urządzenia magazynujące itp.)

· Systemów operacyjnych,

· Baz danych,

· Aplikacji,

· Oprogramowania narzędziowego,

· Urządzeń i/lub oprogramowania zapewniających wymaganą przez Zamawiającego wysoką dostępność SZT,

· Urządzeń i/lub oprogramowania zapewniających wymaganą przez Zamawiającego wydajność SZT.

Zamawiający wymaga by Wykonawca dostarczył serwery kasetowe („blade”) w kasecie serwerowej wraz z niezbędnym osprzętem oraz szafą informatyczną. Wykonawca będzie zobowiązany do montażu sprzętu we wskazanym przez Zamawiającego miejscu oraz podłączenia go do urządzeń sieciowych Zamawiającego (Wykonawca dostarcza wszystkie niezbędne kable). Po montażu Wykonawca wykona test sprawności sprzętu oraz dokona aktualizacji firmware-u poszczególnych jego części do najnowszych wersji.

SZT musi zostać dostarczony jako kompletne i w pełni funkcjonalne rozwiązanie (system pod klucz). 

Po stronie Zamawiającego leży wyłącznie zapewnienie określonych przez Wykonawcę w ofercie (w dokumencie Koncepcja Architektury SZT) zasobów sieciowych oraz środowiska pracy urządzeń, w szczególności:

· Miejsca na szafę informatyczną w ośrodku przetwarzania danych,

· Portów na przełącznikach w standardzie Ethernet Base-T 10/100/1000 (do podłączenia oraz połączenia ze sobą elementów SZT),

· Zasilania oraz klimatyzacji.

 2.3.2  Architektura SZT

SZT musi zostać zaprojektowany oraz wdrożony przy spełnieniu następujących założeń:

A. SZT będzie się składał z co najmniej dwóch fizycznie rozdzielonych i niezależnych od siebie środowisk:

a. Środowiska PROD – środowisko produkcyjne,

b. Środowiska TEST oraz DEV– środowisko testowe oraz deweloperskie.

Oznacza to, że żaden z elementów (sprzęt, system operacyjny, baza danych, aplikacja) środowiska produkcyjnego (PROD) nie może być współdzielony ze środowiskiem testowym oraz deweloperskim (TEST oraz DEV).

B. Wszystkie elementy środowiska produkcyjnego SZT (sprzęt, system operacyjny, baza danych, aplikacja) muszą pracować w architekturze redundantnej (co najmniej dwa fizycznie rozdzielone urządzenia) oraz być rozmieszczone w dwóch centrach przetwarzania danych posiadanych przez Zamawiającego.

C. Środowisko testowe oraz deweloperskie mogą zostać uruchomione na tych samych elementach fizycznych, ale zwirtualizowanych przy wykorzystaniu VMWare lub Hyper-V .

Określenie ilości oraz szczegółowej specyfikacji poszczególnych elementów tworzących środowiska PROD, TEST oraz DEV leży w gestii i odpowiedzialności Wykonawcy.

Szczegółowa specyfikacja wszystkich elementów tworzących SZT musi zostać zamieszczona przez Wykonawcę w jego ofercie, w dokumencie Koncepcja Architektury SZT.

 2.3.3  Architektura sieciowa

SZT musi zostać zaprojektowany w sposób umożliwiający jego poprawne funkcjonowanie w posiadanej obecnie przez Zamawiającego sieci LAN oraz WAN. 

Ogólny schemat sieci LAN i WAN zamieszczony został w Załączniku nr 2 do Umowy. 
 2.4  Opis Systemów Informatycznych objętych integracją z SZT
Celem rozdziału jest przedstawienie krótkiej charakterystyki Systemów Informatycznych objętych projektem wdrożenia SZT. Dokument zawiera podstawowe informacje nt. integrowanych systemów w obszarach:

1 repozytoria użytkowników

2 identyfikatory kont użytkowników

3 role i uprawnienia

4 separacja ról

Zamawiający dopuszcza w ramach projektu Systemu Zarządzania Tożsamością trzy poziomy integracji dla systemów informatycznych:

· pełna integracja - Elementy składowe SI pozwalają na pełną integrację z SZT  (automatyczne zarządzanie kontami poprzez interfejs programistyczny tzw. API, przygotowane dla SI) – SZT może dokonywać czynności związanych z odczytywaniem / nadawaniem / modyfikowaniem / usuwaniem uprawnień bez udziału administratorów SI,

· częściowa integracja - Elementy składowe SI pozwalają na częściową integrację z SZT  (wyłącznie odczytywanie uprawnień znajdujących się w SI poprzez przygotowane dla niego API). SZT nie może dokonywać czynności związanych z nadawaniem / modyfikowaniem / usuwaniem uprawnień; są to czynności realizowane przez administratorów SI,
· brak możliwości integracji - Elementy składowe SI nie umożliwiają integracji z SZT (realizacja zadań provisioningu przez administratorów SI) – czynności związane z odczytywaniem / nadawaniem / modyfikowaniem / usuwaniem uprawnień będą realizowane przez administratorów SI. Wykluczenie składowych SI z SZT musi być udokumentowane brakiem potrzeby biznesowej lub nie efektywnością ekonomiczną procesu.
 2.4.1  Środowisko objęte integracją z SZT

 2.4.1.1  Lista SI

W ramach wdrożenia Systemu Zarządzania Tożsamością w Ministerstwie Sprawiedliwości, zakłada się integrację z SZT z dwunastoma istniejącymi lub rozwijanymi systemami:

· NKW - Nowa Księga Wieczysta w nowej wersji, planowanej do wdrożenia,
· RZ - Rejestr Zastawów w nowej wersji, planowanej do wdrożenia,
· KRS - Krajowy Rejestr Sądowy,

· EOD - Elektroniczny Obieg Dokumentów,

· SFK MS – System Finansowo-księgowy MS,

· System pocztowy Exchange 2010
· AD MS – domena Active Directory, 

· SIS - System Informacyjny Schengen,

· Sawa2 – system wsparcia pracy merytorycznej sądów w nowej wersji, aktualnie wdrażanej,
· MSiG – Monitor Sądowy i Gospodarczy,

· KRK – Krajowy Rejestr Karny w nowej wersji, planowanej do wdrożenia,
· ZSRK (SAP) – system klasy ERP dla sądów powszechnych.

 2.4.1.2  System NKW

 2.4.1.2.1  Charakterystyka Systemu

NKW - Nowa Księga Wieczysta to modułowy system, który pozwala na realizację zadań związanych z przetwarzaniem informacji o Księgach Wieczystych. Dostęp do systemu posiadają pracownicy Ministerstwa Sprawiedliwości, Sądów, Ośrodków Migracyjnych, notariusze, komornicy, Ewidencja Gruntów i Budynków oraz Obywatele RP. System wykorzystywany jest w 348 Wydziałach Ksiąg Wieczystych na terenie RP oraz w 11 Ośrodkach Migracyjnych.

Użytkownicy systemu NKW posiadają dostęp do dedykowanych systemów wsparcia HelpDesk zarówno w Ministerstwie jak i w Sądach.

Prowadzone prace modernizacyjne w systemie zakładają wykorzystanie platformy ePUAP jako dodatkowego repozytorium informacji o użytkownikach. Użytkownicy platformy ePUAP uwierzytelniać się mają w systemie NKW za pomocą mechanizmów dostarczanych przez ePUAP.

Modernizacja systemu NKW zakłada również konsolidację aktualnie funkcjonujących usług Active Directory w celu stworzenia jednego, spójnego repozytorium informacji o użytkownikach systemu.

System Zarządzania Tożsamością ma zarządzać kontami oraz uprawnieniami pracowników Sądownictwa.

 2.4.1.2.2  Repozytoria tożsamości

Podstawowym źródłem informacji o użytkownikach w systemie NKW jest usługa Active Directory firmy Microsoft. Jest to dedykowana dla tego systemu instalacja Domeny AD, w oparciu o którą to usługę definiowane są uprawnienia dla pięciu modułów.

Dla notariuszy oraz komorników uruchomiona jest odrębna instancja usługi Active Directory firmy Microsoft. Usługa ta obsługuje dedykowaną Domenę MS AD, w której przechowywane są konta tylko dla w/w typów użytkowników.

Podstawowy system HelpDesk, dedykowany dla pracowników Ministerstwa, bazuje na wydzielonej Domenie AD utrzymywanej w Ministerstwie Sprawiedliwości. Domena ta nie jest objęta zakresem projektu SZT.

Systemy HelpDesk przeznaczone dla Sądów bazują na produkcie BMC Remedy HelpDesk i są zarządzane przez administratorów lokalnych.

 2.4.1.2.3  Identyfikatory użytkowników

Identyfikatory użytkowników w systemie NKW oraz w systemie HelpDesk generowane są w oparciu o określone algorytmy, które muszą być zachowana na etapie projektowania SZT.

 2.4.1.2.4  Role i uprawnienia

System NKW wspiera mechanizmy ról i uprawnień. W celu uzyskania dostępu do aplikacji użytkownik zobligowany jest do posiadania konta w usłudze Active Directory. Wnioskowanie o uprawnienia odbywa się w według zdefiniowanego procesu na podstawie formularza. 

W systemie NKW istnieją dwie role, które nie powinny być nadawane jednocześnie.

 2.4.1.3  System RZ

 2.4.1.3.1  Charakterystyka Systemu
RZ - Rejestr Zastawów to system odpowiedzialny za przechowywanie informacji o zastawach rejestrowych. System działa w oparciu o dwie części - Wpisy oraz Centralną Informację (Odpisy), które należy traktować jako osobne aplikacje. System wykorzystywany jest przez pracowników Wydziałów Gospodarczych Rejestrów Zastawów w 11 miastach na terenie RP oraz przez pracowników Centralnej Informacji (DIRS). System RZ poddawany jest obecnie modernizacji, która obejmuje również, oprócz funkcji systemu, repozytorium użytkowników.
 2.4.1.3.2  Repozytoria tożsamości

Dla Centralnej Informacji (Odpisy) źródłem informacji o tożsamościach jest usługa katalogowa Active Directory. Jest to dedykowana instancja tej usługi (zlokalizowana w Ministerstwie Sprawiedliwości) na potrzeby CI systemu RZ.

Do obsługi drugiej części systemu – Wpisów, wykorzystywane są dedykowane instancje usługi Active Directory w poszczególnych Sądach. Utrzymanie tych usług oraz zarządzanie kontami użytkowników w tych instalacjach leży w gestii administratorów lokalnych poszczególnych Sądów.

Prowadzone prace modernizacyjne w systemie zakładają konsolidację usług Active Directory wykorzystywanych przez CI oraz instancje funkcjonujące w Sądach. 

 2.4.1.3.3  Identyfikatory użytkowników

Identyfikatory dla CI systemu RZ generowane są według określonego algorytmu, który musi być uwzględniony na etapie projektowania Systemu Zarządzania Tożsamością.

 2.4.1.3.4  Role i uprawnienia

System RZ wspiera mechanizmy ról i uprawnień. W celu uzyskania dostępu do aplikacji użytkownik zobligowany jest do posiadania konta w usłudze Active Directory dla CI oraz/lub konta w usłudze Active Directory w lokalnej dla Sądu usłudze Actvie Directory. Wnioskowanie o uprawnienia odbywa się w według określonego procesu na podstawie formularza.

System KRS

 2.4.1.3.5  Charakterystyka Systemu

System KRS, czyli Krajowy Rejestr Sądowy odpowiada za obsługę rejestru podmiotów na terenie RP. System składa się z dwóch niezależnych części – Centralnej Informacji (Odpisy) oraz Wpisów. System wykorzystywany jest w 21 Wydziałach Gospodarczych KRS na terenie kraju oraz przez pracowników DIRS w Ministerstwie Sprawiedliwości.

System KRS poddawany jest obecnie modernizacji, która obejmuje m. In. Repozytorium informacji o użytkownikach systemu.

 2.4.1.3.6  Repozytoria tożsamości

Ze względu na modułową formę systemu możemy obecnie wyróżnić dwa źródła informacji o użytkownikach. Bazę danych DB2 w przypadku Centralnej Informacji oraz lokalne bazy danych DB2 dla Sądów w przypadku Wpisów. Użytkownicy Centralnej Informacji korzystają z kont imiennych.

Docelowe repozytorium informacji o użytkownikach systemu zrealizowane będzie w oparciu o usługę Active Directory firmy Microsoft. W repozytorium tym przechowywane będą dane wszystkich użytkowników CI oraz Wpisów.

 2.4.1.3.7  Identyfikatory użytkowników

W przypadku CI identyfikatory użytkowników generowane są na bazie określonego algorytmu. Identyfikatory w aplikacji Wpisów KRS generowane są ręcznie przez administratorów lokalnych.

 2.4.1.3.8  Role i uprawnienia

System KRS posiada obecnie zaimplementowaną obsługę ról i uprawnień. Informacje o rolach przechowywane są w tabelach. Wnioskowanie o uprawnienia odbywa się w według określonego procesu na podstawie formularza.

W ramach prowadzonych prac modernizacyjnych informacje o rolach i uprawnieniach zostaną przeniesione do usługi Active Directory.

 2.4.1.4  System EOD

 2.4.1.4.1  Charakterystyka Systemu

System EOD to inaczej elektroniczny Obieg Dokumentów – system, którego celem jest zminimalizowanie obiegu dokumentów papierowych w Ministerstwie Sprawiedliwości. 

 2.4.1.4.2  Repozytoria tożsamości

Podstawowym źródłem informacji o użytkownikach jest główna usługa katalogowa Active Directory wykorzystywana w Ministerstwie Sprawiedliwości. Na bazie tej usługi funkcjonuje portal Sharepoint, który stanowi punkt dystrybucji aplikacji klienckiej systemu EOD.

 2.4.1.4.3  Identyfikatory użytkowników

Ze względu na ścisłą integrację z usługą katalogową Active Directory, identyfikatorem użytkownika w systemie EOD jest jego login domenowy. Dodatkowo użytkownicy mogą posiadać w lokalnej bazie danych MS SQL konta, które dają użytkownikom większe uprawnienia.

 2.4.1.4.4  Role i uprawnienia

System EOD posiada zaimplementowane role. Definicje ról przechowywane są w lokalnej bazie danych MS SQL. Dodatkowo część uprawnień zdefiniowana jest w portalu MS Sharepoint.

Wnioskowanie o uprawnienia może być zrealizowany według preferowanego przez MS procesu na podstawie formularza.

 2.4.1.5  System SFK MS

 2.4.1.5.1  Charakterystyka Systemu

System SFK MS, System Finansowo-Księgowy Ministerstwa finansów, składa się z dwóch podstawowych modułów oraz dodatkowej aplikacji EIK, która pozwala na odczytywanie przez pracowników wybranych informacji na swój temat z bazy systemu SFK. Aplikacja EIK przeznaczona jest dla wszystkich pracowników Ministerstwa Sprawiedliwości, natomiast system SFK głównie  pracowników administracji, księgowości i kadr. 

 2.4.1.5.2  Repozytoria tożsamości

Dane o użytkownikach systemu przechowywane są w bazie danych Sybase 10. Użytkownicy posługują się kontami imiennymi w trakcie pracy z systemem. W tekstowym pliku kontrolnym przechowywane są informacje z użytkownikami bazy danych o uprawnieniach do poszczególnych modułów systemu.

 2.4.1.5.3  Identyfikatory użytkowników

Identyfikatory użytkowników bazują na imionach i nazwiskach użytkowników.

 2.4.1.5.4  Role i uprawnienia

System SFK posiada zaimplementowane role. Wnioskowanie o uprawnienia odbywa się na bazie ról niemniej jednak istnieje możliwość nadawania wybranych uprawnień. W celu uzyskania uprawnień w systemie SFK użytkownicy zobligowani są do posiadania konta w głównej usłudze Active Directory Ministerstwa Finansów. Dopiero na tej podstawie użytkownik może wnioskować o uprawnienia w systemie SFK.

 2.4.1.6  System pocztowy Exchange

 2.4.1.6.1  Charakterystyka Systemu

System Exchange wykorzystywany jest w Ministerstwie Sprawiedliwości do obsługi poczty elektronicznej oraz jako centralna, elektroniczna książka adresowa. System Exchange bazuje na głównej usłudze Active Directory Ministerstwa Sprawiedliwości i jest z tą usługą ściśle zintegrowany. 

 2.4.1.6.2  Repozytoria tożsamości

Podstawowym źródłem informacji o użytkownikach dla systemu jest główna usługa katalogowa Active Directory wykorzystywana w Ministerstwie Sprawiedliwości.

 2.4.1.6.3  Identyfikatory użytkowników

Ze względu na ścisłą integrację z usługą katalogową Active Directory, identyfikatorem użytkownika w systemie Exchange jest jego login domenowy. 

 2.4.1.6.4  Role i uprawnienia

System Exchange nie posiada zdefiniowanego systemu ról. System bazuje na kontach użytkowników tworzonych w Active Directory.

 2.4.1.7  System Microsoft Active Directory

 2.4.1.7.1  Charakterystyka Systemu

Ministerstwo Sprawiedliwości wykorzystuje usługę Microsoft Active Directory (MS AD) do zrządzania kontami użytkowników oraz dostępem do zasobów Środowiska Informatycznego. Usługa ta jest w chwili obecnej  podstawowym repozytorium informacji o użytkownikach Ministerstwa. Na bazie Active Directory funkcjonują dodatkowe usługi PKI (uwierzytelnianie użytkowników za pomocą certyfikatów) i VPN (zdalny dostęp do SI). Active Directory stanowi również podstawę do zarządzania kontami pocztowymi Exchange.

W 2014 roku planowana jest rozbudowa MS AD obejmująca Ministerstwo Sprawiedliwości (MS) i sądy powszechne wg poniższych założeń:

•
Centrala MS Warszawa (2 lokalizacje): rozbudowa do dwóch kontrolerów domeny w każdej lokalizacji,

•
Centrala MS Warszawa (2 lokalizacje): umieszczenie dodatkowych dwóch kontrolerów domeny w każdej lokalizacji na potrzeby replikacji z innymi kontrolerami w lokalizacjach sądów powszechnych,

•
do 6 wybranych lokalizacji sądów powszechnych - po dwa kontrolery domeny w każdym z sadów.

Sumaryczna ilość wszystkich kontrolerów domeny nie przekroczy 20 szt.

Planowany termin zakończenia prac związanych z pilotowym uruchomieniem MS AD dla MS i sądów powszechnych to II kwartał 2013r.

Planowany termin zakończenia rozbudowy MS AD dla MS i sądów powszechnych to połowa 2014r.

Planowana ilość wszystkich kontrolerów domeny w MS AD dla MS i sądów powszechnych w roku 2014 nie przekroczy 20 szt.

Planowana Ilość wszystkich użytkowników MS AD dla  MS i sądów powszechnych to 45 000.

Poniższy schemat przedstawia stan po MS AD dla Ministerstwa Sprawiedliwości i sądów powszechnych po planowanej rozbudowie.
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 2.4.1.7.2  Repozytoria tożsamości

Usługa Active Directory wykorzystywana jest jako podstawowe repozytorium, stanowiące źródło uwierzytelniania i autoryzacji dla użytkowników zasobów Środowiska Informatycznego w Ministerstwie. W związku  z tym przechowuje ona obiekty reprezentujące wszystkich użytkowników tej infrastruktury wraz z opisującymi ich atrybutami (typu imię, nazwisko, numer telefonu, przełożony, etc)

Usługa Active Directory nie jest uzależniona w tym względzie od innych systemów Ministerstwa Sprawiedliwości. 

 2.4.1.7.3  Identyfikatory użytkowników

Użytkownicy posiadają w usłudze Active Directory konta imienne. Identyfikatory tych kont generowane są na podstawie określonych reguł, które muszą być zachowane i uwzględnione na etapie projektowania SZT.

 2.4.1.7.4  Role i uprawnienia

Usługa Active Directory nie posiada obecnie zdefiniowanych ról biznesowych. Część obiektów grup użytkowników wykorzystywanych jest przez systemy bazujące na AD do reprezentacji uprawnień ale nie dotyczy to samej usługi katalogowej AD. 

Wnioskowanie o konto w usłudze Active Directory realizowane jest według procesu na podstawie zdefiniowanego formularza.

 2.4.1.8  System SIS
 2.4.1.8.1  Charakterystyka Systemu

System SIS, System Informacyjny Schengen, pozwala Sądom na wystawianie Europejskiego Nakazu Aresztowania. Beneficjentem systemu są wybrane jednostki sądów apelacyjnych i okręgowych.

 2.4.1.8.2  Repozytoria tożsamości

Podstawowym źródłem informacji o użytkownikach w systemie SIS jest główna usługa katalogowa Active Directory wykorzystywana w Ministerstwie Sprawiedliwości. Dodatkowo informacje o utworzonych kontach przepisywane są do bazy danych.

 2.4.1.8.3  Identyfikatory użytkowników

System SIS posiada własny algorytm generowania loginu użytkownika, który ma być uwzględniony przez SZT.

 2.4.1.8.4  Role i uprawnienia

System SIS wykorzystuje wewnętrzne system ról oraz uprawnień. Wnioskowanie o uprawnienia realizowane jest w oparciu o dedykowany formularz oraz  proces akceptacyjny uwzględniający dodatkowe akceptacje (uzyskanie certyfikatu przeszkolenia).

 2.4.1.9  System SAWA2
 2.4.1.9.1  Charakterystyka Systemu

System SAWA2 zastąpi wykorzystywany obecnie system SAWA. Jest on odpowiedzialny za Wsparcie Procesów Merytorycznych w Sądach. Beneficjentami systemu są Ministerstwo Sprawiedliwości oraz Sądy Powszechne. SAWA2 będzie wielomodułowym systemem, który wspiera działania użytkowników w obszarze biurowym oraz umożliwi dostęp do części systemów funkcjonujących w Sądach i Ministerstwie.

 2.4.1.9.2  Repozytorium tożsamości

Podstawowym repozytorium informacji o użytkownikach systemu SAWA2 jest usługa Active Directory firmy Microsoft. Użytkownicy systemu SAWA2 korzystają z kont imiennych. Informacja o tożsamościach użytkowników będzie również przechowywana w bazie danych MS SQL ze względu na zarządzanie uprawnieniami.

 2.4.1.9.3  Identyfikatory użytkowników

Identyfikatory kont imiennych użytkowników tworzone są według określonych reguł. Dokładana specyfikacja tych reguł jest elementem aktualne prowadzonych prac modernizacyjnych w systemie i zostanie udostępniona w późniejszym terminie.

 2.4.1.9.4  Role i uprawnienia

Informacja o dostępnych uprawnieniach oraz rolach przechowywana jest w bazie MS SQL. W tej samej bazie przechowywane są informacje o użytkownikach oraz posiadanych przez rolach i uprawnieniach. System nie posiada wbudowanych mechanizmów SoD. SZT musi jednak zapewnić obsługę mechanizmu SoD. Wnioskowanie o uprawnienia odbywa się w według określonego procesu na podstawie formularza.
 2.4.1.10  System SIM
 2.4.1.10.1  Charakterystyka Systemu
System Informatyczny Monitora (SIM), realizuje funkcje związane z publikowaniem informacji w Monitorze Sądowym i Gospodarczym. System składa się z kilu modułów realizujących odrębne funkcje. Beneficjentami systemu są Punkty Przyjmowania Ogłoszeń do Monitora, Sądy na terenie całego kraju oraz Wydział Wydawania Monitora Sądowego i Gospodarczego w Departamencie Informatyzacji i Rejestrów Sądowych MS (DIRS).
 2.4.1.10.2  Repozytoria tożsamości

Informacje o użytkownikach przechowywane są w dwóch repozytoriach – Lotus Domino Server oraz baza danych DB2. Niezależnie od repozytorium użytkownicy korzystają z kont imiennych do pracy z systemem. 

 2.4.1.10.3  Identyfikatory użytkowników

Nazwy kont użytkowników w bazie danych DB2 generowane bez formalnego algorytmu. W przypadku Lotus Domino Server użytkownicy posługują się plikiem ID, który przechowuje wszystkie dane użytkownika w tym jego osobisty certyfikat.

 2.4.1.10.4  Role i uprawnienia

System SIM wspiera mechanizm ról i wykorzystuje go do określania akcji dostępnych dla poszczególnych użytkowników. Wnioskowanie odbywa się na bazie formularza.

 2.4.1.11  System KRK

 2.4.1.11.1  Charakterystyka Systemu

System KRK, Krajowy Rejestr Karny, wykorzystywany jest przez trzy grupy użytkowników:

· użytkownicy lokalni B-KRK (OpenVMS)

· użytkownicy aplikacji sądowej (aplikacja WWW)

· użytkownicy aplikacji prokuratorskiej (poza zakresem projektu).   

 2.4.1.11.2  Repozytoria tożsamości

System KRK wykorzystuje złożony model zarządzania tożsamościami. Informacje o użytkownikach przechowywane są w systemie OpenVMS, pliku kontrolnym zarządzanym za pomocą narzędzi CLI oraz we właściwym repozytorium systemu KRK. Użytkownicy korzystają z kont imiennych a zmiana loginu jest niedozwolona.

 2.4.1.11.3  Identyfikatory użytkowników

Identyfikatory kont użytkowników generowane są na podstawie ustalonych algorytmów, które nie mogą podlegać zmianom w trakcie projektu Systemu Zarządzania Tożsamością. Wyjątkiem są nazwy kont tworzone na potrzeby współpracy międzynarodowej, które generowane są w sposób arbitralny przez administratorów systemu.

 2.4.1.11.4  Role i uprawnienia

System KRK posiada zaimplementowane role, które określają zakres akcji jakie użytkownicy mogą wykonywać w systemie. Informacja o uprawnieniach przechowywana jest w dwóch miejscach.

 2.4.1.12  System ZSRK
Opis systemu
Zintegrowany System Rachunkowości i Kadr zbudowany w oparciu o rozwiązanie klasy ERP - system firmy SAP, ma zastąpić w sądach powszechnych wykorzystywane obecnie oprogramowanie finansowo – księgowe, wnosząc jednocześnie dodatkowe możliwości wynikające z jego modułowości. Zarządzanie systemem odbywać się będzie poprzez SAP CUA. Beneficjentami systemu będzie docelowo Ministerstwo Sprawiedliwości i sądy powszechne (wszystkie sądy apelacyjne, okręgowe i rejonowe).
 2.4.1.12.1  Repozytoria tożsamości

System ZSRK przechowuje informacje o użytkownikach we własnym repozytorium, którego dokładna struktura nie jest znana. Nie wpływa to na proces zarządzania tożsamościami bowiem integracja bazować powinna na komponencie SAP CUA.

 2.4.1.12.2  Identyfikatory użytkowników

W założeniach użytkownicy będą korzystać z kont imiennych do pracy z systemem ZSRK. W przypadku odczytu danych przez pracowników będą również wykorzystywane konta imienne.

 2.4.1.12.3  Role i uprawnienia

System ZSRK bazuje na uprawnieniach, które kontrolują dostęp do poszczególnych części interface’u aplikacji klienckiej. Uprawnienia mogą być grupowane tworząc profile. 

 2.4.2  Zarządzanie rolami

Proces zarządzania uprawnieniami użytkowników w Środowisku Informatycznym stanowi jeden z głównych filarów nowoczesnych Systemów Zarządzania Tożsamością. W celu osiągnięcia maksymalnych korzyści wymagane jest by System Zarządzania Tożsamością oferował funkcjonalność w obszarze zarządzania rolami, hierarchią ról oraz separacją ról.

Poniższa tabela zawiera informacje nt. wykorzystania ról w analizowanych systemach oraz metodach implementacji mechanizmu ról i uprawnień dla poszczególnych systemów oraz minimalną liczbę użytkowników poszczególnych SI. 

Tabela 1: Repozytoria uwierzytelniania i autoryzacji

	Nazwa systemu
	System Ról /Uprawnień
	Zależność Ról
	Metoda implementacji ról / uprawnień
	Minimalna liczba użytkowników

	NKW
	Tak
	Brak
	MS AD (Grupy)
	11500

	RZ
	Tak
	Brak
	MS AD (Grupy)
	Wpisy – 150

Odpisy – 1 600

	KRS
	Tak
	Brak
	MS AD
	Wpisy –  600 

CI –  1100

	EOD
	Tak
	Tak
	SharePoint, Baza danych
	1200

	SFK MS
	Tak
	Brak
	Baza danych (Tabela), plik txt
	300

	MS Exchange 2000
	Nie
	Brak
	Nie dotyczy
	2000

	MS AD
	Nie
	Nie
	Nie dotyczy
	2000 docelowo 45 000

	SIS
	Tak
	Brak
	MS AD (Grupy)
	400

	SAWA2
	Tak
	Brak
	MS AD, MS SQL
	45 000

	SIM
	Tak
	Brak
	Baza danych, Lotus Domino
	500

	KRK
	Tak
	Brak
	Baza danych, Plik
	500

	ZSRK
	Tak
	Nie
	SAP
	45 000


Poniższa tabela zawiera informacje nt. obsługi mechanizmów separacji ról (SoD) oraz separacji biznesowej ról w analizowanych systemach.

Tabela 2: Mechanizmy separacji ról

	Nazwa systemu
	System SoD
	Metoda implementacji Sod
	Separacja Biznesowa Ról

	NKW
	Brak
	Brak
	Tak

	RZ
	Brak
	Brak
	Nie

	KRS
	Brak
	Brak
	Nie

	EOD
	Brak
	Brak
	Nie

	SFK MS
	Brak
	Brak
	Nie

	MS Exchange
	Brak
	Brak
	Nie

	MS AD
	Brak
	Brak
	Nie

	SIS
	Brak
	Brak
	Nie

	SAWA2
	Brak
	Brak
	Nie

	SIM
	Brak
	Brak
	Nie

	KRK
	Brak
	Brak
	Nie

	ZSRK
	Brak
	Brak
	Brak danych


Żaden z Systemów Informatycznych Zamawiającego nie wspiera mechanizmu Seperation of Duties co oznacza, że funkcjonalność tą realizować musi SZT. 

 2.4.3  Poziom integracji

System Zarządzania Tożsamością  musi oferować określony poziom integracji dla każdego z Systemów Informatycznych objętych projektem.

Poniższa tabela zawiera wykaz komponentów w poszczególnych systemach wraz z wymaganym poziomem integracji.

Tabela 3: Wymagany poziom integracji

	Nazwa systemu
	Obszar integracji
	Poziom  integracji

	NKW
	Podstawowa usługa katalogowa Active Directory
	Pełna integracja

	
	Active Directory dla notariuszy i komorników
	Pełna integracja

	
	Podstawowy system HelpDesk
	Powiadamianie administratorów systemu.

	
	Systemy HelpDesk w Sądach (BMC Remedy)
	Powiadamianie administratorów systemu

	RZ
	Podstawowa usługa katalogowa Active Directory
	Pełna integracja

	KRS
	Active Directory
	Pełna integracja

	EOD
	Usługa katalogowa Active Directory
	Pełna integracja

	
	Portal Sharepoint
	Pełna integracja

	
	Baza Danych
	Pełna integracja

	
	Witryna Sharepoint powiązana z rolą Kancelaria Główna
	Powiadamianie administratorów systemu

	SFK MS
	Baza danych
	Częściowa integracja

	
	Plik tekstowy (dostęp do modułów)
	Brak  integracji

	
	Active Directory
	Pełna integracja

	MS Exchange
	Skrzynki pocztowe
	Pełna integracja

	
	Active Directory
	Pełna integracja

	MS AD
	Usługa katalogowa Active Directory
	Pełna integracja

	
	Exchange
	Pełna integracja

	
	Zarządzanie dostępem do katalogów współdzielonych
	Pełna integracja

	SIS
	Usługa katalogowa Active Directory
	Pełna integracja

	
	Baza danych
	Pełna integracja

	
	Baza Danych
	Pełna integracja

	SAWA2
	Active Directory
	Pełna integracja

	
	Baza Danych
	Pełna integracja

	MSIG
	Lotus Domino Server
	Pełna integracja

	
	Baza danych
	Pełna integracja

	KRK
	System OpenVMS
	Pełna integracja

	
	Plik kontrolny
	Pełna integracja poprzez narzędzia CLI

	
	Baza Danych
	Pełna integracja

	
	Lokalne konta Windows Server
	Pełna integracja (Konta użytkowników WWW

	ZSRK
	SAP CUA
	Pełna integracja


 2.5  Specyfikacja procesów objętych SZT

Niniejszy rozdział opisuje proces zarządzania tożsamością i jego składowe, które muszą zostać zaimplementowane w ramach SZT. 
Składowymi procesu zarządzania tożsamością są poszczególne procedury, wyszczególnione w Tabeli 4. które adresują na odpowiednim poziomie szczegółowości wszystkie kluczowe obszary procesu. Dokumentacja poszczególnych procedur dostępna jest do pobrania przez Wykonawców w siedzibie Zamawiającego za pokwitowaniem i podpisaniem oświadczenia o zachowaniu poufności. 
Wykonawca zobowiązany będzie na etapie tworzenia Projektu Technicznego do uszczegółowienia poszczególnych procedur oraz ew. weryfikacji ich poprawności i wprowadzenia w uzgodnieniu z Zamawiającym zmian w ich przebiegu. 

Tabela 4: Procedury zarządzania tożsamością

	Procedura
	Opis
	Dokument procedury

	Tworzenie, przetwarzanie, przechowywanie, usuwanie informacji o tożsamościach użytkowników
	Opisuje proces tworzenia, przetwarzania, przechowywania, oraz usuwania informacji o tożsamościach użytkowników w Systemie Informatycznym MS, wspierany przez System Zarządzania tożsamością.
	MS_SZT_PDZT_1

	Cykl życia roli użytkownika oraz związanych z nią uprawnień
	Opisuje cykl życia roli użytkownika oraz związanych z nią uprawnień. 
Jako rolę rozumie się zestaw uprawnień oraz zasobów w systemach informatycznych wykorzystywanych przez użytkowników określonego typu. 
	MS_SZT_PDZT_2

	Wnioskowanie o uprawnienia oraz nadawanie / modyfikacje uprawnień
	Opisuje proces wnioskowania o uprawnienia w Systemach Informatycznych MS oraz proces nadawania / zmiany / odbierania uprawnień w tych systemach.
	MS_SZT_PDZT_3

	Nadawanie uprawnień w sytuacjach kryzysowych
	Procedura powinna być realizowana w przypadkach awaryjnych (niedostępność Systemu Zarządzania Tożsamością), kiedy istnieje konieczność niezwłocznego nadania / odebrania / zmiany uprawnień dla użytkownika. 
	MS_SZT_PDZT_4

	Okresowa recertyfikacja uprawnień do SI
	Recertyfikacja nadanych uprawnień do SI jest procesem, pozwalającym na weryfikację listy użytkowników, posiadających uprawnienia w konkretnym systemie oraz listy uprawnień (bądź ról) posiadanych przez poszczególnych użytkowników.
	MS_SZT_PDZT_5

	Audyt uprawnień w systemie informatycznym MS
	Niniejsza procedura opisuje proces audytu uprawnień w systemie informatycznym w MS. Informacje o uprawnieniach posiadanych przez użytkowników powinny być rejestrowane w Systemie Zarządzania Tożsamością w taki sposób, aby był możliwy ich auditing – zarówno  pod kątem danych bieżących, jak i historycznych.
	MS_SZT_PDZT_6

	Delegowanie uprawnień pomiędzy użytkownikami
	Niniejsza procedura powinna być realizowana w następujących przypadkach:

· Potrzeba delegowania zadań w SZT innemu użytkownikowi,

· Potrzeba delegowania (na czas nieobecności użytkownika) uprawnień w SZT na innego użytkownika.
	MS_SZT_PDZT_7

	Monitorowanie uprawnień w SI
	Opisuje proces monitorowania uprawnień w systemie informatycznym w MS. Wszelkie uprawnienia posiadane przez użytkowników powinny być regularnie monitorowane. 
	MS_SZT_PDZT_8

	Badanie zgodności posiadanych przez użytkowników SI uprawnień pod kątem spełnienia polityk MS.
	W oparciu o dokument PBI oraz PZT, a także inne dokumenty obowiązujące formalnie w Ministerstwie Sprawiedliwości, w Systemie Zarządzania Tożsamością powinien zostać zaimplementowany proces, który pozwoli w sposób zautomatyzowany weryfikować zgodność posiadanych przez użytkowników SI uprawnień pod kątem spełnienia polityk MS.
	MS_SZT_PDZT_9

	Nadawanie oraz kontrolowanie uprawnień dla użytkowników uprzywilejowanych SI
	Niniejsza procedura opisuje zasady postępowania z kontami użytkowników administracyjnych i serwisowych w SI. 
	MS_SZT_PDZT_10

	Zmiany struktury organizacyjnej MS
	Opisuje zasady postępowania w przypadku zmian w strukturze organizacyjnej, przy założeniu że System Zarządzania Tożsamością w oparciu o dane z systemu kadrowego stanowi autorytatywne źródło informacji o strukturze dla systemów podłączonych.
	MS_SZT_PDZT_11


 2.6  Specyfikacja funkcjonalności SZT

Niniejszy rozdział przedstawia obligatoryjne oraz opcjonalne wymagania  funkcjonalne jakie musi realizować System Zarządzania Tożsamością. Wymagania  podzielone zostały na kilka kategorii, które odnoszą się do różnych aspektów funkcjonowania Systemu Zarządzania Tożsamością. Krótka charakterystyka poszczególnych kategorii przedstawiona została w dalszej części dokumentu.

 2.6.1  Kategorie wymagań
Centralne Repozytorium informacji – Jest to centralna baza informacji o użytkownikach, ich uprawnieniach do wszystkich elementów składowych Systemu Informatycznego, wzajemnych relacjach pomiędzy użytkownikami oraz użytkownikami i Systemem Informatycznym.  CRI może być realizowane w oparciu o różne technologie – usługi katalogowe, bazy danych itd. Istotne jest jednak, by istniał szeroki wachlarz możliwości dostępu do CRI co zwiększa możliwości integracji SZT z systemami objętymi projektem.
Przetwarzanie zdarzeń i synchronizacja danych o użytkownikach między SZT a elementami składowymi SI – Jest to funkcjonalność selektywnego przesyłania informacji o tożsamościach, grupach użytkowników i innych logicznych obiektach pomiędzy SZT oraz integrowanymi Systemami. Proces synchronizacji może być jedno lub dwukierunkowy i powinien być w prosty sposób konfigurowalny. Poprzez zdarzenia rozumieć należy reakcje systemu na działania administratorów i użytkowników – dodawanie, usuwanie, modyfikowanie informacji przechowywanych w CRI lub Systemach Podłączonych.
Zarządzanie dostępem oraz zapewnienie rozliczalności wykorzystania kont uprzywilejowanych (Privileges Accounts) – Konta uprzywilejowane stanowią szczególny przypadek w procesie zarządzania tożsamością. Niekontrolowany dostęp do kont o podwyższonych uprawnieniach stanowi zagrożenie dla danych składowanych w takim systemie i może prowadzić do nadużyć ze strony użytkowników i administratorów. Dostęp do kont uprzywilejowanych podlegać musi wielostopniowej akceptacji, która zapewnia Wymagane poziom bezpieczeństwa w procesie nadawania uprawnień.
Mechanizmy elektronicznego obieg informacji (Workflow) - mechanizm do realizacji obiegów akceptacyjnych i zarządzania kontami, uprawnieniami (rolami) w Systemie Informatycznym zintegrowanym z SZT.
Obsługa mechanizmu nadawania uprawnień użytkownikom poprzez role – implementacja mechanizmu Role Base Access Control czyli kontrola dostępu do SI poprzez role. Role powiązane są z pewnym zakresem obowiązków pełnionych przez pracowników poprzez różne funkcje w organizacji. Role odzwierciedlają rzeczywiste funkcje w organizacji. RBAC definiuje również zasady rozdziału obowiązków (Separation of Duties), które nie powinny być łączone w ramach pełnionych funkcji.
Portal informacyjny (Portal) - sieciowy serwis informacyjny dla użytkowników SZT, dostępny przez WWW. Portal oferować powinien możliwość  przeglądu struktury organizacyjnej Ministerstwa Sprawiedliwości, możliwość wnioskowania (jako moduł) czy dostęp.
Logowanie, Monitorowanie, Raportowanie, Rozliczalność – Ta kategoria zawiera wymagania w stosunku do metod gromadzenia, przechowywania, analizowania, przetwarzanie i raportowania informacji pochodzących z różnych części SZT.
Funkcjonalność jednokrotnego uwierzytelniania (Single Sign On) - możliwość jednorazowego zalogowania się do usługi sieciowej i uzyskania dostępu do wszystkich autoryzowanych zasobów zgodnych z tą usługą.
Funkcje i cechy dla SZT w zakresie obsługi języka polskiego oraz innych języków – wymagania stawiane elementom Systemu Zarządzania Tożsamością w zakresie komunikacji z użytkownikiem.
Funkcje i cechy SZT w zakresie możliwości projektowania i dokumentacji – wymagania dotyczące narządzi projektowych oraz dokumentacji Systemu Zarządzania Tożsamością.
Wymagania systemowe dla SZT – wymagania w zakresie uruchamiania komponentów Systemu Zarządzania tożsamością w Środowisku Informatycznym Ministerstwa Sprawiedliwości.
Wymagania dla architektury SZT – wymagania dotyczące zakresu działania Systemu Zarządzania Tożsamością w Ministerstwie Sprawiedliwości.
Wymagana obsługa i współpraca systemu zarządzania tożsamością z systemem ZSRK – wymagania dotyczące współpracy z systemem SAP.
Zarządzanie Rolami – wymagania związane z procesami zarządzania rolami w Systemie Zarządzania Tożsamością.

Zarządzanie modelem roli  - wymagania w obszarze ról System Zarządzania Tożsamością powinien spełniać bez konieczności modyfikacji programistycznej. Powinna to być standardowa funkcjonalność systemu.

Weryfikacja uprawnień - Wymagania w obszarze weryfikacji uprawnień System Zarządzania Tożsamością powinien spełniać bez konieczności modyfikacji programistycznej. Powinna to być standardowa funkcjonalność systemu.

 2.7  Specyfikacja wymagań

Tabela nr 5 - Specyfikacja wymagań SZT stanowi Załącznik nr 1a do Umowy.

 2.8  Wymagania na proces realizacji SZT 

Zamawiający wymaga by realizacja zawierała co najmniej następujące etapy:

· przeprowadzenie szczegółowej analizy wymagań Zamawiającego (RA) i na tej podstawie Projektu Technicznego, 

· wdrożenie przedprodukcyjne, 

· opracowanie i przeprowadzenie szkoleń i kampanii informacyjnych, 

· wdrożenie produkcyjne, 

· testy, 

· dokumentacja. 

Poniżej przedstawiono szczegółowe wymagania dla poszczególnych etapów. 

Projektowanie, planowanie, implementacja SZT powinny być prowadzone w oparciu o wytyczne zawarte w TOGAF 9.x.

 2.8.1  Analiza wymagań (RA) i Projekt Techniczny 
	Obszar
	Opis

	Założenia ogólne
	· Cel projektu

· Zakres projektu

· Podejście do problemu

· Proponowane rozwiązania

· Planowany harmonogram wdrożenia 

· Struktura zarządzania projektem

· Wymagane zasoby

	Założenia szczegółowe
	· Założenia na poziomie biznesowym

· Procesy i procedury biznesowe (procesy związane z cyklem życia użytkowników w systemach oraz zarządzaniem uprawnieniami w tych systemach)

· Raporty (typy raportów oraz prezentowane informacje) 
Tam gdzie to zasadne konieczne jest  przygotowanie wykorzystywanych diagramów danych w oparciu o diagramy obiektów UML (ang. Unified Modeling Language, czyli Zunifikowany Język Modelowania)
· Założenia na poziomie technicznym:

· Struktura centralnego repozytorium tożsamości

· Integracja z poszczególnymi systemami (w zakresie przekazywanych atrybutów oraz kierunków przepływu informacji):

· Interfejs użytkownika (w zakresie oferowanych funkcjonalności)


 2.8.2  Wdrożenie przedprodukcyjne 
	Etap wdrożenia
	Opis czynności

	Przygotowanie środowiska testowego (infrastruktura fizyczna oraz logiczna)
	· Instalacja maszyn fizycznych lub wirtualnych

· Wykonanie połączeń do urządzeń sieciowych

· Instalacja systemu operacyjnego

· Konfiguracja parametrów systemowych (nazwa hosta, adresacja, dns, ntp, syslog, itp)

· Instalacja oprogramowania / pakietów usług wymaganych przez SZT

· Instalacja komponentów SZT

	Przygotowanie testowych instancji systemów objętych z integracją z SZT
	· Przygotowanie leży w gestii Zamawiającego

	Konfiguracja centralnego repozytorium tożsamości
	· Przygotowanie odpowiedniej struktury danych do przechowywania użytkowników SZT

· Przygotowanie odpowiedniej struktury danych do przechowywania informacji o strukturze organizacyjnej

· Anonimizacja danych z produkcyjnego systemu kadrowego i zasilenie repozytorium danymi

	Konfiguracja konektora do systemu kadrowego SFK MS
	· Konfiguracja połączenia logicznego (adresacja, porty, protokoły, poświadczenia/certyfikaty, itp)

· Definicja filtrów

· Implementacja polityk mapowania oraz transformacji danych

· Implementacja polityk obsługi oraz transformacji zdarzeń (minimum w zakresie dodawania , usuwania, oraz modyfikacji obiektów)

· Implementacja obsługi błędów

· Implementacja obsługi zdarzeń

	Konfiguracja konektora do AD/Poczty
	

	Konfiguracja konektora do systemu NKW
	

	Konfiguracja konektora do systemu RZ
	

	Konfiguracja konektora do systemu KRS
	

	Konfiguracja konektora do systemu EOD
	

	Konfiguracja konektora do systemu SIS
	

	Konfiguracja konektora do systemu SAWA
	

	Konfiguracja konektora do systemu SIM
	

	Konfiguracja konektora do systemu KRK
	

	Konfiguracja konektora do systemu ZSRK
	

	Konfiguracja portalu użytkownika 
	· Implementacja funkcjonalności określonych w Analizie Wymagań oraz Projekcie Technicznym

· Zdefiniowanie uprawnień dostępu do poszczególnych elementów

· Zdefiniowanie kolorystyki / logotypów

· Implementacja regionalizacji (wsparcie minimum dla języka polskiego oraz angielskiego)

	Budowa katalogu ról
	· Zdefiniowanie ról w systemie zarządzania tożsamością, zgodnie z przeprowadzoną analizą ról. 

· Przypisanie do poszczególnych ról uprawnień w systemach / aplikacjach

	Implementacja procesów akceptacyjnych (workflow)
	· Zdefiniowanie procesów (workflow) w systemie zarządzania tożsamością, zgodnie z zatwierdzoną Analizą Wymagań oraz Projektem Technicznym

	Konfiguracja systemu raportowania
	· Zdefiniowanie raportów w systemie zarządzania tożsamością, zgodnie z zatwierdzoną Analizą Wymagań oraz Projektem Technicznym

	Konfiguracja kont użytkowników testowych
	· Zdefiniowanie kont administratorów SZT, niezbędnych do procesu testowania

	Konfiguracja mechanizmów archiwizacji
	· Wykonanie kopii migawkowych (snapshot)

· Wykonanie kopii konfiguracji SZT

· Uruchomienie mechanizmów autoarchiwizacji danych z centralnego repozytorium tożsamości

· Weryfikacja możliwości odtworzenia danych z kopii zapasowej

	Testy
	· Testy funkcjonalności

· Testy wydajnościowe

· Testy bezpieczeństwa

· Testy procedur 


 2.8.3  Opracowanie i przeprowadzenie szkoleń i kampanii informacyjnej

Zakłada się, że w ramach wdrożenia systemu zarządzania tożsamością, dostawca powinien zapewnić szkolenia, minimum w wymiarze określonym poniżej. 
1. Szkolenia dla administratorów

	Temat szkolenia
	Minimalna liczba dni
	Liczba przeszkolonych osób

	Zarządzanie użytkownikami oraz rolami
	3
	8

	Zarządzanie strukturą organizacyjną
	3
	8

	Obsługa konektorów do systemów podłączonych
	4
	8

	Rekoncyliacja danych z zewnętrznych źródeł
	1
	8

	Czynności utrzymaniowe systemu zarządzania tożsamością
	2
	8

	Rozwiązywanie problemów związanych z funkcjonowaniem systemu zarządzania tożsamością
	3
	8

	Wykorzystanie narzędzi developerskich do tworzenia / modyfikowania procesów 
	5
	8


2. Szkolenia dla użytkowników
1) Przekazywanie wiedzy użytkownikom powinno być zorganizowane na zasadzie zapewnienia wszystkim użytkownikom materiałów – opisanych w punkcie 2.9.5 (Dokumentacja użytkownika), oraz przeszkolenia liderów poszczególnych zespołów, którzy będą w stanie propagować wiedzę dalej. Szkolenie takie powinno obejmować następującą tematykę:

· praca z portalem użytkownika, 

· obsługa wniosków i formularzy, 

· delegowanie zadań i uprawnień, 

· monitorowanie statusu zadań, 

· re-certyfikacja uprawnień i inne czynności wykonywane przez kierowników jednostek i komórek organizacyjnych, 

· czynności wykonywane przez administratorów lokalnych (sądów powszechnych),

· podstawy metodyki prowadzenia szkoleń i sposobu efektywnego wykorzystanie dostarczonych materiałów i pomocy szkoleniowych. 

2) Czas szkolenia nie może być krótszy niż 3 dni (1 dzień = 8 jednostek lekcyjnych, 1 jednostka lekcyjna = 45 minut). 

3) Zamawiający wymaga by szkolenia odbyły się:

a) w Warszawie dla około 30 osób,

b) w 10 miastach -  siedzibach sądów apelacyjnych (Białystok, Gdańsk, Katowice, Kraków, Lublin, Łódź, Poznań, Rzeszów, Szczecin, Wrocław) dla około 140 osób (po około 14 osób w danym mieście).

4) Materiały szkoleniowe muszą zawierać pomoce szkoleniowe, które będą mogły być wykorzystane przez liderów do propagowania wiedzy dotyczącej SZT w ramach swoich komórek lub jednostek organizacyjnych. 
a) materiały szkoleniowe muszą zawierać co najmniej:

· prezentacje multimedialne w formacie PPT i ODP ilustrujące tematykę SZT, 

· instrukcje użytkowników SZT zawierające co najmniej opis wszystkich procedur, formularzy i zasady ich wykorzystania. 

b) całość materiałów szkoleniowych musi spełniać wymagania opisane w Umowie w § 10 Prawa autorskie. 
3. Wymagania ogólne
1) Wykonawca przedstawi Zamawiającemu wstępny program szkolenia wraz z harmonogramem szkoleń i miejscem przeprowadzenia szkoleń, w terminie do 60 dni kalendarzowych po podpisaniu umowy. Akceptacja i uzgodnienie pomiędzy Wykonawcą i Zamawiającym programu, harmonogramu i miejsca przeprowadzenia szkoleń nastąpi w terminie do 120 dni kalendarzowych od podpisania umowy. Zmiany w terminach realizacji szkoleń ujętych w szczegółowym harmonogramie powinny być uzgadniane przez Strony w formie pisemnej, najpóźniej na 7 dni przed zaplanowanym terminem rozpoczęcia szkoleń. Do uzgodnionego programu i harmonogramu szkoleń zostaną dołączone:
a) nazwiska i dane kontaktowe koordynatorów szkoleń, wyznaczonych przez Zamawiającego i Wykonawcę, każdy ze swojej strony, osoby do współdziałania, odpowiedzialne za koordynowanie i obsługę wszelkich czynności dotyczących organizacji szkoleń. Zmiana osób wyznaczonych do współdziałania może nastąpić poprzez pisemne powiadomienie drugiej strony Umowy,
b) lista osób wskazanych do realizacji Szkoleń ze strony Wykonawcy, posiadających co najemnej doświadczenie, wiedzę i kwalifikacje zawodowe wymagane w SIWZ w zakresie kwalifikacji i potencjału kadrowego Wykonawcy. Zmiana osób realizujących Szkolenia ze strony Wykonawcy wymaga formy pisemnej i może być dokonana jedynie za uprzednią zgodą Zamawiającego. Zamawiający nie odmówi takiej zgody bez ważnych i uzasadnionych przyczyn.
2) Skład poszczególnych grup szkoleniowych ustala Zamawiający. W celu umożliwienia realizacji zobowiązań Wykonawcy w zakresie przedmiotu szkolenia, Zamawiający zobowiązuje się do dostarczenia Wykonawcy niezbędnych informacji służących do sporządzenia niezbędnej dokumentacji ze wskazaniem instytucji, imienia i nazwiska, stanowiska służbowego oraz danych kontaktowych Uczestników szkolenia.
3) Podczas wszystkich szkoleń Wykonawca dodatkowo zapewni:

a) sale szkoleniowe wraz z niezbędnym wyposażeniem technicznym do prowadzenia szkolenia, oznaczone zgodnie z zasadami określonymi w aktualnych „Wytycznych dotyczących oznaczania projektów w ramach POKL”,

b) codziennie, co najmniej 2 przerwy kawowe i obiad. W ramach przerw kawowych uczestnicy otrzymają kawę, herbatę, wodę mineralną i soki owocowe.

4) Wykonawca wystawi zaświadczenie lub certyfikat dla wszystkich uczestników szkolenia stacjonarnego o odbytym szkoleniu, ze wskazaniem zakresu merytorycznego szkoleń oraz informacją o współfinansowaniu szkolenia z Europejskiego Funduszu Społecznego; wzór certyfikatu podlega zatwierdzeniu przez Zamawiającego.

5) Wykonawca po przeprowadzeniu każdego szkolenia zobowiązany będzie do przygotowania i przekazania uczestnikom szkoleń ankiet ewaluacyjnych oceniających szkolenie, określonych w załączniku nr 4 do umowy. Ankieta oceniać będzie treść wykładów (w tym: znajomość tematu, przygotowanie merytoryczne wykładowcy i stopień realizacji programu szkolenia) oraz prowadzenie wykładów (umiejętność przekazania treści) w skali od 2 do 5.  Wykonawca zobowiązany będzie do przedstawienia w terminie 14 dni kalendarzowych od daty przeprowadzenia ostatniego szkolenia ostatecznego raportu ewaluacyjnego, zawierającego pełną analizę ocen szkoleń przez uczestników.
6) W przypadku gdy ponad 50% ankiet będzie zawierało negatywną ocenę szkolenia, Wykonawca będzie zobowiązany do jego powtórzenia w ustalonym z Zamawiającym terminie, pokrywając wszystkie koszty z tym związane, wraz z kosztami delegacji uczestników szkolenia. Negatywna ocena oznaczać będzie uzyskanie oceny 2 dla wszystkich zagadnień zawartych w ankiecie.
7) Wykonawca opracuje materiały szkoleniowe i przekaże każdemu uczestnikowi w postaci prezentacji zawierającej slajdy ze szkolenia obejmujące każde z zagadnień wchodzących w zakres tematyki szkoleń i oznaczone zgodnie z zasadami określonymi w aktualnych „Wytycznych dotyczących oznaczania projektów w ramach POKL”. Prezentacja zawierająca slajdy ze szkolenia przygotowana w formie elektronicznej na płycie CD lub pamięci przenośnej USB powinna być dostarczona do Zamawiającego na 2 tygodnie przed rozpoczęciem szkoleń. Wykonawca ponosi wszelkie koszty związane z przygotowaniem, powieleniem oraz przekazaniem materiałów szkoleniowych uczestnikom (na płycie CD/DVD lub pamięci USB).

8) W ramach wykonania przedmiotu szkolenia Wykonawca zobowiązany jest w szczególności do:

a) przed rozpoczęciem szkolenia:
· poinformowania Uczestników szkolenia, że szkolenia są organizowane przy dofinansowaniu ze środków finansowych pochodzących z Unii Europejskiej, w ramach Priorytetu V Dobre rządzenie, Programu Operacyjnego Kapitał Ludzki 2007-2013,
· skompletowania kwestionariuszy PEFS 2007 wypełnionych przez Uczestników, deklaracji uczestnictwa w projekcie oraz oświadczeń o wyrażeniu zgody na przetwarzanie danych osobowych, stanowiących warunek uczestnictwa w szkoleniu,
b) przeprowadzenia szkoleń w języku polskim, zgodnie z zakresem przedmiotowym i w terminach określonych wyżej w pkt 1 i pkt 2 oraz uzgodnionych w pkt. 3 wyl.1),

c)  prowadzenia ewidencji osób przeszkolonych, w formie list obecności podpisywanych przez wszystkich Uczestników każdego dnia szkolenia ze wskazaniem instytucji, imienia i nazwiska oraz stanowiska służbowego, 
d) kompletowania list potwierdzających odbiór materiałów szkoleniowych oraz list potwierdzających odbiór zaświadczeń (certyfikatów) o ukończeniu szkolenia,
e) przestrzegania przepisów o ochronie danych osobowych, w tym:

· niewykorzystania danych osobowych w sposób inny niż służący wykonaniu umowy,

· przetwarzania danych osobowych w miejscach, na urządzeniach, w sposób i przez osoby gwarantujące zabezpieczenie tych danych zgodnie z przepisami o ochronie danych osobowych,

· umożliwienia zamawiającemu przeprowadzenia kontroli sposobu wykorzystania danych osobowych,
f) opracowania i przekazania Zamawiającemu do 5 dnia każdego miesiąca następującego po zakończeniu miesiąca kalendarzowego, w jakim realizowano szkolenie, stosownie do postanowień umowy o powierzeniu przetwarzania danych osobowych w zakresie realizowanego szkolenia:
· list obecności na poszczególnych szkolenia oraz zbiorczej listy osób objętych szkoleniem w danym miesiącu,
· kwestionariuszy PEFS 2007 wypełnionych przez Uczestników, deklaracji uczestnictwa w projekcie oraz oświadczeń o wyrażeniu zgody na przetwarzanie danych osobowych,
· formularzy PEFS 2007 w wersji elektronicznej.
 2.8.4  Przeprowadzenie wdrożenia produkcyjnego

	Etap wdrożenia
	Opis czynności

	Przygotowanie infrastruktury fizycznej
	· Instalacja maszyn fizycznych lub wirtualnych

· Wykonanie połączeń do urządzeń sieciowych

	Przygotowanie infrastruktury logicznej
	· Instalacja systemu operacyjnego

· Konfiguracja parametrów systemowych (nazwa hosta, adresacja, dns, ntp, syslog, itp)

· Instalacja oprogramowania / pakietów usług wymaganych przez SZT

· Instalacja komponentów SZT

	Konfiguracja centralnego repozytorium tożsamości
	· Przygotowanie odpowiedniej struktury danych do przechowywania użytkowników SZT (migracja ze środowiska przedprodukcyjnego)

· Przygotowanie odpowiedniej struktury danych do przechowywania informacji o strukturze organizacyjnej (migracja ze środowiska przedprodukcyjnego)

· Zasilenie repozytorium danymi z autorytarnego źródła

	Konfiguracja konektora do systemu kadrowego SFK MS
	· Konfiguracja połączenia logicznego (adresacja, porty, protokoły, poświadczenia/certyfikaty, itp)

· Przeniesienie konfiguracji filtrów oraz polityk ze środowiska przedprodukcyjnego

	Konfiguracja konektora do AD/Poczty
	

	Konfiguracja konektora do systemu NKW
	

	Konfiguracja konektora do systemu RZ
	

	Konfiguracja konektora do systemu KRS
	

	Konfiguracja konektora do systemu EOD
	

	Konfiguracja konektora do systemu SIS
	

	Konfiguracja konektora do systemu SAWA
	

	Konfiguracja konektora do systemu SIM
	

	Konfiguracja konektora do systemu KRK
	

	Konfiguracja konektora do systemu ZSRK
	

	Konfiguracja portalu użytkownika
	· Przeniesienie konfiguracji portalu ze środowiska przedprodukcyjnego

	Budowa katalogu ról
	· Przeniesienie katalogu ról ze środowiska przedprodukcyjnego

	Implementacja procesów akceptacyjnych (workflow)
	· Przeniesienie zaimplementowanych procesów ze środowiska przedprodukcyjnego

	Konfiguracja systemu raportowania
	· Przeniesienie szablonów raportów ze środowiska przedprodukcyjnego

	Konfiguracja kont użytkowników uprzywilejowanych
	· Zdefiniowanie kont administratorów SZT oraz operatorów SZT.

· Stworzenie kont na potrzeby service-desku.

	Konfiguracja mechanizmów archiwizacji
	· Wykonanie kopii migawkowych (snapshot)

· Wykonanie kopii konfiguracji SZT

· Uruchomienie mechanizmów autoarchiwizacji danych z centralnego repozytorium tożsamości

· Weryfikacja możliwości odtworzenia danych z kopii zapasowej

	Testy 
	· Testy funkcjonalności

· Testy wydajnościowe

· Testy bezpieczeństwa

· Testy niezawodności

· Testy procedur 


 2.8.5   Testy

Szczegółowe scenariusze testowe powinny zostać stworzone przez dostawcę SZT i zaakceptowane przez Zamawiającego. Testy powinny obejmować następujące obszary:
	Obszar testów
	Szczegóły

	Testy funkcjonalności


	Dla każdej z zaimplementowanych funkcjonalności powinny zostać przeprowadzone procedury testowe, potwierdzające poprawność ich działania.

W szczególności, testom powinny zostać poddane następujące obszary:

· Funkcjonowanie CRI – pod kątem spójności oraz aktualności danych

· Konektory do systemów podłączonych – w szczególności dla każdego z konektorów powinny zostać przetestowane wszystkie obsługiwane zdarzenia (tworzenie / modyfikacje / usuwanie obiektów) oraz typy obiektów (konta użytkowników, grupy, elementy struktury organizacyjnej MS.

· Procesy akceptacyjne – w celu walidacji wszystkich ścieżek przejścia (również tych zakończonych odmową)

· Mechanizmy rejestrowania zdarzeń oraz raportowania

· Funkcjonalności portalu użytkownika (wyszukiwanie, edycja atrybutów, wizualizacja struktury organizacyjnej, itp.)

	Testy wydajności


	Testy wydajnościowe powinny pozwolić na oszacowanie, czy dostarczone rozwiązanie spełnia wymogi wydajnościowe dla środowiska, określone w SIWZ. Dostawca powinien przy pomocy zautomatyzowanego narzędzia wygenerować zdarzenia o wymaganym natężeniu, w celu możliwości oceny obciążenia komponentów SZT pod kątem:

· Utylizacji zasobów

· Odsetka ewentualnie nieprzetworzonych (utraconych) zdarzeń

	Testy niezawodności


	Testy niezawodności powinny objąć następujące aspekty:

· Symulowane awarie na poziomie maszyny fizycznej / wirtualnej

· Symulowane awarie na poziomie poszczególnych usług

· Symulowane awarie na poziomie storage’u

· Symulowane awarie na poziomie sieciowym

· Uruchomienie środowiska DRC i odtworzenie na nim aktualnych danych

	Testy bezpieczeństwa


	Testy bezpieczeństwa powinny obejmować następujące aspekty:

· Skanowanie zautomatyzowanym narzędziem usług sieciowych na serwerach SZT w celu wykrycia ich podatności

· Weryfikację skonfigurowanej polityki haseł

· Weryfikację zdefiniowanej polityki blokowania kont (account-lockout)

· Weryfikację mechanizmów auditingu  (monitorowania oraz rejestrowania zdarzeń)

· Weryfikację mechanizmów kontroli dostępu

· Weryfikację nadanych uprawnień do poszczególnych gałęzi oraz obiektów w CRI

· Weryfikację poziomów uprawnień dla kont uprzywilejowanych.

· Weryfikację zabezpieczeń na poziomie storage’u

· Ataki DoS / DDoS

	Testy procedur


	Dla każdej z procedur stworzonych przez dostawcę, w ramach testów powinna zostać wykonana jej weryfikacja w środowisku przedprodukcyjnym, mająca na celu potwierdzenie jej poprawności.

W szczególności, powinny zostać zweryfikowane procedury archiwizacji / odtwarzania danych.


 2.9  Wymagania dotyczące dokumentacji projektowej

Dokumentacja projektowa powinna być prowadzona w postaci repozytorium elektronicznego (np. projektowy portal wiedzy) czyli centralnego miejsca składowania informacji dokumentacyjnej, procesowej, użytkowej i szkoleniowej, sukcesywnie uzupełniane o najnowsze dane w w/w zakresach.

Po zakończeniu projektu, Wykonawca ma obowiązek całą dokumentację zgromadzoną w repozytorium elektronicznym przekazać Zamawiającemu.

Dokumentacja projektowa powinna zawierać następujące elementy, tworzone i akceptowane przez Klienta na poszczególnych etapach projektu:
	Element
	Opis

	Dokument analizy wymagań (RA)
	Dokument stworzony przez dostawcę rozwiązania i zaakceptowany przez Klienta, zawierający wszelkie wymagania funkcjonalne oraz biznesowe Klienta.

	Dokument Projektu Technicznego
	Dokument w celu określenia przez dostawcę wszystkich szczegółów wdrożenia SZT, który po akceptacji przez Klienta będzie stanowić podstawę do implementacji.

	Plan testów akceptacyjnych
	Dokument opisujący szczegółowo procedury testowe oraz kryteria akceptacji, na podstawie których Klient będzie w stanie stwierdzić poprawność implementacji poszczególnych elementów.

Dokument powinien zostać stworzony w taki sposób, aby po realizacji testów i uzupełnieniu ich wyników, mógł posłużyć jako raport z testów.

	Dokumentacja powykonawcza
	Dokument opisujący wszystkie aspekty konfiguracji wdrożonego Systemu Zarządzania Tożsamością, wraz z niezbędnymi procedurami eksploatacyjnymi oraz procedurami awaryjnymi.

	Dokumentacja użytkownika
	Dokument zawierający opis interfejsu użytkownika w Systemie Zarządzania Tożsamością, oraz procesów w których uczestniczą użytkownicy, dzięki któremu będzie możliwe samodzielne korzystanie z systemu w podstawowym zakresie (wnioskowanie / akceptacja / raportowanie / itp.), bez konieczności angażowania dodatkowego wsparcia ze strony administratorów SZT.



Ponadto, wszelkie ustalenia na spotkaniach powinny zostać udokumentowane w formie notatek ze spotkań.

Poniżej przedstawiono wymagania dla poszczególnych elementów dokumentacji:
 2.9.1  Analiza wymagań (RA)

	Rozdział
	Opis

	Wprowadzenie
	W ramach wprowadzenia do analizy wymagań powinny zostać zawarte następujące zagadnienia:

· Podejście do problemu

· Proponowane rozwiązania

· Planowany harmonogram wdrożenia (opisujący ramy czasowe poszczególnych etapów)

· Strukturę zarządzania projektem

· Definicję użytych pojęć oraz skrótów

	Definicja wymagań
	W ramach definicji wymagań powinny zostać zawarte następujące zagadnienia:

· Wymagania ogólne – zawierające ogólny opis wymagań Klienta (dla kadry dyrektorskiej)

· Wymagania szczegółowe:

· Struktura centralnego repozytorium tożsamości (metakatalogu użytkowników)

· Integracja z poszczególnymi systemami (w zakresie przekazywanych atrybutów oraz kierunków przepływu informacji):

· system kadrowy

· usługa katalogowa AD

· system pocztowy

· inne systemy objęte wdrożeniem 

· Procesy i procedury biznesowe (procesy związane z cyklem życia użytkowników w systemach oraz zarządzaniem uprawnieniami w tych systemach)

· Interfejs użytkownika (w zakresie oferowanych funkcjonalności)

· Raporty (typy raportów oraz prezentowane informacje)

	Zakres implementacji
	Szczegółowe zestawienie systemów, procesów oraz grup użytkowników objętych projektem wdrożenia SZT, na podstawie którego będzie możliwość sprecyzowania produktu końcowego projektu oraz produktów do realizacji w poszczególnych etapach projektu.

W szczególności – w rozdziale tym powinny się również znaleźć informacje na temat obszarów wyłączonych z zakresu projektu (np. wymagających realizacji przez Klienta, bądź dostawców obsługujących inne systemy w środowisku Klienta).

	Lista kontaktowa
	Lista członków zespołu projektowego Klienta oraz dostawcy, wraz z ich danymi kontaktowymi, kompetencjami oraz funkcją pełnioną w projekcie


 2.9.2  Projekt Techniczny

	Rozdział
	Opis

	Wprowadzenie
	W ramach wprowadzenia do Projektu Technicznego powinny zostać zawarte następujące zagadnienia:

· Podejście do problemu

· Wybrane rozwiązania

· Plan realizacji poszczególnych elementów, z uwzględnieniem podziały na etapy

· Definicję użytych pojęć oraz skrótów

	Architektura systemu
	Rozdział ten powinien zawierać opis komponentów funkcjonalnych rozwiązania, ich wzajemne powiązania oraz kierunki przepływu informacji.

Dostawca powinien przedstawić model architektury zarówno na poziomie logicznym jak i fizycznym.

Rozdział powinien również opisywać aspekty niezawodnościowe (wysoka dostępność) całego rozwiązania

	Projekt konfiguracji centralnego repozytorium tożsamości (metakatalogu)
	W ramach projektu konfiguracji centralnego repozytorium tożsamości, powinny zostać zawarte informacje dotyczące modelu oraz struktury danych w repozytorium, w których będą przechowywane tożsamości.

Poziom szczegółowości powinien sięgać konkretnych atrybutów dla poszczególnych obiektów, czyli – w przypadku repozytorium opartego o usługę katalogową LDAP powinien być to opis użytych klas oraz atrybutów, natomiast w przypadku bazy danych, powinien to być opis tabel oraz kolumn.

	Projekt ról użytkowników
	W ramach projektu ról powinny zostać opisane wszelkie zidentyfikowane w organizacji, a także planowane role.

Dla każdej z ról organizacyjnych powinny zostać zaproponowane role (bądź pojedyncze uprawnienia) aplikacyjne.

	Projekt konfiguracji portalu użytkownika
	W ramach projektu portalu użytkownika powinny zostać uwzględnione następujące kwestie:

· Projekt funkcjonalny oraz układ wizualny

· Projekt uprawnień dostępu do poszczególnych elementów

· Projekt kolorystyki / logotypów

· Projekt regionalizacji (wsparcia dla wielu języków)

	Projekt konfiguracji konektorów do poszczególnych systemów zintegrowanych z SZT
	Dla każdego z systemów podłączonych, dostawca powinien stworzyć projekt techniczny, definiujący następujące aspekty:

· Połączenie logiczne (adresacja, porty, protokoły, poświadczenia/certyfikaty, itp)

· Zakres oraz kierunki przepływu poszczególnych atrybutów (filtrowanie)

· Zasady mapowania danych (w szczególności – dopasowywanie obiektów w systemach o różnych strukturach nazewniczych lub organizacyjnych)

· Zasady transformacji danych

· Zasady obsługi oraz transformacji zdarzeń (minimum w zakresie dodawania , usuwania, oraz modyfikacji obiektów)

· Obsługa błędów

· Rejestrowanie zdarzeń

	Projekt implementacji procesów wnioskowania (workflow)
	W ramach projektu implementacji procesów wnioskowania powinna zostać przedstawiona propozycja implementacji procesów określonych na etapie analizy wymagań (R.A.) oraz propozycja implementacji formularzy, niezbędnych do obsługi tych procesów (wnioskowanie / akceptacja).

W ramach projektu, dla każdego z procesów powinny być uwzględnione następujące obszary:

· wygląd oraz funkcjonalność formularzy

· przebieg procesu

· implementacja poszczególnych etapów procesu

· metody notyfikacji

· obsługa błędów / sytuacji nietypowych

	Projekt raportów
	W ramach projektu systemu raportowania, dostawca powinien przedstawić propozycję:

· typów raportów przewidzianych do implementacji

· szaty graficznej raportów

· parametryzacji raportów (to znaczy zakresu w jakim Klient będzie mógł dostosowywać dane źródłowe przed ich wizualizacją)


 2.9.3  Plan Testów

1. Plan testów akceptacyjnych powinien obejmować następujące obszary:

a) testy funkcjonalne – weryfikacja realizowanych funkcjonalności pod kątem wymagań opisanych w dokumencie R.A.

b) testy wydajnościowe – potwierdzające zakładane parametry wydajnościowe

c) testy bezpieczeństwa – potwierdzające zakładany poziom bezpieczeństwa informacji

2. Szczegółowy zakres testów opisano w punkcie 2.8.5 niniejszego dokumentu.

3. Każdy ze scenariuszy testowych powinien w dokumentacji zawierać następujące informacje:

a) opis ogólny scenariusza

b) wymagane uprawnienia oraz zasoby

c) dodatkowe wymagania

d) lista czynności do wykonania

e) oczekiwane rezultaty (potwierdzające poprawność)
 2.9.4  Dokumentacja powykonawcza

	Rozdział
	Opis

	Wprowadzenie
	W ramach wprowadzenia powinny zostać zawarte następujące zagadnienia:

· Podsumowanie dla kierownictwa wyższego szczebla

· ogólne informacje odnośnie zasad funkcjonowania SZT

· funkcjonalności realizowane przez SZT

· dostępne metody wsparcia technicznego, oferowanego przez dostawcę

· metody zgłaszania problemów i reagowania na sytuacje nietypowe

	Architektura systemu
	Rozdział ten powinien zawierać opis komponentów funkcjonalnych rozwiązania, ich wzajemne powiązania oraz kierunki przepływu informacji.

Dostawca powinien przedstawić model architektury zarówno na poziomie logicznym jak i fizycznym.

Rozdział powinien również opisywać aspekty niezawodnościowe (wysoka dostępność) całego rozwiązania

	Opis konfiguracji centralnego repozytorium tożsamości (metakatalogu)
	W ramach opisu konfiguracji centralnego repozytorium tożsamości, powinny zostać zawarte informacje dotyczące modelu oraz struktury danych w repozytorium, w których są przechowywane tożsamości.

	Projekt ról użytkowników
	W ramach opisu ról powinny zostać opisane wszelkie zaimplementowane role w SZT (z zachowaniem hierarchii), wraz z przypisanymi do nich uprawnieniami w systemach.

	Opis konfiguracji portalu użytkownika
	W ramach opisu implementacji portalu użytkownika powinny zostać uwzględnione następujące kwestie:

· opis funkcjonalny oraz układ wizualny

· opis uprawnień dostępu, przydzielonych do poszczególnych elementów

· Opis zaimplementowanych mechanizmów regionalizacji (wsparcia dla wielu języków)

	Opis implementacji konektorów do poszczególnych systemów zintegrowanych z SZT
	Dla każdego z systemów podłączonych, dostawca powinien dostarczyć dokumentację, definiującą następujące aspekty:

· Połączenie logiczne (adresacja, porty, protokoły, poświadczenia/certyfikaty, itp)

· Zakres oraz kierunki przepływu poszczególnych atrybutów (filtrowanie)

· Zasady mapowania danych (w szczególności – dopasowywanie obiektów w systemach o różnych strukturach nazewniczych lub organizacyjnych)

· Zasady transformacji danych

· Zasady obsługi oraz transformacji zdarzeń (minimum w zakresie dodawania , usuwania, oraz modyfikacji obiektów)

· Obsługa błędów

· Rejestrowanie zdarzeń

	Opis implementacji procesów wnioskowania (workflow)
	W ramach opisu implementacji procesów wnioskowania powinna zostać przedstawiona propozycja implementacji procesów określonych na etapie analizy wymagań (R.A.) oraz propozycja implementacji formularzy, niezbędnych do obsługi tych procesów (wnioskowanie / akceptacja).

W ramach rozdziału, dla każdego z procesów powinny być uwzględnione następujące obszary:

· wygląd oraz funkcjonalność formularzy

· przebieg procesu

· implementacja poszczególnych etapów procesu

· metody notyfikacji

· obsługa błędów / sytuacji nietypowych

	Opis systemu raportów
	W ramach opisu systemu raportowania, dostawca powinien przedstawić propozycję:

· typów raportów przewidzianych do implementacji

· szaty graficznej raportów

· parametryzacji raportów (to znaczy zakresu w jakim Klient będzie mógł dostosowywać dane źródłowe przed ich wizualizacją)

	Procedury eksploatacyjne
	Procedury eksploatacyjne powinny obejmować minimum następujące scenariusze:

· zarządzanie kontami użytkowników

· zarządzanie strukturą organizacyjną

· zarządzanie zmianą

· zarządzanie katalogiem ról

· konfigurowanie raportów

· przenoszenie danych na środowisko testowe

· wykonywanie kopii zapasowych

· bieżąca konserwacja systemu (usuwanie starych logów, itp.)

· kontrolowane przełączenie usług na serwer zapasowy (np. w celu wykonania konserwacji)

· monitorowanie aktywności użytkowników

· monitorowanie kondycji systemu (zajętość zasobów, stan usług, itp.)

	Procedury awaryjne
	Procedury awaryjne powinny obejmować minimum następujące scenariusze:

· odtwarzanie utraconych danych z kopii zapasowej

· przełączenie usług na serwer zapasowy

· uruchomienie środowiska zapasowego (DRC) na wypadek całkowitej awarii

· monitorowanie i diagnozowanie błędów w działaniu SZT


 2.9.5  Dokumentacja użytkownika

	Rozdział
	Opis

	Wprowadzenie
	W ramach wprowadzenia powinny być zawarte informacje, dotyczące:

· ogólnych zasad funkcjonowania SZT

· funkcjonalności realizowanych przez SZT

· dostępu logicznego do SZT (adres url, wspierane programy klienckie)

· dostępnych metod wsparcia technicznego

· metod zgłaszania problemów i reagowania na sytuacje nietypowe

	Opis ogólny interfejsu użytkownika w SZT
	W ramach tego rozdziału dostawca powinien opisać ogólne zasady poruszania się po portalu użytkownika, w szczególności:

· wyszukiwanie użytkowników

· przeglądanie struktury organizacyjnej

· składanie nowych wniosków

· przegląd i akceptacja oczekujących zadań

· modyfikacja indywidualnych parametrów użytkownika (w ramach posiadanych uprawnień)

· dostosowywanie portalu (zmiana wyglądu / języka / itp.)

· posługiwanie się typowymi kontrolkami na formularzach

	Opis przebiegu poszczególnych procesów akceptacyjnych
	W ramach opisu każdego z procesów akceptacyjnych, użytkownik powinien mieć do dyspozycji czytelny opis pozwalający na:

· poprawne złożenie wniosku

· sprawdzenie statusu danego wniosku

· weryfikację kolejnych kroków akceptacji, przez które musi przejść wniosek w celu jego realizacji

	Opis procesu delegowania zadań oraz uprawnień
	W ramach tego rozdziału powinny zostać opisane mechanizmy delegowania poszczególnych zadań innym pracownikom (np. zadanie akceptacji), a także pełnomocnictwa, rozumiane jako realizowanie pewnych procesów w SZT w imieniu innego pracownika.


 3  Opis gwarancji i usług serwisu

Wykonawca udzieli Zamawiającemu gwarancji na dostarczony System Zarządzania Tożsamością, w szczególności wszystkie jego elementy składowe. Gwarancja będzie świadczona bezpośrednio przez Wykonawcę przez cały okres wskazany w jego ofercie. Bieg gwarancji oraz usług serwisu rozpoczyna się od daty podpisania przez Zamawiającego Końcowego Protokołu Odbioru.

Czas trwania gwarancji i serwisu: 36 miesięcy.

 3.1  Wymagania ogólne

1. Wszystkie usługi muszą być świadczone w języku polskim.

2. W trakcie trwania całego okresu gwarancji i usług serwisu Wykonawca zapewni Zamawiającemu wsparcie techniczne producentów dla wszystkich elementów wchodzących w skład SZT, poprzez wykupienie odpowiednich pakietów supportowych (np. software maintance, software subscription, service pack itp.) danego producenta.

3. W trakcie trwania całego okresu gwarancji i usług serwisu, Zamawiający będzie miał prawo do nowych wersji i poprawek dla wszystkich elementów tworzących dostarczony przez Wykonawcę SZT.

 3.2  Gwarancja i serwis

Wykonawca będzie świadczył na rzecz Zamawiającego usługi gwarancyjne i serwisowe, które muszą zapewniać Zamawiającemu bezpłatne usuwanie awarii, usterek i wad dostarczonych urządzeń oraz awarii, błędów i niedociągnięć programistycznych w dostarczonym oprogramowaniu wg warunków i ram czasowych określonych w Tabela 6: Zasady realizacji usług.
 3.3  Pojęcia

1. Przyjmowanie zgłoszeń - Wykonawca zapewni Zamawiającemu co najmniej następujące kanały zgłaszania awarii, błędów oraz  problemów:

a. Telefon,

b. Faks,

c. Poczta elektroniczna,

d. WWW.

Szczegółowe dane kontaktowe i sposób obsługi zgłoszeń dla w/w kanałów zostaną uzgodnione pomiędzy Zamawiającym a Wykonawcą nie później niż w dniu podpisania Protokołu Odbioru Końcowego.

2. Awaria (błąd krytyczny) – oznacza sytuację, w której nie jest możliwe prawidłowe używanie przez Zamawiającego SZT, zarówno z powodu uszkodzenia elementów sprzętowych, oprogramowania, jak również uszkodzenia lub utraty kodu programu, struktur danych oraz zawartości baz danych.
Awaria to również usterka, która uniemożliwia użytkowanie SZT w zakresie jego podstawowej funkcjonalności, które prowadzi do:

· zatrzymania eksploatacji SZT jako całości lub jego istotnej części,

· zatrzymania eksploatacji pojedynczego lub kilku elementów wchodzących w skład SZT,

· utraty danych lub naruszenia ich spójności.

w wyniku czego niemożliwe jest prowadzenie przez Zamawiającego normalnej działalności z użyciem SZT, a w szczególności dokonywanie bieżącej obsługi zarządzania tożsamościami użytkowników przez Zamawiającego.

3. Błąd – oznacza działanie powtarzalne, pojawiające się za każdym razem w tym samym elemencie SZT  (w urządzeniach lub oprogramowaniu), prowadzące w każdym przypadku do otrzymania błędnych lub niepełnych wyników działania; pomimo, iż SZT nadal funkcjonują to usunięcie Błędu wymaga ingerencji pracowników serwisu Wykonawcy.

4. Konsultacja – oznacza usługę świadczoną przez Wykonawcę polegającą na:

a. bieżącym udzielaniu Zamawiającemu wyjaśnień (wskazówek) problemów powstałych w związku z użytkowaniem SZT,

b. bieżącej pomocy w rozwiązywaniu zaistniałych problemów, w czasie umożliwiającym SZT poprawne i terminowe wykonywanie prac.

5. Nadzór Eksploatacyjny – oznacza usługę świadczoną przez Wykonawcę polegającą na kontrolowaniu poprawności działania SZT, przywracaniu prawidłowości ich funkcjonowania oraz ich usprawnianiu w zależności od potrzeb Zamawiającego.

6. Konserwacja – oznacza usługę polegającą na dostępie Wykonawcy do SZT w celu wykonania zadań zleconych przez Zamawiającego, dotyczących elementów tworzących SZT.

 3.4  Zasady realizacji usług

Tabela 6: Zasady realizacji usług

	L.P.
	Pojęcie
	Ramy czasowe / Ilość
	Uwagi

	1. 
	Przyjmowanie zgłoszeń:
	Pn-Pt (dni robocze)

8:00-18:00
	Dostęp Zamawiającego do Serwisu Wykonawcy - od poniedziałku do piątku w dni robocze (z wyłączeniem dni ustawowo wolnych od pracy) w godz. 8:00-18:00.

	A.
	· Awaria (błąd krytyczny)
	24h
	Czas liczony w godzinach od momentu przesłania przez Zamawiającego do Serwisu Wykonawcy „Zgłoszenia Serwisowego” do momentu usunięcia Awarii (błędu krytycznego).

	B.
	· Błąd
	3 dni robocze
	Czas liczony w godzinach od momentu przesłania przez Zamawiającego do Serwisu Wykonawcy „Zgłoszenia Serwisowego” do momentu usunięcia błędu.

	2. 
	Konsultacja
	Pn-Pt (dni robocze)

8:00-16:00

Ilość: 40 osobodni
	Świadczone przez wykwalifikowany personel Wykonawcy- od poniedziałku do piątku w dni robocze (z wyłączeniem dni ustawowo wolnych od pracy) w godz. 8:00-18:00. W wymiarze 40 osobodni

	3. 
	Nadzór Eksploatacyjny
	Pn-Pt (dni robocze)

8:00-16:00

Ilość: 30 osobodni/rok
	Świadczone przez wykwalifikowany personel Wykonawcy- od poniedziałku do piątku w dni robocze (z wyłączeniem dni ustawowo wolnych od pracy) w godz. 8:00-18:00. W wymiarze 30 osobodni na rok.

	4. 
	Konserwacja


	1 dzień/ kwartał podczas całego okresu trwania gwarancji
	Weryfikacja poprawności pracy SZT wykonywana w miejscu instalacji elementów SZT.


 3.5  Usługi gwarancji i serwisu dla systemu ZSRK
W sądach powszechnych trwa obecnie wdrażanie spójnego systemu ZSRK. Przedsięwzięcie to może jednak nie zakończyć się przed rozpoczęciem realizacji SZT. W związku z tym, w okresie przejściowym, dla pracowników sądów powszechnych autorytatywnym źródłem informacji o tożsamości będzie formularz. Jednakże, Zamawiający wymaga by SZT został docelowo zintegrowany z równolegle wdrażanym w sądach powszechnych systemem ZSRK. 

Jeżeli do momentu zakończenia wdrożenia SZT, niemożliwa będzie pełna integracja z system ZSRK w sądach powszechnych, Zamawiający wymaga by Wykonawca przeprowadził ww. integrację w ramach świadczonych na rzecz Zamawiającego usług gwarancji i serwisu bez ponoszenia przez Zamawiającego żadnych dodatkowych opłat związanych z tą integracją.
 4  Ramowy harmonogram

Projekt musi zostać zrealizowany wg poniższego, ramowego harmonogramu i określonych płatności dla poszczególnych etapów:
	Lp.
	Zakres prac
	Termin wykonania
(dni kalendarzowe)
	Płatności

(% łącznego wynagrodzenia określonego w § 8 ust. 1 umowy)

	1. 
	Etap I - Opracowanie szczegółowych założeń projektowych dla SZT
	135 dni od dnia zawarcia umowy
	7

	2. 
	Etap II - Dostarczenie licencji dla SZT (dostarczenie licencji, platformy sprzętowej i oprogramowania)
	od 135 do 195 dnia od dnia zawarcia umowy 
	43

	3. 
	Etap III - Wdrożenie przedprodukcyjne
	270 dni od dnia zawarcia umowy
	13

	4. 
	Etap IV - Szkolenia i kampanie informacyjne
	270 dni od dnia zawarcia umowy
	2

	5. 
	Etap V - Wdrożenie produkcyjne
	do 28 listopada 2014 roku
	35

	6. 
	Zakończenie realizacji
	do 12 grudnia 2014 roku
	---
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