Załącznik nr 1 do Umowy nr ...……………z dnia…….
Specyfikacja techniczna - minimalne obligatoryjne wymagania techniczne i funkcjonalne sprzętu

Część II przedmiotu zamówienia 
1. Jeśli nie zaznaczono inaczej, wszelkie zapisy konfiguracji „Wymagań minimalnych” należy traktować, jako parametry i wymagania minimalne.

2. Wszystkie oferowane produkty (urządzenia, sprzęty) elektryczne w przedmiotowym postępowaniu o udzielenie zamówienia publicznego muszą spełniać wymagania norm CE, tj. muszą spełniać wymogi niezbędne do oznaczenia produktów znakiem CE,
3. Dostawa musi obejmować wszystkie komponenty (złącza, przejściówki, szyny itp.) wymagane przez producentów oferowanego rozwiązania do jego prawidłowego podłączenia i konfiguracji.

4. Wszystkie urządzenia powinny zawierać osprzęt wymagany przez producentów oferowanego rozwiązania (na przykład: okablowanie, urządzenia zasilające) niezbędny do jego prawidłowego podłączenia z siecią energetyczną Zamawiającego o parametrach: 230 V ± 10% , 50 Hz.

5. Zamawiający dostarczy na płytach CD/DVD komplet sterowników i niezbędne oprogramowanie.

6. Wykonawca dostarczy urządzenia do siedziby Zamawiającego: Departamentu  Informatyzacji i Rejestrów Sądowych, ul. Zwycięzców 34, Warszawa.

7. Zamawiajacy zapewni niezbędną infrastrukturę elektrycznną do podłączenia dostarczonego sprzętu oraz asystę pracownika posiadającego odpowiednie uprawnienia przy podłączeniu sprzętu, Wykonawca zapewni asystę pracownika posiadającego odpowiednie uprawnienia przy podłączeniu sprzętu oraz dokona podłączenia dostarczonego sprzętu do sieci elektrycznej i do uziemnienia w lokalizacji Zamawiajacego.

8. Wykonawca, w terminie do 10 dni od daty podpisania umowy dokona niezbędnych uzgodnień z Zamawiającym i dostarczy Zamawiającemu w formie dokumentu papierowego i elektronicznego projekt zawierający:

a. schemat rozmieszczenia urządzeń w dostarczanych szafach RACK

b. bilans energetyczny i wagę dla poszczególnych urządzeń zamontowanych w dostarczonych szafach RACK

c. parametry środowiskowe dla każdej zaoferowanej szafy (zgodnie z zaproponowanym schematem rozmieszczenia) w formie wypełnienia kolumny „Wartość” zgodnie z poniższą tabelą:
	Lp.
	Parametr
	Jednostka miary
	Wartość

	1.
	Masa
	kg
	

	2.
	Emisja ciepła
	BTU/godz.( watów)
	

	3.
	Pobór mocy 
	kW
	

	4.
	Temperatura minimalna
	oC
	

	5.
	Temperatura maksymalna
	oC
	

	6.
	Temperatura zalecana
	oC
	od
do

	7.
	Wilgotność względna minimalna
	%
	

	8.
	Wilgotność względna maksymalna
	%
	

	9.
	Wilgotność względna zalecana
	%
	od
do

	10.
	Wysokość szafy
	mm
	

	11.
	Szerokość szafy
	mm
	

	12.
	Głębokość szafy
	mm
	

	13.
	Liczba kabli zasilających szafę
	szt.
	

	14.
	Ilość złączy elektrycznych wyprowadzonych z szafy
	szt.
	

	15.
	Typ złączy elektrycznych zainstalowanych na kablach zasilających szafę
	typ
	

	16.
	Rodzaj złączy elektrycznych
	męskie/żeńskie
	

	17.
	Maksymalny pobór prądu dla 1-fazy (przy pracy na jednym z dwóch zasilaczy)
	A
	


d. zwymiarowany w milimetrach rysunek techniczny zawierający rzut z góry ustawionych szaf i wyraźnie zaznaczy przerywaną liną obrys wymaganego pola serwisowego wokół dostarczonych szaf.
9. Wykonawca musi przygotować projekt wdrożeniowy w ramach, którego należy wykonać:

a) Adresację dla nowych połączeń sieciowych

b) Diagramy połączeniowe dla wszystkich komponentów sieci

c) Konfigurację przewidzianą dla wszystkich nowych urządzeń sieciowych oraz propozycje zmian dla istniejących urządzeń. 

d) Harmonogram wdrożenia.

e) Koncepcję testów następujących po wszystkich etapach wdrożenia

f) Plan awaryjny „backout” dla każdego kroku wdrożenia

g) Koncepcję testów redundancji wykonywanych po zakończeniu wdrożenia

10. W ramach wdrożenia należy wykonać następujące zadania:

a) Montaż urządzeń w szafie w miejscu wskazanym przez Zamawiającego

b) Konfiguracja funkcji przełącznika wirtualnego  na urządzeniach warstwy rdzeniowej pozwalającej na logiczne połączenie dwóch urządzeń w jeden przełącznik

c) Konfiguracja load balancerów dla zapewnienia rozłożenia ruchu sieciowego na serwery. 

d) Konfiguracja funkcjonalności WAF w celu ochrony kluczowych aplikacji Zamawiającego

e) Konfiguracja VLAN-ów w ramach struktury sieci Data Center  (serwerowej) według aktualnych potrzeb Zamawiającego 

f) Konfiguracja QoS dla sieci LAN w Data Center zgodnie z najlepszymi praktykami ( best practices ) 

g) Implementacja rozwiązania firewall dla infrastruktury Data Center wraz z opracowaniem i wdrożeniem polityki zabezpieczeń.  

h) Instalacja i tuning rozwiązania IPS
i) Koncepcja niezawodnościowego połączenia dwóch ośrodków przetwarzania danych Zamawiającego oraz wdrożenie zaakceptowanego rozwiązania opartego o urządzenia będące przedmiotem zamówienia oraz o analogiczne urządzenia posiadane przez Zamawiającego w drugim z ośrodków. W przypadku dostarczenia urządzeń równoważnych, urządzenia te muszą poprawnie funkcjonować w układzie failover z posiadanym przez Zamawiającego sprzętem o parametrach analogicznych jak urządzenia będące przedmiotem niniejszego zamówienia. 
j) Konfiguracja protokołu spanning-tree w celu zapewnienia jego optymalnego działania
k) Zabezpieczenie urządzeń sieciowych  ( reguły firewall zaaplikowane dla ruchu ssh, konfiguracja AAA )

l) Instalacja i konfiguracja systemu autoryzacji i uwierzytelnianiaAAA , dodanie urządzeń oraz polityk dostępu

m) Zabezpieczenie brzegu sieci przed atakami SYN flood, ICMP flood, UDP flood, smurf, spoofing 

n) Podłączenie do nowej warstwy szkieletowej Data Center  istniejącej infrastruktury LAN Zamawiającego

o) Konfiguracja platformy zarządzającej urządzeniami sieciowymi będącej  posiadaniu Zamawiającego – Cisco Prime LMS 4.2
p) Podłączenie do nowej warstwy szkieletowej Data Center  istniejącej infrastruktury DWDM Zamawiającego

q) Tuning rozwiązania monitorowania zdarzeń dla wybranych przez Zamawiającego zdarzeń
r) Wykonanie testów redundancji i niezawodności rozwiązania

11. Wykonawca musi przygotować dokumentację powykonawczą z wdrożenia, w której zawarte będą:

a) Pełen diagram połączeniowy

b) Opis wszystkich mechanizmów zastosowanych podczas wdrożenia

c) Pełne konfiguracje urządzeń

d) Wyniki testów redundancji

I. Przełącznik warstwy rdzenia sieci 








Liczba zestawów: 2

	
	
	
	

	Lp
	Produkt
	Opis wymagań minimalnych 
	Liczba sztuk

	1.
	WS-C6509-E
	Catalyst 6500 Enhanced 9-slot chassis 14RU no PS no Fan Tray
	1

	2.
	CON-SNTP-WS-C6509
	24x7x4 ServiceCatalyst 6509
	1

	3.
	WS-X6848-TX-2T
	C6k 48-port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4
	1

	4.
	WS-F6K-DFC4-A
	Cat 6k 80G Sys Daughter Board  DFC4A for ABA Cards
	1

	5.
	WS-X6848-GE-TX
	48 PORT 1G COPPER BASEBOARD
	1

	6.
	WS-CAC-6000W
	Cat6500 6000W AC Power Supply
	2

	7.
	CAB-AC-2500W-EU
	Power Cord 250Vac 16A Europe
	4

	8.
	WS-C6509-E-FAN
	Catalyst 6509-E Chassis Fan Tray
	1

	9.
	WS-X6908-10G-2T
	C6K 8 port 10 Gigabit Ethernet module with DFC4 (Trustsec)
	1

	10.
	WS-F6K-DFC4-E
	Cat 6k 80G Sys Daughter Board  DFC4E
	1

	11.
	WS-X6908-10G
	Catalyst 6500 8 Port 10G SFP Baseboard
	1

	12.
	X2-10GB-SR
	10GBASE-SR X2 Module
	8

	13.
	VS-S2T-10G
	Cat 6500 Sup 2T with 2 x 10GbE and 3 x 1GbE with MSFC5 PFC4
	1

	14.
	S2TAEK9-15001SY
	Cisco CAT6000-VS-S2T IOS ADV ENT SERV FULL ENCRYPT
	1

	15.
	MEM-C6K-INTFL1GB
	Internal 1G Compact Flash
	1

	16.
	VS-F6K-PFC4
	Cat 6k 80G Sys Daughter Board Sup2T PFC4
	1

	17.
	VS-SUP2T-10G
	Catalyst 6500 Supervisor Engine 2T Baseboard
	1

	18.
	MEM-SUP2T-2GB
	Catalyst 6500 2GB memory for Sup2T and Sup2TXL
	1

	19.
	X2-10GB-SR
	10GBASE-SR X2 Module
	2

	20.
	WS-X6848-SFP-2T
	Catalyst 6500 48-port GigE Mod: fabric-enabled with DFC4
	1

	21
	WS-F6K-DFC4-A
	Cat 6k 80G Sys Daughter Board  DFC4A for ABA Cards
	1

	22
	WS-X6848-SFP
	Catalyst 6500 48 Port 1G SFP Baseboard
	1

	23
	GLC-SX-MMD
	1000BASE-SX SFP transceiver module MMF 850nm DOM
	36

	24
	WS-X6908-10G-2T
	C6K 8 port 10 Gigabit Ethernet module with DFC4 (Trustsec)
	1

	25
	WS-F6K-DFC4-E
	Cat 6k 80G Sys Daughter Board  DFC4E
	1

	26
	WS-X6908-10G
	Catalyst 6500 8 Port 10G SFP Baseboard
	1

	27
	X2-10GB-SR
	10GBASE-SR X2 Module
	8

	28
	WS-X6908-10G-2T
	C6K 8 port 10 Gigabit Ethernet module with DFC4 (Trustsec)
	1

	29
	WS-F6K-DFC4-E
	Cat 6k 80G Sys Daughter Board  DFC4E
	1

	30
	WS-X6908-10G
	Catalyst 6500 8 Port 10G SFP Baseboard
	1

	31
	X2-10GB-SR
	10GBASE-SR X2 Module
	8

	32
	Pakiet serwisowy
	Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.
	1


lub urządzenie(-a) równoważne, spełniające poniżej wymagania minimalne:

Dwa urządzenia o identycznej konfiguracji (wymagania szczegółowe poniżej). Urządzenia te mają tworzyć jeden przełącznik wirtualny z punktu widzenia innych urządzeń sieciowych. W szczególności konfiguracja urządzeń odbywać się będzie z jednego punktu oraz musi istnieć możliwość terminowania połączeń link aggregation (z wykorzystaniem protokołu IEEE 802.3ad LACP) z innych urządzeń sieciowych w taki sposób, aby jedno łącze było terminowane na jednym przełączniku, a drugie łącze na drugim przełączniku (tzw. muli-chassis link aggregation).
1) Urządzenie o architekturze modularnej – minimum 9-slotowe, pozwalającą na instalację kart liniowych i redundantnych modułów zarządzająco-przełączających

2) Wymagane niezbędne wyposażenie urządzenia:

a) Moduł zarządzająco-przełączający

b) Redundantne zasilacze (1:1) o mocy co najmniej 6000W każdy

c) Minimum 26 portów TenGigabitEthernet  przeznaczonych dla wkładek typu X2, SFP+ lub równoważne. Wszystkie porty muszą mieć możliwość pracy z pełną prędkością łącza, bez nadsubskrybcji względem matrycy przełączającej. Wszystkie porty muszą być obsadzone wkładkami 10GBaseSR. Porty te muszą obsługiwać standard 802.1AE (szyfrowanie ruchu) 

d) Minimum 50 portów GigabitEthernet przeznaczonych dla wkładek typu SFP lub równoważne. 36 portów obsadzonych wkładkami 1000BaseSX.

e) Minimum 48 portów GigabitEthernet ze stykiem RJ45.
3) Dostępne pasmo min. 80 Gb/s  (możliwość zapewnienia obsługi kart minimum 8-portowych 10GE bez nadsubskrypcji względem matrycy przełączającej) na każdy z dostępnych slotów

4) Wydajność przełączania na poziomie min. 55 mln p/s per moduł liniowy dla przełączania L2 oraz routingu IPv4 i 30 mln p/s dla routingu IPv6, tunelowania GRE oraz VPLS

5) Obsługa przetwarzania rozproszonego – wszystkie oferowane karty liniowe muszą mieć możliwość samodzielnego przełączania ruchu (bez pośrednictwa karty zarządzającej), jeśli wymagane są dodatkowe moduły zapewniające tą funkcjonalność muszą być dołączone

6) W przypadku doposażenia urządzenia w redundantny moduł zarządzająco-przełączający, architektura urządzenia nie może powodować strat w wydajności w przypadku awarii takiego modułu

7) Urządzenie musi umożliwiać rozbudowę o zintegrowane moduły usługowe z funkcjonalnością zapory ogniowej pracującej w trybie śledzenia tablicy stanów sesji (statefull firewall) o wydajności co najmniej 16Gb/s i 10.000.000 jednoczesnych połączeń

8) Urządzenie musi obsługiwać min. 128 000 wpisów w tablicy adresów MAC, min. 256 000 wpisów w tablicy routingowej IPv4, min. 128000 wpisów w tablicy routingowej IPv6, min. 128 000 tras multicast oraz min. 64 000 wpisów na potrzeby realizacji polityk QoS i bezpieczeństwa (listy kontroli dostępu)

9) Obsługuje protokoły warstwy 3 dla IPv4: Open Shortest Path First (OSPF), BGPv4

10) Obsługuje protokoły warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), MP-BGP

11) Mechanizm Nonstop-Forwarding lub równoważny

12) Obsługuje sprzętowo ruch multicastowy w tym PIM Sparse i Dense Mode, SSM, IGMP/MLD

13) Obsługuje MPLS, LDP, L2 i L3 VPN, VPLS, MPLS TE, MPLS traceruote 

14) Wspiera IGMP/MLD snooping lub odpowiednik

15) Obsługuje sprzętowo tunele GRE

16) Urządzenie wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a. mechanizm BFD (Bidirectional Forwarding Detection) co najmniej dla protokołu OSPF

b. IEEE 802.1w  Rapid Spanning Tree 

c. IEEE 802.1s Multiple Spanning Tree 

d. IEEE 802.3ad (Link Aggregation Control Protocol) umożliwiający grupowanie portów z wykorzystaniem portów znajdujących się na różnych kartach liniowych

e. umożliwia dołączanie zewnętrznych urządzeń (np. serwerów lub przełączników) do pary urządzeń będących przedmiotem specyfikacji poprzez zagregowany kanał (LACP, PortChannel) złożony z min. 2 fizycznych interfejsów w taki sposób, że jeden interfejs zewnętrznego przełącznika dołączony jest do jednego z urządzeń, drugi zaś do innego, niezależnego (tzw. Multichasis LAG)

f. pozwala na wymianę kart liniowych i modułów bez wyłączania zasilania (tzw. Hot-Swap)

17) Urządzenie wspiera następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Obsługa min. 8 kolejek sprzętowych dla portów 10GE i min. 4 kolejek sprzętowych dla portów GE 

b. Obsługa co najmniej jednej kolejki ze statusem strict priority

c. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez nadawanie wartości 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz pakietach IP.  Wykorzystanie następujących  parametrów w klasyfikacji: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, żródłowy/docelowy port TCP

d. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet oraz pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP Precedence/DSCP

e. Definiowanie polityk QoS per port i per VLAN

18) Urządzenie wspiera następujące mechanizmy związane z bezpieczeństwem:

a. Autoryzacja użytkowników/portów w oparciu o IEEE 802.1x z możliwością przydziału listy kontroli dostępu (ACL) i VLANu

b. IP Source Guard (ochrona przed podszyciem się pod adres IP)

c. Dynamic ARP Inspection 

d. Wspiera SNMPv3 oraz SSH v2

e. Wspiera sprzętowo uRPF (Unicast Reverse Path Forwarding) lub odpowiednik

f. Mechanizmy kontroli adresów MAC na poziomie portu 

g. Możliwość filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy MAC, IP, porty TCP/UDP

h. Listy kontroli dostępu także dla IPv6

i. Mechanizmy ochrony warstwy kontrolnej

19) Urządzenie wspiera następujące mechanizmy związane z zarządzaniem:

a. Ma możliwość zarządzania przez SNMPv3 oraz SSH v2

b. Umożliwia zarządzanie poprzez interfejs CLI (konsolę) oraz poprzez dedykowany port Gigabit Ethernet

c. Umożliwia identyfikację i uwierzytelnianie w oparciu o serwer RADIUS
d. Obsługa kart Compact Flash lub USB flash drive
e. Umożliwia stworzenie wirtualnego systemu złożonego z min. 2 urządzeń będącego przedmiotem opisu, zarządzanego jako całość. Urządzenia pracujące w takiej konfiguracji muszą umożliwiać połączenie w system z wykorzystaniem standardowych portów 10GE Ethernet oraz modułów optycznych typu 10GBASE-SR

f. Umożliwia lokalną/zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego przyłączonego do innego portu lub poprzez dedykowaną sieć VLAN. 

g. Posiada możliwość raportowania do systemów zarządzających z wykorzystaniem statystyk typu flow (J-Flow, NetFlow lub odpowiednik). Konieczna jest obsługa/buforowanie minimum 512 000 wpisów. Funkcjonalność ta musi być obsługiwana sprzętowo i wspierać IPv6, MPLS oraz multicast

20) Obsługuje ramki Ethernet o wielkości nie mniejszej niż 9216 bajtów (tzw. Jumbo Frame)

21) Przystosowane do montażu w szafie 19”, wysokość nie większa niż 15RU

22) Urządzenie musi posiadać możliwość pobrania konfiguracji do zewnętrznego komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza urządzeniem może być ponownie zaimportowana do urządzenia i uruchomiona

23) Urządzenie musi być dostarczone z licencjami niezbędnymi do wykorzystania wszystkich wymienionych powyżej funkcjonalności

24) Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.

Dodatkowe wymagania Zamawiającego: 

1. Wykonawca dostarczy vouchery szkoleniowe dla dwóch osób możliwe do zrealizowania w autoryzowanym/-ch ośrodku/-ach szkoleniowym na terenie Warszawy ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu ( szkolenia muszą być prowadzone w języku polskim) na następujące autoryzowane szkolenia:

- Securing Networks with Cisco Routers and Switches (SECURE v1.0) lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: zagrożenia w warstwie 2 (L2) oraz metody zapobiegania, bezpieczeństwo pracy przełączników, metody implementacji protokołu 802.1x, zabezpieczenie protokołów routingu, bezpieczne zarządzanie – protokoły SSH, SNMPv3, HTTPS, translacja adresów NAT i PAT, wstęp do protokołu IPSec, zastosowanie i implementacji DMVPN oraz GET VPN -  szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
- Implementing Cisco IP Switched Networks (SWITCH) lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: analiza projektów sieci kampusowej, implementacja w sieci kampusowej vlanów, spanning-tree, routingu pomiędzy vlanami, wysokiej dostępności, protokołów wysokiej dostępności, wybranych cech bezpieczeństwa -  szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
2. Wykonawca dostarczy vouchery, ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu, umożliwiające realizację następujących egzaminów certyfikujących: dwa vouchery: Cisco 642-637, dwa vouchery: Cisco 642-648, dwa vouchery: Cisco 642-618, Cisco 642-874, Cisco 640-864, Cisco 350-018, Cisco 200-120, Cisco 640-554, Cisco 642-627.
II. Urządzenie bezpieczeństwa 









Liczba zestawów: 2
	Lp
	Produkt
	Opis wymagań minimalnych 
	Liczba sztuk

	1.
	ASA5585-S40P40-K9
	ASA 5585-X Chas w/SSP40 IPS SSP-40 12GE 8 SFP+ 1 AC 3DES/AES
	1

	2.
	CON-SU3-A85S4P49
	IPS SVC AR 24X7X4 ASA5585-S40P40-K9 Duration: 36 month(s)
	1

	3.
	SF-ASA558X-8.4-K8
	Software release ASA 8.4.5
	1

	4.
	ASA5585-PWR-AC
	ASA 5585-X AC Power Supply
	1

	5.
	CAB-AC-2500W-EU
	Power Cord 250Vac 16A Europe
	2

	6.
	ASA5585-BLANK-HD
	ASA 5585-X Hard Drive Blank Slot Cover
	2

	7.
	ASA-IPS-40-INC-K9
	ASA 5585-X IPS Security Services Processor-40 with 6GE4SFP+
	1

	8.
	ASA-SSP-40-INC
	ASA 5585-X Security Services Processor-40 with 6GE 4SFP+
	1

	9.
	ASA5500-ENCR-K9
	ASA 5500 Strong Encryption License (3DES/AES)
	1

	10.
	ASA5585-BLANK-HD
	ASA 5585-X Hard Drive Blank Slot Cover
	2

	11.
	SF-ASA-IPS-7.1-K9
	ASA 5500-X IPS Software 7.1 for IPS SSP
	1

	12.
	ASA5585-PWR-AC
	ASA 5585-X AC Power Supply
	1

	13.
	ASA5500-SC-10
	ASA 5500 10 Security Contexts License
	1

	14.
	SFP-10G-SR
	10GBASE-SR SFP Module
	4

	15.
	ASA-VPN-CLNT-K9
	Cisco VPN Client Software (Windows Solaris Linux Mac)
	1

	16.
	Pakiet serwisowy
	Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.
	1


lub urządzenie(-a) równoważne, spełniające poniżej wymagania minimalne:

1. Urządzenie o konstrukcji modularnej zapewniające wydajność co najmniej 10Gb/s przy pracy jako firewall dla ruchu multi-protocol. Teoretyczna wydajność urządzenia dla pracy jako firewall nie mniejsza niż 20Gb/s (IPv4 i IPv6)

2. Urządzenie musi zapewniać obsługę co najmniej 4.000.000 jednoczesnych połączeń i możliwość zestawiania co najmniej 200.000 połączeń na sekundę
3. Wydajność nie mniejszą niż 5 000 000 pakietów na sekundę
4. Urządzenie musi zapewniać wydajność 5 Gb/s dla jednocześnie działających funkcjonalności firewall i IPS. Urządzenie musi być przygotowane dla obsługi IPS z podaną wydajnością bez konieczności doposażenia go w jakiekolwiek komponenty sprzętowe, czy licencyjne (muszą być uwzględnione w ofercie)

5. Urządzenie musi zapewniać co najmniej 3Gb/s dla szyfrowania VPN algorytmami 3DES/AES

6. Urządzenie musi pozwalać na obsługę jednocześnie 10 000 tuneli IPSec/ SSL VPN z wykorzystaniem klienta lub w trybie clientless. W momencie dostawy należy uwzględnić licencje zapewniające obsługę podanej wyżej liczby tuneli IPSec  oraz  2 tuneli SSL VPN

7. Urządzenie musi posiadać do najmniej 12 interfejsów Gigabit Ethernet 10/100/1000Base-T i 8 interfejsów 10Gigabit Ethernet definiowane przez SFP+ (lub inny standard np. XFP). W momencie dostawy urządzenie musi być wyposażone w co najmniej 4 wkładki 10GBaseSR

8. Urządzenie musi obsługiwać ramki Jumbo (9216 bajtów)

9. Urządzenie musi obsługiwać minimum 1000 VLANów

10. Urządzenie musi pozwalać na wirtualizację konfiguracji poprzez wirtualne firewalle/konteksty. Wymagana jest obsługa co najmniej 10 wirtualnych kontekstów Firewall oraz możliwość rozszerzenia ilości obsługiwanych wirtualnych kontekstów Firewall do co najmniej 250

11. Urządzenie musi umożliwiać grupowanie VLANów w trybie pracy jako transparent firewall (Firewall warstwy 2) – minimum 8 grup po 4 VLANy (funkcjonalność możliwa do uruchomienia dla IPv4 i IPv6)

12. Urządzenie musi posiadać co najmniej 36GB pamięci RAM i 4 GB pamięci Flash

13. Urządzenie musi umożliwiać dostęp administracyjny do interfejsu zarządzania w oparciu o role (RBAC)

14. Urządzenie musi posiadać dedykowany interfejs zarządzający GigabitEthernet (Out-of-Band management)

15. Urządzenie musi posiadać co najmniej 2 porty USB z możliwością obsługi systemu plików na kluczach USB

16. Urządzenie musi posiadać port konsoli

17. Urządzenie musi pozwalać na realizację modelu wdrożenia w wysokiej dostępności dla IPv4 i IPv6 w trybach

· Active-Standby

· Active-Active 

18. Urządzenie musi być zasilane prądem zmiennym 230V i być wyposażone w redundantne zasilacze

19. urządzenie musi mieć możliwość montażu w szafie Rack 19”. Jeżeli uchwyty są dostępne jako akcesoria to należy uwzględnić je w ofercie i dostarczyć w projekcie. Wysokość urządzenie nie może być większa niż 2RU
20. Rozwiązanie musi być oparte o dedykowany system operacyjny. Nie dopuszcza się rozwiązań gdzie platformą systemową jest system operacyjny ogólnego zastosowania, a na nim posadowione oprogramowanie firewall (jako aplikacja)
21. Urządzenie nie może posiadać ograniczenia na ilość jednocześnie pracujących użytkowników w sieci chronionej
22. Rozwiązanie musi umożliwiać pracę firewalla w trybie warstwy 3 (routed) i warstwy 2 (transparentnym)
23. Urządzenie musi posiadać możliwość konfiguracji reguł filtrowania ruchu w oparciu o tożsamość użytkownika (Identity Firewall), integrując się ściśle z usługą katalogową Microsoft Active Directory
24. Rozwiązanie musi zapewnić mechanizmy inspekcji aplikacyjnej i kontroli następujących usług:
· Hypertext Transfer Protocol (HTTP)
· File Transfer Protocol (FTP)
· Simple Mail Transfer Protocol (SMTP)
· Domain Name System (DNS)
· H.323
· Session Initiation Protocol (SIP)
· Internet Control Message Protocol (ICMP)
25. Rozwiązanie musi zapewniać mechanizmy pozwalające na blokowanie aplikacji tunelowanych z użyciem portu 80 w tym:

· blokowanie komunikatorów internetowych 

· blokowanie aplikacji typu peer-to-peer 

26. Urządzenie musi zapewniać obsługę protokołów routingu dynamicznego OSPF oraz RIPv2

27. Urządzenie musi zapewniać obsługę ruchu multicast w tym

· Protokoły routingu multicast (PIM)

· IGMP

· definiowanie list kontroli dostępu dla ruchu multicast

28. Urządzenie musi zapewniać obsługę ruchu z adresacją IPv6

· pracę w sieci z adresacją IPv6

· definiowanie list kontroli dostępu dla ruchu IPv6

· inspekcję ruchu IPv6 z wykorzystaniem nagłówków rozszerzeń
· Hop-by-Hop Options, 
· Routing (Type 0), 
· Fragment, 
· Destination Options, 
· Authentication, 
· Encapsulating Security Payload
· zarządzanie urządzeniem poprzez SSHv2, HTTPS w sieci IPv6

29. Urządzenie musi obsługiwać protokoły IKE i IKEv2

30. Urządzenie musi wspierać funkcję Secure Hash Algorithm SHA-2 o długości 256, 384 i 512 bitów dla połączeń IPSec z IKEv2 dla dostępu zdalnego w oparciu o Klienta VPN (w tym z uwierzytelnianiem wykorzystującym certyfikat)

31. Urządzenie musi obsługiwać współpracę z serwerami certyfikatów (CA) oraz posiadać możliwość współpracy z zewnętrznymi serwerami uwierzytelnienia i autoryzacji co najmniej z wykorzystaniem protokołu RADIUS

32. Urządzenie musi spełniać pełną funkcjonalność sondy systemu IPS (Intrusion Prevention System) przy pomocy dodatkowego modułu funkcjonalnego IPS. Moduł musi posiadać co najmniej następujące funkcje, w szczególności musi:

· Umożliwiać pracę w trybie IPS (In-line);
· Umożliwiać identyfikację, klasyfikację i powstrzymywanie ruchu zagrażającego bezpieczeństwu organizacji w tym:
· robaki sieciowe
· adware
· spyware
· wirusy sieciowe
· trojany
· nadużycia aplikacyjne
· wykrywać ataki w oparciu o sygnatury oraz o wykrywanie anomalii 

· posiadać wbudowane co najmniej 5000 sygnatur ataków

· umożliwiać definicje reakcji z dokładnością do jednej sygnatury

· umożliwiać grupowanie sygnatur ataków

· umożliwiać tworzenie zdarzeń opisanych przez naruszenie kilku niezależnych sygnatur ataku

· umożliwiać określenie znaczenia ataku na podstawie kilku zmiennych w szczególności: znaczenia atakowanego systemu, znaczenia naruszonej sygnatury oraz prawdopodobieństwa ataku.

· umożliwiać indywidualne (przez administratora) definiowanie poziomu zagrożenia dla sygnatury

· zapewniać mechanizm notyfikacji administratora o zaistniałym ataku (co najmniej przez e-mail)

· umożliwiać zarządzanie przez linię komend, graficznie przez przeglądarkę internetową oraz powinna być dostępna dedykowana aplikacja;

· umożliwiać zdefiniowanie co najmniej 4 wirtualnych sensorów

· być dostarczony z aktualizacjami sygnatur na okres 3 lat

33. Urządzenie musi posiadać możliwość wyeksportowania konfiguracji do pliku tekstowego i jej przeglądanie, analizę oraz edycję w trybie offline 

34. Urządzenie musi być zarządzane przy wykorzystaniu dedykowanej aplikacji umożliwiającej płynną (z użyciem kreatorów) konfigurację poszczególnych funkcji urządzenia oraz z wykorzystaniem interfejsu komend (CLI)

35. Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.
Dodatkowe wymagania Zamawiającego: 

Wykonawca dostarczy vouchery szkoleniowe dla dwóch osób możliwe do zrealizowania w autoryzowanym/-ch ośrodku/-ach szkoleniowym na terenie Warszawy ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu ( szkolenia muszą być prowadzone w języku polskim) na następujące autoryzowane szkolenia:
- Deploying Cisco ASA VPN Solutions (VPN) lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: ocena rozwiązań VPN, konfiguracja dostępu typu Clientless SSL VPN, wykorzystanie rozwiązań IPSec VPN (remote access, site-to-site), wykorzystanie cech wysokiej dostępności w ramach VPN - szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
- VPN Bootcamp lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: podstawy działania protokołów IKEv1, IKEv2 oraz mechanizmów IPSec, projektowanie i implementacja różnych typów VPN, konfiguracja IPSec VPN typu Site-to-Site oraz Remote Access na routerach, konfiguracja DMVPN (wszystkie fazy), konfiguracja GETVPN, konfiguracja tuneli typu Remote Access, konfiguracja FlexVPN, rozwiązywanie problemów związanych z mechanizmami VPN oraz firewall - szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
- CCIE Security Bootcamp lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: podstawy teoretyczne i konfiguracja urządzeń bezpieczeństwa (w zakresie translacji adresów NAT, zaawansowanej inspekcji ruchu, wirtualizacji, rozwiązan niezawodnościowych, QoS, rozwiązywania problemów), VPN (site-to-site, GRE over IPSec, DMVPN, GET VPN, remote access VPN), zaawansowanych funkcji VPN (HA VPN, VPN Load Balancing, Split Tunneling, QoS for VPNs), systemów IPS (podstawowa konfiguracja, tuning sygnatur, konfiguracja wirtualnych sensorów, konfiguracja Anomaly Detection), AAA, zabezpieczeń Management Plane oraz Data Plane, mechanizmów bezpieczeństwa wartstwy L2 - szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
III. Przełącznik warstwy dystrybucyjnej i urządzenia  warstwy dostępowej sieci
Liczba zestawów: 2
	Lp
	Produkt
	Opis wymagań minimalnych 
	Liczba sztuk

	1.
	N5K-C5596UP-FA
	Nexus 5596UP 2RU Chassis  2PS  4 Fans  48 Fixed 10GE Ports
	1

	2.
	CON-SNTP-5596UP
	SMARTNET 24X7X4 Nexus 5596UP 2RU Chassis 2PS 4 Fans, duration 36 month(s)
	1

	3.
	N5596-ACC-KIT
	Nexus 5596 Chassis Accessory Kit
	1

	4.
	N55-M-BLNK
	Nexus 5500 Module Blank Cover
	1

	5.
	N55-PAC-1100W
	Nexus 5500 PS 1100W Front to Back Airflow
	2

	6.
	N55-M16P
	Nexus 5500 Module 16p 10GE Ethernet/FCoE
	1

	7.
	SFP-10G-SR
	10GBASE-SR SFP Module
	16

	8.
	N55-M16P
	Nexus 5500 Module 16p 10GE Ethernet/FCoE
	1

	9.
	SFP-10G-SR
	10GBASE-SR SFP Module
	16

	10.
	SFP-10G-SR
	10GBASE-SR SFP Module
	48

	11.
	N5KUK9-602N1.2
	Nexus 5000 Base OS Software Rel 6.0(2)N1(2)
	1

	12.
	CAB-9K10A-EU
	Power Cord 250VAC 10A CEE 7/7 Plug EU
	2

	13.
	N5596UP-FAN
	Nexus 5596UP Fan Module
	4

	14.
	SFP-10G-SR=
	10GBASE-SR SFP Module
	92

	15.
	N2K-C2248TP
	N2K-C2248TP-1GE (48x100/1000-T+4x10GE)  airflow/power option
	1

	16.
	CON-SNTP-C2248TP
	SMARTNET 24X7X4 N2K-C2248TP-1GE (48x100/1000-T+4x10GE), duration 36 month(s)
	1

	17.
	CAB-9K10A-EU
	Power Cord 250VAC 10A CEE 7/7 Plug EU
	2

	18.
	N2248TP-FA-BUN
	Standard airflow pack: N2K-C2248TP-1GE 2AC PS 1Fan, duration 36 month(s)
	1

	19.
	CON-SNTP-2248TFA
	SMARTNET 24X7X4 Standard airflow pack: N2K-C2248TP-1GE
	1

	20.
	N2K-C2248TP
	N2K-C2248TP-1GE (48x100/1000-T+4x10GE)  airflow/power option
	1

	21.
	Pakiet serwisowy
	Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.


lub urządzenie(-a) równoważne, spełniające poniżej wymagania minimalne:

1. Urządzenie dystrybucyjne musi być przełącznikiem modularnym z możliwością zainstalowania minimum 3 modułów.  

2. Urządzenie dystrybucyjne musi umożliwiać obsadzenie minimum 80 portów 1GE/10GE definiowanych za pomocą wkładek SFP+ lub równoważnych. 
3. Urządzenie musi zostać dostarczone wraz z 142 modułami SFP+ 10GE-SR.
4. Urządzenie musi być dostarczone w konfiguracji zapewniającej obsługę 80 portów 1GE/10GE z możliwością rozbudowy do minimum 96 portów. 

5. Urządzenie musi obsługiwać wkładki typu 10GE-SR oraz 10GE-LR lub równoważne. 

6. Urządzenie na wszystkich portach  z pośród w/w musi umożliwiać pracę w trybie GigabitEthernet (1GE) z możliwością instalacji wkładki interfejsowej SFP lub równoważnej; 

7. Urządzenie musi obsługiwać kable typu 10GE Twinax; 

8. Parametry wydajnościowe:

a. Wymagane jest opóźnienie przełączania pakietów nie większe niż 3,2 µs przy 10 Gbps;

b. Wymagana jest prędkość przełączania „wirespeed” dla każdego portu 10GE przełącznika;

c. Wymagana jest przepustowość 1400 mpps L2;

d. Urządzenie musi mieć możliwość sprzętowego przełączania pakietów w warstwie L3 z minimalną przepustowością przełączania pakietów 240 mpps L3;

e. Wymagany jest rozmiar tabeli adresów MAC min. 32000;

9. Obudowa przeznaczona do montażu w szafie rackowej 19”, Wymagania dla portów 1/10 GE urządzenia:

a. Urządzenie musi wspierać sprzętowo na wszystkich portach obsługę protokołów FCoE. Jeśli urządzenie wymaga licencji do uruchomienia powyższych funkcjonalności nie jest wymagane dostarczenie jej na obecnym etapie postępowania.

b. Na wszystkich portach przełącznika urządzenie musi obsługiwać sprzętowo protokół FC 1/2/4/8G. Jeśli urządzenie wymaga licencji do uruchomienia powyższych funkcjonalności nie jest wymagane dostarczenie jej na obecnym etapie postępowania.

c.  Urządzenie musi umożliwiać uruchomienie na wszystkich portach 10GE przełącznika implementacji FCoE zg. z ANSI T11 (FC-BB-5), w szczególności FCoE Initialization Protocol (FIP); 

d. Dopuszczalne jest złożenie konfiguracji równoważnej, w której oferujący na każde wymagane urządzenie dystrybucyjne dostarczy dwa oddzielne urządzenia LAN oraz SAN. Dostarczone urządzenie LAN musi spełniać wszystkie wymagania dotyczące cech i funkcjonalności Ethernet L2+L3, budowy fizycznej, bezpieczeństwa, QoS, zarządzania, z wyłączeniem funkcjonalności FCoE wymienione w specyfikacji. Dostarczone urządzenie SAN musi spełniać wszystkie cechy i funkcjonalności FC wymienione w specyfikacji. W takim przypadku wymagana liczba dostarczonych portów w urządzeniach musi być równa minimum 80 dla przełącznika LAN oraz 16 dla przełącznika SAN. 

10. Urządzenie musi wspierać poniższe standardy FC:

a. Standardowe typy portów Fibre Channel: E, F;

b. Do 64 buffer credits (BB credits) na każdy port FC;

c. Minimum 32 wirtualnych sieci SAN (VSAN/VFABRICS/lub odpowiadające);

d. Grupowanie portów FC w wiązki PortChannel;

e. Przesyłanie ruchu z różnych VSAN-ów w ramach pojedynczego interfejsu lub wiązki (VSAN trunking/ICL/lub odpowiadające);

f. Fabric Device Management Interface (FDMI);

g. Przesyłanie ramek w trybie In-Order Delivery;

h. Wirtualizacja N-port identifier (NPIV);

i. Serwisy FC: Name server, registered state change notification (RSCN), login services, name-server zoning;

j. Odrębne serwisy FC dla każdego VSANu/VFABRYKI;

k. Routing Fabric Shortest Path First (FSPF);

l. Standardowy Zoning;
m. Jeśli urządzenie wymaga licencji do uruchomienia powyższych funkcjonalności nie jest wymagane dostarczenie jej na obecnym etapie postępowania

11. Urządzenie dla ruchu FCoE musi spełniać następujące zalecenia IEEE związane z Data Center Bridging:

a. IEEE 802.1Qbb PFC (per-priority pause frame support)

b. Wsparcie dla DCBX Protocol

c. IEEE 802.1Qaz Enhanced Transmission Selection

d. Jeśli urządzenie wymaga licencji do uruchomienia powyższych funkcjonalności nie jest wymagane dostarczenie jej na obecnym etapie postępowania

12. Rozwiązanie musi spełniać następujące wymagania dla warstwy L2:

a. Trunking IEEE 802.1Q VLAN; 

b. Wsparcie dla 4000 sieci VLAN;

c. IEEE 802.1w lub kompatybilny;

d. Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): minium 60 instancji;

e. Spanning Tree PortFast lub odpowiadający;

f. Spanning Tree Root Guard lub odpowiadający;

g. Spanning Tree Bridge Assurance lub odpowiadający;

h. Internet Group Management Protocol (IGMP) Versions 2, 3;

i. Grupowanie EtherChannel (do 8 portów per wiązka EtherChannel);

j. Grupowanie 2 przełączników w jeden logiczny - (vPC) lub odpowiadający - Funkcjonalności polegające na terminowaniu pojedynczej wiązki EtherChannel na 2 niezależnych przełącznikach;

k. Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

l. Ramki Jumbo dla wszystkich portów (minimum 9216 bajtów);

m. Ramki Pause (IEEE 802.3x);

n. Implementacja mechanizmu Private VLAN lub równoważnego;

13. Urządzenie musi umożliwiać następujące funkcjonalności warstwy L3:

a. Routing w oparciu o trasy statyczne

b. Obsługa interfejsów warstwy L3:  

i. portów routowalnych, 

ii. svi, 

iii. subinterfejsów portchannel

c. Obsługa minimum 8000 prefixów oraz 8000 wpisów hosta w tablicy routingu

d. Wsparcie dla minimum 2000 tras multicastowych

e. Wsparcie dla minimum 1000 wpisów VRF

f. Wybór do 16-tu jednoczesnych ścieżek o równej metryce (ECMP)

g. Minimum 1000 wejściowych oraz 2000 wyjściowych wpisów dla ACL - access control list

h. Obsługa protokołów routingu: 

i. Routing Statyczny, 

ii. Routing Information Protocol Version2 (RIPv2), 

iii. Open Shortest Path First Version 2 (OSPFv2) 

iv. Border Gateway Protocol (BGP)

i. Obsługa Virtual Router Redundancy Protocol (VRRP) lub mechanizmów odpowiadających

j. Obsługa protokołów Mutlicastowych: 

i. Protocol Independent Multicast Version 2 (PIMv2) sparse mode, 

ii. Source Specific Multicast (SSM), 

iii. Multicast Source Discovery Protocol (MSDP), 

iv. IGMP v2, v3

k. Wsparcie dla mechanizmów Virtual Route Forwarding (VRF): VRF-lite; 

l. VRF-aware unicast; BGP-, OSPF-, RIP-, oraz VRF-aware multicast

m. Mechanizm Unicast Reverse Path Forwarding (uRFP) lub odpowiadający

n. Jeśli urządzenie wymaga licencji do uruchomienia powyższych funkcjonalności nie jest wymagane dostarczenie jej na obecnym etapie postępowania

14. Rozwiązanie musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Layer 2 IEEE 802.1p (CoS);
b. Musi wspierać co najmniej 8 kolejek sprzętowych na port
c. Dedykowana konfiguracja QoS dla każdego portu;

d. Przypisanie CoS na każdym porcie;

e. Klasyfikacja QoS w oparciu o  listy (ACL (Access control list) – w warstwach 2, 3, 4;

f. Kolejkowanie na wyjściu w oparciu o CoS; 

g. Bezwzględne (strict-priority) kolejkowanie na wyjściu;

h. Kolejkowanie WRR (Weighted Round-Robin) na wyjściu lub mechanizm odpowiadający
15. Rozwiązanie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

a. Wejściowe ACL (standardowe oraz rozszerzone);

b. Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokołu;

c. Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i v6, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);

d. ACL oparte o VLAN-y (VACL);

e. ACL oparte o porty  (PACL);

16. Wymagania dotyczące zarządzania i zabezpieczenia:

a. Port zarządzający 100/1000 Mbps;

b. Port konsoli CLI;

c. Zarządzanie In-band;

d. SSHv2;

e. Telnet;

f. Authentication, authorization, and accounting (AAA);

g. RADIUS;

h. Syslog;

i. SNMP v1, v2, v3;

j. Wsparcie dla mechanizmów Enhanced SNMP MIB ;

k. Remote monitoring (RMON);

l. Role-Based Access Control RBAC;

m. Network Time Protocol (NTP);

n. Diagnostyka procesu BOOT;

17. Oferowane przełączniki oraz moduły muszą być wyposażone w 2 zasilacze zmiennoprądowe pracujące w konfiguracji redundantnej; 

18. Urządzenia dystrybucyjne i dostępowe LAN muszą pochodzić od tego samego producenta 

19. Urządzenia muszą posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.

Wymagania dla urządzeń dostępowych:

1. Urządzenie dostępowe musi być zewnętrznym, wyniesionym modułem przełącznika dystrybucyjnego. Urządzenie dostępowe musi posiadać minimum 48  portów 100/1000BaseT oraz 40G pasma do podłączenia do przełącznika macierzystego. Połączenie do przełącznika macierzystego nie może być realizowane za pomocą portów 100/1000BaseT.
2. Zarządzanie modułami musi odbywać się wyłącznie z przełącznika dystrybucyjnego. 

3. Dołączenie modułów nie może być zrealizowane z wykorzystaniem mechanizmów L2 (Spanning Tree). 

4. Dołączenie musi stanowić rozszerzenie w domenie warstwy L1;

5. Moduły muszą być dołączane za pomocą wkładek optycznych Multimodowych umożliwiających transmisję na światłowodach OM3 na odległości minimum 90m. Wszystkie dostępne porty uplink-owe modułów muszą być podłączone do przełączników macierzystych.

6. Wszystkie wkładki muszą pochodzić od producenta przełączników z oficjalnego kanału sprzedaży i muszą być oznaczone jego logiem.

7. Dopuszczalne jest złożenie konfiguracji alternatywnej, w której moduły wyniesione zastąpione zostaną tradycyjnymi przełącznikami. W takim wypadku każdy z oferowanych zamiast modułów wyniesionych przełączników, musi spełniać wymagania zdefiniowane w punktach opisujących przełączniki dystrybucyjne. W takim wypadku oferowana liczba portów przełącznika musi odpowiadać liczbie portów modułu wyniesionego - 48x100/1000GE oraz 4 porty 10GE uplink.

8. Urządzenia dystrybucyjne i dostępowe LAN muszą pochodzić od tego samego producenta 

Dodatkowe wymagania Zamawiającego: 

Wykonawca dostarczy vouchery szkoleniowe dla dwóch osób możliwe do zrealizowania w autoryzowanym/-ch ośrodku/-ach szkoleniowym na terenie Warszawy ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu ( szkolenia muszą być prowadzone w języku polskim na następujące autoryzowane szkolenia:

- Implementing Cisco MPLS (MPLS) lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: koncepcje MPLS,  przydział i dystrybucja etykiet, implementacja typu frame-mode MPLS, technologia sieci typu MPLS VPN, wdrażanie MPLS VPN, złożone MPLS VPN, dostęp do Internetu poprzez MPLS VPN - szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
- Configuring BGP on Cisco Routers lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: wprowadzenie do protokołu BGP, tranzytowe systemy autonomiczne, atrybuty BGP (mechanizmy wyboru drogi), filtrowanie routingu i dobór tras w BGP, rozwiązania typu BGP route reflector, rozwiązania typu BGP confederations, rozwiązania bazujące na Multi-Exit Discriminator, rozwiązania bazujące na AS-path prepending, rozwiązania bazujące na BGP communities, tłumienie niestabilnych ścieżek w BGP (route flap dampening), łączenie sieci klienckich do sieci Internet Service Provider za pomocą BGP, optymalizacja pracy BGP - szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
IV. Urządzenie zarządzające (sterujące) i zabezpieczające ruch aplikacji 
Liczba zestawów: 2
	Lp.
	Produkt
	Opis wymagań minimalnych
	Liczba sztuk

	1
	F5-VPR-LTM-C2400-AC
	VIPRION 2400 Local Traffic Manager Chassis (4 x Slots, Dual AC Power Supplies)
	1

	2
	F5-SVC-VPR-PRE-L1-3
	Level 1-3 Premium Service for VIPRION (7x24)
	3

	3
	F5-SVC-VPR-RMA-2
	Next-Business-Day Hardware Replacement Service (RMA) for VIPRION
	3

	4
	F5-ADD-VPR-ASM-C2400
	VIPRION Application Security Bundle for VIPRION Application Security Bundle for 2400 Platform (Application Security Manager, Advanced Client Authentication, Max TPS SSL)
	1

	5
	F5-SVC-VPR-PRE-L1-3
	Level 1-3 Premium Service for VIPRION (7x24)
	3

	6
	F5-ADD-VPR-VCMP-2400
	VIPRION Virtual Clustered Multiprocessing Licence for 2400 Chassis
	1

	7
	F5-SVC-VPR-PRE-L1-3
	Level 1-3 Premium Service for VIPRION (7x24)
	3

	8
	F5-VPR-LTM-B2100
	VIPRION 2100 Blade (16 GB Memory, 8 x SFP+ Ports with 2 x 10GBASE-SR Transceivers included)
	1

	9
	F5-SVC-VPR-PRE-L1-3
	Level 1-3 Premium Service for VIPRION (7x24)
	3

	10
	F5-SVC-VPR-RMA-2
	Next-Business-Day Hardware Replacement Service (RMA) for VIPRION
	3

	11
	F5-UPG-SFP+-R
	BIG-IP & VIPRION SFP+ 10GBASE-SR Transceiver (Short Range, Field Upgrade)
	6

	1
	F5-VPR-LTM-C2400-AC
	VIPRION 2400 Local Traffic Manager Chassis (4 x Slots, Dual AC Power Supplies)
	1

	2
	F5-SVC-VPR-PRE-L1-3
	Level 1-3 Premium Service for VIPRION (7x24)
	3


lub urządzenie(-a) równoważne, spełniające poniżej wymagania minimalne:

	Lp.
	Opis wymagań minimalnych

	1.
	Urządzenie(-a) muszą posiadać następujące parametry techniczne:

	1.1.
	Modularna budowa z możliwością rozbudowy do 4 blade’ów

Parametry pojedynczego blade’a: Min. 16 GB RAM, min. 300 GB twardy dysk, architektura 64-bity

	1.2.
	Jeden blade cechuje się następującymi parametrami (w optymalnych warunkach):

Minimalna wydajność 18 Gbps dla ruchu w warstwie 7, oraz 40Gbps dla ruchu w warstwie 4

1M zapytań na sekundę w warstwie 7

400K połączeń na sekundę w warstwie 4

Obsługa 10000 transakcji SSL na sek. (TPS) dla klucza 2K  

	1.3.
	Urządzenie musi posiadać wbudowany L2/L3 switch 

	1.4.
	Min. 8 portów 10Gbps slot SFP+ (dla pojedynczego blade’a)

	1.5.
	Możliwość kompresji ruchu http (minimum 200 Mbps) dla pojedynczego blade’a

	1.6.
	Zestaw do montowania w szafie rack

	1.7.
	Dwa redundantne zasilacze

	1.8.
	Wysokość nie przekraczająca 4U

	1.9.
	Liniowa skalowalnośc w przypadku dołożenia kolejnych blade’ów

	1.10.
	Możliwość dołożenia/wyciągnięcia kolejnego blade’a podczas pracy urządzenia

	2.
	Urządzenie(-a) muszą umożliwiać

	2.1.
	IP Packet Filtering, NAT, Secure NAT, Load balancing, Network Firewall (certyfikat ICSA Labs)

	2.2.
	VLAN, agregację połączeń i failover monitoring portów

	2.3.
	Zarządzanie przez Web (https), CLI. Odrębny podsystem (z odrębnym adresem IP) pozwalający na zdalny dostęp SSH do urządzenia i możliwość przeprowadzenia prostego maintanance’u (reboot, reset) nawet w przypadku braku dostępu do głównego systemu

	2.4.
	Balansowanie ruchu dla serwerów polegające na tworzeniu wirtualnych adresów IP i ukrywania za nimi dowolnej liczby serwerów. 

	2.5.
	Pracę w architekturze wysokiej dostępności w postaci klastra failover (active/passive) przez port szeregowy oraz siec Ethernet

	2.6.
	Możliwość ręcznego programowania reguł kierowania i filtrowania ruchu, w oparciu o dowolny parametr nagłówka i pakietu IP (warstwy od 4 do 7 OSI), w oparciu o język TCL. Możliwość modyfikacji nagłówka w pakietach IP za pomocą ręcznego programowania w oparciu o język TCL. 

	2.7.
	Przejście określonego ruchu tą samą drogą bazując na dowolnej informacji z nagłówka i zawartości pakietu IP.

	2.8.
	Wsparcie dla SSL Client Revocation List (CRL)

	2.9.
	Metody podziału obciążenia typów: round robin, ratio, najszybsza odpowiedź lub najmniej połączeń oraz ich kombinacje

	2.10.
	Bezpośredni odczyt wydajności obsługiwanej aplikacji z wykorzystaniem mechanizmu  WMI

	2.11.
	SDK SOAP/XML do zarządzania ruchem serwisów www i integracji z aplikacjami

	2.12.
	Moduł uwierzytelniania użytkowników aplikacji webowych

	2.13.
	Wsparcie dla IPv6

	2.14.
	Możliwość uruchomienia 4 wirtualnych instancji urządzenia (wirtualizacja urządzenia)

	3.
	Urządzenie(-a) muszą posiadać funkcjonalność Web firewall w zakresie:

	3.1.
	Dowolna ilość chronionych aplikacji

	3.2.
	Obsługa dwóch modelów polityk (Whitelist i Blacklist)

	3.3.
	Możliwość aktualizacji sygnatur ataków

	3.4.
	Możliwość definiowania typów obiektów i nazw obiektów

	3.5.
	Możliwość definiowania nazw parametrów i oczekiwanych wartości parametrów

	3.6.
	Możliwość definiowania oczekiwanej kolejności występowania obiektów po sobie

	3.7.
	Możliwość wykrywania i blokowania ataków typu „brute force” na hasła użytkowników. 

	3.8.
	Wsparcie dla XML:

· Walidacja Schema/WSDL

· Wybór dozwolonych metod SOAP

· Sygnatury ataków XML

· Pełne logowanie requestów XML

	3.9.
	Możliwość definiowania polityk per URI aplikacji

	3.10.
	Wsparcie dla technologii AJAX i JSON

	3.11.
	Możliwość wykrywania połączeń pochodzących od botów

	3.12.
	Możliwość zabezpieczenia aplikacji przed atakami DoS oraz DdoS na poziomie URI

	3.13.
	Możliwość integracji urządzenia ze skanerem antywirusowym za pomocą protokołu ICAP

	3.14.
	Możliwość blokowania użytkowników per kraj, z którego pochodzi atak (ip geolocation)

	3.15.
	Możliwość integracji ze skanerami podatności aplikacji firm trzecich w celu budowy polityki

	4.
	Wymagania dodatkowe

	4.1.
	Wraz z urządzeniem muszą zostać dostarczone moduły SFP+ 10GBASE-SR w ilości 8 szt. na zestaw. Moduły muszą pochodzić od tego samego producenta sprzętu i muszą być kompatybilne.

	5.
	Pakiet serwisowy

	5.1.
	Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.


Dodatkowe wymagania Zamawiającego: 

Wykonawca dostarczy vouchery szkoleniowe dla dwóch osób możliwe do zrealizowania w autoryzowanym/-ch ośrodku/-ach szkoleniowym na terenie Warszawy ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu ( szkolenia muszą być prowadzone w języku polskim na następujące autoryzowane szkolenia:

- BIG-IP Application Security Manager (ASM) - V11.2 lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: instalacja i licencjonowanie, wprowadzenie do aplikacji Web, podatności środowisk aplikacji Web, różne scenariusze wdrożenia WAF, integracja ze skanerami bezpieczeństwa, odwzorowanie struktury aplikacyjnej (Traffic Learning), ochrona XML oraz serwisów Web - szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 25 godzin).
V. Szafa RACK











Liczba zestawów: 2
	Lp.
	
	Opis wymagań minimalnych

	1.
	Rodzaj
	19 cali, stojąca wraz z podstawą

	2.
	Wysokość jednostkowa
	42 U

	3.
	Wymiary (szer/gł)
	800x1000 mm

	4.
	Drzwi przednie
	Perforowane, zamykane na klucz.

	5.
	Drzwi tylne
	Perforowane, uchylne zamykane na klucz

	6.
	Osłony boczne
	Stalowe, demontowalne, zamykane na klucz

	7.
	Przepusty kablowe
	góra i dół

	8.
	Zasilanie
	4 listwy zasilające 19", z włącznikiem, 8 gniazd  230 V, 16 A, długość kabla 5 m.

	9.
	Panel wentylacyjny
	Panel wentylacyjny, liczba wentylatorów 4 szt. - zamontowany u góry szafy z termoregulacją wyłącznikiem.

	10.
	Elementy mocujące
	M6 (wkręt M6x16, nakrętka klatkowa M6, podkładka z tworzywa sztucznego) - 100 szt.

	11.
	Organizer kabli 
	a) Umożliwiający uporządkowanie i umocowanie okablowania ułożonego poziomo w szafie, wysokość 1 U  - 5 szt.

b) Panel szczotkowy 19" (ze szczotką i prowadnicą kabli) – 2 szt.

	12.
	Okablowanie z panelami
	a) Kabel światłowodowy  24 włóknowy, MM 50/125, dł. 15 metrów zakończony  po obu stronach przełącznicami światłowodowych 19”  i  złączami LC/PC, dołączone wyniki pomiarów.

b) Kabel światłowodowy  24 włóknowy, MM 50/125, dł. 15 metrów zakończony  po obu stronach przełącznicami światłowodowych 19”  i  złączami LC/PC, dołączone wyniki pomiarów.

c) Kabel UTP; dł. 15m; kat 6, sztuk 24 - zakończony po obu stronach patch panelem 19",1U, 24 gnizda RJ45, kat 6, T568B, dołączone wyniki pomiarów.

	13.
	Patchcordy
	a) Patchcord światłowodowy wielomodowy MM - 50/125, podwójny ze złączami LC na SC; dł=2 m;  sztuk 12 

b) Patchcord światłowodowy wielomodowy MM - 50/125, podwójny ze złączami LC na LC; dł=2 m;  sztuk 12 

c) Patchcord światłowodowy wielomodowy MM - 50/125, podwójny ze złączami SC na SC;  dł=5 m; 8 sztuk w peszlu -  2 komplety

d) Patchcord światłowodowy wielomodowy MM - 50/125, podwójny ze złączami LC na SC; dł=4 m; 8 sztuk  w peszlu - 2 komplety

e) Patchcord światłowodowy wielomodowy MM - 50/125, podwójny ze złączami LC na LC; dł=3 m; 8 sztuk  w peszlu - 2 komplety


Zakres prac po stronie Wykonawcy:

1. Montaż dostarczanych szaf RACK we wskazanym pomieszczeniu

2. Instalacja paneli z pkt. 12 pomiędzy wskazanymi szafami RACK

Dodatkowe wymagania Zamawiającego: 

1. Wykonawca zapewni wszelkie niezbędne kable, złącza, przejściówki itp. niezbędne do montażu i uruchomienia sprzętu.
2. Wykonawca zapewni wsparcie techniczne inżyniera Wykonawcy dla urządzeń będących przedmiotem umowy w miejscu zainstalowania sprzętu w zakresie konfiguracji, administracji, rozwiązywania problemów eksploatacyjnych w okresie trwania gwarancji w liczbie 90 godzin (nie wlicza się czasu dojazdu oraz ilości osób zapewniających wsparcie).
UWAGI ZAMAWIAJĄCEGO:

Przez produkt równoważny dla wyspecyfikowanego przedmiotu zamówienia rozumie się sprzęt (produkt) o parametrach i wymaganiach minimalnych wyszczególnionych (wymienionych) i określonych w przedmiotowej specyfikacji technicznej zawartej w niniejszym załączniku nr 1 do Umowy – „Specyfikacja techniczna”
W przypadku oferowania produktów (rozwiązań, sprzętów) równoważnych do produktów wyspecyfikowanych przez Zamawiającego, produkty równoważne muszą charakteryzować się nie gorszymi parametrami technicznymi niż produkty wyspecyfikowane przez Zamawiającego.
Dodatkowo w przypadku oferowania produktu równoważnego
Na podstawie art. 25 ust. 1 pkt 2 ustawy i zgodnie z art. 30 ust. 5 ustawy w celu potwierdzenia, że oferowany równoważny przedmiot zamówienia odpowiada wymaganiom określonym przez Zamawiającego, Zamawiający żąda złożenia wraz z ofertą parafowanej lub podpisanej przez Wykonawcę specyfikacji technicznej dla oferowanych produktów równoważnych odpowiednio dla przedmiotu zamówienia.
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