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Załącznik nr 1 do umowy nr ……
Dokument potwierdzający spełnianie przez oferowane dostawy i/lub usługi

wymagań określonych przez Zamawiającego na podstawie art. 25 ust. 1 pkt 2 ustawy,

w celu potwierdzenia, że oferowany przedmiot zamówienia

odpowiada wymaganiom określonym przez Zamawiającego
SPECYFIKACJA TECHNICZNA
Część III przedmiotu zamówienia 
Zakup urządzeń bezpieczeństwa na potrzeby rozbudowy ośrodków przetwarzania danych
Obligatoryjne wymagania techniczne
	Zakup urządzeń bezpieczeństwa na potrzeby rozbudowy ośrodków przetwarzania danych
Urządzenie typ UB1: CheckPoint 12600 Next Generation Threat Prevention Appliance lub równoważne, Liczba sztuk: 2
     

	Lp.
	Parametry techniczne (minimalne)

Opis/charakterystyka produktu
lub równoważny(*)

	Liczba  sztuk
	Deklaracja zgodności z obligatoryjnymi wymaganiami minimalnymi

(np. spełnia / nie spełnia) lub (np. tak / nie)
	Różnice / Uwagi / Oferowany sprzęt

	1.
	CPAP-SG12600-NGTP
	12600 Next Generation Threat Prevention Appliance with 11 blades suite  
	1
	spełnia / nie spełnia
	

	2.
	CO-PREMIUM
	Collaborative Enterprise Support Premium 3Y
	1
	spełnia / nie spełnia
	

	3.
	CPAC-RAM6GB-12600-INSTALL
	6GB Memory upgrade for 12600 appliance
	1
	spełnia / nie spełnia
	

	4.
	CPSB-NGTP-12600-2Y
	Next Generation Threat Prevention Package for 2 years for 12600 Appliance
	1
	spełnia / nie spełnia
	

	5.
	CPAP-ACC-2-10F
	2 Port 10GBase-F SFP+ interface card
	1
	spełnia / nie spełnia
	

	6.
	CPAP-ACC-TR-10SR
	SFP+ transceiver module for 10G fiber ports – short range ( 10GBase-S)
	2
	spełnia / nie spełnia
	


lub urządzenie(-a) równoważne, spełniające poniższe wymagania minimalne:

1. System zabezpieczeń musi być dostarczony jako dedykowane urządzenie zabezpieczeń sieciowych (appliance). W architekturze sprzętowej systemu musi występować separacja modułów: zarządzania, modułu wykonującego operacje kryptograficzne, modułu analizy ruchu w warstwie aplikacyjnej oraz modułu odpowiedzialnego za operacje sieciowe (routing, translacje NAT, ARP lookup). Całość sprzętu i oprogramowania musi być dostarczana i wspierana przez jednego producenta. Urządzenie musi posiadać redundantne zasilacze. System musi obsługiwać IPv4 oraz IPv6.
2. Urządzenie musi być wyposażone w co najmniej 12GB pamięci RAM oraz w co najmniej 2 dyski o pojemności co najmniej 500GB każdy pracujące w konfiguracji RAID 1. Urządzenie nie powinno być większe niż 2 RU. W komplecie muszą znajdować się szyny umożliwiające montaż urządzenia w szafie rack oraz kable zasilające, zaślepki na miejsca dla nieużywanych modułów itp.
3. System zabezpieczeń nie może  posiadać ograniczeń licencyjnych dotyczących liczby chronionych komputerów w sieci wewnętrznej.

4. Urządzenie zabezpieczeń musi posiadać przepływność nie mniej niż 30Gbps dla kontroli firewall, nie mniej niż 6Gbps dla ruchu VPN, nie mniej niż 6Gbps dla inspekcji ruchu w warstwie aplikacyjnej i obsługiwać nie mniej niż 5 000 000 jednoczesnych połączeń oraz nie mniej niż 130 000 nowych połączeń na sekundę.
5. Urządzenie zabezpieczeń musi być wyposażone w co najmniej 12 portów Ethernet 10/100/1000 oraz 2 porty SFP+ o przepustowości 10Gbps. Porty SFP+ (2 sztuki) muszą być obsadzone odpowiednimi modułami światłowodowymi i gotowe do pracy. Urządzenie musi umożliwiać obsługę do 26 portów 10/100/1000Base-T, do 12 portów 1000Base-F SFP, do 12 portów 1000Base-F SFP+ w zależności od potrzeb Zamawiającego. Zamawiający nie wymaga dostarczenie urządzenia w maksymalnej konfiguracji ilości portów.
6. System zabezpieczeń musi działać w trybie routera (tzn. w warstwie 3 modelu OSI), w trybie transparentnym (tzn. w warstwie 2 modelu OSI) oraz w trybie pasywnego nasłuchu (sniffer). Funkcjonując w trybie transparentnym urządzenie nie może posiadać skonfigurowanych adresów IP na interfejsach sieciowych. Tryb pracy zabezpieczeń musi być ustalany w konfiguracji interfejsów inspekcyjnych. Musi istnieć możliwość jednoczesnej konfiguracji poszczególnych interfejsów w różnych trybach.

7. Urządzenie musi obsługiwać protokół Ethernet z obsługą sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogą być tworzone na interfejsach sieciowych pracujących w trybie L2 i L3. Urządzenie musi umożliwiać obsługę co najmniej 1024 interfejsów VLAN oraz co najmniej 256 interfejsów VLAN na pojedynczym interfejsie. Urządzenie musi obsługiwać nie mniej niż 75 wirtualnych systemów posiadających odrębne tabele routingu. Urządzenie musi obsługiwać protokoły routingu dynamicznego, nie mniej niż RIP, OSPF i BGP. Protokoły routingu dynamicznego nie mniej niż RIP, OSPF, BGP muszą być dostępne w każdym z wirtualnych systemów. 
8. System zabezpieczeń musi realizować zadania kontroli dostępu (filtracji ruchu sieciowego), wykonując kontrolę na poziomie warstwy sieciowej, transportowej oraz aplikacji. 

9. System zabezpieczeń firewall zgodnie z ustaloną polityką musi prowadzić kontrolę ruchu sieciowego pomiędzy obszarami sieci (strefami bezpieczeństwa). Polityki muszą być definiowane pomiędzy określonymi strefami bezpieczeństwa. 
10. System musi posiadać możliwość uruchomienia load-balancing-u ruchu do zdefiniowanych grup serwerów z wykorzystaniem predefiniowanych algorytmów równoważenia obciążenia. 
11. Polityka zabezpieczeń firewalla musi uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem sieci (oznaczenia DiffServ).

12. System zabezpieczeń musi zapewniać inspekcję komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokołem SSL) dla ruchu wychodzącego do serwerów zewnętrznych oraz ruchu przychodzącego do serwerów firmy. System musi mieć możliwość deszyfracji niezaufanego ruchu HTTPS i poddania go właściwej inspekcji nie mniej niż: wykrywanie i blokowanie ataków typu exploit, wirus, złośliwy kod. 

13. System zabezpieczeń musi identyfikować aplikacje bez względu na numery portów, protokoły tunelowania i szyfrowania (włącznie z P2P i IM). Identyfikacja aplikacji musi odbywać się co najmniej poprzez sygnatury i analizę heurystyczną. 

14. System zabezpieczeń musi działać zgodnie z zasadą bezpieczeństwa „The Principle of Least Privilege”, tzn. system zabezpieczeń blokuje wszystkie aplikacje, poza tymi które w regułach polityki bezpieczeństwa firewall są wskazane jako dozwolone. Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywało się poprzez inne mechanizmy ochrony niż firewall.  

15. System zabezpieczeń musi identyfikować co najmniej 700 różnych aplikacji, w tym aplikacji tunelowanych w protokołach HTTP i HTTPS. Zezwolenie dostępu do aplikacji musi odbywać się w regułach polityki firewall.

16. System zabezpieczeń musi umożliwiać zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywać się w oparciu o ustawienia routingu (tzw. routing-based VPN). 
Zabezpieczenie danych w sieci VPN musi odbywać się z użyciem mocnych algorytmów kryptograficznych (m.in. AES i 3DES).
17. System zabezpieczeń musi wykonywać zarządzanie pasmem sieci (QoS) w zakresie oznaczania pakietów znacznikami DiffServ. 

18. System zabezpieczeń musi umożliwiać blokowanie transmisji plików, nie mniej niż: bat, cab, dll, doc, szyfrowany doc, docx, ppt, encrypted ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie na podstawie rozszerzenia. 

19. System zabezpieczeń musi posiadać możliwość uruchomienia modułu wykrywania i blokowania ataków intruzów w warstwie 7 modelu ISO/OSI (IPS) bez konieczności dokupywania jakichkolwiek komponentów, poza subskrypcją. 

20. System zabezpieczeń transparentnie ustala tożsamość użytkowników sieci (integracja z Active Directory i serwerami terminali). Polityka kontroli dostępu (firewall) precyzyjnie definiuje prawa dostępu użytkowników do określonych usług sieci i jest utrzymana nawet gdy użytkownik zmieni lokalizację i adres IP. W przypadku użytkowników pracujących w środowisku terminalowym, tym samym mających wspólny adres IP, ustalanie tożsamości ma odbywać się również transparentnie. Ponadto system musi mieć możliwość kształtowania ruchu sieciowego (QoS) dla poszczególnych użytkowników. 
21. Zarządzanie systemu zabezpieczeń musi odbywać się z linii poleceń (CLI), graficznej konsoli Web GUI oraz scentralizowanego systemu zarządzania. Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach. Logi zbierane przez urządzenie muszą być zapisywane na dysku w który wyposażone jest urządzenie. Administrator musi mieć możliwość zdefiniowania jaka powierzchnia dysku jest zarezerwowana w celu przechowywania logów oraz akcji podejmowanej po osiągnięciu górnej granicy zajętości przestrzeni dyskowej przez zgromadzone logi. W konsoli graficznej musi być możliwość przeglądania zgromadzonych logów, ich filtrowania oraz przeglądania logów w trybie „real-time”. Administrator musi mieć możliwość filtrowania logów co najmniej ze względu na adres źródłowy, adres docelowy, port źródłowy, port docelowy, aplikację, zakres czasu, numer reguły w polityce.
22. System zabezpieczeń musi wykonywać statyczną i dynamiczną translację adresów NAT. Mechanizmy NAT muszą umożliwiać co najmniej dostęp wielu komputerów posiadających adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostępnianie usług serwerów o adresacji prywatnej w sieci Internet. 

23. System zabezpieczeń zapewnia możliwość bezpiecznego zdalnego dostępu do chronionych zasobów w oparciu o standard SSL VPN bez konieczności stosowania dodatkowych licencji.
24. System zabezpieczeń musi posiadać możliwość pracy w konfiguracji odpornej na awarie w trybie Active-Passive bez konieczności zakupu dodatkowej licencji. Moduł ochrony przed awariami musi monitorować i wykrywać uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy w górę sieci. 

25. Pomoc techniczna oraz szkolenia z produktu muszą być dostępne w Polsce. Usługi te muszą być świadczone w języku polskim w autoryzowanym ośrodku edukacyjnym.
26. System musi posiadać następujące funkcjonalności:
a) moduł inspekcji antywirusowej,
b) moduł filtrowania stron internetowych w zależności od kategorii treści stron,
c) moduł inspekcji poczty elektronicznej oraz ochrony antyspamowej,
d) moduł zapobiegający komunikacji z sieciami typu bot.
27. System musi umożliwiać rozbudowę o co najmniej następujące funkcjonalności: 
a) możliwość uruchomienia modułu zapobiegającego wyciekowi danych (DLP),
W ramach postępowania muszą zostać dostarczone dwa kompletne, gotowe do pracy urządzenia skonfigurowane w trybie HA (ang. High Availability). Wraz z produktem wymagane jest dostarczenie opieki technicznej producenta urządzenia ważnej przez okres 3 lat. Opieka powinna zawierać co najmniej wsparcie techniczne świadczone przez producenta urządzenia oraz jego autoryzowanego polskiego przedstawiciela, wymianę uszkodzonego sprzętu, dostęp do nowych wersji oprogramowania, aktualizację sygnatur, a także dostęp do baz wiedzy, przewodników konfiguracyjnych i narzędzi diagnostycznych.
Dodatkowe wymagania Zamawiającego:

1. Wykonawca przeprowadzi warsztaty powdrożeniowe prowadzone przez certyfikowanego inżyniera dostawcy sprzętu w wymiarze co najmniej 8 godzin roboczych o zakresie uzgodnionym z personelem technicznym Zamawiającego, obejmujące co najmniej:

a. Administracja i konfiguracja systemem operacyjnym zaoferowanego rozwiązania.

b. Proces monitoringu działania klastra.

c. Konfiguracja i rekonfiguracja klastra w tym przełączanie się urządzeń,

d. Podstawowa konfiguracja urządzeń, dodawanie nowych reguł filtrujących ruch, potwierdzanie konfiguracji, poruszanie się po panelu administracyjnym itp..
2. Wykonawca dostarczy vouchery szkoleniowe dla dwóch osób możliwe do zrealizowania w autoryzowanym/-ch ośrodku/-ach szkoleniowym na terenie Warszawy ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu ( szkolenia muszą być prowadzone w języku polskim) na następujące autoryzowane szkolenia:

- Check Point Certified Security Administration 2013 lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę podstawowej konfiguracji dostarczonego urządzenia bezpieczeństwa -  szkolenie powinno trwać co najmniej 3 dni (łącznie nie mniej niż 20 godzin).

- Check Point Certified Security Engineering 2013 lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę zaawansowanej konfiguracji dostarczonego urządzenia bezpieczeństwa  -  szkolenie powinno trwać co najmniej 3 dni (łącznie nie mniej niż 20 godzin).
- Przygotowanie Project Managera wg metodyki SCRUM lub równoważne obejmujące tematykę (szkolenie powinno trwać nie mniej niż 16 godzin): 

-Studium przypadku - Scrum w praktyce.

-Praktyki Scrum i efekty ich stosowania zademonstrowane na konkretnych projektach.

-Wprowadzenie do Scrum - podstawowe pojęcia, ¬praktyki i wartości Scrum.

-Sposób działania Scrum. Różnice w stosunku do innych metodyk.

-Praktyki Scrum. Szczegółowy przegląd praktyk - metodyka. Ćwiczenia.

-Praktyki zarządzania potrzebne do skutecznego stosowania Scrum.

-Case study w zakresie stosowania praktyk.

-Filozofia Scrum i innych metodyk adaptacyjnych. Agile Manifesto - filozofia metodyk "agile".

-Podstawy teoretyczne i filozofia Scrum. Przegląd metodyk adaptacyjnych.

-Zaawansowane zagadnienia w stosowaniu Scrum.

-Studium przypadku.

-Scrum w projektach różnej skali.

-Scrum a inne metodyki, w tym metodyki "twarde".

-Scrum w organizacji.

- (TOGAF 9 Foundation) + (TOGAF™ 9 for Practitioners (Level 1&2) + Egzamin TOGAF® 9 Part 1 lub równoważne obejmujące tematykę (szkolenie powinno nie mniej niż 35 godzin oraz umożliwiać realizację egzaminu Part 1 w ramach szkolenia):

- Wspólne obszary TOGAF® 8 i TOGAF® ◦Uzasadnienie biznesowe do stosowania architektury korporacyjnej i TOGAF®

- Metoda Rozwoju Architektury (ADM) i jej produkty, w tym architektura biznesowa, danych, aplikacji i techniczna 

- Kontinuum Korporacyjne

- Ład Architektoniczny

- Pryncypia Architektoniczne i ich tworzenie

- Widoki i architektoniczne punkty widzenia

- Zarządzanie wymaganiami z użyciem scenariuszy biznesowych

- Ocena poziomu dojrzałości architektury

- Ramy umiejętności architektonicznych

- Wprowadzenie do bloków budowlanych.

- Nowe aspekty dodane w TOGAF® 9 i TOGAF® 9.1 ◦Partycjonowanie i segmentacja architektury

- Ramy zawartości i metamodel

- Planowanie rozwoju oparte na potencjale/zdolnościach

- Ocena gotowości biznesu do transformacji

- Użycie TOGAF® do tworzenia architektur bezpieczeństwa

- Repozytorium architektoniczne.
3. Wykonawca dostarczy vouchery dla pięciu osób możliwe do zrealizowania w autoryzowanym/-ch ośrodku/-ach szkoleniowym na terenie Warszawy ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu umożlwiające realizacje egzaminu TOGAF® 9 Certified - Part 2 Exam.
4. Wykonawca zapewni wszelkie niezbędne kable, złącza, przejściówki itp. niezbędne do montażu i uruchomienia sprzętu.
Wykonawca zapewni asystę inżyniera sieciowego w miejscu zainstalowania sprzętu w wymiarze 60 godzin (nie wlicza się czasu dojazdu oraz mnożnik ilości osób zapewniających asystę) w okresie trwania gwarancji w celu wsparcia personelu technicznego Zamawiającego w zakresie konfiguracji, administracji, rozwiązywania problemów eksploatacyjnych itp.. Wykonawca będzie w imieniu Zamawiającego eskalował do firmy CheckPoint lub do producenta zaoferowanego rozwiązania wszystkie zgłoszenia serwisowe, monitorował i uczestniczył w ich rozwiązywaniu.
5. Wykonawca zapewni dostęp wskazanego personelu Zamawiającego do dedykowanego portalu www producenta urządzenia na którym będzie możliwe co najmniej pobieranie nowych wersji dedykowanego dla urządzenia oprogramowania oraz sygnatur a także dostęp do baz wiedzy, przewodników konfiguracyjnych, narzędzi diagnostycznych, oprogramowania wspomagającego itp..

6. Wykonawca dokona montażu urządzeń w wskazanej przez Zamawiającego szafie teletechnicznej w 2 lokalizacjach Zamawiającego. Wykonawca dostarczy 2 sztuki patchcordu światłowodowego wielomodowego o długości 5m.
7. Wykonawca dokona migracji konfiguracji aktualnie eksploatowanego rozwiązania CheckPoint NGX R65 do rozwiązania będącego przedmiotem zamówienia. Urządzenia będące przedmiotem dostawy zostaną skonfigurowane przez Wykonawcę w klaster HA (ang. High Availability) Active-Passive.
8. Wdrożenie mechanizmów kontroli aplikacji, filtru antyspam, filtru antywirus, ochrony botnet

9. Instalacja i tuning rozwiązania IPS

10. Po przeprowadzeniu prac konfiguracyjnych i migracyjnych do docelowej platformy będącej przedmiotem dostawy, Wykonawca  przeprowadzi stosowne testy konfiguracji zgodnie z wymaganiami Zamawiającego a następnie w asyście Zamawiającego wykona przełączenie ruchu sieciowego w środowisku Zamawiającego na rozwiązanie będące przedmiotem umowy.
11. Wykonawca wykona dokumentację powdrożeniową. Wykonawca przygotuje w szczególności:

a) Procedury i instrukcje wykonania kopii bezpieczeństwa i ich odtworzenia.

b) Procedury i instrukcje bieżącej analizy oraz archiwizowania zapisów systemów zabezpieczeń (logów).

c) Procedury i instrukcje bieżącego monitoringu oraz utrzymania klastra urządzeń.
d) Procedury i instrukcje aktualizacji i wdrażania poprawek.

e) Procedury (automatyczne jak i ręczne) i instrukcje dotyczące przełączania się klastra.

f) Procedury postępowania w razie wystąpienia błędów lub awarii wraz z formularzami zgłoszeniowymi i osobami kontaktowymi (nr tel., e-mail) do konsultacji i rozwiązywania zaistniałych problemów.

g) Rysunek techniczny (schemat) wdrożonego rozwiązania z uwzględnieniem urządzeń sieciowych w obszarze firewalla, połączeń fizycznych i logicznych.

h) Każda z procedur powinna zawierać co najmniej następujące dane: nazwa, opis, częstotliwość wykonywania, kroki do zrealizowania w procedurze, informacje (o ile są znane, jeśli jest ich dużo to przykłady bądź wzorce) na jakie należy zwrócić uwagę w trakcie wykonywania procedury,

Dokumentacja musi być dostarczona przed produkcyjnym uruchomieniem rozwiązania. Zamawiający wymaga, aby cała dokumentacja, o której mowa powyżej, podlegała jego akceptacji.
UWAGI ZAMAWIAJĄCEGO:

W przypadku oferowania produktów równoważnych Wykonawca zobowiązany jest do wskazania produktu równoważnego np. poprzez wypełnienie kolumny „Różnice /Uwagi/Oferowany sprzęt” w załączniku nr 1 do Umowy - „Specyfikacja techniczna” odpowiednio dla części III przedmiotu zamówienia, poprzez wskazanie tj. co najmniej podanie nazwy oferowanego przez Wykonawcę produktu równoważnego.
Dodatkowo w przypadku oferowania produktów równoważnych
Na podstawie art. 25 ust. 1 pkt 2 ustawy i zgodnie z art. 30 ust. 5 ustawy w celu potwierdzenia, że oferowany równoważny przedmiot zamówienia odpowiada wymaganiom określonym przez Zamawiającego, Zamawiający żąda złożenia wraz z ofertą parafowanej lub podpisanej przez Wykonawcę specyfikacji technicznej dla oferowanych produktów równoważnych odpowiednio dla przedmiotu zamówienia.

Przez produkt równoważny dla wyspecyfikowanego przedmiotu zamówienia rozumie się sprzęt (produkt) o parametrach i wymaganiach minimalnych wyszczególnionych (wymienionych) i określonych w przedmiotowej specyfikacji technicznej zawartej w niniejszym załączniku nr 1 do Umowy – „Specyfikacja techniczna”.
W przypadku oferowania produktów (rozwiązań, sprzętów) równoważnych do produktów wyspecyfikowanych przez Zamawiającego, produkty równoważne muszą charakteryzować się nie gorszymi parametrami technicznymi niż produkty wyspecyfikowane przez Zamawiającego.
Oświadczamy, że:

1) oferowane produkty zostaną zakupione w autoryzowanym kanale dystrybucji producenta i posiadają pakiet usług gwarancyjnych producenta obejmujący użytkowników z obszaru Rzeczypospolitej Polskiej,

2) oferowane produkty nie są przeznaczone przez producenta do wycofania z produkcji lub sprzedaży,

3) usługi gwarancyjne dotyczące produktów będą świadczone przez serwis producenta lub serwis autoryzowany przez producenta,

4) wsparcie techniczne będzie świadczone przez producenta lub podmiot posiadający autoryzację producenta do świadczenia wsparcia technicznego.

............................, dnia, .............................        


  ...................................................................................

Miejscowość

      Data




  Podpis(-y) osoby(osób) wskazanej(-ych)

w dokumencie uprawniającym do występowania

w obrocie prawnym lub posiadającej(-ych) pełnomocnictwo(-a).

(Zalecany czytelny podpis(-y) lub podpis(-y) i pieczątka(-i) z imieniem i nazwiskiem)
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