Załącznik nr 1 do Umowy nr ...……………z dnia…….
Specyfikacja techniczna - minimalne obligatoryjne wymagania techniczne i funkcjonalne sprzętu

Część IV przedmiotu zamówienia 
1. Jeśli nie zaznaczono inaczej, wszelkie zapisy konfiguracji „Wymagań minimalnych” należy traktować, jako parametry i wymagania minimalne.

2. Wszystkie oferowane produkty (urządzenia, sprzęty) elektryczne w przedmiotowym postępowaniu o udzielenie zamówienia publicznego muszą spełniać wymagania norm CE, tj. muszą spełniać wymogi niezbędne do oznaczenia produktów znakiem CE,
3. Dostawa musi obejmować wszystkie komponenty (złącza, przejściówki, szyny itp.) wymagane przez producentów oferowanego rozwiązania do jego prawidłowego podłączenia i konfiguracji.

4. Wszystkie urządzenia powinny zawierać osprzęt wymagany przez producentów oferowanego rozwiązania (na przykład: okablowanie, urządzenia zasilające) niezbędny do jego prawidłowego podłączenia z siecią energetyczną Zamawiającego o parametrach: 230 V ± 10% , 50 Hz.

5. Zamawiający dostarczy na płytach CD/DVD komplet sterowników i niezbędne oprogramowanie.

6. Wykonawca dostarczy urządzenia do siedziby Zamawiającego: Ministerstwo Sprawiedliwości, Al. Ujazdowskie 11, Warszawa.

7. Zamawiajacy zapewni niezbędną infrastrukturę elektrycznną do podłączenia dostarczonego sprzętu oraz asystę pracownika posiadającego odpowiednie uprawnienia przy podłączeniu sprzętu, Wykonawca zapewni asystę pracownika posiadającego odpowiednie uprawnienia przy podłączeniu sprzętu oraz dokona podłączenia dostarczonego sprzętu do sieci elektrycznej i do uziemnienia w lokalizacji Zamawiajacego.

8. Wykonawca, w terminie do 10 dni od daty podpisania umowy dokona niezbędnych uzgodnień z Zamawiającym i dostarczy Zamawiającemu w formie dokumentu papierowego i elektronicznego projekt zawierający:

a. schemat rozmieszczenia urządzeń w dostarczanych szafach RACK

b. bilans energetyczny i wagę dla poszczególnych urządzeń zamontowanych w dostarczonych szafach RACK

c. parametry środowiskowe dla każdej zaoferowanej szafy (zgodnie z zaproponowanym schematem rozmieszczenia) w formie wypełnienia kolumny „Wartość” zgodnie z poniższą tabelą:
	Lp.
	Parametr
	Jednostka miary
	Wartość

	1.
	Masa
	kg
	

	2.
	Emisja ciepła
	BTU/godz.( watów)
	

	3.
	Pobór mocy 
	kW
	

	4.
	Temperatura minimalna
	oC
	

	5.
	Temperatura maksymalna
	oC
	

	6.
	Temperatura zalecana
	oC
	od
do

	7.
	Wilgotność względna minimalna
	%
	

	8.
	Wilgotność względna maksymalna
	%
	

	9.
	Wilgotność względna zalecana
	%
	od
do

	10.
	Wysokość szafy
	mm
	

	11.
	Szerokość szafy
	mm
	

	12.
	Głębokość szafy
	mm
	

	13.
	Liczba kabli zasilających szafę
	szt.
	

	14.
	Ilość złączy elektrycznych wyprowadzonych z szafy
	szt.
	

	15.
	Typ złączy elektrycznych zainstalowanych na kablach zasilających szafę
	typ
	

	16.
	Rodzaj złączy elektrycznych
	męskie/żeńskie
	

	17.
	Maksymalny pobór prądu dla 1-fazy (przy pracy na jednym z dwóch zasilaczy)
	A
	


d. zwymiarowany w milimetrach rysunek techniczny zawierający rzut z góry ustawionych szaf i wyraźnie zaznaczy przerywaną liną obrys wymaganego pola serwisowego wokół dostarczonych szaf.
9. Wykonawca musi przygotować projekt wdrożeniowy w ramach, którego należy wykonać:

a) Adresację dla nowych połączeń sieciowych

b) Diagramy połączeniowe dla wszystkich komponentów sieci

c) Konfigurację przewidzianą dla wszystkich nowych urządzeń sieciowych oraz propozycje zmian dla istniejących urządzeń. 

d) Harmonogram wdrożenia.

e) Koncepcję testów następujących po wszystkich etapach wdrożenia

f) Plan awaryjny „backout” dla każdego kroku wdrożenia

g) Koncepcję testów redundancji wykonywanych po zakończeniu wdrożenia

10. W ramach wdrożenia należy wykonać następujące zadania:

a) Montaż urządzeń w szafie w miejscu wskazanym przez Zamawiającego
b) Instalacja paneli z pkt. 1, 2 oraz 3 Dodatkowych wymagań Zamawiającego pomiędzy wskazanymi szafami RACK
c) Konfiguracja funkcji przełącznika wirtualnego  na urządzeniach warstwy rdzeniowej pozwalającej na logiczne połączenie dwóch urządzeń w jeden przełącznik
d) Migracja eksploatowanych obecnie rdzeniowych podłączeń fizycznych do rozwiązania będącego przedmiotem zamówienia

e) Analiza obecnej konfiguracji przełącznika rdzeniowego będącego w posiadaniu Zamawiającego (Cisco Catalyst 6513) oraz rekomendacje zmian i implementacji nowych funkcjonalności 
f) Migracja i optymalizacja konfiguracji (m.in. SVI, ACL, VLAN, routing ) z obecnie wykorzystywanego rozwiązania Zamawiającego (Cisco Catalyst 6513)
g) Konfiguracja QoS dla sieci LAN zgodnie z najlepszymi praktykami ( best practices ) 

h) Konfiguracja protokołu spanning-tree w celu zapewnienia jego optymalnego działania. Opracowanie projektu modyfikacji spanning-tree w infrastrukturze Zamawiającego.
i) Konfiguracja systemu autoryzacji i uwierzytelniania AAA , dodanie urządzeń oraz polityk dostępu

j) Podłączenie wyspecyfikowanych urządzeń do istniejącej infrastruktury LAN Zamawiającego
k) Konfiguracja platformy zarządzającej urządzeniami sieciowymi będącej  posiadaniu Zamawiającego – Cisco Prime LMS 4.2
l) Tuning rozwiązania monitorowania zdarzeń dla wybranych przez Zamawiającego zdarzeń
m) Wykonanie testów redundancji i niezawodności rozwiązania
11. Wykonawca musi przygotować dokumentację powykonawczą z wdrożenia, w której zawarte będą:

a) Pełen diagram połączeniowy

b) Opis wszystkich mechanizmów zastosowanych podczas wdrożenia

c) Pełne konfiguracje urządzeń

d) Wyniki testów redundancji

Przełączniki warstwy rdzenia







 
Liczba zestawów: 2
	Lp.
	Produkt
	Opis wymagań minimalnych
	Liczba sztuk

	1
	VS-C6506E-SUP2T
	Catalyst Chassis+Fan Tray + Sup2T; IP Services ONLY incl VSS
	1

	2
	CON-SNTP-VS06E2T
	SMARTNET 24X7X4 Catalyst Chassis+Fan Tray + Sup2T; IP Se, Duration: 36 month(s)
	1

	3
	VS-S2T-10G
	Cat 6500 Sup 2T with 2 x 10GbE and 3 x 1GbE with MSFC5 PFC4
	1

	4
	S2TISK9Z-15001SY
	Cisco CAT6000-VS-S2T IOS IP SERV FULL ENCRYPT
	1

	5
	MEM-C6K-INTFL1GB
	Internal 1G Compact Flash
	1

	6
	VS-F6K-PFC4
	Cat 6k 80G Sys Daughter Board Sup2T PFC4
	1

	7
	VS-SUP2T-10G
	Catalyst 6500 Supervisor Engine 2T Baseboard
	1

	8
	MEM-SUP2T-2GB
	Catalyst 6500 2GB memory for Sup2T and Sup2TXL
	1

	9
	X2-10GB-SR
	10GBASE-SR X2 Module
	2

	10
	WS-X6848-TX-2T
	C6k 48-port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4
	1

	11
	WS-F6K-DFC4-A
	Cat 6k 80G Sys Daughter Board  DFC4A for ABA Cards
	1

	12
	WS-X6848-GE-TX
	48 PORT 1G COPPER BASEBOARD
	1

	13
	WS-X6908-10G-2T
	C6K 8 port 10 Gigabit Ethernet module with DFC4 (Trustsec)
	1

	14
	WS-F6K-DFC4-E
	Cat 6k 80G Sys Daughter Board  DFC4E
	1

	15
	WS-X6908-10G
	Catalyst 6500 8 Port 10G SFP Baseboard
	1

	16
	X2-10GB-LR
	10GBASE-LR X2 Module
	2

	17
	X2-10GB-LX4
	10GBASE-LX4 X2 Module
	2

	18
	X2-10GB-SR
	10GBASE-SR X2 Module
	2

	19
	WS-X6908-10G-2T
	C6K 8 port 10 Gigabit Ethernet module with DFC4 (Trustsec)
	1

	20
	WS-F6K-DFC4-E
	Cat 6k 80G Sys Daughter Board  DFC4E
	1

	21
	WS-X6908-10G
	Catalyst 6500 8 Port 10G SFP Baseboard
	1

	22
	X2-10GB-LR
	10GBASE-LR X2 Module
	2

	23
	X2-10GB-LX4
	10GBASE-LX4 X2 Module
	2

	24
	X2-10GB-SR
	10GBASE-SR X2 Module
	1

	25
	WS-CAC-4000W-INT
	4000W AC PowerSupply International (cable included)
	2

	26
	WS-C6506-E-FAN
	Catalyst 6506-E Chassis Fan Tray
	1

	27
	Pakiet serwisowy
	Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.
	1


lub urządzenie(-a) równoważne, spełniające poniżej wymagania minimalne:

Dwa urządzenia o identycznej konfiguracji (wymagania szczegółowe poniżej). Urządzenia te mają tworzyć jeden przełącznik wirtualny z punktu widzenia innych urządzeń sieciowych. W szczególności konfiguracja urządzeń odbywać się będzie z jednego punktu oraz musi istnieć możliwość terminowania połączeń link aggregation (z wykorzystaniem protokołu IEEE 802.3ad LACP) z innych urządzeń sieciowych w taki sposób, aby jedno łącze było terminowane na jednym przełączniku, a drugie łącze na drugim przełączniku (tzw. muli-chassis link aggregation)

1) Urządzenie o architekturze modularnej – minimum 6-slotowe, pozwalającą na instalację kart liniowych i redundantnych modułów zarządzająco-przełączających

2) Wymagane niezbędne wyposażenie urządzenia:

a) Moduł zarządzająco-przełączający

b) Redundantne zasilacze (1:1) o mocy co najmniej 4000W każdy

c) Minimum 18 portów TenGigabitEthernet  przeznaczonych dla wkładek typu X2, SFP+ lub równoważne. Wszystkie porty muszą mieć możliwość pracy z pełną prędkością łącza, bez nadsubskrybcji względem matrycy przełączającej. Porty muszą być obsadzone następującymi wkładkami:

i) 5 wkładek 10GBase-SR

ii) 4 wkładki 10GBase-LR

iii) 4 wkładki 10GBaseLX4

d) Minimum 48 portów GigabitEthernet ze stykiem RJ45.
3) Dostępne pasmo min. 80 Gb/s  (możliwość zapewnienia obsługi kart minimum 8-portowych 10GE bez nadsubskrypcji względem matrycy przełączającej) na każdy z dostępnych slotów

4) Wydajność przełączania na poziomie min. 55 mln p/s per moduł liniowy dla przełączania L2 oraz routingu IPv4 i 30 mln p/s dla routingu IPv6, tunelowania GRE oraz VPLS

5) Obsługa przetwarzania rozproszonego – wszystkie oferowane karty liniowe muszą mieć możliwość samodzielnego przełączania ruchu (bez pośrednictwa karty zarządzającej), jeśli wymagane są dodatkowe moduły zapewniające tą funkcjonalność muszą być dołączone

6) W przypadku doposażenia urządzenia w redundantny moduł zarządzająco-przełączający, architektura urządzenia nie może powodować strat w wydajności w przypadku awarii takiego modułu

7) Urządzenie musi umożliwiać rozbudowę o zintegrowane moduły usługowe z funkcjonalnością zapory ogniowej pracującej w trybie śledzenia tablicy stanów sesji (statefull firewall) o wydajności co najmniej 16Gb/s i 10.000.000 jednoczesnych połączeń

8) Urządzenie musi obsługiwać min. 128 000 wpisów w tablicy adresów MAC, min. 256 000 wpisów w tablicy routingowej IPv4, min. 128000 wpisów w tablicy routingowej IPv6, min. 128 000 tras multicast oraz min. 64 000 wpisów na potrzeby realizacji polityk QoS i bezpieczeństwa (listy kontroli dostępu)

9) Obsługuje protokoły warstwy 3 dla IPv4: Open Shortest Path First (OSPF), BGPv4

10) Obsługuje protokoły warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), MP-BGP

11) Mechanizm Nonstop-Forwarding lub równoważny
12) Obsługuje sprzętowo ruch multicastowy w tym PIM Sparse i Dense Mode, SSM, IGMP/MLD

13) Obsługuje MPLS, LDP, L2 i L3 VPN, VPLS, MPLS TE, MPLS traceruote 

14) Wspiera IGMP/MLD snooping lub odpowiednik

15) Obsługuje sprzętowo tunele GRE

16) Urządzenie wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a. mechanizm BFD (Bidirectional Forwarding Detection) co najmniej dla protokołu OSPF

b. IEEE 802.1w  Rapid Spanning Tree 

c. IEEE 802.1s Multiple Spanning Tree 

d. IEEE 802.3ad (Link Aggregation Control Protocol) umożliwiający grupowanie portów z wykorzystaniem portów znajdujących się na różnych kartach liniowych

e. umożliwia dołączanie zewnętrznych urządzeń (np. serwerów lub przełączników) do pary urządzeń będących przedmiotem specyfikacji poprzez zagregowany kanał (LACP) złożony z min. 2 fizycznych interfejsów w taki sposób, że jeden interfejs zewnętrznego przełącznika dołączony jest do jednego z urządzeń, drugi zaś do innego, niezależnego (tzw. Multichasis LAG)

f. pozwala na wymianę kart liniowych i modułów bez wyłączania zasilania (tzw. Hot-Swap)

17) Urządzenie wspiera następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Obsługa min. 8 kolejek sprzętowych dla portów 10GE i min. 4 kolejek sprzętowych dla portów GE 

b. Obsługa co najmniej jednej kolejki ze statusem strict priority

c. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez nadawanie wartości 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz pakietach IP.  Wykorzystanie następujących  parametrów w klasyfikacji: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, żródłowy/docelowy port TCP

d. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet oraz pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP Precedence/DSCP

e. Definiowanie polityk QoS per port i per VLAN

18) Urządzenie wspiera następujące mechanizmy związane z bezpieczeństwem:

a. Autoryzacja użytkowników/portów w oparciu o IEEE 802.1x z możliwością przydziału listy kontroli dostępu (ACL) i VLANu

b. IP Source Guard (ochrona przed podszyciem się pod adres IP)

c. Dynamic ARP Inspection 

d. Wspiera SNMPv3 oraz SSH v2

e. Wspiera sprzętowo uRPF (Unicast Reverse Path Forwarding) lub odpowiednik

f. Mechanizmy kontroli adresów MAC na poziomie portu 

g. Możliwość filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy MAC, IP, porty TCP/UDP

h. Listy kontroli dostępu także dla IPv6

i. Mechanizmy ochrony warstwy kontrolnej

19) Urządzenie wspiera następujące mechanizmy związane z zarządzaniem:

a. Ma możliwość zarządzania przez SNMPv3 oraz SSH v2

b. Umożliwia zarządzanie poprzez interfejs CLI (konsolę) oraz poprzez dedykowany port Gigabit Ethernet

c. Umożliwia identyfikację i uwierzytelnianie w oparciu o serwer RADIUS
d. Obsługa kart Compact Flash lub USB flash drive
e. Umożliwia stworzenie wirtualnego systemu złożonego z min. 2 urządzeń będącego przedmiotem opisu, zarządzanego jako całość. Urządzenia pracujące w takiej konfiguracji muszą umożliwiać połączenie w system z wykorzystaniem standardowych portów 10GE Ethernet oraz modułów optycznych typu 10GBASE-SR

f. Umożliwia lokalną/zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego przyłączonego do innego portu lub poprzez dedykowaną sieć VLAN. 

g. Posiada możliwość raportowania do systemów zarządzających z wykorzystaniem statystyk typu flow (J-Flow, NetFlow lub odpowiednik). Konieczna jest obsługa/buforowanie minimum 512 000 wpisów. Funkcjonalność ta musi być obsługiwana sprzętowo i wspierać IPv6, MPLS oraz multicast

20) Obsługuje ramki Ethernet o wielkości nie mniejszej niż 9216 bajtów (tzw. Jumbo Frame)

21) Przystosowane do montażu w szafie 19”, wysokość nie większa niż 11RU

22) Urządzenie musi posiadać możliwość pobrania konfiguracji do zewnętrznego komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza urządzeniem może być ponownie zaimportowana do urządzenia i uruchomiona

23) Urządzenie musi być dostarczone z licencjami niezbędnymi do wykorzystania wszystkich wymienionych powyżej funkcjonalności

24) Urządzenie musi posiadać pakiet serwisowy producenta, który umożliwia Zamawiającemu pobieranie z serwera WWW lub ftp producenta sprzętu najnowszego oprogramowania systemu operacyjnego urządzenia i jego instalację - najnowsze wersje oprogramowania w ramach tej samej funkcjonalności udostępnione przez producenta w okresie trwania gwarancji.
Dodatkowe wymagania Zamawiającego: 
1. Wykonawca dostarczy dwa  kable światłowodowe 24 włóknowe, MM 50/125, dł. 15 metrów zakończony  po obu stronach przełącznicami światłowodowych 19”  i  złączami LC/PC, dołączone wyniki pomiarów.
2. Wykonawca dostarczy dwa  kable światłowodowe 24 włóknowe, SM 9/125, dł. 15 metrów zakończony  po obu stronach przełącznicami światłowodowych 19”  i  złączami SC/PC, dołączone wyniki pomiarów.
3. Wykonawca dostarczy dwa komplety kabli UTP; dł. 15m; kat 6, sztuk 24 - zakończony po obu stronach patch panelem 19",1U, 24 gnizda RJ45, kat 6, T568B, dołączone wyniki pomiarów.
4. Wykonawca dostarczy vouchery szkoleniowe dla dwóch osób możliwe do zrealizowania w autoryzowanym/-ch ośrodku/-ach szkoleniowym na terenie Warszawy ważne przez okres co najmniej 12 miesięcy od daty dostawy sprzętu ( szkolenia muszą być prowadzone w języku polskim) na następujące autoryzowane szkolenia:

- Implementing Cisco Quality of Service lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: wstęp do zagadnień QoS w sieciach IP (analiza potrzeb), modele implementacyjne QoS, przegląd technik i metod QoS, metody AutoQoS i AutoQoS Enterprise, klasyfikacja i oznaczanie ruchu w sieciach IP, zarządzanie spiętrzeniami (kolejkowanie ruchu), zapobieganie zatorom, ograniczanie (policing) i kształtowanie (shaping) ruchu, optymalizacja wykorzystania łącz, przykłady implementacji (best Practices) -  szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
- Designing for Cisco Internetwork Solutions lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: metodologia projektowania sieci, strukturalne i modularne podejście do sieci, podstawy projektowania sieci kampusowej i centrum przetwarzania danych (data center), projektowanie brzegu sieci i zdalnego dostępu do sieci, projektowanie adresacji i wybór protokołów routingu, ocena rozwiązań bezpieczeństwa sieci, podstawy projektowania sieci obsługujących głos, podstawy projektowania sieci bezprzewodowych  -  szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
- Designing Cisco Network Service Architectures v 2.1 lub w przypadku dostarczenia urządzeń równoważnych obejmujących tematykę: omówienie architektury usług sieciowych, projektowanie sieci kampusowej, projektowanie adresacji i routingu, projektowanie sieci WAN, projektowanie Data Center, projektowanie modułu E-Commerce, projektowanie sieci SAN, projektowanie usług bezpieczeństwa, projektowanie sieci IPSEc i SSL VPN, projektowanie usług multicastowych, projektowanie usług zarządzania siecią -  szkolenie powinno trwać co najmniej 4 dni (łącznie nie mniej niż 30 godzin).
5. Wykonawca zapewni wszelkie niezbędne kable, złącza, przejściówki, listwy zasilające itp. niezbędne do montażu i uruchomienia sprzętu.
UWAGI ZAMAWIAJĄCEGO:

Przez produkt równoważny dla wyspecyfikowanego przedmiotu zamówienia rozumie się sprzęt (produkt) o parametrach i wymaganiach minimalnych wyszczególnionych (wymienionych) i określonych w przedmiotowej specyfikacji technicznej zawartej w niniejszym załączniku nr 1 do Umowy – „Specyfikacja techniczna”
W przypadku oferowania produktów (rozwiązań, sprzętów) równoważnych do produktów wyspecyfikowanych przez Zamawiającego, produkty równoważne muszą charakteryzować się nie gorszymi parametrami technicznymi niż produkty wyspecyfikowane przez Zamawiającego.

Dodatkowo w przypadku oferowania produktu równoważnego
Na podstawie art. 25 ust. 1 pkt 2 ustawy i zgodnie z art. 30 ust. 5 ustawy w celu potwierdzenia, że oferowany równoważny przedmiot zamówienia odpowiada wymaganiom określonym przez Zamawiającego, Zamawiający żąda złożenia wraz z ofertą parafowanej lub podpisanej przez Wykonawcę specyfikacji technicznej dla oferowanych produktów równoważnych odpowiednio dla przedmiotu zamówienia.
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