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Załącznik nr 1 do umowy nr ……
SPECYFIKACJA TECHNICZNA

Dostawa urządzeń bezpieczeństwa
Obligatoryjne wymagania techniczne
	Urządzenie zbiorcze sieci LAN POPD/ZOPD MS
Urządzenie typ UZ1: Palo Alto Networks PA-5050 lub równoważne, Liczba sztuk: 2
       Oferowany Model *  ............................................................... 
Producent * ..........................................................................

	Lp.
	Parametry techniczne (minimalne)

Opis/charakterystyka produktu


	Liczba  sztuk
	Deklaracja zgodności z obligatoryjnymi wymaganiami minimalnymi

(np. TAK / NIE)
	Różnice / Uwagi / Oferowany sprzęt

	1.
	PAN-PA-5050
	Palo Alto Networks PA-5050
	2
	
	

	2.
	PAN-SVC-BKLN-5050-3YR
	Partner enabled premium support 3-year prepaid 
	2
	
	

	3.
	PAN-PA-5050-TP-3YR-HA2
	Threat prevention subscription 3 year prepaid for device in an HA pair
	2
	
	

	4.
	PAN-PA-5050-URL2-3YR-HA2
	URL filtering subscription 3 year prepaid for device in an HA pair
	2
	
	

	
	PAN-SFP-SX
	SFP SX transceiver
	12
	
	

	
	PAN-SFP-PLUS-LR 
	SFP+ LR 10GigE
	8
	
	


lub urządzenie(-a) równoważne, spełniające poniższe wymagania minimalne:

1. System zabezpieczeń musi być dostarczony jako dedykowane urządzenie zabezpieczeń sieciowych (appliance). W architekturze sprzętowej systemu musi występować separacja modułów: zarządzania, modułu wykonującego operacje kryptograficzne, modułu analizy ruchu w warstwie aplikacyjnej oraz modułu odpowiedzialnego za operacje sieciowe (routing, translacje NAT, ARP lookup). Całość sprzętu i oprogramowania musi być dostarczana i wspierana przez jednego producenta. Urządzenie musi posiadać redundantne zasilacze.
2. System zabezpieczeń nie może  posiadać ograniczeń licencyjnych dotyczących liczby chronionych komputerów w sieci wewnętrznej.

3. Urządzenie zabezpieczeń musi posiadać przepływność nie mniej niż 10Gbps dla kontroli firewall, nie mniej niż 5Gbps dla inspekcji ruchu w warstwie aplikacyjnej i obsługiwać nie mniej niż 2 000 000 jednoczesnych połączeń.

4. Urządzenie zabezpieczeń musi być wyposażone w co najmniej 12 portów Ethernet 10/100/1000, 8 portów SFP oraz 4 porty SFP+. Porty SFP ( 6 sztuk) oraz SFP+ (4 sztuki) muszą być obsadzone odpowiednimi modułami światłowodowymi i gotowe do pracy.
5. System zabezpieczeń musi działać w trybie routera (tzn. w warstwie 3 modelu OSI), w trybie transparentnym (tzn. w warstwie 2 modelu OSI) oraz w trybie pasywnego nasłuchu (sniffer). Funkcjonując w trybie transparentnym urządzenie nie może posiadać skonfigurowanych adresów IP na interfejsach sieciowych. Tryb pracy zabezpieczeń musi być ustalany w konfiguracji interfejsów inspekcyjnych. Musi istnieć możliwość jednoczesnej konfiguracji poszczególnych interfejsów w różnych trybach.

6. Urządzenie musi obsługiwać protokół Ethernet z obsługą sieci VLAN poprzez tagowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogą być tworzone na interfejsach sieciowych pracujących w trybie L2 i L3. Urządzenie musi obsługiwać nie mniej niż 125 wirtualnych routerów posiadających odrębne tabele rutingu. Urządzenie musi obsługiwać protokoły routingu dynamicznego, nie mniej niż RIP OSPF i BGP.

7. System zabezpieczeń musi realizować zadania kontroli dostępu (filtracji ruchu sieciowego), wykonując kontrolę na poziomie warstwy sieciowej, transportowej oraz aplikacji. 

8. System zabezpieczeń firewall zgodnie z ustaloną polityką musi prowadzić kontrolę ruchu sieciowego pomiędzy obszarami sieci (strefami bezpieczeństwa). Polityki muszą być definiowane pomiędzy określonymi strefami bezpieczeństwa. 

9. Polityka zabezpieczeń firewalla musi uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem sieci (oznaczenia DiffServ).

10. System zabezpieczeń musi zapewniać inspekcję komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokołem SSL) dla ruchu wychodzącego do serwerów zewnętrznych (np. komunikacji użytkowników surfujących w Internecie) oraz ruchu przychodzącego do serwerów firmy. System musi mieć możliwość deszyfracji niezaufanego ruchu HTTPS i poddania go właściwej inspekcji nie mniej niż: wykrywanie i blokowanie ataków typu exploit, wirus, złośliwy kod. 

11. System zabezpieczeń musi identyfikować aplikacje bez względu na numery portów, protokoły tunelowania i szyfrowania (włącznie z P2P i IM). Identyfikacja aplikacji musi odbywać się co najmniej poprzez sygnatury i analizę heurystyczną. 

12. System zabezpieczeń musi działać zgodnie z zasadą bezpieczeństwa „The Principle of Least Privilege”, tzn. system zabezpieczeń blokuje wszystkie aplikacje, poza tymi które w regułach polityki bezpieczeństwa firewall są wskazane jako dozwolone. Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywało się poprzez inne mechanizmy ochrony niż firewall.  

13. System zabezpieczeń musi identyfikować co najmniej 700 różnych aplikacji, w tym aplikacji tunelowanych w protokołach HTTP i HTTPS nie mniej niż: Skype, Gadu-Gadu, Tor, BitTorrent, eMule. Zezwolenie dostępu do aplikacji musi odbywać się w regułach polityki firewall.

14. System zabezpieczeń musi umożliwiać zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywać się w oparciu o ustawienia routingu (tzw. routing-based VPN).

15. System zabezpieczeń musi wykonywać zarządzanie pasmem sieci (QoS) w zakresie oznaczania pakietów znacznikami DiffServ. 

16. System zabezpieczeń musi umożliwiać blokowanie transmisji plików, nie mniej niż: bat, cab, dll, doc, szyfrowany doc, docx, ppt, encrypted ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie na podstawie rozszerzenia. 

17. System zabezpieczeń musi posiadać możliwość uruchomienia modułu wykrywania i blokowania ataków intruzów w warstwie 7 modelu ISO/OSI (IPS) bez konieczności dokupywania jakichkolwiek komponentów, poza subskrypcją. 

18. System zabezpieczeń musi posiadać możliwość uruchomienia modułu inspekcji antywirusowej, kontrolującego przynajmniej pocztę elektronicznej (SMTP, POP3, IMAP), FTP oraz http bez konieczności dokupywania jakichkolwiek komponentów, poza subskrypcją. Baza AV musi być przechowywania na urządzeniu i regularnie aktualizowana w sposób automatyczny.
19. System zabezpieczeń musi posiadać możliwość uruchomienia modułu filtrowania stron WWW w zależności od kategorii treści stron http bez konieczności dokupywania jakichkolwiek komponentów, poza subskrypcją. Baza URL musi być przechowywania na urządzeniu i regularnie aktualizowana w sposób automatyczny.
20. System zabezpieczeń transparentnie ustala tożsamość użytkowników sieci (integracja z Active Directory i serwerami terminali). Polityka kontroli dostępu (firewall) precyzyjnie definiuje prawa dostępu użytkowników do określonych usług sieci i jest utrzymana nawet gdy użytkownik zmieni lokalizację i adres IP. W przypadku użytkowników pracujących w środowisku terminalowym, tym samym mających wspólny adres IP, ustalanie tożsamości ma odbywać się również transparentnie. Ponadto system musi mieć możliwość kształtowania ruchu sieciowego (QoS) dla poszczególnych użytkowników. 

21. Zarządzanie systemu zabezpieczeń musi odbywać się z linii poleceń (CLI), graficznej konsoli Web GUI oraz scentralizowanego systemu zarządzania. Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach.

22. System zabezpieczeń musi wykonywać statyczną i dynamiczną translację adresów NAT. Mechanizmy NAT muszą umożliwiać co najmniej dostęp wielu komputerów posiadających adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostępnianie usług serwerów o adresacji prywatnej w sieci Internet. 

23. System zabezpieczeń zapewnia możliwość bezpiecznego zdalnego dostępu do chronionych zasobów w oparciu o standard SSL VPN bez konieczności stosowania dodatkowych licencji.

24. System zabezpieczeń musi posiadać możliwość pracy w konfiguracji odpornej na awarie w trybie Active-Passive bez konieczności zakupu dodatkowej licencji. Moduł ochrony przed awariami musi monitorować i wykrywać uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy w górę sieci. 

25. Pomoc techniczna oraz szkolenia z produktu muszą być dostępne w Polsce. Usługi te muszą być świadczone w języku polskim w autoryzowanym ośrodku edukacyjnym.

W ramach postępowania muszą zostać dostarczone dwa kompletne, gotowe do pracy urządzenia skonfigurowane w trybie HA (ang. High Availability). Wraz z produktem wymagane jest dostarczenie opieki technicznej producenta urządzenia ważnej przez okres 3 lat. Opieka powinna zawierać co najmniej wsparcie techniczne świadczone przez producenta urządzenia oraz jego autoryzowanego polskiego przedstawiciela, wymianę uszkodzonego sprzętu, dostęp do nowych wersji oprogramowania, aktualizację bazy ataków IPS, definicji wirusów oraz bazy kategorii stron WWW, a także dostęp do baz wiedzy, przewodników konfiguracyjnych i narzędzi diagnostycznych.

Inne wymagania:
1. Wykonawca dokona przeszkolenia 3 administratorów Zamawiającego z zakresu podstawowej oraz zaawansowanej konfiguracji dostarczanego urządzenia typ UZ1 w autoryzowanym przez dostawcę sprzętu ośrodku szkoleniowym. Szkolenia powinny trwać co najmniej 5 dni roboczych. Ze względu na wykonywane obowiązku szkolenia powinny obywać się w dwóch terminach dla grupy 2 – osobowej oraz dla 1 administratora. Zamawiający dopuszcza szkolenia w systemie otwartym. Szkolenia muszą odbywać się w języku polskim oraz muszą być prowadzone przez trenera certyfikowanego przez producenta urządzenia.
2. 
Wykonawca zapewni asystę inżyniera sieciowego w miejscu zainstalowania sprzętu w wymiarze 90 godzin (nie wlicza się czasu dojazdu oraz mnożnik ilości osób zapewniających asystę) w okresie trwania gwarancji w celu wsparcia personelu technicznego Zamawiającego w zakresie konfiguracji, administracji, rozwiązywania problemów eksploatacyjnych itp..
3. Wykonawca zapewni dostęp wskazanego personelu Zamawiającego do dedykowanego portalu www producenta urządzenia na którym będzie możliwe co najmniej pobieranie nowych wersji dedykowanego dla urządzenia oprogramowania, pobieranie aktualizacji bazy ataków IPS, definicji wirusów oraz bazy kategorii stron WWW, a także dostęp do baz wiedzy, przewodników konfiguracyjnych, narzędzi diagnostycznych, oprogramowania wspomagającego itp..

4. Wykonawca dokona montażu urządzeń w wskazanej przez Zamawiającego szafie teletechnicznej.

5. Wykonawca dokona wstępnej konfiguracji urządzeń zgodnie ze wskazaniami Zamawiającego.
6. Wykonawca wykona dokumentację powdrożeniową.
UWAGI ZAMAWIAJĄCEGO:

(*) Należy podać oferowany model i nazwę producenta oferowanego sprzętu.
............................, dnia, .............................        


  ...................................................................................

Miejscowość

      Data




  Podpis(-y) osoby(osób) wskazanej(-ych) 

w dokumencie uprawniającym do występowania 

w obrocie prawnym lub posiadającej(-ych) pełnomocnictwo(-a). 

(Zalecany czytelny podpis(-y) lub podpis(-y) i pieczątka(-i) z imieniem i nazwiskiem)
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