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Załącznik nr 1 do umowy nr … z dnia …………………….
Opis przedmiotu zamówienia

opracowanie „Polityki zarządzania tożsamością”
Definicje i skróty 
1. MS – Ministerstwo Sprawiedliwości.

2. System Informatyczny MS (zwany dalej także SI) – jest zbudowany z następujących elementów składowych (podano w załączniku nr 1 wg poniższego wzoru).
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3. System Zarządzania Tożsamością (zwany dalej także SZT) – System posiadający wbudowaną umiejętność synchronizacji z wieloma katalogami, systemami bazodanowymi, systemami operacyjnymi i aplikacjami wspierający zadania administracyjne w MS, automatyzujący proces zarządzania kontami, uprawnieniami (rolami) i hasłami użytkowników Systemu Informatycznego MS. 

4. Centralne Repozytorium Informacji (zwane także dalej CRI) – centralna baza informacji o użytkownikach, ich uprawnieniach do wszystkich elementów składowych Systemu Informatycznego, wzajemnych relacjach pomiędzy użytkownikami oraz użytkownikami i Systemem Informatycznym.  CRI musi spełniać wymogi Ustawy o ochronie danych osobowych w zakresie inwentaryzacji systemów logicznych, fizycznych oraz zasobów informacyjnych i miejsc przetwarzania.
5. Workflow - mechanizm do realizacji obiegów akceptacyjnych i zarządzania kontami, uprawnieniami (rolami) w Systemie Informatycznym zintegrowanym z SZT.

6. Portal - sieciowy serwis informacyjny dla użytkowników SZT, dostępny przez WWW.

7. SSO - możliwość jednorazowego zalogowania się do usługi sieciowej i uzyskania dostępu do wszystkich autoryzowanych zasobów zgodnych z tą usługą.

8. PBI – Polityka Bezpieczeństwa Informacji Ministerstwa Sprawiedliwości.
Przedmiot zamówienia:

I. ETAP I – Polityka Zarządzania Tożsamością (PZT)

W wyniku wykonania ETAPU I Zamawiający oczekuje przygotowania dokumentu Polityka Zarządzania Tożsamością (PZT) w oparciu o światowe najlepsze praktyki, akty normatywne (zewnętrzne: stosowne ustawy i rozporządzenia oraz wybrane zapisy PBI MS), wnioski ze spotkań warsztatowych z pracownikami MS i zebrane wyniki pracy zespołu projektowego. PZT musi w swoim zakresie zawierać obszary: Systemów Informatycznych, Zabezpieczeń technicznych w tym kontroli dostępu oraz obszar bezpieczeństwa informacji. PZT musi regulować relacje pomiędzy  tymi obszarami oraz ich hierarchię
Dokument musi obejmować następujące zagadnienia:

1. Cel i zakres stosowania PZT,

2. Akty normatywne dotyczące zagadnień zarządzania tożsamością:

a) Ustawy i rozporządzenia,

b) Regulacje wewnętrzne MS, w tym PBI MS.

3. Zarządzanie uprawnieniami w oparciu o:

a) Model wnioskowania,

b) Model oparty na zarządzaniu dostępem w oparciu o role (RBAC),
c) Model mieszany,
4. Zarządzanie hasłami,

5. Audyt zgodności,

6. Raportowanie incydentów oraz reakcji na w/w,
7. Przegląd i aktualizacja polityki.
II. ETAP II – Proces Zarządzania Tożsamością (PrZT) oraz Procedury Zarządzania Tożsamością (PdZT)
W wyniku wykonania ETAPU II Zamawiający oczekuje przygotowania dokumentu Proces Zarządzania Tożsamością bazującego na PZT, opracowanego w oparciu o światowe najlepsze praktyki (w tym rekomendacji dotyczących zarządzania dostępem w oparciu o role, tzw. RBAC - Role Based Access Control), przepisy zewnętrzne oraz wybrane zapisy regulacji wewnętrznych MS, wnioski ze spotkań warsztatowych z pracownikami MS i zebrane wyniki pracy zespołu projektowego, zawierającego kompletnie i szczegółowo opisany Proces Zarządzania Tożsamością w MS. 

1. Dokument musi obejmować następujący zakres zagadnień:

a) Wykaz i opis PrZT oraz jego składowych (podprocesów),

b) Zależności i przepływy informacji,

c) Modele danych,

d) Listę uczestników PrZT i ich odpowiedzialności oraz zależności.

2. Proces Zarządzania Tożsamością  powinien zostać wykonany w następującej konwencji:

a) Diagramy Procesu i jego składowych (podprocesów),

b) Opis,
c) Diagramy danych wykorzystywanych w Procesie – diagramy obiektów UML (ang. Unified Modeling Language, czyli Zunifikowany Język Modelowania) z dokładnością do poziomu definicji atrybutów i relacji.
3. Proces Zarządzania Tożsamością  musi w szczególności obejmować Procedury Zarządzania Tożsamością (PdZT) związane z:

a) Tworzeniem, przetwarzaniem, przechowywaniem i usuwaniem informacji o tożsamości użytkownika w SI MS,

b) Cyklem życia roli użytkownika i związanych z nią uprawnień w SI,
c) Wnioskowaniem o uprawnienia do SI,
d) Nadawaniem / modyfikowaniem / odbieraniem uprawnień w SI (zwane dalej także provisioning),
e) Nadawaniem uprawnień w sytuacjach kryzysowych,
f) Okresową re-certyfikacją/weryfikacją uprawnień do SI,
g) Audytem uprawnień do SI,
h) Delegowaniem uprawnień pomiędzy użytkownikami SI, przy uwzględnieniu zależności służbowych i struktury organizacyjnej MS,
i) Monitorowaniem uprawnień w SI,
j) Badaniem zgodności posiadanych przez użytkowników SI uprawnień pod kątem spełnienia zdefiniowanych przez MS polityk bezpieczeństwa, w tym w rozdzielności określonych uprawnień w SI (zwane dalej SoD – Segregation of Duties), wraz ze wskazaniem niezbędnych oraz rekomendowanych zmian,

k) Nadawaniem i kontrolowaniem  uprawnień dla użytkowników uprzywilejowanych SI (administratorów),
l) Ze zmianami struktury organizacyjnej MS.

4. Proces Zarządzania Tożsamością  musi być zdefiniowany na takim poziomie ogólności, który pozwoli realizować składowe podprocesy bez względu na zastosowane rozwiązania techniczne wspierające automatyzację Procesu.
III. ETAP III – Analiza gotowości MS do wdrożenia SZT

W wyniku wykonania ETAPU III Zamawiający oczekuje przygotowania dokumentu zawierającego określenie gotowości MS do wdrożenia SZT wraz ze zdefiniowaniem niezbędnych zmian w strukturze organizacyjnej Ministerstwa oraz Politykach Bezpieczeństwa, pozwalających na skuteczne wdrożenie SZT.

Dokument musi obejmować następujący zakres zagadnień (w kontekście wdrożenia SZT):

1. Analizę struktury organizacyjnej MS wraz ze wskazaniem niezbędnych oraz rekomendowanych zmian w celu skutecznego i efektywnego wdrożenia SZT w MS,

2. Analizę regulacji wewnętrznych MS dotyczących bezpieczeństwa informacji, w szczególności związanych z zarządzaniem tożsamością wraz ze wskazaniem ewentualnych zmian w celu skutecznego i efektywnego wdrożenia SZT w MS,
3. Analizę oraz zdefiniowanie potencjalnych czynników ryzyka związanego z wdrożeniem, utrzymaniem oraz terminacją systemu.
4. Analizę procesów i wymagań formalnych w aktualnych procesach związanych z zarządzaniem tożsamością oraz ich ocenę w kontekście ryzyka i efektowności wraz z rekomendacja zmiany.

IV. ETAP IV - Wykonanie analizy środowiska objętego integracją z SZT

W wyniku wykonania ETAPU IV Zamawiający oczekuje przygotowania dokumentu zawierającego ocenę stopnia gotowości SI MS do wdrożenia SZT. 

Dokument musi obejmować następujący zakres zagadnień:

1. Weryfikację listy elementów składowych dostarczonych przez Zamawiającego ze stanem rzeczywistym,

2. Analizę każdego w/w elementów składowych pod kątem gotowości do integracji z SZT oraz ich podział na:

a) Elementy składowe pozwalające na pełną integrację z SZT  (automatyczne zarządzanie kontami poprzez interfejs programistyczny tzw. API, przygotowane dla SI) – SZT może dokonywać czynności związanych z odczytywaniem / nadawaniem / modyfikowaniem / usuwaniem uprawnień bez udziału administratorów SI,
b) Elementy pozwalające na częściową integrację z SZT  (wyłącznie odczytywanie uprawnień znajdujących się w SI poprzez przygotowane dla niego API). SZT nie może dokonywać czynności związanych z nadawaniem / modyfikowaniem / usuwaniem uprawnień; są to czynności realizowane przez administratorów SI,
c) Elementy składowe SI nie umożliwiające integracji z SZT (realizacja zadań provisioningu przez administratorów SI) – czynności związane z odczytywaniem / nadawaniem / modyfikowaniem / usuwaniem uprawnień będą realizowane przez administratorów SI. Wykluczenie składowych SI z SZT musi być udokumentowane brakiem potrzeby biznesowej lub nie efektywnością ekonomiczną procesu.
Produktem etapu ma być analiza SI oraz jego zdolności do integracji z SZT. Analiza wskazuje na czynniki ryzyka i obszary wymagające od MS przeprowadzenia działań związanych z ich zmianami.

V. ETAP V – Audyt ról i uprawnień

W wyniku wykonania ETAPU  V  Zamawiający wymaga przeprowadzenia audytu ról i użytkowników funkcjonujących w systemach w oparciu o wykonaną w etapie IV analizę systemów informatycznych i sposobów przechowywania przez nie danych autoryzacyjnych. 

Audyt zostanie przeprowadzony przez Wykonawcę przy współpracy z administratorami lub osobami odpowiedzialnymi za poszczególne systemy informatyczne. 
Zamawiający wymaga wykorzystania narzędzi pozwalających na  zautomatyzowanie procesu audytu ról i uprawnień. Wykorzystane narzędzie musi mieć możliwość eksportu danych z przeprowadzonego audytu do pliku tekstowego.

Efektem końcowym audytu będzie dokument zawierający wyniki audytu (Raport końcowy i zalecenia).  Końcowy raport powinien zawierać rekomendacje i wskazywać możliwości korekt w aktualnym zarządzaniu użytkownikami. Raport końcowy będzie punktem wyjściowym do tworzenia projektu docelowego Systemu Zarządzania Tożsamością.

Dokument musi obejmować następujący zakres zagadnień:

1. Zastawienie wyników analizy praw dostępu do systemów,

2. Sformułowanie rekomendacji do stworzenia ról,
3. Potencjalne parametry do budowania ról.
VI. ETAP VI – Analiza wymagań MS w zakresie SZT oraz zdefiniowanie wymagań

1. W wyniku wykonania ETAPU VI Zamawiający oczekuje dokumentu z przeprowadzonej analizy wymagań MS w zakresie zarządzania tożsamością użytkowników i administratorów SI oraz zdefiniowanie wymagań funkcjonalnych i technicznych dla SZT, który docelowo zostanie wdrożony w MS, w kontekście:

a) Regulacji ustawowych, które spełniać musi SZT wdrażany w MS,
b) Regulacji wewnętrznych MS, które spełniać musi SZT wdrażany w MS,
c) Wymagań zdefiniowanych przez beneficjentów SZT w MS,
d) Wymagań zdefiniowanych przez administratorów SI MS,
e) Wymagań zdefiniowanych przez osoby/jednostki organizacyjne odpowiedzialne za bezpieczeństwo MS,
f) Wymagań dla SZT zaproponowanych przez Wykonawcę, a zaakceptowanych przez MS, pochodzące z dobrze znanych źródeł takich, jak:, ISO27002, COBiT itp.,
g) Zarządzania tożsamością użytkowników uprzywilejowanych,
h) Wymagań dot. reguł SoD koniecznych do implementacji w systemie.
2. Produktem z wykonania tego Etapu powinien być dokument zawierający listę wymagań dla SZT przygotowany w postaci „checklisty” (listy wymagań) zawierającej następujące informacje (kolumny listy wymagań):

a) Nr kategorii wymagań,
b) Nazwę kategorii wymagań,
c) Identyfikator wymagania (unikalny),
d) Opis wymagania,
e) Źródło wymagani,
f) Waga danego wymagania (poziom krytyczności).

3. Należy uwzględnić co najmniej następujące kategorie wymagań:

a) Centralne Repozytorium Informacji (CRI),
b) Przetwarzanie zdarzeń i synchronizacja danych o użytkownikach między SZT a elementami składowymi SI,

c) Zarządzanie dostępem oraz zapewnienie rozliczalności wykorzystania kont uprzywilejowanych (Privileges Accounts). Rozliczalność kont uprzywilejowanych powinna obejmować informacje: 

· Jednoznaczne określenie osoby korzystającej z konta,
· Informacji w jakim celu nastąpiło wykorzystanie konta,

· Określenia złożoności haseł uprzywilejowanych (wymaganego ciągu znaków) oraz możliwości losowego ich generowania,

· Możliwości zastosowania mechanizmu jednorazowych haseł do kont uprzywilejowanych,

· Mechanizmu automatycznej zmiany haseł uprzywilejowanych w systemach, bez ingerencji, znajomości haseł przez administratora.
d) Mechanizmy elektronicznego obieg informacji (Workflow),
e) Portal informacyjny (Portal),
f) Raportowanie,
g) Logowanie zdarzeń i rozliczalność,
h) Monitoring zdarzeń,
i) Funkcjonalność jednokrotnego uwierzytelniania (Single Sign On),
j) Funkcje i cechy dla SZT w zakresie obsługi języka polskiego oraz innych języków,
k) Funkcje i cechy SZT w zakresie możliwości projektowania i dokumentacji,
l) Wymagania systemowe dla SZT,
m) Wymagania dla architektury SZT.

VII. ETAP VII - opracowanie harmonogramu oraz budżetu wdrożenia SZT

W wyniku wykonania ETAPU VII Zamawiający oczekuje opracowania dokumentu zawierającego harmonogram prac z podziałem na zadania. Wykonawca powinien zaproponować optymalny proces realizacji przedsięwzięcia przy uwzględnieniu możliwości i ograniczeń Zamawiającego.

Harmonogram powinien obejmować:

1. Listę rekomendowanych etapów wdrożenia SZT w MS,
2. Listę zadań,
3. Sugerowaną kolejność wykonywania etapów i zadań, zależności między w/w oraz zaangażowania środków i osób po stronie zamawiającego/wykonawcy,
4. Szacowaną wartość poszczególnych etapów i zadań.

VIII. ETAP VIII – wsparcie merytoryczne dla Ministerstwa Sprawiedliwości 

Wykonawca jest zobowiązany do świadczenia bezpłatnego wsparcia merytorycznego w zakresie przedmiotu niniejszego zamówienia na rzecz wybranych pracowników MS, wskazanych przez Zamawiającego, w łącznym wymiarze 100 godzin w postaci:

1. Konsultacji w siedzibie Zamawiającego w dni robocze w godz. 8.15-16.15,

2. Konsultacji zdalnych (email, telefon, telekonferencja) w dni robocze w godz. 8.15-16.15.

IX. ETAP IX - szkolenia pracowników MS i resortu sprawiedliwości

Wykonawca zrealizuje szkolenia dla pracowników MS i resortu sprawiedliwości, które będą obejmowały przedstawienie Polityki Zarządzania Tożsamością MS, Procesu Zarządzania Tożsamością,  Procedury Zarządzania Tożsamością oraz wnioski z przeprowadzonych analiz.

Wymagania w zakresie szkoleń:
1. Zakres szkolenia powinien obejmować przedstawienie Polityki Zarządzania Tożsamością MS, Procesu Zarządzania Tożsamością,  Procedury Zarządzania Tożsamością oraz wnioski z przeprowadzonych analiz.

2. Wykonawca przeprowadzi szkolenia dla 170 osób (maksymalnie po 35 osób w grupie).

3. Skład poszczególnych grup szkoleniowych ustala Zamawiający.

4. Wykonawca przygotuje program szkolenia stacjonarnego w wymiarze 1 dnia (1 dzień = 8 jednostek lekcyjnych, 1 jednostka lekcyjna = 45 minut w zakresie opisanym w pkt. a).

5. Wykonawca przedstawi do akceptacji i uzgodni z Zamawiającym program szkolenia wraz z harmonogramem szkoleń i miejscem przeprowadzenia szkoleń, w terminie 30 dni kalendarzowych po podpisaniu umowy.

6. Zamawiający wymaga by szkolenia odbyły się:

a)  w Warszawie dla około 30 osób,

b) w 10 miastach -  siedzibach sądów apelacyjnych (Białystok, Gdańsk, Katowice, Kraków, Lublin, Łódź, Poznań, Rzeszów, Szczecin, Wrocław) dla około 140 osób (po około 14 osób w danym mieście).

7. Podczas szkoleń Wykonawca zapewni:

a) sale szkoleniowe wraz z niezbędnym wyposażeniem technicznym do prowadzenia szkolenia, oznaczone zgodnie z zasadami określonymi w aktualnych „Wytycznych dotyczących oznaczania projektów w ramach POKL”,

b) co najmniej 2 przerwy kawowe i obiad. W ramach przerw kawowych uczestnicy otrzymają kawę, herbatę, wodę mineralną i soki owocowe,

c) przeprowadzenie zajęć zgodnie z programem szkolenia, zatwierdzonym przez Zamawiającego.

8. Wykonawca wystawi zaświadczenie lub certyfikat dla wszystkich uczestników szkolenia stacjonarnego o odbytym szkoleniu, ze wskazaniem zakresu merytorycznego szkoleń oraz informacją o współfinansowaniu szkolenia z Europejskiego Funduszu Społecznego; wzór certyfikatu podlega zatwierdzeniu przez Zamawiającego.

9. Wykonawca po przeprowadzeniu każdego szkolenia zobowiązany będzie do przygotowania i przekazania uczestnikom szkoleń ankiet oceniających szkolenie. Ankieta oceniać będzie treść wykładów (w tym: znajomość tematu, przygotowanie merytoryczne wykładowcy i stopień realizacji programu szkolenia) oraz prowadzenie wykładów (umiejętność przekazania treści) w skali od 2 do 5.

10. W przypadku gdy ponad 50% ankiet będzie zawierało negatywną ocenę szkolenia, Wykonawca będzie zobowiązany do jego powtórzenia w ustalonym z Zamawiającym terminie, pokrywając wszystkie koszty z tym związane, wraz z kosztami delegacji uczestników szkolenia. Negatywna ocena oznaczać będzie uzyskanie oceny 2 dla wszystkich zagadnień zawartych w ankiecie,

11. Wykonawca opracuje materiały szkoleniowe i przekaże każdemu uczestnikowi w postaci prezentacji zawierającej slajdy ze szkolenia obejmujące każde z zagadnień wchodzących w zakres tematyki szkoleń i oznaczone zgodnie z zasadami określonymi w aktualnych „Wytycznych dotyczących oznaczania projektów w ramach POKL”,. Prezentacja zawierająca slajdy ze szkolenia przygotowana w formie elektronicznej na płycie CD lub pamięci przenośnej USB powinna być dostarczona do Zamawiającego na 2 tygodnie przed rozpoczęciem szkoleń. Wykonawca ponosi wszelkie koszty związane z przygotowaniem, powieleniem oraz przekazaniem materiałów szkoleniowych uczestnikom (na płycie CD/DVD lub pamięci USB).
12. Wykonawca po przeprowadzeniu każdego szkolenia zobowiązany będzie do sporządzenia listy obecności na szkoleniu wraz z listą potwierdzającą odbiór certyfikatów/zaświadczeń o odbytym szkoleniu.

Załącznik nr 1 do „PZT_opis przedmiotu zamówienia”
System Informatyczny MS (zwany dalej także SI) – jest zbudowany z następujących elementów składowych:

	L.P.
	Nazwa elementu składowego
	System operacyjny
	Baza danych
	Moduły aplikacji
	Ilość użytkowników
	Sposoby uwierzytelniania w aplikacji
	Miejsce przechowywania danych uwierzytelniających użytkowników

	1
	NKW 
	Windows Server 2003, Z/OS
	DB2
	1. NKW wpisy.

2. NKW CI.

3. System obsługi wydziałów ksiąg wieczystych.

4. System ośrodków migracyjnych.

5. System komunikacyjny wysyłający polecenia z wydziałów i ośrodków do centrali.

6. System helpdesk.

7. Podsystem dostępu do centralnej bazy danych ksiąg wieczystych (ogólny i branżowy).

8. Centralna baza danych ksiąg wieczystych.
	5000
	Login/hasło

certyfikat
	AD

	2
	RZ
	Windows Server 2003, Z/OS, 
	DB2, MS SQL 2000
	1. Wpisy RZ.

2. Odpisy RZ.


	300
	Login/hasło
	Wpisy – AD w wydziale

Odpisy – AD CI

	3
	KRS
	Windows Server 2003, Z/OS,
	DB2
	1. Wpisy KRS.

2. Odpisy KRS.
	1200
	Login/hasło
	DB2

	4
	EOD
	Windows Server 2003 Enterprise
	MS SQL Serwer 2005
	1. eKancelaria.

2. Kancelaria Główna
	1000
	certyfikat
	AD

	5
	FK
	Windows Server 2008 Standard wersja 64 bitowa, serwer Tomcat
	SyBase 10 MS SQL 2005
	1. Eik.

2. Kadry.

3. Środki trwałe.

4. Budżet.

5. Kasa zapomogowo – pożyczkowa.

6. Magazyn.

7. Księgowość.

8. Archiwum.
	120
	certyfikat
	AD

	6
	Exchange 2010
	Windows Server 2008
	-
	-
	1500
	certyfikat
	AD

	7
	AD MS
	Windows Server 2008 R2
	-
	-
	1400
	certyfikat
	AD

	8
	SIS
	Windows Server 2003 Enterprise
	DB2
	-
	350
	Login/hasło
	AD + DB2

	9
	Sawa
	Windows Server
	MS SQL
	Moduł skanujący
	Docelowo wszystkie sądy około 50 000
	Login/hasło
	AD

	10
	MSiG
	Windows Server 2003, 2008
	DB2, Lotus Domino
	SIM System Informatyczny Monitora

SIM.PPO Punkty przyjmowania ogłoszeń, obieg dokumentów w biurze

SIM.KRS Przyjmowanie wpisów do KRS

SIM.MSIG podsystem tworzenia monitora i przyjmowania wniosków

SIM.MSIG WWW udostępniania monitory w postaci elektronicznej dla resortu
	SIM.PPO 120

SIM.KRS 40

SIM.MSIG 10

SIM.MSIG WWW 450
	Certyfikat lotus

Login/hasło

Login/hasło, certyfikat

Login/hasło
	Baza lotus, BD2

	11
	KRK
	Open VMS
	Oracle RDB
	ACMS serwer aplikacji

Decform obsługa ekranowa użytkownika
	200
	Login/hasło
	Oracle RDB

	12
	ERP
	Windows Server, Z/OS,
	DB2
	SAP ERP;

SAP CRM;

SAP NetWeaver Business Warehouse;

SAP NetWeaver Process Integration;

SAP NetWeaver Portal; 

SAP Solution Manager.

SAP Application Business  Expert User

SAP Payroll Processing

SAP Learning Solution

SAP Test Data Migration Server

SAP Productivity Pack by RWD

SAP Productivity Pack Help Launchpad by RWD

SAP Quality Center by HP, premier edition bundle

SAP Solution Manager adapter for SAP Quality Center by HP

SAP Test Acceleration and Optimalization

SAP BusinessObjects BI package

SAP BusinessObjects Planning & Consolidation for SAP NetWeaver
	Docelowo wszystkie sądy około 50 000
	W trakcie projektowania będzie ustalone w terminie późniejszym
	W trakcie projektowania będzie ustalone w terminie późniejszym


Baza danych - Jeżeli aplikacja korzysta z bazy danych to z jakiej? (podać wersję i patch level)
Moduły aplikacji - W przypadku systemów złożonych np. SAP z jakich modułów korzysta
Sposoby uwierzytelniania w aplikacji - login/hasło czy też są stosowane inne zaawansowane mechanizmy weryfikacji tożsamości, np. certyfikaty cyfrowe
Miejsce przechowywania danych uwierzytelniających użytkowników - np. w dedykowanej tabeli bazy danych, użytkownicy bazodanowi, LDAP. W przypadku 'mniej popularnych' baz - jakie są dostępne API do zarządzania kontami np. JDBC, SOAP, LDAP, itp.
PAGE  
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Projekt Modernizacja sposobu świadczenia usług przez wymiar sprawiedliwości współfinansowany przez Unię Europejską ze środków Europejskiego Funduszu Społecznego.
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