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MINIMALNE WYMAGANIA TECHNICZNE

. Przedmiot zamodowienia.

Przedmiotem zaméwienia jest:

a) Stworzenie szczeg6towego harmonogramu prac azamych z realizagj przedmiotu umowy
z zaloeniem, £ caly projekt musi zostazakaczony w cigu 35 dni roboczych od dnia podpisania
umowy,

b) Audyt pod ktem migracji obecnie eksploatowanych przez Zamaeégjo systemow IT (Active
Directory, Exchange, ISA, BlackBerry)

c) Stworzenigsrodowiska laboratoryjnego (wirtualizacja),

d) Migracja domeny Active Directory 2003 do Active Bitory 2008,

e) Migracja systemu pocztowego Exchange 2003 do Exggh@010,

f) Migracja serweréw ISA 2006 do TMG,

g) Migracjasrodowiska BlackBerry Enterprise Server 4.1 do wérgj wraz z integragjz Exchange 2010,

h) Wdrozenie i skonfigurowanie System Center Operationsagan 2007,

i) Zapewnienie wsparcia powdmniowego,

i) Przeprowadzenie szkdl@dministracyjnych.

Opracowanie oki@a parametry funkcjonalne i techniczne na pozioahibgatoryjnych wymaga minimalnych

i koncepcji ogdlnej, ktéra jest niegtna do przedstawienia przez Wykonawozwigzania szczeg6towego. Na
etapie projektu Wykonawcy zostanie przedstawiorgzegotowy stan obecnej infrastruktury u Zamaugago
wraz z koniecznymi wygaieniami.

Il. Opis przedmiotu zamowienia — wymagania minimalne.

Wykonawca kdzie zobowizany do dostawy spgiu oraz przygotowania nowegmdowiska domeny AD 2008
i nowej organizacji Exchange 2010.

Na tym etapie Zamawigy oczekuje naspujacych produktoéw podlegagych odbiorowi:

1. Dostawa i instalacja sprztu:

1.1 Dostarczenie spetu zgodnie z zakznikiem nr 2 do umowy.

1.2 Wymagana instalacja wszystkich sgizen w szafie RACK 19" Zamawiajcego. Zamawiagcy
wymaga zapewnienia peilnego wypzeaia montaowego oraz konfiguragj i uruchomienie
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urzadzer oraz oprogramowania przy wspétpracy z administeato Zamawiagcego. Wymagane
jest dostarczenie wszelkich kabli pcdeniowych oraz elementéw zapewn@jch instalagj.

1.3 Wykonanie aktualizacji oprogramowania typu firmwamaz BIOS do najnowszych stabilnych

wersji.

1.4 Przeprowadzenie testow poprawocicdziatania dostarczonego sgiz

2. Przygotowanie domeny AD 2008 i aktualizacja domeny

AD 2003

Wykonawca moze przystgpi¢ do aktualizacji systemow bedacych w posiadaniu Zamawiajgcego po

przedstawieniu projektu technicznego, ktéry musi zosta¢ zaakceptowany przez Zamawiajgcego.

2.1 Aktualizacja domeny Windows 2003 do Windows 2@0-

zadania;:

Od oferentbw wymagane jest przygotowanie i przepdmenie catego procesu migracji domeny,

a w szczegolriei:

v" Analiza domeny Windows 2003 podtkm aktualizacji do Windows 2008.
v" Przygotowanie projektu technicznego migracji do &diws 2008 z wykorzystaniem nowych
funkcjonalngci domeny Windows 2008:

YVVVYVVYVY
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Logicznej struktury Active Directory
Nazewnictwo obiektéw w Active Directory
Struktura Lasu i Domeny AD
Poziom funkcjonalny domeny i lasu
Struktura jednostek organizacyjnych
v' Struktura jednostek organizacyjnych
v" Domyslne jednostki organizacyjne i kontenery
v' Specjalne jednostki organizacyjne
Obiekty zasad grupy (GPO)
Nazewnictwo Zasad Grupy
Zakres
Przypisywanie GPO
Kolejnos¢ wdrazania ustawig
Filtrowanie Zasad grupy
Zarzdzanie obiektami Zasad grupy
Delegacja kontroli administracyjnej — na poziomig O
Fizycznej struktury Active Directory
Lokalizacje i ilésici kontroler6w domeny
Lokalizacja najbltszego kontrolera domeny
Wymiarowanie sprgu pod DC
Standardowa konfiguracja kontrolera domeny
Rozmieszczenie wykazéw globalnych
Rozmieszczenie wzorcow operaciji
Rozmieszczenie (GC) i (FSMO)
Topologia Replikacji, w szczegdlfm:
» Podsieci AD
» Replikacja AD przez firewall
» Szacunkowa okjos¢ replikacji midzy lokacjami
* Logowanie do domeny przez firewall
* Lokacje (Sites)
e Lacza lokacji (Sitelinks)
e Topologia
» Obiekty pohczeniowe (Connections objects)
e Serwery przyczétkowe (Bridgeheads Server)

NN NN
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» Ustug sieciowych
» DNS
konfiguracja systeméw korzystajych z niego
Konfiguracja klientéw DNS
Konfiguracja serweréw DNS
Opcje klienta DNS
Rejestracja Rekordéw NS
Ogolne rekordy zasobowe SRV (Non-Site specyfic)
Site Coverage
Synchronizacja czasu
WINS
DHCP
v' Standardowa konfiguracja zakreséw DHCP
v' Rejestracja serweréw DHCP
Bezpieczéstwa Active Directory
Bezpieczéstwo fizyczne kontroleréw domeny
Konfiguracja kontroleréw domeny
v Lokalizacja plikéw bazy danych AD
v" Wybor uruchamianych ustug
v’ Zabezpieczenie przed atakiem na przestdzeskova
» Zasad zabezpiecie
» Default Domain Policy
» Password Policy
» Account Lockout Policy
» Kerberos Policy
» Default Domain Controllers Policy
e Audit Policy
e User Rights Assignment
» Ustawienia Security Options
» Ustawienia Event Log
» PKI Policy
» Pozostalych zasad zabezpietcze

YV VYVY
AV NE N N NN

Y V V

Inspekcja
Zasady inspekcji (Audit Policy)
Ustawienia inspekcji na istotnych obiektach Activieectory
v' Partycja Schematu (Schema Directory Partition)
v Partycja konfiguracji (Configuration Directory Pian)
v' Partycja domeny (Domain Directory Partition)
v' Kontener zasad (Policies Container)

Y V VY

Przed dokonaniem aktualizacji stworzenie wirtuatnégdowiska laboratoryjnego Active Directory
2008 odzwierciedlapegosrodowisko produkcyjne.

Instalacji i konfiguracji serweréw, systemow opsfiagch Windows 2008 R2, nieztinych ustug
w celu uruchomienia systemow w roli kontrolerow dm.

Rekonfiguracja struktury fizycznej i logicznej Aati Directory j&li bedzie to wymagane i stwierdzone
podczas analizy.

Zbudowanie koncepcji i scenariuszy aktualizacji zgledniajacych wyniki prac laboratoryjnych

i wymogi stawiane procesowi w ramach SIWZ.

Przeorganizowanie ustug DNS (westrznych i zewwtrznych) i DHCP 4cznie z przeniesieniem na
inne serwery fizyczne lub wirtualne.

Instalacja kontrolerow domeny w centrali na systemiindows 2008 R2, oraz przeniesienie ustug
i adresacji z kontroleréw dziakgjych w centrali na systemie Windows 2003.

Aktualizacja kontroleréw domeny w lokalizacjach Zamiajacego do systemu Windows Server 2008
x32.

Podniesienie poziomu funkcjonalnego domeny i lasu.

Migracja wytkownikéw, grup i komputeréw do nowej wersji sysie

Aktualizacja protokotu replikacji kontroleréw domen FRS na DFS-R.
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Modyfikacja obiektéw GPO tak aby byly zgodne z epgzymi praktykami i zaleceniami Microsoft dla
domeny Windows 2008 — wykorzystanie nowych funkejanéci oraz migracja z zasad zabezpidgcze
przypisanych do lokalizaciji.

Instalacja, uruchomienie, konfiguracja sytemu numigu SCOM 2007 ze struktuActive Directory.
Instalacja, uruchomienie, konfiguracja systemu wairtysowego hkdacego w posiadaniu
Zamawiajcego z wykorzystaniem GPO.

Ustawienie kopii zapasowych wszystkich kontrolerdameny z wykorzystaniem oprogramowania
bedacego w posiadaniu Zamawaaggo.

Wykonawca zobowizany jest do przygotowania i przekazania Zamawiajcemu kompletu
dokumentacji oraz przygotowania i prz&wiczenia procedur operacyjnych po wdrd@eniu systemu.
Dokumentacja powinna skiad& sig m.in. z:

Dokumentacji projektowej:
» Analize biezacego systemu w zakresie niednym do aktualizacji,
» Projekt techniczny — szczegétowa konfiguracja systelocelowego,
» Plan prac wdrzeniowych lub migracyjnych wraz z harmonogramem,
» Scenariusze i procedury testowe.
Dokumentacja powdt@niowa:
Finalna konfiguracja systemu,
Szczegotowy harmonogram testow wraz z wnioskanieptach,
Napotkane problemy podczas wdeaia i sposob ich rozazania,
W odrebnym punkcie wszystkie niestandardowe ustawienséesyu lub zastosowane
obegcia czy te kruczki,
Wszystkie skrypty lub procesy automatymg prae systemu wraz z celem, opisem
dziatania i harmonogramem uruchorie
Procedury operacyjne:
» Procedury sprawdzania dgghasci systemu
» Procedury backupu systemu
L] Backup systemu operacyjnego na kontrolerach domeny
v' szczeg6towa procedura wykonywania kopii bezpiastea,
v szczego6towa procedura sprawdzania popraeine@ykonania backupu

YV VYVYY

Y

= Sugerowany schemat i harmonogram backupu
» Procedury odtworzenia poszczegoélnych elementévesyst
= Odtworzenie kontrolera domeny, ktory jest §digielem jednej lub wcej
roli FSMO
L] Odtworzenie kontrolera domeny, ktory nie jestdsteielem FSMO
. Odtworzenie catego lasu Active Directory w przypadéatastrofy i awarii
wszystkich kontroleréw domeny
L] Autorytatywne odtworzenie wskazanego obiektu

» Szczegblowe procedury utrzymaniowe systemu dla midtratorow. Poziom
szczegOtowéci powinien umaliwiaé¢ zdiagnozowanie gdzie dokiadnie jest problem,
bez opisu wszystkich miwych scenariuszy jego naprawy:

= Odnoszc sk do architektury rozwizania, ktore elementy sieciowe,
sprztowe

i aplikacyjne powinny dziatado poprawnej pracy systemu — aplikacji,

= Ktére ustugi i na jakich serwerach radgy¢ dostpne — jak to sprawd&?,

. Jakie g standardowe problemy z domésystemem i sposoby ich
rozwiazania,

. Schemat powizan systemu z innymi systemami (wraz z infrastruktur
techniczna)

» Spisy zawierajcy sugerowane utrzymaniowe czyidoioadministracyjne dla danego
systemu wraz z ich interwatami czasowymi, np.:

. Czgstotliwos¢ kontroli poprawnéci backupu,
. Opis zawartéci logow (kody i opisy bidoéw pojawiajcych s¢ w logach),
. Lista elementdéw (serwisy, logi, liczniki wydajg) do monitorowania

systemu oraz ich wartoi progowe, ostrzegawcze, krytyczne.

» Szczegotowe procedury monitorowania systemu

» Szczegoétowe procedury konfiguracji systeméw opgraoyn Windows 2008 dla
poszczegoblnych serwerdw w Active Directory
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» Szczegoétowe procedury do GPO
» Procedury migracji domeny oraz jej elementéw dosjydindows Server 2008

Przygotowanie Exchange 2010 i migracja poczty
z Exchange 2003

Wykonawca moze przystgpi¢ do aktualizacji systeméow bedgcych w posiadaniu Zamawiajgcego po

przedstawieniu projektu technicznego, ktéry musi zosta¢ zaakceptowany przez Zamawiajgcego.

3.1 Migracja systemu pocztowego do Exchange 201@adania

Od oferentbw wymagane jest przygotowanie i przepadzenie catego procesu migracji Poczty
elektronicznej, a w szczegokui:

v
v

v
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Analiza obecnego systemu pogtdm migracji do Exchange 2010.

Przygotowanie projektu technicznego migracji dotexysi Exchange 2010 w konfiguracji klastrowe;j
opartej o technologiDAG zapewniaca wysoky dostpnasé.

Instalacji i konfiguracji serwerow, systemow opsfagch Windows 2008 R2, nieztinych ustug,
systemu MS Exchange 2010, systemu antywirusowagtyispamowego dla Exchange.

Przed dokonaniem migracji stworzenie wirtualnggodowiska laboratoryjnego do Exchange 2010
odzwierciedlajcegosrodowisko produkcyjne.

Zbudowanie koncepciji i scenariuszy migracji uveggliajgcych wyniki prac laboratoryjnych i wymogi
stawiane procesowi w ramach SIWZ(musi zégi@akceptowana przez zamawigo).

Zachowanie dotychczasowej zawddioGAL. Powstata organizacja Exchange 2010 musewage
synchronizagi GAL i wymiarge poczty z in@m organizacj Exchange 5.5 w wewirznej sieci
resortowej (ktdra nie jest aoftig projektem). Sie wewrgtrzna resortowa nie posiada beggaolniego
styku (pokczenia) z sieai objeta projektem. Wymiana poczty i replikacja musi odbyvek poprzez
.przefacznik” realizupcy rotacyjne (co 15 minut) paizenia serweréw pocztowych gdizy
podsieciami. Synchronizacja ma zd@staykonana za pomadMllS (GALSync).

Zmigrowanie poczty tytkownikéw do nowej organizacji Exchange musi obgsha¢ ta samy domer
SMTP (ms.gov.pl).

Przygotowanigrodowiska do instalacji systemu Exchange.

Instalacja systemu Exchange 2010 zgodnie zzealami koncepc;ji.

Instalacja programu antywirusowego zgodnie zzai@mi koncepciji.

Instalacja, uruchomienie, dostrojenie sytemu maoim SCOM 2007

z struktug Exchange.

Przygotowanie, konfiguracja systemu Exchange 2080 wbpoétpracy z systemem monitoringu
Zamawiajcego oraz zdefiniowanie i uruchomienie min. 10 wskedw, ktére powinny b§
monitorowane.

Przygotowanie i konfiguracja systemu Exchange 20® wspoipracy z systemem backupu
Zamawiajcego oraz uruchomienie zadarchiwizacji zgodnie z przgfym harmonogramem.
Przygotowanie serweréw mailbox i vgpie w si¢ SAN Zamawiajcego.

Przygotowanie dokumentacji oraz przygotowanie efsiczenie procedur operacyjnych po weeaiu
systemu.

Zachowanie obecnej funkcjonakmd komunikacji nowo migrowanego systemu Exchan@d (2
z systemem Exchange 5,5 innej domeny

Zachowanie obecnej funkcjonakod komunikacji nowo migrowanego systemu Exchangel020
z systemem BlackBerry.

Instalaciji i konfiguracji serweréw, systeméw z Wawas 2008 R2 i ustug, systemu MS Exchange 2010,
systemu antywirusowego Symantec dla Exchange.

Przygotowanie systeméw Exchange 2003 i Exchang® 86Imigracji danych.

Przeniesienie skrzynek pocztowychytkownikéw oraz folderéw publicznych gdzy serwerami
Exchange 2003 i Exchange 2010.

Wykonanie migracji pilotzowej minimum 50 skrzynek, po ktérej ngsit przeprowadzenie testow
akceptacyjnych zakmzonych podpisaniem protokotu odbieggo migragj pilotazowa.

Wykonanie migracji pozostatych zasobdéw systemu BRrgle 2003 do systemu 2010.

Wykonanie wszystkich niezldnych prac umdiwiajacych bezpieczne watzenie systemu Exchange
2003 z systemu produkcyjnego.
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Wykonawca zobowjzany jest do przygotowania i przekazania Zamawiajcemu kompletu
dokumentacji oraz przygotowania i prz&wiczenia procedur operacyjnych po wdrdeniu systemu.
Dokumentacja powinna sklad& si¢ m.in. z:

v" Dokumentacja projektowa:
» Analiza biezacego systemu pocitem niezlgdnym do migracji,
» Projekt techniczny — docelowa konfiguracja systerawierajca medzy innymi:

» Architektura organizacji Exchange, rozmieszczenierwsréw pocztowych
z podziatem na role, skalowanie i konfiguracja sfmwa, wspétpraca z AD, Uslugi
rozwiagzywania nazw, konektory, certyfikaty, ustawieniatyapam wynikajce
Z przeprowadzonego tuningu, konieczne do wykonamimaiany w obecnej
infrastrukturze, konfiguracja sieciowa (adresacporty dla wspoéitpracy przez
Firewall), itp.

» Rozmieszczenie serwerdw Exchange Server 2010 Zgleadzna role
» Skalowanie i konfiguracja spgtowa

v" Wersje Exchange Server 2010

v Procesor

v Pamgé

v' Podsystem dyskowy
» Wspotpraca z Active Directory

v" Wymagania Exchange 2010 wgdém Active Directory

v" Rozmieszczenie obiektéw serweréw Exchange 2010uktsirze logicznej
Active Directory

v" Modyfikacje ustugi Active Directory
» Ustugi rozwhzywania nazw

v" DNS Suffix
Konfiguracja klienta DNS serweréw Hub/CAS
Konfiguracja rozwizywania nazw dla serweréw Mailbox
Konfiguracja rozwazywania nazw dla serweréw edge Transport
Rekordy DNS w strefie wevgtrznej

AN N N RN

Konfiguracja rekordéw PTR
v" Rekordy DNS w strefie publicznej
» Konfiguracja sieciowa
v" Adresacja IP systeméw aiych rozwizaniem
v Porty i ustugi — konfiguracja firewall
» Konfiguracja redundantnych rél Exchange Server 2036rwery Transportowe
v" Accepted Domains
v" Hub Transport server Role
v' Konfiguracja transport SMTP — konektory
v' Konfiguracja regut transportowych
» Konfiguracja redundantnych rél Exchange Server 20QChent Access Server

v" Outlook Anywhere



v" Autodiscover Virtual Directory
v" ActiveSync
v' Offline Address Book Virtual Directory
v' Outlook Web Access
» Konfiguracja Exchange Server 2010: Klaster MailloxG
v' Konfiguracja ustugi Windows Clustering
v" Dedykowna konfiguracja sieciowa dla klastra Mailbox
v" Nazwy hostéw stosowane dla klastra Windows oradbidai
v Konfiguracja podsystemu dyskowego
v" Rozmieszczenie baz w grupach magazynowych
v' Parametry mechanizmu replikacji DAG
» Konfiguracja oprogramowania AV/AS
» Archiwizacja i odzyskiwanie po awarii
v" Metody zabezpieczenia serweréw
v" Metoda zabezpieczania serweréw CAS
v" Metoda zabezpieczania serweréw Hub Transport
v' Metoda zabezpieczania serweréw IS
v" Harmonogram archiwizacji dla serweréw w roli Maikbo

» Plan prac wdrzeniowych lub migracyjnych wraz z harmonogramem.
» Scenariusze i procedury testowe.
v" Dokumentacja powdc®niowa wg. ktérej powinno Ity maozliwe odtworzenie catego systemu
zawierajicej szczegobtowy opis wraz z zrzutami obrazu.
Finalna Konfiguracja
Finalna konfiguracja systemu Poczty oraz systeméazw powazanymi systemami
Harmonogram testow wraz z wnioskami po testach
Napotkane problemy podczas wéeaia i sposob ich rozazania
W odrebnym punkcie wszystkie niestandardowe ustawierséesyu lub zastosowane
obegcia czy te kruczki,
Wszystkie skrypty lub procesy automatymg prag systemu wraz z celem, opisem
dziatania i harmonogramem uruchorie
v" Procedury operacyjne:
» Procedury backupu systemu:

VVVYVVY
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L] Backup systemu operacyjnego na serwerach gdziedziatem,

L] Backup samej aplikacji (binaria oraz pliki konfigeyjne) i na jakich
serwerach/urmdzeniach s znajduj

L] Backup danych danej aplikacji — systemu: plikidfly na systemach
plikéw, lokalne oraz zdalne (np. udziaty sieciowg)ki baz danych oraz ich logi itd.,
= Szczego6towy schemat i harmonogram backupu, przeveds ilg¢ danych,

. Backup categérodowiska IT niezkdnego do uruchomienia

aplikacji/systemu w razie totalnej katastrofy (glevymienic systemy, od ktdrych
zalezy wdrazany system)

» Procedu¢ weryfikacji dosgpnasci systemu z punktu widzenia administratora (lista
moze zosta dodefiniowana przez Zamawagpgo na etapie wdzenia). Poziom
szczego6towsci powinien umaliwia¢ diagnozowanie gdzie doktadnie jest problem,
bez opisu wszystkich nabwych scenariuszy jego naprawy:

. Odnoszce sk do architektury rozwizania, ktére elementy sieciowe,
sprztowe i aplikacyjne powinny dziatado poprawnej pracy systemu — aplikacji,
= Ktére ustugi i na jakich serwerach radgy¢ dostpne — jak to sprawd&?,

. Gdzie szuké&szczego6towych informacji o problemach w aplikgnoj.

szczegotowe logi danej aplikacji),
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L] Jakie g standardowe problemy z aplikatgystemem i sposoby ich
rozwiazania,
L] Okreslenie elementdw krytycznych systemu (wraz z dler@em
komponentéw(np. file system, bazy danych, itp.geyi jakie warunki muszby¢
spetnione, aby system magt poprawnie realizbfuakcje biznesowe,
L] Schemat powizan systemu z innymi systemami (wraz z infrastruktur
techniczma)
» Procedug sprawdzania dogbnasci systemu z punktu widzenia klientarkowego,
(podrcznik dla helpdesku)
» Procedury przekzenia systemu do centrum zapasowego:
= Opis automatycznego praekania,
L] Proceduragcznego przegtia systemu do centrum zapasowego. W
procedurzegtznego przekzania muszby¢ wymienione wszystkie niezdne akcje
dla administratora, krok po kroku, komenda po kodzs
Procedug odtworzenia poszczegélnych elementdéw systemu w pyatedury disaster recovery dla
poszczegoblnych scenariuszy:
» awaria serwera hub/cas
» awaria wezta klastra mailbox
» awaria pojedynczej bazy Exchange
» awaria pojedynczej skrzynki
» awaria calego systemu
Procedur dot. skalowania systemu:
a) dodanie kolejnych serwerdw i ich odpowiednich grocedury instalacyjne)
b) szacunkowych wielk&ei przy ktérych konieczna jest rozbudowa danegmelgu systemu
Procedury — zadania szczeg6towe dla opiekunéw Byste
Spis zawierajcy sugerowane utrzymaniowe czydaioadministracyjne dla danego systemu wraz z ich
interwatami czasowymi, np.:
= Czestotliwos¢ kontroli poprawnéci backupu
= Opis zawartéci logéw (kody i opisy kidéw pojawiajcych sé w logach),
= Lista elementdw (serwisy, logi, liczniki wydajfm) do monitorowania systemu oraz
ich wartgci progowe, ostrzegawcze, krytyczne.
Zaleceh operacyjnych, w tym procedura odnowienia certytfika
Zalecer dot. monitorowania pracy systemu.

4. Migracja serwerow ISA 2006 do Threat

Management Gateway

Wykonawca moze przystgpi¢ do aktualizacji systeméow bedgcych w posiadaniu Zamawiajgcego po
przedstawieniu projektu technicznego, ktéry musi zosta¢ zaakceptowany przez Zamawiajgcego.

4.1 Wdrozenie Threat Management Gateway

Od oferentow wymagane jest przygotowanie i przepdmenie catego procesu wdemia Threat
Management Gateway, a w szczegétno

v
v

v

AN

Analizy obecnego systemu firewall pogt&m migracji do TMG 2010.

Przygotowania projektu technicznego wilrnia/migracji do systemu Threat Management Gateway
konfiguracji klastrowej opartej o technolediLB

Instalacji i konfiguracji serweréw, systeméw opsfiagch Windows 2008 R2 wraz z aktualizacjami
systemu, niezdlnych ustug, Threat Management Gateway.

Przygotowania dokumentacji oraz przygotowanie efiiczenie procedur operacyjnych po weeaiu
systemu.

Przed dokonaniem migracji stworzenie wirtualnegmdowiska laboratoryjnego TMG 2010
odzwierciedlajcegosrodowisko produkcyjne.

Instalacji systemu TMG zgodnie z zagmiami koncepcji

Instalacji programu AV/AS zgodnie z zakmiami koncepcji
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Przygotowania, konfiguracji systemu TMG do wspogyra systemem monitoringu SCOM 2007 oraz
zdefiniowanie i uruchomienie wski@ikdw, ktére powinny b§ monitorowane.

Zaprojektowania, przygotowania i konfiguracji syate TMG do wspéipracy z systemem backupu
Zamawiajcego oraz uruchomienie zadarchiwizacji zgodnie z przgfym harmonogramem.
Przygotowania dokumentacji oraz przygotowanie efiiczenie procedur operacyjnych po wekaiu
systemu:

Przygotowania systemoéw ISA 2006 i TMG 2010 do nigrdanych.

Rekonfiguracji serwerow ISA 2006 do wspotpracy zGM

Rekonfiguraciji ruchu sieciowego w celu wykorzystamMMG

Bezpiecznego usugtia po wdraeniu TMG serwera ISA 2006 z systemu produkcyjnego
Przeniesienia wszystkich dotychczasowych funkcjoskgi (np. ustawienia, reguty, stref itd) na
serwery TMG oraz rozszerzenie o nowe zgodnie z2psilymi praktykami Microsoft

Wykonawca zobowjzany jest do przygotowania i przekazania Zamawiajcemu kompletu
dokumentacji oraz przygotowania i prz&wiczenia procedur operacyjnych po wdrdeniu systemu.
Dokumentacja powinna skladé si¢ m.in. z:

Dokumentacja projektowa:
» Analiza techniczna biacego systemu w zakresie niedhym do wdréenia,

» Projekt techniczny — docelowa konfiguracja systéAnchitektura systemu,
konfiguracja serwerdw, konfiguracja regut i stresady i ustawienia monitorowania,
parametry logicznego zabezpieczenia, odzyskiwamiavgarii)

v" Architektura systemu Threat Management Gatewagtesyow wspomagagych
— opis ogolny i schematy rozaziania
v' Koncepcja nowego systemu
» Funkcjonalné¢ systemu
Rozmieszczenie serweréw Threat Management Gateway
Adresacja serwera oraz trasy routingu
Ruch wychodzcy z sieci wewetrznej

Ruch wchodacy do sieci wewetrznej

YV V V V V

Ruch wychodzcy z sieci zewetrznej, kierowany do serwera Exchange
» Dane konfiguracyjne — serwer PROXY

» Role serweréw

v" Role serwera TMG Internal

v" Role serwera TMG External
» Konfiguracja serwera znajdigjego st w sieci wewgtrznej
Nazwa serwera i przynaleos¢ do domeny
Dyski twarde i podziat na partycje
Zainstalowane ustugi
Adresacja serwera i trasy routingu
Konfiguracja serwera TMG
Konfiguracja regut

» Reguly ruchu sieciowego

» Reguly ruchu: obiekty

» Reguly dostpowe

» Wszystkie pozostate nieztne reguty
» Konfiguracja serwera znajdigego s¢ w sieci DMZ
Nazwa serwera i przynaleos¢ do domeny
Dyski twarde i podziat na partycje
Zainstalowane ustugi
Adresacja serwera i trasy routingu
Konfiguracja serwera TMG
Konfiguracja regut

A NENENENENEN

A NENENENENEN

10



YV VY

» Reguly ruchu sieciowego
» Reguly ruchu: obiekty
» Reguly dostpowe
» Wszystkie pozostate niegtne reguty
Dodatkowe funkcjonalnii
Inspekcja HTTPS
Kontrola pasma
Publikowanie aplikacji
Dostp do sieci
Filtracja URL
Serwer proxy
Monitorowanie i system raportowania
v" Konfiguracja logowania
v" Konfiguracja raportowania
v" Konfiguracja alertow
v" Konfiguracja monitorowania pgézeh
Zabezpieczenie serweréw
Archiwizacja i odzyskiwanie po awarii
v' Metody zabezpieczania serweréw
v' Harmonogram archiwizacji dla serweréw Threat Mamgnt Gateway
Plan prac wdrgeniowych i/lub migracyjnych wraz z harmonogramem.

Scenariusze i procedury testowe

ANENENENENEN

Przygotowanie kompletu dokumentacji oraz przygotued prze&wiczenie procedur
operacyjnych po wdeeeniu systemu

v' Dokumentacja powde@niowa:

YV VVVVY

>

Finalna konfiguracja systemu,

Finalna konfiguracja systemu TMG oraz systeméw vergpwizanymi systemami
Harmonogram testow wraz z wnioskami po testach

Napotkane problemy podczas wékeaia i sposéb ich rozazania

W odrebnym punkcie wszystkie niestandardowe ustawierséesyu lub zastosowanie
obefcia czy te kruczki

Wszystkie skrypty lub procesy automatymg prae systemu wraz z celem, opisem
dziatania i harmonogramem uruchorie

Whioski po testach produkcyjnych,

v' Procedury operacyjne:

>

Procedury backupu systemu:

v' Backup systemu operacyjnego na serwerach gdzieadsiatem,

v' Backup samej aplikacji (binarna oraz pliki konfigayjne) i na jakich
serwerach/urdzeniach s znajdug,

v" Backup danych danej aplikacji — systemu: pliki,dfsly na systemach plikéw,
lokalne oraz zdalne (np. udzialy sieciowe), pligztdanych oraz ich logi itd.,

v" Schemat i harmonogram backupu, przewidywari iianych

Procedug sprawdzania dogbnaici systemu z punktu widzenia klientaficmwego

(podrcznik dla HelpDesku),

Procedu¢ sprawdzania dogpbnaéci systemu z punktu widzenia administratora

(zadania dzienne/tygodniowe/migsine). Poziom szczeg6lowm powinien

umazliwia¢ zdiagnozowanie gdzie doktadnie jest problem, bpisw wszystkich

mozliwych scenariuszy naprawy:

o Odnoszc sk do architektury rozwdzania, ktore elementy sieciowe, sgmve i
aplikacyjne powinny dziatado poprawnej pracy systemu — aplikacji

0 Ktore ustugi i na jakich serwerach rmdjy¢ dostpne — jak to sprawde?,

o Jakie g standardowe problemy za aplikasiystemem i sposoby ich rozmania,

0 Schemat powizan systemu z innymi systemami (wraz z infrastruktur
techniczna)

Procedug odtworzenia poszczegolnych elementéw systemu:

v' Jezeli system skltada sz wiecej niz jednego serwera to musidgpisany proces
odtwarzania kadego z nich. Procedura musidtgk szczegotowa, aby zawierata

11



5.

wszystkie niezbdne polecenia — akcje niezine do poprawnego przywrécenia
srodowiska,

v" Procedu¢ odtwarzania catego systemu w razie katastrofyojadmeslajaca
kolejnas¢ odtwarzania poszczegélnych elementéw systemu.

» Spis zawierajcy utrzymaniowe czynrigi administracyjne dla danego systemu wraz

z ich interwatami czasowymi, np.:

0 Czstotliwos¢ kontroli poprawnéci backupu

0 Opis zawartéci logow (kody i opisy hidow pojawiagcych si w logach),

0 Lista elementow (serwisy, logi, liczniki wydajée) do monitorowania systemu
oraz ich wartéci progowe, ostrzegawcze i krytyczne.

Migracja srodowiska BlackBerry Enterprise
Server 4.1 do wersji 5.0 wraz z integrag
z Exchange 2010

Od Wykonawcy wymagane jest przygotowanie i przepmenie catego procesu migragjiodowiska
BlackBerry i konfiguracji serwerdw poczty, w szcoégsci:

Analiza obecnego systemu BlackBerry padekn migracji do wersji 5.0 i wspotpracy z Exchange
2010.

Opracowanie dokumentu - Szczegétowa Koncepcja mjigravyspecyfikowaniendciezek migracji
Przygotowanie projektu technicznego migracji doteaysi BlackBerry 5.0 i wspOtpracy z Exchange
2010.
Przygotowanie kompletu dokumentacji oraz przygotuea przéwiczenie procedur operacyjnych po
wdrozeniu systemu:

= Dokumentacja projektowa powinna zawigra

v Analize techniczi biezacego systemu w zakresie niednym do migraciji,
v Projekt techniczny - docelowa konfiguracja sysiem
» Architektura systemu BlackBerry , konfiguracja bspb migracji systemu, schematy
rozwigzania

» Konfiguracja systemu poczty podtem wspotpracy z systemem BlackBerry
» Skalowanie i konfiguracja spgtowa
o Procesor
0 o0 Pami
o Podsystem dyskowy
» Konfiguracja sieciowa
0 Adresacja IP systeméw ajtych rozwiazaniem
o Porty i ustugi - konfiguracja firewall
» Backup i odzyskiwanie po awarii
4 Plan prac wdrgzeniowych lub migracyjnych wraz z harmonogramem.

v Scenariusze i procedury testowe.

= Dokumentacja powde@niowa - poza finalpkonfiguraci musz by¢ wymienione:

4 Harmonogram testow wraz z wnioskami po testach,
4 Napotkane problemy podczas wgeaia i sposéb ich rozazania,
v W odrebnym punkcie wszystkie niestandardowe ustawierséesyu lub zastosowanie

obefcia czy te kruczki
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= Procedury backupu systemu:
v Backup samej aplikacji (binaria oraz pliki konfiggyjne) i na jakich
serwerach/urdzeniach s znajdug,
v' Backup danych danej aplikacji - systemu: plikidily na systemach plikow, lokalne
oraz zdalne (np. udziaty sieciowe), pliki baz ddngeaz ich logi itd.,

v" Schemat i harmonogram backupu, przewidywari dlanych

= Procedu¢ odtworzenia poszczegoélnych elementéw systemu:

v J&li system sklada siz wiecej niz jednego serwera to musidgpisany proces
odtwarzania kadego z nich. Procedura musiditpk szczegdtowa, aby zawierata
wszystkie niezbdne polecenia - akcje niegine do poprawnego przywrécenia
srodowiska,

v" Procedug odtwarzania catego systemu w razie katastrofygadmeslajaca kolejnas¢

odtwarzania poszczegdlnych elementéw systemu.

6. Stworzenie srodowiska laboratoryjnego
(wirtualizacja).

» Odzwierciedlenie infrastruktury produkcyjnej Zamajatego (zgodne z przedmiotem zamoéwienia) -
na jego sprecie i oprogramowaniu (Hyper-V) w laboratorium

» Instalacja nowegérodowiska objtego projektem

* Migracja odzwierciedlonegé&rodowiska do przygotowanego nowego w laboratorium

e Testy przygotowanych proceduréwodowisku laboratoryjnym

» Opracowanie szczegotowego harmonogramu z podzigeda (Zamawiajcy, Wykonawca) na
podstawie przeprowadzonych prac w laboratorium

7.  Szkolenia administracyjne

Warsztaty dla administratorow z zakresu instaldajinfiguracji i obstugi w iléci po 16 godzin dla kalej
z wdrazonych technologii, tj. Active Directory 2008, Exeigee 2010, TMG, MS SCOM 2007, BlackBerry 5,0.

Szkolenia autoryzowane z AD 2008, Exchange 20MiGR010 i MS SCOM 2007:

e MS-6419, MS-6421, MS-6422, MS-6423, MS-6425 przegadzone dla 6 pracownikow Ministerstwa
Sprawiedliwdgci,

e MS-10135 dla 2 pracownikéw Ministerstwa Sprawiedli$ed
e MS-50020 dla 3 pracownikéw Ministerstwa Sprawieakoi

e MS-50028 dla 2 pracownikéw Ministerstwa Sprawieakoi

8. Wsparcie powdrazeniowe

v" Nieodptatne wsparcie serwisowe w usuwaniu pojawmiah st probleméw w domenie Active
Directory 2008 i systemach przechowuicych jak réwnie z Exchange 2010, Microsoft TMG, MS
SCOM 2007 przez okres 24 migsy od zakdczenia prac wdr@niowychsrodowiska produkcyjnego.
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v" Prowadzenie przez Wykonawdazy wiedzy wysipujacych probleméw z mdiwymi sciezkami ich
rozwigzania i udospnienie jej Zamawiacemu On-Line.

v" Osoby swiadczice wsparcie musaz legitymowa sie odpowiednimi certyfikatami itynierskimi
i odpowiednim déwiadczeniem we wdeaniu budowanych i podobnych rodzajem i sksystemoéw
(AD, Exchange, ISA/ITMG, MS SCOM 2007).

9. Wymagania dodatkowe

* Nalezyta starann&

*  System musi zapewhivymagany poziom bezpiearswa

»  System musi byzgodny z wewstrznymi standardami i politykami Ministerstwa Spia@liwosci

*  System musi zapewhivymagar funkcjonalngé.

* Budowany system, zar6wno w fazie budowy jak zytkowania, nie mge zakléct dziatania
krytycznych aplikaciji.

e System musi opietasic na ugruntowanych standardach tak, aby tliwta¢ dalszy rozwdj struktury
w tym rozszerzenie funkcjonalém.

» Konfiguracja brzegowych usdzer aktywnych do obstugi ruchu afiggo projektem.

»  Wszystkie procedury powinny byak napisane aby umawiaty krok po kroku ich wykonanie.

» Po ukaiczeniu migracji zostajérodowisko produkcyjne i laboratoryjne, ktéredaie wykorzystywane
przez Zamawiajcego do przeprowadzania testow przed dokonaniemnisth zmian na&rodowisku
produkcyjnym.

* Zadania zlecone Wykonawcy mpgostd& doprecyzowane przez Zamawieggo w trakcie procesu
migracji aby zostata zachowana dotychczasowa fometncé zaréwnosrodowiska Active Directory,
Exchange, ISA Server.

e Migracja do nowegdrodowiska domeny Active Directory, organizacji Eaolge i TGM 2010 musz
by¢ niezauwaalne z punktu widzeniazytkownika co kdzie s¢ charakteryzowato:
= Pojedynczym logowaniem do nowego i starégalowiska w czasie trwania migracji,

= zachowaniem dotychczasowego profilu pocztowego istesyowego (profil logowania)
migrowanemu gytkownikowi,

= zachowaniem dotychczasowych upravini® zasobéw sieciowych,

= zachowaniem funkcjonaldoi dotychczasowych skryptéw logowania,

= zachowaniem dotychczasowych mapéwaukarek sieciowych,

= zachowaniem dotychczasowej poczty migrowanegokownika,

= zachowaniem dotychczasowej struktury i zawéitéolderéw publicznych Exchange 2003.
* Migracja WSUS do najnowszej stabilnej wersji, ktokeejmie:

= Instalacg i konfiguracg srodowiska WSUS

= Przed instalagj i konfigurach WSUS wymagane jest stworzenieodowiska laboratoryjnego
odzwierciedlajcegosrodowisko produkcyjne

= Przygotowanie peinej dokumentacji dla nowégmlowiska WSUS skiadagej sk z:
» Dokumentaciji projektowe;j:
» Analiza techniczna biezgcego systemu w zakresie niezbednym do wdrozenia
» Projekt techniczny — docelowa konfiguracja systemu
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o Skalowanie i konfiguracja spiiowa
0 Koncepcja nowej wersji systemu
* Funkcjonalné¢ systemu
* Rozmieszczenie serwerow
o Projekt OU dla grup komputeréow
o Projekt GPO dla zdefiniowanych grup komputerow
» Dla stacji roboczych
+ Dla serwerow
v" Dokumentacji powdrozeniowej:
Finalna konfiguracja systemu,
Finalna konfiguracja systemu WSUS oraz systeméw wpowazanymi systemami
Harmonogram testow wraz z wnioskami po testach
W odrebnym punkcie wszystkie niestandardowe ustawierséesyu lub zastosowanie
obefcia czy te kruczki
Wszystkie skrypty lub procesy automatymg prae systemu wraz z celem, opisem

dziatania i harmonogramem uruchorie
Whioski po testach produkcyjnych

vV V VVVYVY

v Procedur operacyjnych:
» Procedug sprawdzania dogbnosci systemu z punktu widzenia klientaowego
(podrcznik dla HelpDesku),
» Procedug sprawdzania dogbncsci systemu z punktu widzenia administratora
(zadania dzienne/tygodniowe/migsine). Poziom szczeg6lowm powinien
umazliwia¢ zdiagnozowanie gdzie dokladnie jest problem, bpisw wszystkich
mozliwych scenariuszy naprawy:
o Odnosac sk do architektury rozwizania, ktére elementy sieciowe, sgimve i
aplikacyjne powinny dziatado poprawnej pracy systemu — aplikacji
0 Ktére ustugi i na jakich serwerach mdgy¢ dostpne — jak to sprawda?,
o Jakie g standardowe problemy za aplikalsiystemem i sposoby ich rozmania,
0 Schemat powzan systemu z innymi systemami (wraz z infrastruktur
techniczma)
» Spis zawierajcy utrzymaniowe czynrigi administracyjne dla danego systemu wraz
z ich interwatami czasowymi, np.:
0 Opis zawartéci logéw (kody i opisy hidow pojawiagcych si w logach),
0 Lista elementéw (serwisy, logi, liczniki wydajnosci) do monitorowania systemu
oraz ich wartosci progowe, ostrzegawcze i krytyczne.
« Wdrozenie System Center Operations Manager 2007, kidepruje:
Instalacg i konfiguracg srodowiska MS SCOM 2007
Objecie monitoringiem 15 serwerdéw wskazanych przez Zmiajacego
Odzwierciedlenie vgrodowisku laboratorium.
Przygotowanie petnej dokumentacji dla nowégmowiska MS SCOM 2007 skladagj sk z:

» Dokumentaciji projektowe;j:
> Analiza techniczna biezgcego systemu w zakresie niezbednym do wdrozenia
» Projekt techniczny — docelowa konfiguracja systé&SCOM 2007
o Skalowanie i konfiguracja spgiowa
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» Procesor
> Pamié
» Podsystem dyskowy
o Koncepcja systemu MS SCOM
*  Funkcjonalné¢ systemu
* Rozmieszczenie serwerow

o Konfiguracja systemu MS SCOM 2007 poditém wspotpracy z
monitorowanymi systemami

o Konfiguracja sieciowa
» Adresacja IP systeméw aitych rozwihzaniem

» Porty i ustugi - konfiguracja firewall

o] Backup i odzyskiwanie po awarii
> Plan prac wdrzeniowych wraz z harmonogramem.
> Scenariusze i procedury testowe.

> Procedura dodawania nowego serwera lub stacji mpjato SCOM 2007

tacznie z konfiguragji dostrojeniem.

v" Dokumentacji powdrzeniowej:

YV VV VY

YV VYV

Finalna konfiguracja systemu,

Finalna konfiguracja systemu MS SCOM 2007 orazesyétv wraz z powizanymi
systemami

Harmonogram testow wraz z wnioskami po testach

W odrebnym punkcie wszystkie niestandardowe ustawierséesyu lub zastosowanie
obefcia czy te kruczki

Wszystkie skrypty lub procesy automatymg prae systemu wraz z celem, opisem
dziatania i harmonogramem uruchorie

Whioski po testach produkcyjnych

Napotkane problemy podczas wdeaia i sposob ich rozazania,

W odrebnym punkcie wszystkie niestandardowe ustawierséesyu lub zastosowanie
obegcia czy te kruczki

v" Procedur operacyjnych:

>

>

Procedug sprawdzania dogbnaici systemu z punktu widzenia klientaficmwego

(podrcznik dla HelpDesku),

Procedu¢ sprawdzania dogpnaéci systemu z punktu widzenia administratora

(zadania dzienne/tygodniowe/migsine). Poziom szczeg6lowm powinien

umazliwia¢ zdiagnozowanie gdzie doktadnie jest problem, bpisw wszystkich

mozliwych scenariuszy naprawy:

o Odnoszc sk do architektury rozwdzania, ktore elementy sieciowe, sgmve i
aplikacyjne powinny dziatado poprawnej pracy systemu — aplikacji

0 Ktore ustugi i na jakich serwerach mdjy¢ dostpne — jak to sprawd@?,

o Jakie g standardowe problemy za aplikalsiystemem i sposoby ich rozmania,

0 Schemat powizar systemu z innymi systemami (wraz z infrastruktur
techniczma)
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» Spis zawierajcy utrzymaniowe czynrigi administracyjne dla danego systemu wraz
z ich interwatami czasowymi, np.:
0 Opis zawartéci logéw (kody i opisy kidow pojawiajcych sé w logach),
0 Lista elementéw (serwisy, logi, liczniki wydajéw) do monitorowania systemu
oraz ich wartéci progowe, ostrzegawcze i krytyczne.
v" Procedury powdrzeniowe
» Procedury backupu systemu:
o Backup samej aplikacji (binaria oraz pliki konfigayjne) i na jakich
serwerach/urmdzeniach s znajdug,
o Backup danych danej aplikacji - systemu: pliki,diely na systemach plikéw,
lokalne oraz zdalne (np. udzialy sieciowe), pligztdanych oraz ich logi itd.,
0 Schemat i harmonogram backupu, przewidywari dianych
» Procedu¢ odtworzenia poszczegolnych elementéw systemu:

0 Procedug odtwarzania catego systemu w razie katastrofyojadmeslajaca

kolejnas¢ odtwarzania poszczegélnych elementéw systemu.
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lll. Koncepcja rozwigzania Exchange i Active Directory.

1. Organizacja Exchange 2003 w MS

Koncepcja rozwizania zaktada rozbudaevistniepcej organizaciji Exchange 2003 o nowe serwery paaeupod
kontrolh Exchange Server 2010. W zwku z tym wszystkie zasoby zygiane z pocatbeda czscia istniepcej
domeny Active Directory Ministerstwa Sprawiedli§ed W tej konfiguracji wszystkie serwery pocztowg s
obstugiwane przez las MS, w ktérym rowni utworzone kontazytkownikéw dla pracownikéw MS w ikei

ok. 1300 szt. W lokalizacji Ujazdowskie znajgigje dwa serwery Exchange 2003 prace w trybie Front-end
back-end. Separacjserweréw pocztowych zajmieesMS ISA 2006 Wszystkie serwery pocztowe praguj
w ramach tej samej Organizacji. Klienci do obstpgiczty wykorzystyj MAP\NSMTP z przechowywaniem
poczty zar6wno na serwerze jak i w plikach pst. tMildurze pocztowej zlokalizowano Foldery Publiczne
synchronizowane w ramach Organizacji. Klienci daz1p dostaj sic za pomog MS Outlook 2003 i 2007,
OWA.

W organizacji znajduj sic 4 obiekty typu ,Storage group” oraz 11 obiektowuy,Store”.
W systemie wyspuje jedna grupa administracyjna.

Na etapie Projektu Wykonawcy zostanie przedstayioszczeg6towy stan  obecnej infrastruktury
u Zamawiajcego wraz z koniecznymi wyjaieniami.

2. Organizacja Active Directory 2003 w MS

Srodowisko sktada giz széciu pohczonych lokalizacji. Dwie z lokalizacji (Krasskiego, Barska) posiada
pofaczenia VPN z centralrealizowane za pomeaurzadzen Cisco. W kadej z tych lokalizacji znajduje ¢i
kontroler domeny 2003. Pozostate lokalizacje (Cadwowska, Ujazdowskie, Zwygzcéw, Chopena) patzone
sa siech LAN. tacznie w tych lokalizacjach znajdupie trzy kontrolery domeny 2003. Kkdy wzytkownik
struktury MS posiada konto domenowe i adres erhaijuje st ze stacji naleacej do domeny 2003 za pompoc
karty inteligentnej Aladdin eToken. Liczba kompudterw przyblizeniu rowna si liczbie wytkownikow.

Na etapie Projektu Wykonawcy zostanie przedstayioszczeg6towy stan obecnej infrastruktury
u Zamawiajcego wraz z koniecznymi wyjaieniami.

3. Konfiguracja Exchange 2010

Aktualnie wykorzystywane serwery Exchange 2003zoigtan uaktualnione do wersji Exchange 2010 tak;owi
do czasu przeprowadzenia migracji tych serwerdw itilb usungcia z organizacji,srodowisko organizacji
pocztowej MS hdzie pracowato w koegzystencji.
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4. Nowesrodowisko Exchange 2010 i Active Directory
2008

Wykonawca hdzie zobowazany do przygotowania nowedmdowiska domeny AD 2008 i nowej Organizacji
Exchange 2010.

W celu realizacji zatzen koncepcji sugeruje siwykorzystanie nagpujacych serweréw:

» 4 serwery Microsoft Exchange Server 2010
* 2serwery TMG

» 5 serweré6w Domain Controler

» 2 serwery dlarodowiska laboratoryjnego

* 1 serwer do SCOM 2007

Dla wszystkich serwerdw, oprécz 2 kontroleréw domesstanie wykorzystany system operacyjny Microsoft
Windows Server 2008 R2 64 bit. Szczegbétowe infoijmaa temat wersji oraz edycji systeméw zostahsape
w dalszej cgsci dokumentu.

Logiczna i techniczna realizacja projekitdhie st opier& na jednej domenie logicznej: ms.gov.pl.

Organizacja Exchange 2010 zostanie vidma w oparciu o infrastrukiarActive Directory bazujca na
kontrolerach pracagych pod kontral systemu Windows 2008 i Windows 2008 R2.

Struktura organizacji Exchange ma zapeéwhezpieczastwo, redundanej oraz wysok dostpnas¢ poczty
korporacyjnej Ministerstwa Sprawiedlid@.

Sposo6b migracji musi zostarealizowany w sposéb, ktéry nie wplynie nagbds¢ pracy w godz. 8.15 — 16.15.

5. Bezpieczéstwo

Bezpieczenstwo serwerdw oraz bezpieczny dostep uzytkownikéw do poczty firmowej zostanie zapewniony
dzieki zastosowaniu serwerdw Forefront Threat Management Gateway (TMG) 2010, oraz Intelligent Application
Gateway 2007/ Forefront Unified Access Gateway 2010. Kazde potgczenie uzytkownika do systemu poczty
bedzie realizowane w sposéb bezpieczny z wykorzystaniem protokotu SSL. Tunel SSL bedzie terminowany przez
serwer TMG lub serwer IAG/UAG, ktéry dokona uwierzytelnienia uzytkownika i tylko w przypadku powodzenia
tej operacji umozliwi potaczenie z serwerem Exchange. Potgczenie miedzy serwerami TMG oraz IAG/UAG a
serwerami Exchange rowniez bedzie realizowane z wykorzystaniem SSL.

6. Architektura rozwi gzania

6.1 Rozmieszczenie ustug

Koncepcja zaklada, rozbudeworganizacji pocztowej Exchange 2003 do wersji Exge Server 2010 oraz
Active Directory 2003 do wersji 2008 przez dodanimwvych serweréw, na ktdrych rozmieszczone zastan
poszczegolne ustugi. Wykorzystane zostaastpujace role serweréw Exchange Server 2010:
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» Edge Transport Server—Zainstalowane zostardwa serwery Edge Transport, ktére odpowiedzialne
beda za odbieranie i wysytanie wiadokm SMTP do i z Internetu. Serwereda dostarczaty ustugi
skanowania antywirusowego i antyspamowego. Ingtalasdi Edge Transport zostanie wykonana na
tych samych serwerach, na ktérych pracowaidzle oprogramowanie TMG. D takiej instalaciji
mozliwe bedzie pelne wykorzystanie wszystkich cech TMG oraxhange Server 2010 wspdlnie
tworzacych mechanizm E-mail Protection.

 Hub Transport Server — Dwa serwery tego typuetla swiadczyly ustugi transportu wiadorém
wewngtrz organizacji Exchange oraz przekazywanie wiadmindo i z serweréw Edge. Serwery
zostam zainstalowane w sieci LAN. Dla tego typu serwerd@ewinno zosté& zainstalowane
oprogramowanie Windows Server 2008 R2 Standardt 64dz Exchange Server 2010 Standard 64bit.
Rola Hub Transportdulzie wspotdzielona na serwerach zir@lient Access Server.

» Client Access Server Beda realizowaty ustugi dogpu klienckiego. Zostanzainstalowane dwa tego
typu serwery, ktére dula pracowatly w klastrze Network Load Balancing. Dégd typu serwerow
powinno zosta zainstalowane oprogramowanie Windows Server 20@8 SRandard 64bit oraz
Exchange Server 2010 Standard 64bit. Rola Clieness Serverduzie wspétdzielona na serwerach z
rola Hub Transport.

» Mailbox Server — Skrzynki pocztowe aytkownikow obstugiwane dtla przez dwa serwery w roli
Mailbox, dla ktérych zostanie skonfigurowany medhkan Database Availability Group (DAG).
Zalecane jest umieszczenie serweréw mailboxamych jednostkach fizycznych (dwie serwerownie).

Za bezpieczstwo dostpu do systemu pocztowego odpowiedzialrgzie dwuveztowych klaster Network
Load Balancing serwerdéw Forefront TMG Enterprise.

Na Rysunku nr.1 przedstawiony zostat schemat roszzomenia ustug dla rozydania opisanego
w niniejszym dokumencie opartego o Exchange 2010.
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Wszystkie ustugi zaktad@ajedundanegj. W celu osignigcia wysokiej wydajnéci i niezawodnéci zastosowane
zostan rozwigzania zapewniage réwnowaenie obcizenia i minimalizag prawdopodobigstwa wysipienia
awarii.Wybrano nagpujace rozwizania zapewniage wysol wydajna¢ i nadmiaroweéc:

* Network Load Balancing — umaliwia potaczenie w klaster NLB serwery pragog pod kontrel
systemu Windows Server 2008 R2. &ai polaczeniu serwerow w klaster NLB przychade
pofaczenia sieciowe dula réwnomiernie rozdzielane wguzy wszystkie wzly klastra.
W przypadku awarii jednego zewdw bedzie on pomijany poprzez przekierowanie przycheogzh
polaczeh do pozostatych serweréwz alo czasu przywrdcenia petnej funkcjondirio Klaster NLB
moze by rozbudowywany do 32 ¢zléw. Network Load Balancing zostanie wykorzystadha
serwer6w petaicych rok Client Access Server — szczegotowe informacje amat serweréw CAS
zostaly umieszczone w dalszegéa dokumentu.

» Database Avaiability Group — W celu zapewnienia ggtosci pracy serwera obstugigego skrzynki
uzytkownikéw (Exchange 2010 Maiblox Server Role) wg#gstany zostanie mechanizm DAG. Jest to
mechanizm umidiwiajacy do tworzenia do 16 kopii baz danych nangch serwerach Exchange 2010
w obrbie organizacji. Ustuga Failover Cluster uttiia przehczanie pojedynczych baz danych
miedzy poszczegdblnymi cztonkami grupy replikacyjnej GAW przypadku awarii catego serwergalh
jednej z baz danych wykorzystana zostanie jej kopidrugim serwerze.

* DNS Round Robin- Algorytm Round Robin umdiwia réwnowaenie obcizenia dla ustug, ktore nie
mog by¢ elementem rozwian klastrowych. DNS Round Robin zostanie wykorzystadgy
réownowaenia ustugwiadczonych przez serwery Exchange Server 2010 Edwgsport.

Dzigki zastosowaniu wymienionych powsj rozwihzan cala struktura organizacji pocztowej powinna sgétn
kryteria wysokiej dogjpnacsci i wydajnaci.

Rozmieszczenia ustug dla roawania opisanego w niniejszym dokumencie opartegatove Directory 2008
bedzie polegato na rozszerzeniu funkcjondbiowystkpujacych w AD 2008 oraz rozdzieleniu ustug
zainstalowanych w dotychczasowyénodowisku na osobne serwery. Wszystko powinno zostgkonane
w oparciu o najlepsze praktyki Microsoft.

Na etapie Projektu Wykonawcy zostanie przedstayioszczeg6towy stan obecnej infrastruktury
u Zamawiajcego wraz z koniecznymi wyjaieniami.

6.2Wykorzystane oprogramowanie

W Tabela 1 zawarte zostatlo podsumowanie informaaprogramowaniu niezbnym do realizacji projektu.
Oprogramowanie niezdne do migracjdrodowiska znajduje siw posiadaniu Zamawiagego.

Tabela 1 Informacja zbiorcza o posiadanym oprogrameaniu

System operacyjny Oprogramowanie Rola w systemie llos¢
aplikacyjne pocztowym
Windows 2008 R2 Exchange Server TMG + Edge Transport 4 szt
Server 64-bit 2010 Standard Server, Client Access (2x TMG +Edge Transport
Standard Edition Edition, Forefront Server, Hub Transport Server, 2x Client Access
TMG Enterprise Server Server + Hub Transport
Server)
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Windows 2008 R2 Exchange Server Mailbox Server 2 szt.

Server 64-bit 2010 Enterprise (2x MailBox Server)
Enterprise Edition Edition
Windows 2008 R2 - Domain Controler 3 szt.

Server 64-bit
Standard Edition

Windows 2008 Serve - Domain Controler 2 szt.
32-bit Standard
Edition

Windows 2008 R2 - Serwer przeznaczony pod 2 szt

Server 64-bit wirtualiazcg i srodowisko
DataCenter laboratoryjne

Windows 2008 R2 SCOM 2007 System monitoringu AD | 1 szt.

Server 64-bit Exchange

Standard Edition

7.

Architektura organizacji pocztowej

7.1 Serwery transportowe

7.1.1 Potaczenia SMTP przychodzace i wychodzace

W organizacji Exchange 2010 potenia SMTP przychodeze oraz wychodge Ikxda obstugiwane przez
serwery petnice rok Edge Transport (zainstalowane wspélnie z TMG)t Jesrola ktérej podstawowym
zadaniem jest zapewnienie bezpidetea i higieny poczty elektronicznej. Giéwnymi zal@i zastosowania
serwerow Edgeas

Skanowanie poczty przychag=zj skanerami antywirusowymi oraz antyspamowymiy@dwanymi
oraz dodatkowymi firm trzecich).

Przetwarzanie regut transportowych z uwggieniem filtrowania wiadomizi oraz ich przetwarzania.

Dodatkowy punkt zabezpieczenia (serwery poza damen

Zainstalowane zostandwa serwery Exchange Server 2010 w roli Edge Tans Oba serwery dola
realizowaty dwustronrm komunikacg SMTP z Internetem. Kay z serwerdw zostanie wypasay
w odpowiednie konektory zgodnie z ngmijacymi kryteriami:

Konektory odbierajace (Internet -> Edge) realizupce pohczenia SMTP z Internetu zostan
skonfigurowane tak aby akceptowaly gm#enia anonimowe na standardowym porcie SMTP.
Whtaczona zostanie obstuga protokotu TLS z wykorzystancertyfikatu typu wildcard. Kaly serwer
Edge kdzie posiadat jeden tego typu konektor.

Konektory wysylajace (Edge -> Internet) — realizupce pohczenia SMTP wychodze
do internetu zostan skonfigurowane tak aby wykorzystywaly uwierzytainie anonimowe

i kazdorazowo prébowaty nawzac bezpieczne patzenie SMTP z wykorzystaniem TLS. Parametr
address space dla tego typu konektoréw zostarisviesty na * (gwiazdka)

Konektory odbierajace (Hub -> Edge)— realizujce pohkczenia SMTP z wewgtrz organizacji.
Dla konektoréw tego typu zostarwprowadzone restrykcje na adresy IP, ktére anogwiazywat
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potaczenie. Do listy dogpu dodane zostarwytacznie adresy IP serweréw Exchange Server 2010 Hub
Transport. Wszystkie pstzenia z tymi konektoramieba wykorzystywaty TLS.

Konektory wysytajace (Edge -> Hub) — shwace do wysylania wiadondoi odebranych

z Internetu do wewgtrz organizacji Exchange. Konektory teedh wykorzystywaty TLS

i taczyly sk wytacznie z serwerami HUB.

7.1.2 Exchange Server 2010 Hub Transport

Za realizac} ustug transportu wiadonso migdzy wytkownikami wewntrz organizacji Exchange Server 2010
odpowiedzialne sserwery Exchange Server 2010 Hub Transport. Dd@waienie nadmiarovégi rozwiazania
zostan zainstalowane dwie instancje roli Exchange Se2@di0 Hub Transport. Serwery te zogtaryposaone

w odpowiednie konektory, aby zapewrkomunikacg ze srodowiskiem Exchange 2003 a w konsekwencji
z Exchange 5.5 oraz z serwerami Exchange Serve® Hilje Transport. Komunikacja ¢dizy serwerami
transportowymi Exchange 2010, aewirolami Hub Transport oraz Edge Transport odkytxazie w ramach
subskrypcji serwero6w Edge obstugiwanej przez meehasynchronizacji EdgeSync. Mechanizm ten zapewnia
synchronizagj wybranych informacji zawartych w Active Directodp partycji aplikacyjnej Active Directory
(Active Directory Application Mode) dzki czemu serwery Exchange 2010 Edge Transportekit@ naleéa do
domeny lkda mogly weryfikowa& podczas skanowania AV i AS odbiorcéw oraz innezimidne atrybuty
uzytkownikéw organizacji.

7.1.3 Dosgp uzytkownikéw — Client Access Server

Dostp wzytkownikdw do poczty z Internetuebzie realizowany za pomacerwerdow pehaicych rok Client

Access Server (CAS). Zainstalowane zostdwa serwery CAS. Wysoka wydajitoi nadmiarowéé bedzie

realizowana za pomacdwuweziowego klastra Network Load Balancing. Takie rogasnie zapewni
réwnowaenie obcizenia pomgdzy wszystkie serwery CAS oraz spdjorzestrzé nazewnicz, co nie jest bez
znaczenia dla wygody pracyzyikownikow. W przypadku, gdy jeden z serwerow CAlBgnie awarii lub
zostanie planowo wygtzony ruch dogpowy klientow kedzie dynamicznie przaetzany na dzialapy serwer.
Serwery CASwiadczy beda nastpujace ustugi:

Outlook Web Access— Dostp do poczty, kalendarzy, kontaktow z dowolnej ptzearki na
komputerze podtzonym do Internetu. Dagi ten odbywa giprzez bezpieczny protokot SSL.
Outlook Anywhere — Jest to pakzenie z programu Outlook 2010, 2007 lub 2003 wykstupce
tunelowanie protokolu RPC wewtnz protokolu HTTPS (RPC over HTTPS). Bezpiatsteo
polaczenia zapewniane jest przez protokét SSL. Wykdazys Outlook Anywhere zapewnia wygod
dla wytkownikéw gdy: uzytkownik niezalénie od tego czy korzysta z poczty podczas pracyeai s
LAN czy tez w podr@y przez dowolne gcze internetowe, posiada jedkonfiguracg programu
pocztowedo i nie musi nagdywat polaczer VPN w celu zapewnienia bezpieézstva komunikacii.
Exchange Active Sync— Umaliwia bezpieczne patzenie z poczt dla wytkownikéw urzdzen
mobilnych z systemami Windows Mobile oraz pozostahktére obstugy Active Sync.

Autodiscover — ustuga umdiwiajaca automatycznkonfiguracg programu klienckiego MS Outlook
POP3S- nie planuje si
IMAP4S — nie planuje si

Kazda z w/w metod dogpu do poczty bdzie konfigurowalna peraytkownik tak,ze administrator &dzie mogt
zabroné lub zezwolé na dostp do poczty z wykorzystaniem wybranych metod. Nezae od metody dospu
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do poczty jest ona w pelni bezpieczna i szyfrowaamgomog certyfikatow protokotu SSL z wykorzystaniem
certyfikatow.

8. Architektura punktu dost ¢gpowego TMG 2010

8.1 Magazyn dla konfiguracji serwerow Microsoft Threat
Management Gateway

Server TGM Enterprise Edition wymaga komponentdnkiprzechowuje konfiguragjwszystkich serweréw
TGM w przedstbiorstwie. Taka architektura urdiowia centralne zarglzanie punktami dogbowymi

w organizacji. Magazynem dla konfiguracji serwerdficrosoft Threat Management Gateway jest Active
Directory Lightweight Directory Services (AD LDS)okalizacja magazynu zalg¢ od wybranej macierzy Array
dla TGM i maze by skonfigurowany w trybie Standalone Arraydb macierzy zargdzanej poprzeEnterprise
Management Server (EMS).W pierwszym przypadku jeden z serweréw TGMidzych czionkami macierzy
dedykowany jest jako serwer zaglzapcy magazynem centralnym. Drugi przypadek zakladaieisie
dodatkowego serwera zadzapcego centrakpkonfiguracy serwerow TGM.

8.2 Serwery Microsoft Threat Management Gateway

Serwery TGM zostandoliczone do wspdlnej jednostki organizacyjnej, zwakreay. Oba serwery dala miaty
adresy w sieci DMZ oraz sieci wewtrznej. Taka adresacja uwmliovi wykorzystanie mechanizmu NLB.
Dodatkowo wszystkie serweryetin kierowaly ruch na jednbrang. Ustuga NLB gwarantuje réwnoweanie
obcizenia, odporn& na uszkodzenia oraz pozwala na prace administradgz wptywu na dagincsé¢ ustug.
Serwery TGM zostanskonfigurowane poprzez aplikaayspoélnej polityki przedsbiorstwa (Enterprise Policy)
oraz wspolnych regut aplikowanych na poziomie jestkioorganizacyjnej (Array). Charakter przepuszezgn
ruchu zostanie uzgodniony z Zamaw@jm.

8.3 Publikacja Microsoft Exchange
Do publikacji Microsoft Exchange zostanie wykoraysg Server TMG oraz IAG/UAG funkcjorugy
w organizacji Ministerstwa Sprawiedliéa.

Bezpieczéstwo komunikacji, pomdzy klientem, a ustugamighzie zapewnione przez zastosowanie kanatow
SSL/TLS pomgdzy klientem a serwerem IAG/UAG/TMG oraz pedry serwerem I|IAG/UAG/TMG
i serwerem Exchange. Niegine certyfikaty zostanprzez Wykonawg wygenerowane i zaimportowane

8.4 Dodatkowa funkcjonalnos¢
Koncepcja zaklada stworzenie ulatwiev zakresie dogpu zdalnego. W tym celu odpowiedni proces
nastuchujcy zostanie skonfigurowany tak, aby przekierowywakczenia HTTP na HTTPSSciezka URL,
podawana przez zytkownikow jako adres strony, poprzez kiémap dostp do swojej poczty zostanie
zachowana i gdzie mogta mié post& poczta.ms.gov.pl, logowanie za pomaertyfikatu pocztat.ms.gov.pl
lub intranet.ms.gov.pl a logowanie za pom@TTP pocztao.ms.gov.pl lub intranet.ms.gov.pl

TMG Server zawiera mechanizmy, ktére uthwiaja uwierzytelnianie gytkownikéw za pomog formularzy
HTML (tzw. Form-Based Authentication). Dodatkowralet, wykorzystania uwierzytelniania za pomoc
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formularza jest fakt,zi TMG Server umdliwi uzytkownikom zmiar hasta po zalogowaniu. W porozumieniu
z Zamawiagcym Wykonawca naly ograniczenia na diugé sesji zestawianej ze zdalnych komputeréw do
ustugi OWA, co znacgo powinno podni& poziom bezpieczesstwa tej ustugi.

9. Bezpieczastwo

W celu podniesienie ogélnego poziomu bezpiastea rekomenduje siwykonanie dodatkowych czyném.
Dokfadne czynnéti zwiagzane z podniesieniem bezpiefigiva zostam wykonane po szczegétowej analizie
i zapoznaniu si ze srodowiskiem Zamawiagego. Ogolne zagadnienia zostaly opisane w ninigjsz
opracowaniu.

9.1 Hardening serwerow

Na wszystkich systemach przeprowadzony powinieh bgrdening konfiguracji. Systemy operacyjne i gstu
powinny by zabezpieczone z wykorzystaniem zafefiemy Microsoft oraz zgodnie z dobrymi praktykami
inzynierskimi. Zabezpieczenia systeméw pracygch w domenie naly zaimplementow&za pomog polityk
GPO. Serwery, ktére z racji petnionej funkcji niedp nalezaty do domeny powinny zosta zabezpieczone
wykorzystupc narzdzie Security Configuration Wizard. Dodatkowo zalesk wykonanie skanowania
konfiguracji narzdziami Best Practice Analyzer w celu skonfrontowankastosowanych ustavie
z rekomendacjami Microsoft, dlaZ@ej z zainstalowanych i wdtonych rol posiadapych narzdzie BPA.

9.2 Ochrona przed atakami typu DoS i Spoffing i ine zabezpieczenia
Mechanizm ochrony przed atakami typu Spoffing jesbudowany w serwer TM i opiera ¢si
na prawidtowej definicji chronionych grup sieci. Yystkie chronione sieci zostan wprowadzone
do konfiguracji TMG tak, aby serwery TMG mogty s&oznie chrord przed tego typu atakami.

Mechanizm ochrony przed atakami typu Do% wbudowane w serwery TGM i zostaraktywowane
w trakcie konfiguracji. Dodatkowo w trakcie zabempienia systemu operacyjnego zostanie dostosowana
konfiguracji stosu TCP/IP tak, aby system byt ba&jadporny na tego typu ataki.

Mechanizm inspekcji HTTPS jest wbudowany w serwttG i pozwala na skanowanie ruchu szyfrowanego
poprzez SSL. 3& zaistnieje potrzeba zaufarieédia w porozumieniu z Zamawigym zostan wykluczone
z takiej inspekciji.

Mechanizm Web-Anti-malware wbudowany z serwer TM@zwala na skanowanie witryn WWW
w poszukiwaniu wiruséw, oprogramowania malware dnagch zagraen.

9.3 Zabezpieczenia antywirusowe i antyspamowe
Zaleca st zastosowanie ochrony antywirusowej i antyspamoRigrwszy poziom ochronygtzie realizowany
na poziomie filtru AS w Cisco ASA. Nagine realizowane na poziomie serweréw Exchange 580/&0 Edge
Transport, ktére drla skanowaly cal& poczty przychodxej i wychodacej. Ochrona realizowana zostanie
poprzez ochrop AV i AS uruchomiom na serwerach Exchange Server 2010 Hub Transpseervierach
Exchange Server 2010 Mailbox poprzez instal&df pozwalajcego na skanowanie baz mailboxowych.
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Do realizacji opisanych powgj zada wykorzystane zostanie oprogramowaniaddece w posiadaniu
Zamawiajcego dedykowane do Exchange. Ostateczny wybér ogramvanie AV i AS nagpi po wykonaniu
analizy. Zamawiajcy posiada licencje na odpowiednie oprogramowaneslykowane do wspotpracy
z Exchange Server 2010.

Zastosowane zostanie oznaczanie wiadamoarzeskanowanych. Wiadosw sprawdzone w trakcie transportu
np: na serwerach z zainstalowamola Edge Transport nie eda ponownie skanowane na serwerach
z zainstalowamrola Hub Transport. Natomiast wiado#wd przeskanowane na serwerze Hub Transportgtg b
sprawdzane na serwerze Edge Transport.

Sugeruje & zaimplementownie polityk antyspamowych na serwerskanujcych (wszystkie warstwy), oraz
wprowadzenie zabezpieczenia przed atakami ze zhasigci wysytagcych spam. Proponowang sastpujace
konfiguracje:

e Zmiana domyinych ustawié i uprawnié dla SMTP
e Zmiana baneréw SMTP
»  Wykluczenie sieci z ktoérych rozsytany jest spam

Proponowane jest wprowadzenie znaczenia przesyHamadomdci wybranym przez klienta ggiem znakoéw
w temacie wiadomii. Tylko wiadomdci, ktére jednoznacznie zostarzdefiniowane jako spamella
blokowane.
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