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UZASADNIENIE

1. PODSTAWA I CELE WNIOSKU

Whiosek ma na celu zastgpienie decyzji ramowej Rady 2005/222/WSiSW z dnia 24 lutego
2005 r. w sprawie atakéw na systemy informatyczne'. Decyzja ramowa stanowila, jak
czytamy w jej motywach, odpowiedz na potrzebe usprawnienia wspdtpracy migdzy organami
sagdowymi i innymi wlasciwymi organami, wlacznie z policja i innymi wyspecjalizowanymi
organami $cigania panstw cztonkowskich, poprzez zblizanie w panstwach cztonkowskich
przepisow prawa karnego w dziedzinie atakow na systemy informatyczne. Wprowadzita ona
przepisy UE dotyczace postgpowania z takimi przestepstwami jak nielegalne uzyskiwanie
dostepu do systemow informatycznych, nielegalne ingerowanie w te systemy oraz nielegalne
ingerowanie w dane, jak réwniez szczegdlne przepisy dotyczace odpowiedzialnosci oséb
prawnych, jurysdykcji 1 wymiany informacji. Panstwa czlonkowskie zobowigzane bytly
podja¢ $rodki niezbedne w celu wypelnienia przepisdw decyzji ramowej do dnia 16 marca
2007 r.

W dniu 14 lipca 2008 r. Komisja opublikowata sprawozdanie z wykonania decyzji ramowej”.
W konkluzjach sprawozdania odnotowano, ze w wigkszo$ci panstw cztonkowskich osiggni¢to
znaczace postepy, oraz ze stopien wdrozenia aktu byl stosunkowo dobry, jednak w niektorych
panstwach czlonkowskich proces ten nie zostal jeszcze zakonczony. W sprawozdaniu
zaznaczono takze, ze liczne ,,ataki, jakie miaty miejsce w calej Europie od czasu przyjecia
decyzji ramowej, uswiadamiaja wiele rodzacych si¢ zagrozen, a w szczegolno$ci pojawienie
si¢ zjawiska masowych jednoczesnych atakéw na systemy informatyczne oraz wzrost
przestgpczego wykorzystania tzw. botnetow”. Ataki te nie znajdowaty si¢ w centrum uwagi w
momencie przyjmowania decyzji ramowej. W odpowiedzi na taki rozwdj sytuacji Komisja
rozwazy dziatania sluzace opracowaniu lepszych srodkéw przeciwdzialania temu zagrozeniu
(zob. wyjasnienia dotyczace botnetow w kolejnej czgsci).

Znaczenie podjecia dalszych dziatan w celu intensyfikacji walki z cyberprzestepczos$cia
zostato podkreslone w programie haskim z 2004 r. dotyczacym wzmacniania wolnosci,
bezpieczenstwa 1 sprawiedliwosci w Unii Europejskiej, jak roéwniez w programie
sztokholmskim z 2009 r. i powigzanym z nim planem dziatania’. Ponadto w niedawno
zaprezentowanej Europejskiej agendzie cyfrowej’, pierwszej inicjatywie przewodniej
przyjetej w ramach strategii ,,Europa 20207, uznano potrzeb¢ podjecia na szczeblu
europejskim dziatan w odpowiedzi na nowe formy przestepczosci, w szczegolnosci
cyberprzestepczosci. W obszarze dziatan skoncentrowanym na zaufaniu i bezpieczenstwie
Komisja zdecydowana jest podejmowac srodki na rzecz zwalczania cyberatakow na systemy
informatyczne.

Na szczeblu migedzynarodowym za aktualnie najbardziej kompletny zbiér norm
migdzynarodowych, uznawana jest Konwencja Rady Europy o cyberprzestgpczosci
(,,Konwencja o cyberprzestepczosci”) podpisana w dniu 23 listopada 2001 r. , poniewaz
przewiduje ona kompleksowe i spdjne ramy prawne obejmujace rozne aspekty zwigzane z

: Dz.U. L 69z 16.3.2005, s. 68.

Sprawozdanie Komisji dla Rady na podstawie art. 12 decyzji ramowej Rady z dnia 24 lutego 2005 r. w
sprawie atakow na systemy informatyczne, COM (2008) 448.

} Dz.U. C 198 z 12.8.2005, Dz.U. C 115 24.5.2010 , COM (2010) 171 z 20.4.2010.

4 Komunikat Komisji COM(2010) 245 z 19.5.2010 .
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cyberprzestgpczoécia’. Konwencje podpisaly jak dotychczas wszystkie 27 panstwa
czlonkowskie, ale tylko 15 z nich ratyfikowato ja’. Konwencja weszta w zycie w dniu 1 lipca
2004 r. UE nie jest jej sygnatariuszka. Ze wzgledu na znaczenie tego instrumentu Komisja
aktywnie zachgca pozostale panstwa czlonkowskie UE do mozliwie najszybszego
ratyfikowania konwencji.

e Kontekst ogolny

Jezeli chodzi o cyberprzestepczosé, glowna przyczyna tego zjawiska jest podatno$¢ na
zagrozenie wynikajaca z szeregu czynnikow. Do utrzymywania si¢ tego zjawiska i
poglebiania zwigzanych z nim trudnosci przyczyniajg si¢ niewystarczajace dziatania ze strony
organOw $cigania, poniewaz pewne rodzaje przestepstw maja charakter transgraniczny.
Przestepstwa tego rodzaju czesto nie sg wlasciwie zglaszane, po cz¢séci dlatego, ze niektore z
nich nie s3 zauwazane, a po czeSci dlatego, ze pokrzywdzeni (spoiki i inne podmioty
gospodarcze) nie zawiadamiaja o przestepstwach z obawy o pogorszenie ich wizerunku oraz
perspektyw biznesowych w wyniku upublicznienia stopnia ich narazenia na te zagrozenia.

Ponadto zroéznicowanie krajowego prawa i procedur karnych moze powodowaé rdznice w
sposobie prowadzenia dochodzen i $cigania przestepstw, co prowadzi z kolei do odmiennego
traktowania tych przestepstw w poszczegdlnych panstwach cztonkowskich. Rozwdj
technologii informatycznych przyczynit si¢ do zaostrzenia tych probleméw, poniewaz
obecnie latwiej jest produkowac¢ i rozpowszechnia¢ narze¢dzia (zto§liwe oprogramowanie i
botnety) przy zachowaniu anonimowos$ci przestgpcoOw 1 rozlozeniu odpowiedzialno$ci
pomiedzy réznymi jurysdykcjami. Ze wzgledu na trudnosci w $ciganiu tych przestepstw,
przestepczos¢ zorganizowana moze przynosi¢ w tej dziedzinie znaczne zyski przy niewielkim
ryzyku.

W niniejszym wniosku uwzgledniono nowe metody popelniania cyberprzestepstw, w
szczegolnosci wykorzystanie botnetow. Pojecie botnetu oznacza sie¢ komputeréw zarazonych
ztosliwym oprogramowaniem (wirusami komputerowymi). Taka sie¢ zainfekowanych
komputeréw (tzw. zombie) moze zosta¢ aktywowana do wykonywania szczegdlnych zadan,
takich jak ataki na systemy informatyczne (cyberataki). Owe komputery ,,zombie” mozna
kontrolowa¢ — czesto bez wiedzy uzytkownikow zainfekowanych komputeréw — z innego
komputera. Taki komputer kontrolujacy nazywany jest rowniez ,,centrum dowodzenia i
kontroli” (ang. command-and-control centre). Osoby kontrolujace to centrum zaliczane sg do
przestepcow, poniewaz uzywaja zainfekowanych komputerow do atakowania systemow
informatycznych. Bardzo trudno jest namierza¢ sprawcow, poniewaz komputery sktadajace
si¢ na botnet i wykorzystywane do ataku moga znajdowac¢ si¢ w innymi miejscu niz sam
przestepca.

Ataki przeprowadzane za posrednictwem botnetu wykonywane sa czgsto na wielkg skale.
Ataki na wielkg skale to ataki przeprowadzane z wykorzystaniem narzedzi oddziatujacych na
znaczng liczbe systemow informatycznych (komputeréw), badz ataki powodujace znaczne
szkody, np. polegajace na zaktoceniu S$wiadczenia uslug realizowanych przez system,
powodujace koszty finansowe, utrate danych osobowych etc. Szkody powodowane atakami
na wielkg skale majg istotny wptyw na funkcjonowanie samego celu tych atakéw lub
negatywnie oddziatuja na jego Srodowisko pracy. W tym konteks$cie ,,duzy botnet” nalezy

Konwencja Rady Europy o cyberprzestepczosci, Budapeszt 23.11.2001 r., CETS nr 185.
Zestawienie informacji dotyczacych ratyfikacji konwencji (CETS nr 185) - zob.:
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG
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rozumie¢ jako sie¢ zdolng do wyrzadzenia powaznych szkéd. Trudno jest zdefiniowaé
botnety pod wzgledem wielkos$ci, jednak najwieksze odnotowane wsrdd nich szacowano na
od 40 do 100 tys. potaczen (tzn. zainfekowanych komputeréw) w okresie 24 godzin'.

e Obowiazujace przepisy w dziedzinie, ktorej dotyczy wniosek

Na szczeblu UE decyzja ramowa wprowadza minimalny poziom zbliZzenia przepisoOw panstw
cztonkowskich w celu kryminalizacji licznych cyberprzestepstw, w tym nielegalnego
uzyskiwania dostepu do systemow informatycznych, nielegalnego ingerowania w system,
nielegalnego ingerowania w dane oraz podzeganie do tych przestgpstw, pomocnictwo w nich,
jak 1 usitowanie ich popelnienia.

Chociaz przepisy decyzji ramowej zostalty ogolnie wdrozone przez panstwa cztonkowskie, akt
ten ma szereg brakow, biorgc pod uwage tendencje w zakresie skali 1 liczby przestgpstw
(cyberatakow). Zbliza on przepisy wylacznie w odniesieniu do ograniczonej liczby
przestepstw, rownoczesnie nie zaradzajac w petni potencjalnemu zagrozeniu, jakie stwarzaja
dla spoteczenstwa ataki na wielka skalg. Nie uwzglednia rowniez wystarczajaco powagi tych
przestepstw 1 kar za nie naktadanych.

Pozostate realizowane lub planowane inicjatywy i1 programy UE pozwalaja w pewnym
stopniu zaradzi¢ problemom zwigzanym z cyberatakami lub cyberprzestrzenia, takim jak
bezpieczenstwo sieciowe oraz bezpieczenstwo uzytkownikow Internetu. Naleza do nich

dzialania wspierane w ramach programéw ,Zapobieganie i walka z przestgpczo$cia™,

,Wymiar sprawiedliwosci w sprawach karnych™, ,Bezpieczniejszy Internet”'’ oraz
inicjatywa w zakresie krytycznej infrastruktury informatycznej''. Obok decyzji ramowej
kolejnym istotnym obowigzujagcym instrumentem prawnym jest decyzja ramowa
2004/68/WSiSW dotyczaca zwalczania seksualnego wykorzystywania dzieci 1 pornografii

dzieciece;j.

Na szczeblu administracyjnym, praktyka polegajaca na infekowaniu komputeréw i1 wigczania
ich do botnetow jest juz zakazana przepisami UE dotyczacymi prywatno$ci i ochrony
danych'?. Zwlaszcza agencje administracji krajowej wspolpracuja juz w ramach europejskie;
sieci kontaktowej krajowych organow odpowiedzialnych za walke ze spamem. Na podstawie
wspomnianych przepisow UE panstwa cztonkowskie zobowigzane s3 do zakazania
przechwytywania komunikatow przesylanych za posrednictwem publicznych sieci
komunikacyjnych i publicznie dostepnych elektronicznych ustug komunikacyjnych bez zgody
zainteresowanych uzytkownikéw lub zezwolenia prawnego.

Whiosek jest zgodny z tymi przepisami. Panstwa cztonkowskie powinny zwroci¢ uwage na
kwesti¢ poprawy wspotpracy migdzy administracja i organami $cigania w przypadkach, ktore
podlegaja zarowno sankcjom administracyjnym, jak i karom kryminalnym.

Jednostka pomiaru uzywana powszechnie do szacowania wielkos$ci botnetow jest liczba potaczen w
okresie 24 godzin.

Zob. http://ec.europa.cu/justice_home/funding/isec/funding_isec_en.htm

Zob. http://ec.europa.eu/justice_home/funding/jpen/funding jpen en.htm

Zob. http://ec.europa.cu/information_society/activities/sip/index _en.htm

Zob. http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm
Dyrektywa o prywatnosci i komunikacji elektronicznej (Dz.U. L 201 z 31.7.2002), zmieniona
dyrektywa 2009/136/WE (Dz.U. L 337 z 18.12.2009).
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e Spdéjnos¢ z pozostalymi obszarami polityki i celami Unii

Cele s3 w zgodne z politykami UE w dziedzinie zwalczania przestepczosci zorganizowane;j,
zwigkszenia odpornosci sieci komputerowych, ochrony krytycznej infrastruktury
informatycznej oraz ochrony danych. Cele te s3 takze spdjne z programem na rzecz
bezpieczniejszego Internetu, ustanowionym w celu promowania bezpieczniejszego
korzystania z Internetu i nowych technologii internetowych oraz w celu zwalczania
nielegalnych tresci.

Niniejszy wniosek zostal poddany doglebnej analizie w celu zagwarantowania, by jego
przepisy byly w petni zgodne z prawami podstawowymi oraz, w szczeg6lnosci, z ochrong
danych osobowych, swoboda wypowiedzi i informacji, prawem do rzetelnego procesu,
domniemaniem niewinno$ci oraz prawem do obrony, jak rowniez zasada legalizmu i
proporcjonalnosci przestgpstw i kar kryminalnych.

2. KONSULTACJE Z ZAINTERESOWANYMI STRONAMI 1 OCENA
SKUTKOW
e Konsultacje z zainteresowanymi stronami

Przeprowadzono konsultacje z szerokim kregiem ekspertéw w rozpatrywanej dziedzinie
podczas szeregu rdéznych spotkan, na ktéorych omawiano rézne aspekty walki z
cyberprzestepczoscia, w tym dziatania podejmowane w ich nastepstwie przez organy
wymiaru sprawiedliwosci (Sciganie). W spotkaniach uczestniczyli w szczegolnosci
przedstawiciele rzadéow panstw cztonkowskich i1 sektora prywatnego, wyspecjalizowani
sedziowie 1 prokuratorzy, organizacje miedzynarodowe, agencje europejskie i1 organy
eksperckie. Wielu ekspertow 1 wiele organizacji przestalo nastgpnie swoje opinie oraz
dostarczyto informacji.

Najwazniejsze wnioski wynikajace z konsultacji to:
— potrzeba podjecia przez UE dziatania w tej dziedzinie;

— potrzeba kryminalizacji form przestepstw nieujetych w obecnej decyzji ramowej, w tym w
szczegolnosci nowych form cyberatakéw (botnetow);

— potrzeba wyeliminowania czynnikéw utrudniajacych dochodzenie i §ciganie w sprawach
transgranicznych.

Opinie zebrane w trakcie konsultacji zostaty uwzglednione w ocenie skutkow.
Gromadzenie i wykorzystanie wiedzy specjalistycznej

Konsultacje z ekspertami zewng¢trznymi przeprowadzono podczas rdznych spotkan z
zainteresowanymi podmiotami.

Ocena skutkow

Przeanalizowane zostaly rdézne warianty strategiczne, majace stuzy¢ osiggnieciu zaktadanego
celu.
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e Wariant strategiczny nr 1: status guo/brak nowych dzialan ze strony UE

Wariant ten oznacza, ze UE nie podejmie zadnych dalszych dzialan w celu zwalczania tego
szczegllnego rodzaju cyberprzestgpczoscei, tzn. atakdw na systemy informatyczne. Trwajace
juz dziatania bylyby kontynuowane, w szczegdlno$ci programy na rzecz wzmocnienia
ochrony krytycznej infrastruktury informatycznej oraz poprawy wspolpracy publiczno-
prywatnej w zwalczaniu cyberprzestepczosci.

e Wariant strategiczny nr 2: stworzenie programu majacego zintensyfikowaé wysitki na
rzecz przeciwdzialania atakom na systemy informatyczne srodkami nielegislacyjnymi.

Srodki nielegislacyjne zostalyby zastosowane obok programu na rzecz ochrony krytycznej
infrastruktury informatycznej i skoncentrowatyby si¢ na egzekwowaniu prawa w wymiarze
transgranicznym oraz wspoOlpracy publiczno-prywatnej. Te instrumenty ,,migkkiego” prawa
powinny zmierza¢ do wspierania dalszych skoordynowanych dzialan na szczeblu UE, w tym
udoskonalenia istniejacej calodobowej sieci punktow kontaktowych dla organow $cigania;
ustanowienia unijnej sieci publiczno-prywatnych punktéw kontaktowych, z udzialem
ekspertow w dziedzinie cyberprzestepczosci 1 organow $cigania; opracowania standardowe;j
unijnej umowy o gwarantowanym poziomie $wiadczonych ustug na potrzeby wspotpracy
organdOw $cigania z operatorami z sektora prywatnego, oraz wspierania organizacji
programéw szkoleniowych dla organdéw S$cigania dotyczacych dochodzen w sprawach
cyberprzestepczosci.

e Wariant strategiczny nr 3: specjalnie ukierunkowana aktualizacja przepisow decyzji
ramowej (nowa dyrektywa zastepujaca obecng decyzje ramowg) majaca stanowic
odpowiedz na zagrozenie wynikajace z atakow na wielkg skalg na systemy informatyczne
(botnety) oraz, w przypadku atakéw popetnianych przez sprawcéw ukrywajacych swoja
prawdziwag tozsamo$¢ 1 stawiajacych w cieniu podejrzen prawowitych wiascicieli
tozsamosci, na problem skuteczno$ci punktow kontaktowych organdéw $cigania panstw
cztonkowskich oraz braku danych statystycznych na temat cyberatakow.

Wariant ten przewiduje wprowadzenie specjalnie ukierunkowanych (tzn. o ograniczonym
zakresie) przepisow majacych zapobiega¢ atakom na wielkg skale, ktoérych celem sg systemy
informatyczne. Takim udoskonalonym przepisom towarzyszylyby $rodki nielegislacyjne
stuzace zacie$nieniu operacyjnej wspotpracy transgranicznej w zwalczaniu takich atakow,
ktora z kolei utatwiataby wykonywanie srodkow legislacyjnych. Srodki te miatyby na celu
zwigkszenie gotowosci, bezpieczenstwa i odpornos$ci krytycznej infrastruktury informatycznej
oraz wymian¢ najlepszych praktyk.

e Wariant strategiczny nr 4: wprowadzenie kompleksowych unijnych przepisdw przeciwko
cyberprzestepczosci

Wariant ten pociggalby za sobg ustanowienie nowych kompleksowych przepisow UE. Obok
wprowadzenia §rodkéw ,,mickkiego” prawa z wariantu strategicznego nr 2 oraz aktualizacji z
wariantu nr 3, shuzytaby on rozwigzaniu takze innych probleméw prawnych zwigzanych z
wykorzystaniem Internetu. Srodki te dotyczytyby nie tylko atakow na systemy informatyczne,
lecz takze takich kwestii jak cyberprzestgpstwa finansowe, nielegalne tresci w Internecie,
gromadzenie/przechowywanie/przekazywanie dowodoéw elektronicznych oraz bardziej
szczegdtowe normy jurysdykcyjne. Przepisy funkcjonowalyby obok Konwencji Rady Europy
o cyberprzestepczosci oraz obejmowalyby towarzyszace srodki nielegislacyjne wspomniane
powyzej.
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e Wariant strategiczny nr 5: aktualizacji Konwencji Rady Europy o cyberprzestgpczosci.

Wariant ten wymagalby istotnej renegocjacji obecnej konwencji, co jest procesem
dlugotrwatym 1 wykraczajacym poza ramy czasowe dziatania zaproponowanego w ocenie
skutkéw. Jak si¢ wydaje, na szczeblu miedzynarodowym brakuje woli do renegocjacji
konwencji. Dlatego tez nie mozna uzna¢ aktualizacji konwencji za opcj¢ realng, poniewaz jej
przeprowadzenie nie byloby mozliwe w wyznaczonym terminie dzialania.

Preferowany wariant strategiczny polaczenie srodkoéw nielegislacyjnych (wariant nr 2) ze
specjalnie ukierunkowana aktualizacja decyzji ramowej (wariant nr 3)

Analiza skutkéw gospodarczych i spotecznych oraz wplywu na prawa podstawowe wskazuje,
ze warlanty nr 2 i 3 stanowiag najlepsze podejscie do omawianych probleméw i najlepiej
umozliwiajg osiggnigcie celdw niniejszego wniosku.

W toku przygotowywania wniosku Komisja przeprowadzita ocene skutkow.

3. ASPEKTY PRAWNE WNIOSKU
e Krotki opis proponowanych dzialan

Dyrektywa uchyli wprawdzie decyzj¢ ramowa 2005/222/WSiSW, jednak zachowa jej obecne
przepisy z dodaniem nastgpujacych nowych elementéw:

— w zakresie prawa karnego materialnego w ujeciu ogélnym dyrektywa:

A. penalizuje wytwarzanie, sprzedaz, dostarczanie w celu uzywania, przywoz,
dystrybucj¢ oraz inne sposoby udost¢pniania urzadzen/narzgdzi stuzacych do
popelniania rozpatrywanych przestgpstw.

B. zawiera okoliczno$ci obcigzajace:

e przeprowadzanie atakow na wielkg skale — problem botnetow lub podobnych
narzgdzi zostalby uwzgledniony poprzez wprowadzenie nowej okoliczno$ci
obcigzajacej, czyli czyn polegajacy na stworzeniu botnetu lub innego podobnego
narzedzia stanowitby okoliczno$¢ obcigzajaca przy popetnianiu przestepstw
wyszczegolnionych w obecnej decyzji ramowej;

e jesli ataki te popelniane s3 przez sprawce ukrywajacego swoja prawdziwg
tozsamos$¢, a podejrzenia spadaja na prawowitego wilasciciela tozsamosci.
Wszelkie takie przepisy musiatyby odpowiada¢ zasadom legalizmu oraz
proporcjonalno$ci przestgpstw 1 kar kryminalnych oraz by¢ zgodne z
obowiazujacymi przepisami dotyczacymi ochrony danych osobowych'’.

C. wprowadza nowe przestgpstwo ,,nielegalnego przechwytywania”

Takimi jak dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywa o prywatno$ci i tacznosci elektronicznej), Dz.U. L 201 z 31.7.2002, s. 37 (obecnie
poddawana rewizji), oraz takich jak ogdlna dyrektywa o ochronie danych nr 95/46/WE.
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D. wprowadza $rodki majace poprawi¢ wspoltprace europejskich wymiarow
sprawiedliwosci w sprawach karnych poprzez udoskonalenie obecnej struktury
catodobowych punktow kontaktowych'*;

e proponuje si¢ wprowadzi¢ obowigzek realizacji wniosku o pomoc ztozonego
przez operacyjne punkty kontaktowe (okre§lone w art. 14 dyrektywy) w
wyznaczonym terminie; Konwencja o cyberprzestgpczosci nie zawiera wigzacego
postanowienia tego rodzaju. Ma to zagwarantowaé, by punkty kontaktowe
wskazaly w wyznaczonym czasie, czy bedg w stanie zrealizowa¢ wniosek o
pomoc, oraz kiedy punkt kontaktowy, ktéry o nig wystapit, moze tego oczekiwac.
Nie okreslono natomiast, na czym ta realizacja ma konkretnie polegac.

E. stanowi odpowiedZ na potrzeb¢ dostarczania danych statystycznych dotyczacych
cyberprzestgpczosci  nakladajac na  panstwa  czlonkowskie  obowigzek
zagwarantowania istnienia odpowiedniego systemu umozliwiajacego rejestrowanie,
sporzadzanie 1 dostarczanie danych statystycznych dotyczacych przestepstw, o
ktéorych mowa w obowigzujacej decyzji ramowej, oraz nowo dodanego
,»hielegalnego przechwytywania”.

W definicjach przestgpstw wyszczegolnionych w art. 3, 4 1 5 (nielegalny dostep do systemow
informatycznych, nielegalne ingerowanie w system oraz nielegalne przechwytywanie)
dyrektywa zawiera przepis umozliwiajacy kryminalizacje wylacznie tych ,,przypadkow, ktére
nie sg przypadkami mniejszej wagi” w procesie transpozycji dyrektywy do prawa krajowego.
Ten element elastyczno$ci ma umozliwi¢ panstwom cztonkowskim pozostawienie poza
obrebem regulacji przypadkéw, ktore in abstracto objete bytyby podstawowa definicja, ale
nie s3 uznawane za szkodliwe dla chronionych interesow prawnych; dotyczy to np. czyndéw
miodych ludzi, ktérzy prébuja wykazaé si¢ specjalistycznymi umiejetnosciami w zakresie
technologii informatycznych. Mozliwo$¢ ograniczenia zakresu kryminalizacji nie powinna
jednak prowadzi¢ do wprowadzenia dodatkowych znamion przestgpstwa obok tych, ktore
zostaly juz wprowadzone w dyrektywie, poniewaz prowadziloby to do sytuacji, w ktorej
zakresem regulacji objete bytyby wylacznie przestepstwa, przy ktorych popelnieniu wystapity
okoliczno$ci obcigzajace. W procesie transpozycji panstwa cztonkowskie powinny w
szczegolnosci powstrzymac si¢ od uzupelniania opisu podstawowych przestepstw o nowe
znamiona, takie jak np. szczego6lny zamiar uzyskania nielegalnych dochodow z przestepstwa
lub wystapienie szczegdlnego efektu, takiego jak spowodowanie znacznych szkod.

e Podstawa prawna
Artykut 83 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej'.
e Zasada pomocniczosci

Zasada pomocniczo$ci dotyczy dziatan Unii Europejskiej. Cele wniosku nie moga by¢
osiggnigte w sposob wystarczajacy przez panstwa cztonkowskie z nastepujacych wzgledow:

cyberprzestepczos¢é, a doktadniej mowigc ataki na systemy informatyczne, maja istotny
wymiar transgraniczny, najbardziej ewidentny przypadku atakéw na wielka skale, poniewaz

14 Wprowadzonej konwencja oraz decyzja ramowa 2005/222/WSiSW o atakach na systemy

informatyczne.
15 Dz.U. C 83 230.3.2010, s. 49.
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elementy stuzace tacznie do ataku znajduja si¢ czesto w roéznych miejscach, w roéznych
panstwach. Wymaga to dziatan ze strony UE, w szczegdlnosci w celu dotrzymania kroku
obecnym tendencjom do atakéw na duzg skale w Europie i na $wiecie. Do dziatan na szczeblu
UE 1 aktualizacji decyzji ramowej 2005/222/WSiSW wezwano takze w konkluzjach Rady z
listopada 2008 r.'°, poniewaz cel, jakim jest skuteczna ochrona obywateli przed
cyberprzestepczoscia nie moze by¢ dostatecznie osiggnigty przez same panstwa
cztonkowskie.

Cele przedstawione w niniejszym wniosku mozna zrealizowaé lepiej poprzez dziatania na
szczeblu Unii Europejskiej z ponizszych przyczyn:

wniosek jeszcze bardziej zblizy prawo karne materialne panstw cztonkowskich i1 przepisy
proceduralne, co bedzie miato pozytywny wplyw na zwalczanie tych przestepstw. Po
pierwsze, jest to sposob Zapobieienia przemieszczaniu si¢ przestgpcoOw do panstw
cztonkowskich, w ktorych przepisy przeciwko cyberatakom sg tagodniejsze. Po drugie,
wspolne definicje umozliwiaja wymian¢ informacji oraz gromadzenie i porOwnywanie
wlasciwych danych. Po trzecie, zwigcksza si¢ takze efektywno$¢ srodkow prewencyjnych
podejmowanych w calej UE oraz wspotpracy migdzynarodowe;.

W zwigzku z powyzszym niniejszy wniosek jest zgodny z zasada pomocniczoS$ci.
e Zasada proporcjonalnosci
Wnhiosek jest zgodny z zasada proporcjonalnos$ci z nastgpujacych wzgledow:

niniejsza decyzja ramowa ogranicza si¢ do minimum koniecznego dla osiaggnigcia tych celow
na poziomie europejskim i nie wykracza poza to, co jest do tego niezb¢dne biorgc pod uwage
potrzebe stanowienia precyzyjnych przepisow prawnokarnych.

e Wybdr instrumentow

Proponowany instrument: dyrektywa.

Inne $rodki bytyby niewtasciwe z nastepujacych wzgledoéw:

podstawa prawna wymaga dyrektywy.

Srodki nielegislacyjne i samoregulacja poprawityby sytuacj¢ w niektérych dziedzinach, w
ktoérych zasadnicze znaczenie ma wprowadzenie w zZycie juz obowigzujacych przepisow.
Jednak w innych dziedzinach, gdzie niezbedne s3 nowe przepisy, korzysci bylyby
umiarkowane.

4. WPLYW NA BUDZET

Whniosek ma niewielki wptyw na unijny budzet. Ponad 90 % szacunkowych kosztow
wynoszacych 5913 000 EUR poniostyby panstwa czltonkowskie, przy czym istnieje
mozliwo$¢ wystapienia o finansowanie z UE w celu obnizenia tych kosztow.

16 »Uzgodniona strategia pracy i konkretnych srodkéw shuzacych zwalczaniu cyberprzestepczosci”, 2987.

posiedzenie RADY DS. WYMIARU SPRAWIEDLIWOSCI I SPRAW WEWNETRZNYCH, Bruksela,
27-28 listopada 2008 r.
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5. INFORMACJE DODATKOWE

e Uchylenie obowigzujacego prawodawstwa

Przyjecie niniejszego wniosku doprowadzi do uchylenia obowigzujacego prawodawstwa.

e Zakres terytorialny

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich zgodnie z Traktatami.

11
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2010/0273 (COD)
Whniosek

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY

dotyczaca atakéw na systemy informatyczne i uchylajaca decyzje ramowa Rady

2005/222/WSiSW

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE]J,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci

jego art. 83 ust. 1,

uwzgledniajac wniosek Komisji Europejskiej'’,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego,

uwzgledniajac opini¢ Komitetu Regionow,

stanowigc zgodnie ze zwykla procedura ustawodawcza,

a takze majac na uwadze, co nastepuje:

(1)

2

3)

Niniejsza dyrektywa ma na celu zblizenie przepisow prawa karnego w panstwach
cztonkowskich w dziedzinie atakéw na systemy informatyczne oraz poprawe
wspotpracy miedzy organami sagdowymi i innymi wlasciwymi organami, w tym
policja i pozostatymi wyspecjalizowanymi organami §cigania panstw cztonkowskich.

Ataki na systemy informatyczne, w szczegolnosci ze wzgledu na zagrozenie ze strony
przestgpczosci zorganizowanej, sa coraz bardziej niebezpieczne, narastaja rowniez
obawy o mozliwo$¢ atakow o charakterze terrorystycznym lub majacych podtoze
polityczne ukierunkowanych na systemy informatyczne stanowigce element
infrastruktury krytycznej panstw cztonkowskich i Unii. Zagraza to dazeniom do
zapewnienia bezpieczniejszego spoleczenstwa informacyjnego oraz przestrzeni
wolnosci, bezpieczenstwa 1 sprawiedliwosci, dlatego tez wymaga reakcji na szczeblu
Unii Europejskie;.

Istnieja dowody wskazujace na tendencj¢ do coraz bardziej niebezpiecznych i
ponawianych atakow na wielka skale przeprowadzanych na systemy informatyczne o
zasadniczym znaczeniu dla panstw lub poszczegdlnych funkcji w sektorze publicznym
lub prywatnym. Tendencji tej towarzyszy w coraz szerszym stopniu tworzenie coraz
bardziej wyrafinowanych narzedzi, z ktorych przestgpcy moga korzysta¢ do
przeprowadzania ro6znego rodzaju cyberatakow.

DzU.C[...]z[...],s.[...]
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4)

)

(6)

(7

®)

)

(10)

(In

Wspdlne definicje w tej dziedzinie, w szczegoélnosci definicji systemow
informatycznych oraz danych komputerowych, maja istotne znaczenie dla
zagwarantowania przyjecia przez panstwa cztonkowskie spojnego podejscia do
stosowania niniejszej dyrektywy.

Zachodzi potrzeba zapewnienia wspolnego podejscia do kwestii znamion przestepstwa
poprzez powszechne wprowadzenie przestepstw polegajacych na nielegalnym dostegpie
do systemu informatycznego, nielegalnym ingerowaniu w system, nielegalnym
ingerowaniu w dane oraz nielegalnym przechwytywaniu.

Panstwa cztonkowskie powinny przewidzie¢ kary za ataki na systemy informatyczne.
Przewidziane kary powinny by¢ skuteczne, proporcjonalne i odstraszajace.

Nalezy przewidzie¢ surowsze kary za ataki na systemy informatyczne popelniane
przez organizacje przestepcza, zdefiniowang w decyzji ramowej Rady
2008/841/WSiSW z dnia 24 pazdziernika 2008 r. w sprawie zwalczania przestepczosci
zorganizowanej'®, ataki przeprowadzane w duzej skali, lub w sytuacji, gdy sprawca
przestgpstwa ukrywa swoja prawdziwg tozsamo$¢, narazajac na podejrzenia
prawowitego wiasciciela tozsamos$ci. Nalezy rowniez przewidzie¢ surowsze kary w
sytuacji, gdy atak spowodowat powazne szkody lub naruszyt zasadnicze interesy.

W konkluzjach Rady z dnia 27-28 listopada 2008 r. zaznaczono, ze Komisja powinna
wraz z panstwami czlonkowskimi opracowaé nowa strategie, przy uwzglednieniu
treSci Konwencji Rady Europy z 2001 r. o cyberprzestgpczosci. Konwencja ta
wyznacza prawne ramy odniesienia dla zwalczania cyberprzestgpczosci, w tym
atakow na systemy informatyczne. Niniejsza dyrektywa opiera si¢ na tej konwencji.

Ze wzgledu na to, ze ataki moga by¢ przeprowadzone na rdzna sposoby oraz
uwzgledniajac szybki rozwoj sprzetu i oprogramowania, w niniejszej dyrektywie
mowa jest o ,narzedziach”, ktéore moga zosta¢ wykorzystane do popelnienia
przestgpstw w niej wyszczeg6Olnionych. Narzedziami jest przyktadowo ,,zlosliwe”
oprogramowanie, w tym botnety, wykorzystywane do przeprowadzania cyberatakow.

Dyrektywa nie stuzy ustanowieniu odpowiedzialnos$ci karnej za czyny popetniane w
celach nieprzestgpczych, takie jak dozwolone testowanie lub zabezpieczanie systemow
informatycznych.

Niniejsza dyrektywa zwigksza znaczenie sieci, takich jak G8 oraz sie¢ catodobowych
punktow kontaktowych dziatajagcych siedem dni w tygodniu Rady Europy, w
wymianie informacji majacej zagwarantowa¢ niezwtoczne udzielenie pomocy w celu
prowadzenia dochodzenia lub innego postepowania w sprawach przestepstw
zwigzanych z systemami i danymi informatycznymi lub w celu gromadzenia
dowodow przestepstwa w formie elektronicznej. Ze wzgledu na to, jak szybko mozna
przeprowadzi¢ ataki na wielka skalg, panstwa cztonkowskie powinny by¢ zdolne do
szybkiego reagowania na wnioski sktadane w pilnym trybie w ramach tej sieci
punktow kontaktowych. Taka pomoc powinna obejmowaé ulatwienie lub
bezposrednig realizacje takich s$rodkow jak: doradztwo techniczne, zachowanie
danych, gromadzenie dowodéw, udzielenie informacji prawnych oraz lokalizacja
podejrzanych.

Dz.U.L 3002z 11.11.2008, s. 42.
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(12)

(13)

(14)

(15)

(16)

Zachodzi potrzeba gromadzenia danych o przestepstwach, o ktéorych mowa w
niniejszej dyrektywie, w celu uzyskania bardziej kompletnego obrazu problemu na
szczeblu Unii, a tym samym przyczynienia si¢ do opracowania skuteczniejszych
srodkéw zaradczych. Dane te pomogg ponadto wyspecjalizowanym agencjom, takim
jak Europol i Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji, lepiej oceni¢
zakres zjawiska cyberprzestgpczosci oraz stan bezpieczenstwa sieci 1 informacji w
Europie.

Znaczace luki 1 réznice w przepisach panstw cztonkowskich w dziedzinie atakow na
systemy informatyczne moga utrudnia¢ walke z przestepczo$cia zorganizowang i
terroryzmem oraz komplikowaé skuteczng wspolprace sadowa 1 policyjng w tej
dziedzinie. Mig¢dzynarodowy 1 transgraniczny charakter wspodtczesnych systemow
informatycznych nadaje atakom na takie systemy wymiar transgraniczny, przez co
jeszcze pilniejsza staje si¢ potrzeba dalszych dziatan na rzecz zblizenia przepiséw
prawnokarnych w tej dziedzinie. Ponadto koordynacja $cigania przypadkéw atakdéw na
systemy informatyczne powinna zosta¢ utatwiona dzigki przyjeciu decyzji ramowej
Rady 2009/948/WSiSW w sprawie zapobiegania konfliktom jurysdykcji w
postgpowaniu karnym i w sprawie rozstrzygania takich konfliktow.

Poniewaz cele niniejszej dyrektywy, tzn. zagwarantowanie, by ataki na systemy
informatyczne byly karane we wszystkich panstwach cztonkowskich skutecznymi,
proporcjonalnymi i odstraszajacymi karami kryminalnymi oraz poprawa wspotpracy
wymiarow sprawiedliwo$ci 1 propagowanie tej wspolpracy poprzez usunigcie
potencjalnych komplikacji, nie moze zosta¢ wystarczajaco osiggnigty przez panstwa
cztonkowskie, poniewaz wymaga wspolnych i zgodnych ze sobg przepisow, i dlatego
moze zostaC lepiej osiagnigty na szczeblu Unii, ta ostatnia moze przyja¢ Srodki
zgodnie z zasadg pomocniczo$ci okreslong w art. 5 Traktatu o Unii Europejskie;.
Niniejsza dyrektywa nie wykracza poza zakres niezbedny do osiggnigcia tych celow.

Wszelkie dane osobowe przetworzone w kontek$cie wdrazania niniejsze;j
dyrektywy powinny by¢ chronione zgodnie z przepisami ustanowionymi w decyzji
ramowej Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony
danych osobowych przetwarzanych w ramach wspotpracy policyjnej 1 sagdowej w
sprawach karnych'® w odniesieniu do tych dzialan zwigzanych z przetwarzaniem,
ktore wchodza w zakres tego aktu oraz rozporzadzenia (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0s6b fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje 1 organy wspdlnotowe i1 o
swobodnym przeptywie takich danych®.

Niniejsza dyrektywa respektuje prawa podstawowe oraz jest zgodna z zasadami
uznanymi w szczego6lnosci w Karcie praw podstawowych Unii Europejskiej, w tym z
zasadami ochrony danych osobowych, swobody wypowiedzi i informacji, prawem do
rzetelnego procesu, domniemaniem niewinno$ci i prawem do obrony, jak réwniez
zasadami legalizmu 1 proporcjonalnosci przestepstw 1 kar kryminalnych. W
szczegOlno$ci  niniejsza  dyrektywa zmierza do pelnego zagwarantowania
poszanowania tych praw i zasad oraz musi by¢ odpowiednio do tego wdrazana.

20

Dz.U. L 350 z 30.12.2008, s. 60.
Dz.U.L82z12.1.2001,s. 1.
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(17)

(18)

[Zgodnie z art. 1, 2, 3 i 4 Protokolu w sprawie stanowiska Zjednoczonego Krolestwa i
Irlandii w odniesieniu do przestrzeni wolno$ci, bezpieczenstwa i1 sprawiedliwos$ci
zataczonego do Traktatu o funkcjonowaniu Unii Europejskiej, Zjednoczone Krélestwo
1 Irlandia notyfikowaly Zzyczenie uczestniczenia w przyjeciu i stosowaniu niniejszej
dyrektywy] LUB [Bez uszczerbku dla art. 4 Protokotu w sprawie stanowiska
Zjednoczonego Krolestwa 1 Irlandii w odniesieniu do przestrzeni wolnosci,
bezpieczenstwa 1 sprawiedliwosci, Zjednoczone Krolestwo i Irlandia nie beda
uczestniczy¢ w przyjeciu niniejszej dyrektywy i nie bedzie ona ich wigza¢ ani mie¢ do
nich zastosowania].

Zgodnie z art.1 1 2 Protokotu w sprawie stanowiska Danii zatagczonego do Traktatu o
funkcjonowaniu Unii Europejskiej, Dania nie uczestniczy w przyjeciu niniejszej
dyrektywy, w zwigzku z czym nie jest nig zwigzana ani nie ma ona do niej
zastosowania.

PRZYJMUJA NINIEJSZA DYREKTYWE:

Artykut 1
Przedmiot

Niniejsza dyrektywa okre§la przestepstwa w dziedzinie atakow na systemy

informatyczne oraz ustanawia reguty minimalne dotyczace kar za takie przestgpstwa. Stuzy
ona rowniez wprowadzeniu wspolnych przepisow w celu zapobiegania takim atakom oraz
poprawy wspOlpracy wymiaréw sprawiedliwo$ci w sprawach karnych w tej dziedzinie.

Artykut 2
Definicje

Do celow niniejszej dyrektywy stosuje sie nastepujace definicje:

a)

b)

d)

PL

"system informatyczny" oznacza wszelkie urzadzenia lub grupe potaczonych lub
powiazanych urzadzen, z ktérych jedno lub wigcej, zgodnie z oprogramowaniem,
dokonuje automatycznego przetwarzania danych komputerowych, jak réwniez
danych przechowywanych, przetwarzanych, odzyskanych lub przekazanych przez
nie w celach ich eksploatacji, uzycia, ochrony lub utrzymania;

,dane komputerowe” oznaczaja dowolne przedstawienie faktéw, informacji lub
poje¢ w formie nadajacej si¢ do przetwarzania w systemie informatycznym, wigcznie
z programem umozliwiajacym spowodowanie wykonania funkcji przez system
informatyczny;

,»0soba prawna” oznacza wszelkie podmioty majace taki status na mocy wtasciwego
prawa, z wyjatkiem organéw panstwowych lub innych organdéw publicznych
wykonujacych wladze¢ panstwowa oraz publicznych organizacji migdzynarodowych;

d) ,,bezprawnie” oznacza dostep lub ingerencj¢, na ktorg wilasciciel, inny posiadacz
prawa do systemu lub jego czesci nie udzielit zgody lub ktora nie jest dozwolona na
mocy prawa krajowego
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Artykut 3
Nielegalny dostep do systemow informatycznych

Panstwa czlonkowskie podejmuja $rodki niezbedne dla zagwarantowania, by umyslne i
bezprawne uzyskiwanie dostepu do catosci lub czg$ci systemu informatycznego bylo karalne
jako przestgpstwo, przynajmniej w przypadkach, ktére nie sg przypadkami mniejszej wagi.

Artykut 4
Nielegalne ingerowanie w system

Panstwa cztonkowskie podejmujg S$rodki niezbedne do zagwarantowania, by umyslne
powazne i bezprawne utrudnienie lub zaktocenie funkcjonowania systemu informatycznego
poprzez wprowadzenie, przekazywanie, uszkadzanie, usuwanie, pogarszanie, zmienianie albo
eliminowanie danych lub czynienie ich niedostgepnymi, bylo karalne jako przestgpstwo,
przynajmniej w przypadkach, ktore nie sg przypadkami mniejszej wagi.

Artykut 5
Nielegalne ingerowanie w dane

Panstwa cztonkowskie podejmujg S$rodki niezbedne do zagwarantowania, by umyslne
bezprawne usuwanie, uszkadzanie, pogarszanie, zmienianie albo eliminowanie danych lub
czynienie ich niedostgpnymi bylo karalne jako przestepstwo, przynajmniej w przypadkach,
ktoére nie sg przypadkami mniejszej wagi.

Artykut 6
Nielegalne przechwytywanie

Panstwa cztonkowskie podejmujg S$rodki niezbedne do zagwarantowania, by umysine
przechwytywanie srodkami technicznymi niepublicznych przekazéw danych komputerowych
do, z lub w ramach systemu informatycznego, w tym emisji elektromagnetycznych z systemu
informatycznego zawierajacego takie dane komputerowe, bylo karalne jako przestgpstwo,
jezeli zostato dokonane bezprawnie.

Artykut 7
Narzedzia uzywane do popelniania przestepstw

Panstwa cztonkowskie podejmuja $rodki niezbg¢dne do zagwarantowania, by wytwarzanie,
sprzedaz, dostarczanie w celu uzycia, przywoz, posiadanie, rozpowszechnianie lub
udostepnianie w inny sposob nastepujacych elementdéw byto karalne jako przestepstwo, jezeli
zostalo dokonane umyslnie 1 bezprawnie w celu popelnienia przestepstw, o ktérych mowa w
art. 3-6:

a) urzadzenia, w tym programu komputerowego, zaprojektowanego lub
przystosowanego gldwnie do celu popetiania przestgpstw, o ktérych mowa w art. 3-
6;

b) hasta komputerowego, kodu dostepu lub podobnych danych umozliwiajacych dostep

do catosci lub czegséci systemu informatycznego;
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Artykut 8
Podzeganie, pomocnictwo i usilowanie

Panstwa cztonkowskie zapewniaja, by podzeganie do przestgpstw, o ktérych mowa
w art. 3-7, oraz pomocnictwo w tych przestepstwach, byto karane jako przestepstwo.

Panstwa cztonkowskie zapewniaja, by usitowanie popetnienia przestepstw, o ktérych
mowa w art. 3-6, byto karane jako przestgpstwo.

Artykut 9
Kary

Panstwa cztonkowskie przyjmuja $rodki niezbedne do zagwarantowania, by
przestgpstwa, o ktorych mowa w art. 3-8, podlegaly skutecznym, proporcjonalnym i
odstraszajacym karom kryminalnym.

Panstwa cztonkowskie przyjmuja $rodki niezbedne do zagwarantowania, by
przestgpstwa, o ktorych mowa w art. 3-7, podlegaly karom kryminalnym w
maksymalnej wysokosci nie mniejszej niz dwa lata pozbawienia wolnosci.

Artykut 10
Okolicznosci obciazajace

Panstwa cztonkowskie podejmuja s$rodki niezbedne do zagwarantowania, by
przestgpstwa, o ktorych mowa w art. 3-7, podlegaly karom kryminalnym o
maksymalnej wysokosci nie mniejszej niz pi¢¢ lat pozbawienia wolnosci, jezeli
zostaly popelnione w ramach organizacji przestepczej okreslonej w decyzji ramowe;j
2008/841/WSiSW.

Panstwa cztonkowskie podejmuja s$rodki niezbedne do zagwarantowania, by
przestgpstwa, o ktorych mowa w art. 3-6, podlegaly karom kryminalnym o
maksymalnej wysoko$ci nie mniejszej niz pi¢¢ lat pozbawienia wolnosci, jezeli
zostaly popelnione z wykorzystaniem narzgdzia zaprojektowanego do
przeprowadzania atakow dotykajacych znacznej liczby systemdéw informatycznych
lub atakéw powodujacych znaczne szkody, takie jak zaktocenie ustug systemowych,
straty finansowe lub utrata danych osobowych.

Panstwa cztonkowskie podejmuja $rodki niezbedne do zagwarantowania, by
przestepstwa, o ktorych mowa w art. 3-6 podlegaty karom kryminalnym o
maksymalnej wysoko$ci nie mniejszej niz pi¢¢ lat pozbawienia wolnosci jezeli
zostaly popelione przez sprawce ukrywajacego swoja prawdziwg tozsamos¢ i
narazajgcego na podejrzenia prawowitego wlasciciela tozsamosci.

Artykut 11
Odpowiedzialnos¢ oséb prawnych

Panstwa cztonkowskie podejmuja $srodki niezbgdne do zagwarantowania, by osoby
prawne mogtly zosta¢ pociagni¢te do odpowiedzialno$ci za przestgpstwa, o ktorych
mowa w art. 3-8, popelnione na ich korzy$¢ przez jakgkolwiek osobe dziatajaca
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indywidualnie albo jako czlonek organu osoby prawnej i pelnigca funkcje
kierownicze w tej osobie prawnej, w oparciu o jedng z ponizszych podstaw:

a) prawo reprezentowania danej osoby prawnej;
b) uprawnienie do podejmowania decyzji w imieniu danej osoby prawnej;
¢) uprawnienie do sprawowania kontroli w ramach osoby prawne;.

Panstwa cztonkowskie podejmuja $rodki niezbg¢dne do zagwarantowania, by osoby
prawne mogly podlega¢ odpowiedzialno$ci, gdy brak nadzoru przez osobe, o ktorej
mowa w ust. 1, umozliwil popelienie, przez osob¢ podlegajaca danej osobie
prawnej, ktoéregokolwiek z przestepstw, o ktérych mowa w art. 3-8, na korzys¢ tej
osoby prawne;j.

Odpowiedzialno$¢ osoby prawnej na podstawie ust. 1 i 2 nie wyklucza karnego
postgpowania sagdowego przeciw osobom fizycznym, ktére sa sprawcami przestepstw
okreslonych w art. 3—8 lub pomocnikami w tych przestgpstwach.

Artykut 12
Kary dla os6b prawnych

Panstwa czlonkowskie podejmuja $rodki niezbedne do zagwarantowania, by osoba
prawna pociaggnieta do odpowiedzialnosci na mocy art. 11 ust. 1 podlegata
skutecznym, proporcjonalnym 1 odstraszajagcym karom, w tym grzywnom o
charakterze kryminalnym lub innym, oraz mogacym obejmowac inne sankcje, na
przyktad:

a)  pozbawienie prawa do korzystania ze $wiadczen publicznych lub pomocy
publicznej;

b)  czasowy lub staty zakaz prowadzenia dziatalnosci gospodarczej;
c) umieszczenie pod nadzorem sagdowym;
d) likwidacje sadowa;

e) czasowe lub stale zamkniecie zakladow wykorzystanych w celu popelnienia
przestepstwa.

Panstwa czlonkowskie podejmujg srodki niezbedne do zagwarantowania, by osoba
prawna pociaggni¢ta do odpowiedzialno$ci na mocy art. 11 ust. 2 podlegata
skutecznym, proporcjonalnym i odstraszajagcym karom lub srodkom.

Artykut 13
Jurysdykcja

Panstwa czlonkowskie ustanawiaja swojg jurysdykcje w odniesieniu do przestepstw,
o ktorych mowa w art. 3-8, popetnionych:

a)  w calosci lub w cze$ci na terytorium danego panstwa cztonkowskiego lub
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b)  przez jednego z ich obywateli lub osobe majaca miejsce zwyklego pobytu na
jego terytorium; lub

c) nakorzys¢ osoby prawnej majacej gtowna siedzibe na terytorium tego panstwa
cztonkowskiego.

Ustanawiajagc swoja jurysdykcje zgodnie z ust. 1 lit. a), panstwa cztonkowskie
zapewniaja, by obejmowata ona przypadki, w ktérych:

a)  sprawca popelnia przestgpstwo, znajdujac si¢ na terytorium danego panstwa
cztonkowskiego, niezaleznie od tego, czy przestgpstwo jest skierowane
przeciwko systemowi informatycznemu na jego terytorium; lub

b)  przestgpstwo jest skierowane przeciwko systemowi informatycznemu na
terytorium danego panstwa czlonkowskiego, niezaleznie od tego, czy sprawca
popetnia przestgpstwo, znajdujac si¢ na jego terytorium.

Artykut 14
Wymiana informacji

Do celéw wymiany informacji odnoszacych si¢ do przestepstw, o ktérych mowa w
art. 3-8, oraz zgodnie z przepisami o ochronie danych, panstwa czlonkowskie
korzystaja z istniejacej sieci operacyjnych punktow kontaktowych dostepnych 24
godziny na dobg¢ oraz przez siedem dni w tygodniu. Panstwa czlonkowskie
zapewniaja réwniez procedury umozliwiajgce im zareagowanie na pilne wnioski w
czasie nie dluzszym niz osiem godzin. Reakcja ta polega przynajmniej na
poinformowaniu, czy udzielona zostanie odpowiedz na wniosek i w jakiej formie
oraz kiedy to nastapi.

Panstwa cztonkowskie informuja Komisj¢ o swoich wyznaczonych punktach
kontaktowych do celow wymiany informacji na temat przestgpstw, o ktorych mowa
w art. 3-8. Komisja przekazuje te informacje pozostatym panstwom cztonkowskim.

Artykut 15
Monitorowanie i statystyki

Panstwa czlonkowskie zapewniajg istnienie systemu umozliwiajacego rejestrowanie,
wytwarzanie 1 dostarczanie danych statystycznych o przestgpstwach, o ktorych
mowa w art. 3-8.

Dane statystyczne, o ktérych mowa w ust. 1, obejmuja co najmniej liczbe
przestepstw, o ktorych mowa w art. 3-8, zgltoszonych panstwom cztonkowskim oraz
dziatania podjete w wyniku tych zgloszen, jak rowniez wskazuja, w skali rocznej ,
liczbe zgloszonych przypadkow, ktore byty przedmiotem dochodzenia, liczbe oséb
oskarzonych oraz liczb¢ osob, ktére zostaly skazane za przestgpstwa, o ktérych
mowa w art. 3-8.

Panstwa cztonkowskie przekazuja Komisji dane zgromadzone zgodnie z niniejszym
artykutem. Panstwa czlonkowskie zapewniaja rowniez publikacje skonsolidowanego
zestawienia tych sprawozdan statystycznych.
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Artykut 16
Uchylenie decyzji ramowej 2005/222/WSiSW

Niniejszym uchyla si¢ decyzje ramowa 2005/222/WSiSW, bez uszczerbku dla zobowigzan
panstw cztonkowskich dotyczacych termindw jej transpozycji do prawa krajowego.

Odniesienia do uchylonej decyzji ramowej traktuje si¢ jako odniesienia do niniejszej
dyrektywy.

Artykut 17
Transpozycja

1. Panstwa cztonkowskie wprowadza w zycie przepisy ustawowe, wykonawcze i
administracyjne niezbedne do wykonania niniejszej dyrektywy najpdzniej [w
terminie dwoéch lat od daty jej przyjecia]. Niezwlocznie przekazuja Komisji tekst
tych przepisow oraz tabele korelacji pomiedzy tymi przepisami a niniejsza
dyrektywa. Przepisy przyjete przez panstwa cztonkowskie zawieraja odniesienie do
niniejszej dyrektywy lub odniesienie takie towarzyszy ich urzgdowej publikacji.
Metody dokonywania takiego odniesienia okreslane sg przez panstwa cztonkowskie.

2. Panstwa czlonkowskie przekazuja Komisji tekst podstawowych przepiséw prawa
krajowego, przyjetych w dziedzinie objetej niniejsza dyrektywa.

Artykut 18
Sprawozdawczos$¢

l. Do dnia [CZTERY LATA OD DATY PRZYJECIA], a nastepnie co trzy lata,
Komisja przedktada Parlamentowi Europejskiemu i Radzie sprawozdanie w sprawie
stosowania niniejszej dyrektywy w panstwach czlonkowskich, w tym wszelkie
niezbedne propozycje.

2. Panstwa czltonkowskie przesytaja Komisji wszystkie informacje odpowiednie do
sporzadzenia sprawozdania, o ktéorym mowa w ust. 1. Informacje te obejmuja
szczegotowy opis Srodkéw legislacyjnych 1 nielegislacyjnych przyjetych w ramach
wdrazania niniejszej dyrektywy.

Artykut 19
Wejscie w Zycie
Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej.
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Artykut 20
Adresaci

Niniejsza dyrektywa jest skierowana do panstw cztonkowskich zgodnie z Traktatami.

Sporzadzono w Brukseli dnia

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
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