Zalacznik nr 1 do Umowy nr ... zdnia

SPECYFIKACJA TECHNICZNA

CZESC I PRZEDMIOTU ZAMOWIENIA

(urzadzenia bezpieczenstwa)

OBLIGATORYJNE WYMAGANIA TECHNICZNE

Urzadzenie bezpieczenstwa
Urzadzenie bezpieczenstwa typ UB1: Imperva X2500 Web Application Firewall lub rownowazne, Liczba sztuk: 1

Oferowany model * ........ccociruimirernnnes Producent *

Deklaracja zgodnosci z
obligatoryjnymi

Opis wymagan minimalnych Liczba Y Réznice / Uwagi /
Lp- sztuk wymaganiami Oferowany sprzet
minimalnymi
(np. TAK / NIE)
1 SS-WAF-X25-H1 X2500 Web Application Firewall 1
2 | SS-WAF-X25-H1-SL0 X2500 Web Application Firewall 1 year standard 1
support
3 SS-M15-H1 M150 Management Server 1
4 SS-M15-H1-SL0 M150 Management Server 1 year standard 1
support
lub urzadzenie(-a) réwnowazne, spetniajace ponizsze wymagania minimalne:

1. System zabezpieczen musi sktadac sie z nastepujacych komponentdéw:
a. Modut wykonawczy
b. Serwer zarzadzania




Tabela 1. Wymagania na modut wykonawczy

Lp. Parametr Wymagania techniczne
1. Wymagane Nie mniegj niz:
tryby pracy e Transparent In-line (warstwa 2 ISO/OSI)
» Transparent Reverse Proxy
e Reverse Proxy
» Sniffing
2. Ilo$¢/rodzaj Nie mniej niz 6 portow 1Gb Ethernet, w tym 2 porty do zarzadzania
portow
3.  Wydajnosc¢ +  Przeptywnos$¢ nie mniejsza niz 500Mbps
e Nie mniej niz 22 000 transakcji HTTP na sekunde
4, Funkcjonalnos¢ Nie mnigj niz:

zapewniajqca
niezawodno$¢

« Wbudowany fizyczny bypass dla interfejséw inspekcyjnych
» Mozliwos¢ redundancji urzadzen dla kazdego z trybdw pracy systemu przedstawionych w punkcie 1 tabeli 1

5.  Obudowa Przeznaczona do zamontowania w szafie 19”. Wysokos$¢ nie wieksza niz 2U
6. Zasilanie i Zasilanie z sieci 100-240V/50-60Hz
wentylacja
7. Konfiguracja Konfiguracja wstepna (umozliwiajgca uwierzytelnienie modutu wykonawczego na serwerze zarzadzania) poprzez
wstepna i terminal i linie komend, zarzadzanie musi odbywa¢ sie wytacznie poprzez centralny serwer zarzadzania
zarzadzanie
Tabela 2. Wymagania na serwer zarzadzania
Lp Parametr Wymagania techniczne
1. Ilo$¢/rodzaj Nie mniej niz 2 porty 1Gb Ethernet
portéw
2. Obudowa Przeznaczona do zamontowania w szafie 19”. Wysokos$¢ nie wieksza niz 2U
3. Zasilanie i Zasilanie z sieci 100-240V/50-60Hz
wentylacja
4. Konfiguracja Konfiguracja wstepna poprzez terminal i linie komend, zarzadzanie musi odbywac sie poprzez interfejs przegladarki
wstepna i internetowej

zarzadzanie




2. System zabezpieczen musi zawierac nie mniej niz nastepujace mechanizmy ochrony:
a. Stateful Firewall

b. Weryfikacja zgodnosci komunikacji sieciowej ze standardem protokotu TCP/IP, opisanym w RFC
c. Sieciowy system ochrony przed intruzami bazujacy na sygnaturach atakdw. Wymagane sg sygnatury dla nie mniej niz:

i. Sieci
ii. Aplikacji Web
iii. Zapytan Web

d. Wykrywanie znanych oraz nieznanych robakéw sieciowych poprzez analize heurystyczng
e. Automatyczne tworzenie i aktualizowanie profili aplikacji Web oraz wykrywanie przy ich uzyciu naruszen bezpieczenstwa. Profil

f.

aplikacji Web musi by¢ budowany w sposdb automatyczny poprzez analize ruchu sieciowego. Musi istnie¢ mozliwosé
automatycznej aktualizacji profilu w przypadku wystgpienia zmiany w strukturze aplikacji. Profil musi uwzglednia¢ nie mniej niz
nastepujace elementy: katalogi, URL-e, cookies, metody dostepu, parametry, typy znakdéw oraz wartosci minimalne/maksymalne
wpisywane przez uzytkownikdw w poszczegolnych polach formularza. Dodatkowo system musi posiada¢ mozliwo$¢ sprawdzenia,
ktore z wykorzystywanych pdl s typu ,read-only” i nie mogg by¢ zmieniane przez klientow.

Wykrywanie ztozonych atakéw poprzez mechanizm korelacji wielu zdarzen. Mechanizm musi umozliwiaé definiowanie regut
polityki bezpieczenstwa przy uwzglednieniu co najmniej nastepujacych kryteridw: nagtowki http, zrédtowy adres IP, identyfikator
sesji lub nazwy uzytkownika, ilos¢ wystgpien w okreslonym takcie czasu, elementy aplikacji (URL-e, parametry), nazwa aplikacji
klienta, akceptowany jezyk przegladarki, rozmiar zwrdconej strony oraz czas odpowiedzi serwera Web.

3. Wszystkie wymienione w punkcie 2 funkcje muszg by¢ dostepne w obrebie jednej licencji producenta
4. System musi posiada¢ mozliwos¢ rozbudowy funkcji poprzez zakup dodatkowej licencji producenta. Musi ona uwzglednia¢ mechanizmy
opisane w punkcie 2 oraz dodatkowo zawiera¢ nie mniej niz nastepujace funkcje:
a. Definiowanie regut dostepu uzytkownikdw bazodanowych do poszczegolnych obiektow w bazie danych poprzez automatyczne

tworzenie listy uzytkownikdw oraz listy zapytan sql, jakie uzytkownik moze wykona¢ w odniesieniu do tabel baz danych. System
musi posiada¢ dodatkowo mozliwo$¢ automatycznego tworzenia list: zrodtowych adreséw IP, nazw aplikacji klienckich oraz nazw

systemu operacyjnego, z ktdérych uzytkownik ma dostep do zasobdw. Na podstawie powyzszych list definiowane sqg reguty
polityki bezpieczenstwa.

b. Tworzenie list tabel, do ktdrych poszczegdini uzytkownicy bazodanowi nie mogg mie¢ dostepu. Musi istnie¢ réwniez mozliwosc¢

C.

definiowania dni tygodnia oraz godzin, w jakich dany uzytkownik moze nawigza¢ pofaczenie z baza danych.

Monitorowanie oraz rejestrowanie aktywnosci uzytkownikédw na bazach danych (przy wykorzystaniu jezykéw DDL, DML, DCL).
System musi posiadaé mozliwos¢ monitorowania potaczen uzytkownikdw bezposrednio z bazg, potaczenia przez serwery
aplikacyjne oraz obstuge przechowywanych w bazie danych procedur, wywotywanych wraz z parametrami przez klientow. W
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rejestrowanych zdarzeniach wymagane sg co najmniej: nazwa uzytkownika aplikacyjnego oraz identyfikator sesji (jezeli
komunikacja odbywa sie przy wykorzystaniu aplikacji Web oraz uzytkownik uwierzytelnit sie w systemie), zrédtowy adres IP,
petne zapytanie SQL wykonane przez uzytkownika oraz ilos¢ rekorddw zwrdconych z bazy danych uzytkownikowi. Musi istnie¢
opcja rejestracji wszystkich rekordéw zwrdconych przez baze danych uzytkownikowi systemu dla danej reguty monitorowania
aktywnosci. Monitorowanie aktywnosci uzytkownikéw nie moze obniza¢ wydajnosci bazy danych i musi odbywac sie wytacznie na
podstawie analizy ruchu sieciowego bez koniecznosci komunikacji systemu zabezpieczen z bazg danych

d. Testowanie podatnosci systeméw bazodanowych, przy uwzglednieniu: wykrywania komercyjnych baz danych w sieci
korporacyjnej, analiza podatnosci systemu operacyjnego oraz bazy danych na znane typy atakoéw, sprawdzenie dostepnosci
nowych wersji systemdw bazodanowych oraz weryfikacja zabezpieczenia kont uzytkownikéw bazodanowych. Rozwigzanie musi
posiadac funkcje uwierzytelnienia sie w systemie operacyjnym oraz w bazie danych w celu wykonania powyzszych testéw.

5. W przypadku zakupu licencji z punktu 4 system musi zabezpiecza¢ bazy danych nie mniej niz nastepujacych producentéw: Oracle,
Microsoft, Sybase, Informix, IBM, MySQL. Jako zabezpieczenie rozumiana jest zaréwno analiza negatywna jak i pozytywna.

6. W przypadku zakupu licencji z punktu 4 producent musi dostarczy¢ darmowe aplikacje agentdéw instalowanych na serwerach
bazodanowych, w celu rejestrowania lokalnej aktywnosci uzytkownikéw. Wspierane muszg by¢ co najmniej nastepujace systemy
operacyjne: Linux, Windows. Aplikacja agenta ma na celu wysytanie informacji o lokalnej aktywnosci uzytkownikéw do modutu
wykonawczego. Modut wykonawczy musi posiada¢ mozliwo$¢ weryfikacji stanu dziatania agenta.

7. Rozwigzanie musi posiada¢ mozliwo$¢ rejestrowania naruszen bezpieczenstwa oraz udostepniaé administratorom co najmniej
nastepujace informacje o zdarzeniach: nazwa uzytkownika aplikacyjnego (jezeli klient zalogowat sie w systemie przez aplikacje Web)
oraz petny nagtéwek http przestany do serwera aplikacji Web. Musi istnie¢ mozliwos$¢ rejestrowania kodu zrédtowego strony zwracanej
klientowi przez aplikacje Web.

8. System musi posiada¢ mechanizm ochrony oraz profilowania serwisow Web, uwzgledniajac elementy XML oraz akcje SOAP.

9. System musi analizowac zaréwno zapytania http jak i odpowiedzi w celu wykrycia naduzy¢ oraz wyciekdw danych niejawnych

10. System musi posiadac nastepujace metody reakcji na incydenty:

a. W trybie In-line:
i. Blokowanie pakietu
ii. Blokowanie zrédfa ataku w postaci adresu IP, nazwy uzytkownika lub sesji (jezeli uzytkownik uwierzytelnit sie w systemie)
b. W trybie nastuchu:
i. Wysyfanie pakietu TCP RST do klienta oraz serwera
11. Rozwigzanie musi posiadac funkcje wysytania informacji o zdarzeniach poprzez protokét SNMP, syslog oraz wiadomos¢ e-mail
12. System musi posiadac predefiniowane raporty dotyczace:
a. Alarmow bezpieczenstwa
b. Zdarzen systemowych



13.
14.

15.

c. Zmian w profilach aplikacji
Musi istnie¢ mozliwos¢ tworzenia wiasnych raportdéw, zaréwno w formie tekstowej jak i reprezentacji graficznej
Rozwigzanie musi posiada¢ funkcje korzystania ze zrédtowego adresu IP przekazywanego w nagtowku http ,X-Forwared-For”,
umozliwiajacg identyfikacje w alarmach zabezpieczen oryginalnego adresu zrodtowego w przypadku wdrozenia systemu za serwerem
typu Proxy
Producent musi zapewnic¢ aktualizacje systemu, uwzgledniajac co najmniej: sygnatury atakéw, liste regut polityki oraz liste raportéw.

16. W celu zapewnienia aktualnosci systemu zabezpieczen wymagana jest mozliwo$¢ automatycznego oraz recznego pobierania aktualizacji.

17.

18.

19.
20.

Aktualizacje muszq zawiera¢ co najmniej: sygnatury atakdw, raporty bezpieczenstwa, testy podatnosci systeméw. Dodatkowo musi
istnie¢ rowniez mozliwos¢ wykorzystania Proxy do aktualizacji.

System musi posiada¢ mozliwos¢ integracji z komercyjnymi skanerami zabezpieczen IBM AppScan oraz HP WeblInspect. Integracja ma
na celu zautomatyzowanie procesu definiowania regut polityki bezpieczenstwa bazujacych na wynikach dziatania skanera zabezpieczen.
Powyzsza funkcja nie moze wymagac zakupu dodatkowych licencji.

Pracujgc w trybie transparentnym In-line modut wykonawczy musi gwarantowac¢ opdznienie nie wieksze niz 1 milisekunda w celu
zapewnienia wysokiej wydajnosci chronionych ustug.

Zaréwno modut wykonawczy jak i serwer zarzadzania muszq posiadac redundantne dyski twarde oraz zasilanie.

System zabezpieczen musi umozliwia¢ funkcjonowanie w architekturze klastra modutéw wykonawczych, pracujacego w trybie active —
backup. Konfiguracja oraz zarzadzanie klastrem musi odbywa¢ sie poprzez centralny modut zarzadzania.

21. Wymagana jest pojemno$¢ dysku twardego serwera zarzadzania nie mniejsza niz 300GB, modutu wykonawczego nie mniejsza niz 500
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23.

GB

. Zarzadzanie systemem musi odbywac sie poprzez interfejs przegladarki Web w celu eliminacji koniecznosci instalacji dodatkowego

oprogramowania na stacji administratora
Catos¢ konfiguracji oraz repozytorium logéw musi by¢ przechowywane na dostarczanym serwerze zarzadzania. Pojemno$¢ dyskowa
serwera zarzadzania musi umozliwia¢ przechowywanie logéw przez co najmniej 6 miesiecy.

24.Wymagane jest zarzadzanie zorientowane zadaniowo. Oznacza to, iz musi istnie¢ mechanizm informowania administratora o

wykonaniu/nie wykonaniu na czas zadania zleconego innym uzytkownikom systemu.

25. Wszystkie elementy systemu zabezpieczen muszg by¢ dostarczone przez jednego producenta w formie dedykowanych urzadzen

sieciowych (ang. appliance)

26. Wymagane jest wsparcie techniczne producenta, uwzgledniajace aktualizacje bazy sygnatur, wsparcie w rozwigzywaniu problemdw

technicznych (telefonicznie lub w przypadku wystgpienia takiej koniecznosci w miejscu zainstalowania sprzetu)



PN

b) Inne wymagania

Wykonawca dokona przeszkolenia 3 administratorow Zamawiajacego z zakresu podstawowej oraz zaawansowanej konfiguracji
dostarczanego urzadzenia bezpieczenstwa typ UB1 w autoryzowanym przez dostawce sprzetu o$rodku szkoleniowym. Szkolenia powinny
trwac co najmniej 5 dni roboczych. Ze wzgledu na wykonywane przez wyznaczonych pracownikéw obowigzki, szkolenia powinny obywac
sie w dwoch terminach dla grupy 2 — osobowej oraz dla 1 administratora. Zamawiajacy dopuszcza szkolenia w systemie otwartym.
Wykonawca dokona montazu urzadzen w wskazanej przez Zamawiajacego szafie teletechniczne;j.

Wykonawca dokona wstepnej konfiguracji urzadzen zgodnie ze wskazaniami Zamawiajacego

Wykonawca wykona dokumentacje powdrozeniowa.



SPECYFIKACJA TECHNICZNA
CZESC I PRZEDMIOTU ZAMOWIENIA
(urzadzenia bezpieczenstwa)
OBLIGATORYJNE WYMAGANIA TECHNICZNE

Urzadzenie bezpieczenstwa typ UB2 CISCO ASA 5520 lub rownowazne, Liczba sztuk: 2

Oferowany model * ........ccociniveinninnees Producent * .........ccoiverennans
Deklaracja zgodnosci z
. N Liczba obligatoryjnymi Réznice / Uwagi /
Lp. Opis wymagan minimalnych wymaganiami

sztuk

minimalnymi
(np. TAK / NIE)

Oferowany sprzet

ASA 5520 Appliance w/ AIP-SSM-10, SW, HA,

ASAS520-ATP10-K9 | 400 I PE 3pEc aES

2 CAB-ACE Power Cord Europe 1

3 SF-ASA-8.0-K8 ASA 5500 Series Software v8.0 1

4 ASA-VPN-CLNT-K9 Cisco VPN Client Software (Windows, Solaris, 1
Linux, Mac)

5 | Included: ASASS20- | asa 5520 VPN Plus 750 Peer License 1

6 Included: ASA5500- ASA 5500 Strong Encryption License (3DES/AES) 1

ENCR-K9




v Included: SF-ASA-AIP- | ASA 5500 Series AIP Sofware 6.0 for Security 1
6.0-K9 Service Modules
Included: ASA-180W-
8 PWR-AC ASA 180W AC Power Supply 1
9 Included: ASA-AIP-10- |ASA 5500 AIP Security Services Module-10 1
INC-K9 included w/ bundles
Included: ASA- ASA 5500 AnyConnect Client + Cisco Security 1
10 ANYCONN-CSD-K9 | Desktop Software
11 CON-CSSPD- SHARED SUPP SDS AIP SSM-10 included in ASA 3
ASAINC10 systems
12 CON-CSSPD- SHARED SUPP SDS ASA5520 w AIP-SSM-10, 3
AS2A10K9 4GE+1FE, 3DES/AES
13 | CON-SUSA-AS2A10K9 |IPS Signature Only (3 lata) 3

lub urzadzenie(-a) réwnowazne, spetniajace ponizsze wymagania minimalne:

1.Urzadzenie musi petni¢ role zapory ogniowej Sledzacej stan potaczen z funkcjg weryfikacji informacji charakterystycznych dla warstwy
aplikacji

2.Urzadzenie nie moze posiada¢ ograniczenia na ilo$¢ jednoczesnie pracujgcych uzytkownikdéw w sieci chronionej

3.Urzadzenie musi posiadac co najmniej 4 porty 10/100/1000Base-T GigabitEthernet oraz 1 porty 10/100Base-T FastEthernet

4. Urzadzenie musi dedykowane dwa porty: dla podtaczenia konsoli oraz dla uzyskania zdalnego dostepu przez modem asynchroniczny

5.Urzadzenie musi posiadac co najmniej 2 porty USB dla przysztych zastosowan,

6.Urzadzenie musi posiada¢ co najmniej 512 MB DRAM oraz 64 MB Flash

7.Urzadzenie musi posiada¢ dodatkowy slot pozwalajacy na wykorzystanie modutéw funkcjonalnych,

8.Urzadzenie musi posiada¢ modut petnej funkcjonalnosci systemu IPS (Intrusion Prevention System) ASA5520-AIP10-K9 Ilub
réwnowazny. Modut ten musi posiadac nastepujace funkcje:

e umozliwienie pracy w trybie IPS (In-line);
« wykrywanie atakéw oparciu o sygnatury oraz o wykrywanie anomalii (w oparciu np. o tzw. Micro Engines)



10.
11.
12.
13.
14.

15.

16.
17.
18.
19.
20.
21.

» posiadanie zakodowanych co najmniej 2300 sygnatur atakow

« mozliwos¢ definicji reakcji z doktadnoscig do jednej sygnatury

« grupowanie sygnatur atakow

« tworzenia zdarzen opisanych przez naruszenie kilku niezaleznych sygnatur ataku

« okresSlenie znaczenia ataku na podstawie kilku zmiennych w szczegdlnosSci: znaczenia atakowanego systemu, znaczenia
naruszonej sygnatury oraz prawdopodobienstwa ataku.

« umozliwianie indywidualnego (przez administratora) definiowania poziomu zagrozenia dla sygnatury
» posiadanie mechanizmu notyfikacji administratora o zaistniatym ataku (co najmniej przez e-mail)
» zarzadzanie przez linie komend, graficznie przez przegladarke internetowg oraz musi by¢ dostepna dedykowana aplikacja;

» konsola zarzadzajagca musi pracowa¢ na platformie Windows NT/XP/W2K — nalezy przewidzie¢ narzedzie umozliwiajgce
zarzadzanie 5-cioma sondami lub wiecej;

Urzadzenie musi posiada¢ mozliwo$¢ operowania jako transparentna $ciana ogniowa warstwy drugiej ISO OSI

Urzadzenie musi posiada¢ umozliwienie terminowanie co najmniej 750 jednoczesnych sesji VPN opartych o protokét IPSec
Urzadzenie musi posiada¢ mozliwos$¢ terminowania jednoczesnie 750 sesji WebVPN

Urzadzenie musi obstugiwa¢ co najmniej 280000 jednoczesnych sesiji/potaczen.

PrzepustowosS¢ obstugiwana przez urzadzenie nie moze by¢ mniejsza niz 440 Mbps i jednoczesnie 220 Mbps dla ruchu szyfrowanego
symetrycznymi algorytmami 3DES/AES

Przepustowos$¢ urzadzenia przy jednoczesnym wigczeniu ustug zapory ogniowej oraz IPS musi byé wyzsza niz 220 Mbps przy
zastosowaniu odpowiedniego modutu funkcjonalnego

Urzadzenie musi posiada¢ umozliwienie obstugi co najmniej 150 VLAN;

Urzadzenie musi posiada¢ umozliwienie implementacji redundancji funkcji failover typu Active/Standby;

Urzadzenie musi posiada¢ umozliwienie wirtualizacji konfiguracji — nalezy dostarczy¢ licencje na 5 wirtualnych instancji;
Urzadzenie musi umozliwi¢ inspekcje ruchu Voice w zakresie protokotéw H.323, SIP, MGCP, TAPI, JTAPI

Urzadzenie musi umozliwi¢ blokowanie aplikacji typu ,internetowy komunikator” wykorzystujacych port 80 (np.: Skype, MSN)

Urzadzenie musi umozliwi¢ translacje adreséw sieciowych NAT — zaréwno dla ruchu wchodzacego, jak i wychodzacego, obstuge
protokotéw OSPF, RIP.

22.Urzadzenie musi umozliwi¢ blokowanie aplikacji typu peer-to-peer (np: Kaaza, eDonkey)

23.

Urzadzenie musi umozliwi¢ analize protokotéw HTTP oraz FTP na portach innych niz standartowe



24. Urzadzenie musi by¢ zarzadzane przy wykorzystaniu dedykowanej aplikacji umozliwiajacej ptynng (z uzyciem kreatoréw) konfiguracje
poszczegdlnych funkcji urzadzenia.

25. Urzadzenie musi by¢ przystosowane do montazu w szafie rackowej 19” i nie zajmowac wiecej miejsca niz 1RU

26. Urzadzenie musi by¢ objete 36 miesieczng gwarancjq i wsparciem technicznym w siedzibie uzytkownika liczac od dnia podpisania
protokotu odbioru jakosciowego dla dostawy, w tym gwarancja na wszystkie ustugi wykonane w ramach dostawy. Urzadzenie musi
posiada¢ pakiet wsparcia ktdry umozliwi pobranie ze strony internetowej producenta przez Zamawiajacego aktualizacji oprogramowania
dedykowanego dla dostarczanego rozwigzania, wyszukiwanie rozwigzan pomocy technicznej na dedykowanych stronach internetowych
producenta, zgtaszanie problemdéw na dedykowanych stronach internetowych producenta, wyszukiwanie rozwigzan problemow.

b) Inne wymagania
1. Wykonawca dostarczy 30 sztuk kabli UTP kat6 o dtugosci 1 m

2. Wykonawca dostarczy 30 sztuk kabli UTP kat6 o dtugosci 2 m
3. Wykonawca dostarczy 30 sztuk kabli UTP kat6 o dtugosci 3 m

UWAGI ZAMAWIAJACEGO:

(*) Nalezy poda¢ oferowany model i nazwe producenta oferowanego sprzetu.

Miejscowos¢ Data Podpis(-y) osoby(osdb) wskazanej(-ych)
w dokumencie uprawniajgcym do wystepowania
w obrocie prawnym lub posiadajacej(-ych) petnomocnictwo(-a).
(Zalecany czytelny podpis(-y) lub podpis(-y) i pieczatka(-i) z imieniem i nazwiskiem).
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