BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

DIS-K-421/36/15

Protokdl kontroli

W dniach 16 — 20 marca 2015 r., na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 z pozn. zm. ), w celu kontroli zgodnogei
przetwarzania danych z przepisami o ochronie danych osobowych, dokonano czynno$ci kontrolnych w

Ministerstwie Sprawiedliwosci z siedziba w Warszawie przy Al. Ujazdowskich 11,

Z upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnosci kontrolnych
dokonali;
I. Krzysztof Staniak - inspektor
legitymacja stuzbowa nr 331; upowaznienie nr 422/78/15
2. Rafal Grodzki - starszy inspektor

legitymacja stuzbowa nr 332; upowaznienie nr 422/79/15

Wykaz aktéw prawnych dotyezgeych kontroli:

I. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U, z 2014 r. poz, 1182
7 pbin. zm.), zwana dalej ustawa,

2. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracjii z dnia 29 kwietnia 2004 r.
W sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

I, Przedmiot i zakres kontroli:
Kontrolg objeto przetwarzanie danych osobowych przez Ministra Sprawiedliwosdci, w zwiazku
z funkcjonowaniem systemu informatycznego SIS2 SAD, w nastepujacym zakresie:
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Czy Minister Sprawiedliwosci posiada dostep do danych SIS, a jezeli tak to na jakiej podstawie
prawnej, w jakim zakresie i celu. w szezeg6lnosel za posrednictwem systemu SIS2 SAD.

Czy prowadzone jest monitorowanie i rejestrowanie operacji wykonywanych przez uzytkownikow
systemu S152 SAD na danych SIS, a takze przez inne osoby.

Czy podmioty zewngtizne posiadajg dostep do systeméw informatycznych, poprzez ktdre
realizowany jest dostep do danych 818, w celu zapewnienia jego prawidlowego funkcjonowania, w
tym na podstawie umow powierzenia przetwarzania danych (art. 31 ustawy).

Czy zostaly zastosowane $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong. w tym
zabezpieczajace dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem (art. 36 ust. 1 ustawy).

Czy prowadzona jest dokumentacja opisujaca sposéb przetwarzania danych oraz érodki, o ktérych
mowa w art. 36 ust. | ustawy (art. 36 ust. 2 ustawy).

Czy powolany zostal administrator bezpieczenstwa informacji (art. 36a ust. 1 ustawy).

Czy osobom dopuszczonym do przetwarzania danych osobowych zostaly nadane stosowne
upowaznienia w tym zakresie (art. 37 ustawy).

Sposobu, w jaki zapewniana jest kontrola nad tym, jakie dane osobowe, kiedy i przez kogo zostaly
do zbioru wprowadzone oraz komu sq przekazywane (art. 38 ustawy),

Czy prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych (art, 39

ustawy),

. Kontrola systemu informatycznego w zakresie spelnienia wymogow okreslonych przepisami

rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
wsprawie dokumentacji przetwarzania danych osobowych oraz  warunkdw technicznych
i organizacyjnych, jakim powinny odpowiadaé wrzadzenia i systemy informatyczne sluzace

do przetwarzania danych osobowych (Dz. U, Nr 100, poz. 1024).

I. Opis stanu faktyeznego stwierdzonego w toku kontroli:

I, 1. Ustalenia ogdlne

Minister Sprawiedliwosci administruje systemem informatycznym o nazwie SIS2 SAD.

Jednostkg organizacyjng Ministerstwa odpowiedzialng za nadzér nad ww. systemem jest Departament

Informatyzacji i Rejestrow Sadowych. Zakres zadan i tryb pracy komoérek organizacyjnych

Ministerstwa  Sprawiedliwosci zostal okreslony w Regulaminie Organizacyjnym Ministerstwa

Sprawiedliwoscei wprowadzonym Zarzadzeniem nr 59/15/BOF Ministra Sprawiedliwosci z dnia 30

styeznia 2015 r. (kopia ww. regulaminu wraz z zarzadzeniem stanowi zalacznik nr 1), Struktura



organizacyjna Departamentu Informatyzacji i Rejestréw Sadowych zostala okreslona w Wewngtrznym
regulaminie organizacyjnym Departamentu Informatyzacji i Rejestrow Sadowych (kopia ww.
regulaminu stanowi zalacznik nr 2). Obecnie Ministrem Sprawiedliwosci jest Pan Cezary Grabarczyk.
Minister Sprawiedliwosci upowaznil w dniu 16 marca 2015 r. Panig Elize Wojeik, Dyrektora
Generalnego Ministerstwa Sprawiedliwosci, do wykonywania w jego imieniu czynnosci zwigzanych z
kontrolg (kopia upowaznienia stanowi zalacznik nr 3). Za posrednictwem systemu SIS2 SAD
Ministerstwo posiada dostep do danych SIS wprowadzanych przez poszezegolne sady okregowe i sady

apelacyjne.

IL. 2. Ustalenia szezegdlowe.

Jak ustalono, funkcjonowanie Systemu Informacyjnego Schengen w  Ministerstwie
Sprawiedliwosci jest zwigzane z realizacjg dyspozycji wynikajacej z ustawy z dnia 27 lipca 2001 r.
Prawo o ustroju sadoéw powszechnych (Dz. U. z 2015 r., poz. 133), zgodnie z kidra nadzor
adminisiracyjny nad dziatalnoscia sadow, o kidre] mowa w art. 8 pki 1, sprawuje Minister
Sprawiedliwosci (art. 9 tej ustawy). Zgodnic z arl. 8 pkt 1 ww. ustawy dzialalnosc administracyjna
sadéw polega na zapewnieniu odpowiednich warunkow techniczno-organizacyjnych  oraz
majatkowych funkcjonowania sadu i wykonywania przez sad zadan, o ktorych mowawart. 1 § 213§
3. Pozycje Ministra Sprawiedliwosci okresla w szezegdlnosci art. 24 ust. 3 ustawy z dnia 4 wrzeénia
1997 r. o dzialach administracji rzadowej (Dz. U. z 2013 r., poz. 743 z p6in. zm.). Zgodnie 7 tym
przepisem, Minister Sprawiedliwosei jest wiladciwy do spraw  sadownictwa w  zakresie
niezastizezonym odrebnymi przepisami do kompetencji innych organéw panstwowych iz
uwzglednieniem zasady niezawislosci sedziowskiej. W zwiazku ze wskazanymi potrzebami Minister
Sprawiedliwodci  wykonuje m.in. nastepujace zadania: prowadzenie spraw zwigzanych z
informatyzacja resortu sprawiedliwoéei, prowadzenie spraw zwigzanych z eksploatacjg  systemow
informatycznych resortu sprawiedliwosci, zapewnienie prawidlowego funkcjonowania i obstugi
systeméw, urzadzen i rozwigzan informatycznych wykorzystywanych w resorcie sprawiedliwoscl, w
tym sprawowania nadzoru nad ich obstuga i eksploatacjs. Wykonuje réwniez zadania zwigzane z
zapewnieniem bezpieczenstwa systeméw informatycznych i baz danych, w szezegolnosei ich ochrony
przed nieuprawnionym dostepem, zniszezeniem oraz utraty danych. Prawidiowe funkcjonowanic w
sadach Systemu Informacyjnego Schengen (SIS2 SAD) wymaga zaangazowania Ministerstwa
Sprawiedliwosci, kiére zapewnia jego utrzymanie dla potrzeb sadéw powszechnych, Jednoczednie
Minister Sprawiedliwosci nie wykorzystuje danych zawartych w systemie do wykonywania
jakichkolwiek czynnosci majacych skutki prawne dla jego funkcjonowania. Jego rola ogranicza si¢
jedynie do zapewnienia dostepu dla sadow do ww. systemu w zakresie przewidzianym w przepisami

ustawy z dnia 24 sierpnia 2007 r. o udziale Rzeczpospolitej Polskiej w Systemie Informacyjnym
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Schengen oraz Wizowym Systemie Informacyjnym (tj. Dz. U. z 2014 r., poz. 1203 ) — pismo z dnia
27 marca 2015 r. Dyrektora Generalnego Ministerstwa Sprawiedliwosci BKA-VI-0910-1/15 stanowi
zalacznik nr 4.

Jak wyjasnil Pan— starszy specjalista (protokdl przyjecia ustnych wyjasnien
stanowi zatacznik nr 5) w Ministerstwie dostep do danych SIS przetwarzanych w ramach systemu
SI52 SAD posiada pigé oséb. Ww. osoby otrzymaly upowaznienie do przetwarzania danych
osobowych w zbiorze danych SIS2 SAD (kopie upowaznien do przetwarzania danych stanowia
zalgeznik nr 6). Zastgpea Dyrektora Departamentu Informatyzacji i Rejestrow Sadowych nie posiada
dostepu do danych SIS przetwarzanych w ww. systemie (kopia upowaznienia stanowi zalacznik nr 7).
Osoby te nie posiadajg zadnych upowaznien nadanych przez Centralny Organ Techniczny KSI
Komendy Gléwnej Policji, nie byly takze szkolone 7 zakresu bezpieczenstwa i ochrony danych
osobowych wykorzystywanych poprzez KSI, za wyjatkiem Pana— Pan_
otrzymat zaswiadczenie dla treneréw z zakresu prawnych i technicznych aspektow uzytkownika
Systemu Informacyjnego Schengen drugie] generacji (SISII) — kopia ww. zaswiadczenia stanowi
zalgcznik nr 8). Administratorem systemu informatycznego o nazwie ,,SIS2 SAD” jest Pan-
- petnit on rowniez do dnia 18 marca 2015 r. funkej¢ administratora bezpieczenstwa informacji
w Departamencie Informatyzacji i Rejestrow Sadowych (protokot przyjecia ustnych wyjasnien od
Pana_stemowi zatacznik nr 9).

Minister Sprawiedliwosci posiada pelen wglad do danych SIS, moze dokonywaé zmiany lub
usunigeia danych SIS, jednak takich czynnodci nie realizuje z uwagi na to, iz uprawnienia takje
posiadajg wylacznie sady. Ministerstwo posiada welad we wszystkie wpisy danych SIS dokonane
przez sady. Dotychezas sgdy apelacyjne nie dokonywaly wpiséw ani wgladu do danych SIS, wszystkie
konta uzytkownikow koncowych z sadow apelacyjnych zostaly zablokowane,

W Ministerstwie opracowano ewidencje oséb upowaznionych do przetwarzania danych w
systemami informatycznym o nazwie SIS2 SAD (kopia ewidencji stanowi zalacznik nr 10).
Uzytkownicy koiicowi posiadajacy dostgp do danych SIS w sadach apelacyjnych i okregowych
otrzymali upowaznienia do dostgpu do Krajowego Systemu Informatycznego oraz wykorzystania
danych SIS w celu wgladu i wpisu danych SIS (kopie przykladowych upowaznien stanowig zatgeznik
nr 11). W Ministerstwie prowadzony jest »Wykaz uzytkownikéw SIS2 SAD™ (wydruk ww. wykazu
stanowi zalacznik nr 12). Ww. uzytkownicy sa szkoleni cyklicznie raz do roku, osoby na szkolenia 58
zglaszane przez prezesow poszezegdlnych sgdow (kopia przykiadowej dokumentacji dotyczacej
przeprowadzonych szkolen stanowi zalgeznik nr 13), Po zakonczonych szkoleniach ww. osoby
otrzymujg zaswiadczenia o ukofczeniu szkolenia (kopie przykladowych zagwiadezen stanowig

zalaeznik nr 14). !



Procedura nadawania uprawnienn nowemu uzytkownikowi zostala opisana w dokumencie o
nazwie ,Instrukcja nadawania uprawnies do systemu SIS2 SAD”, ktdra stanowi zalgeznik do |, Polityki
bezpieczenstwa systemu SIS2 SAD™, instrukcja 1a okresla takze sposob odbierania uprawnien do ww,
systemu (przykladowa dokumentacja dotyczgea nadawania uprawnien w systemie SIS2 SAD stanowi
zalgeznik nr 15, przyktadowa dokumentacja dotyczaca odbierania uprawnien do systemu SIS2 SAD
stanowi zalacznik nr 16). Blokowanie konta uzytkownika koncowego w systemie SIS2 SAD nastepuje
w terminie 30 - 40 dni i jest realizowane przez administratora systemu w Ministerstwie,

Ponadto, Minister Sprawiedliwosei zawart umowe nr 6 z dnia 27 lutego 2015 1. z Sygnity S.A.
z siedziba w Warszawie przy al. Jerozolimskie 180 dotyezacy prowadzenia nadzoru nad eksploatacjy,
swiadczenie serwisu i wsparcia technicznego dla systemu S5IS2 SAD, modyfikacji tego systemu (kopia
WW. umowy wraz z zalacznikami stanowi zalacznik nr 17). Ww. podmiot bgdzie mial dostep do
danych SIS za podrednictwem systemu SIS2 SAD. Osobom z tego podmiotu zostang nadane
upowaznienia do przetwarzania danych osobowych w tym systemie, w zakresie wgladu do danych,
Poprzednie upowaznienia dla przedstawicieli ww. podmioty utracily waznosé (kopie tych upowaznien
stanowia zalacznik nr 18).

W Ministerstwie prowadzone jest rejestrowanie operacji wykonywanych przez uzytkownikéw
koncowych systemu SIS2 SAD na danych SIS. System SIS2 SAD nie posiada funkcjonalnosci
umozliwiajgcej \V}@&ﬂ@i‘(}\\f&ﬂi@ raportu zawierajacego informacje o ruchu/aktywnosci uzytkownika
koncowego w tym systemie. Dotychezas zaden z sadéw nie zwracal si¢ do Ministerstwa o udzielenie
informacji dotyczacej ruchu uzytkownikow koncowych w systemie S1S2 SAD.

A — R i s

—posiada dostep do logéw systemowych ww, systemu, natomiast dwéch pracownikow
(4.

SAD. W Ministerstwie nie jest prowadzona rejestracja operacji wykonywanych przez administratoréw

posiada dostep do aplikacji i bazy danych systemu SIS2

systemu SIS2 SAD. Dostep do danych systemu SIS2 SAD realizowany jest w Ministerstwie przez ww,
osoby za podrednictwem aplikacji DB2 IBM Studio, jest to aplikacja zarzadzajaca bezposrednio bazg
danych ww. systemu. Aplikacja ta umozliwia dostep do wszystkich danych SIS 7 sqdow, na ktérych
mozna dokonaé nastgpujacych operacjii  m.in. »Sprawdzenie”, usuniecie™, w~modyfikacja”,
Lutworzenie”, ,,przegladanie”. Obecnie administratorzy dokonuja wgladu do danych SIS, w sytuacji
gdy uzytkownik zglosi problem techniczny dotyczacy konkretnej operacji na wpisie. Zgloszenie
problemu odbywa sie telefonicznie Jub e-mailem. W takiej sytuacji dokonywana jest weryfikacja

uzytkownika koncowego oraz analiza zgloszonego problemu,

W toku czynnosei kontrolnych ustalono, Ze w dniu 19 marca 2015 roku zostal przestany do
Ministerstwa dokument o nazwie wPolityka Bezpieczenstwa KSI Centralnego Organu Technicznego

dla Organow i Stuzb wersja 1.3.1 z lipca 2014 1. (wydruk tresci emaila, do ktérego zalaczono ww.,
£ 3] 324 i
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dokumentu stanowi zalacznik nr 19, wydruk Polityki Bezpieczenstwa KSI Centralnego Organu
Technicznego dla Organdw i Shuzb wersja 1.3.1 z lipca 2014 r. stanowi zatacznik nr 20).

Zgodnie z pismem Pana Jerzego Sipa, Dyrektora Biura Lacznosei i Infi ormatyki KGP z dnia 14
lutego 2013 r. wyznaczono Pana—na funkeje Inspektora Rejestracji (IR) w zakresie
wydania certyfikatow uwierzytelniajgcych dla serwerdw i innych wrzgdzen wykorzystywanych przez
system teleinformatyczny Ministersiwa Sprawiedliwosci SIS2 SAD umozliwiajacy dostep do KSI w
obszarze funkcjonowania Systemu Informacyjnego Schengen drugiej generacji (SIS II) (kopia ww.
pisma wraz z kopiami wnioskéw o wydanie certyfikatu Klucza Publicznego dla uzytkownika
instytucjonalnego z 2014 roku stanowi zatgeznik nr 21).

Decyzja nr RU/MS/30/2015 Ministra Sprawiedliwosci z dnia 18 marca 2015 1. powolano Pana
_— radee ministra w Biurze Kontroli i Audytu Wewngtrznego do pelnienia roli
Administratora  Bezpieczenstwa Informacji w Ministerstwie Sprawiedliwosci (kopia decyzji nr
RU/MS/30/2015 Ministra Sprawiedliwosei z dnia 18 marca 2015 1. stanowi zalacznik nr 22, kopia
Decyzji nr RU/DG/24/2015 Dyrektora Generalnego Ministerstwa Sprawiedliwosci z dnia 17 marca
2015 r. stanowi zalacznik nr 23, kopia decyzji Nr BO-113-162/13/1 Dyrektora Generalnego
Ministerstwa Sprawiedliwosci z dnia 11 kwietnia 2013 1. stanowi zalacznik nr 24, kopia Decyzji Nr
BO-113-568/13 Ministra Sprawiedliwosci z dnia 19 grudnia 2013 1. stanowi zalaeznik nr 25, kopia
Decyzji Nr 3/12/BINiSO Ministra Sprawiedliwogci z dnia 3 pazdziernika 2012 r. stanowi zalacznik nr
26, kopia Decyzji Nr 1/12/BINiSO Ministra Sprawiedliwosci z dnia 3 pazdziemnika 2012 r. stanowi
zalaeznik nr 27).

Jak wyjasnit Pan— (protokdt przyjecia ustnych wyjasnien stanowi zalacznik nr
28), w Ministerstwie Sprawiedliwoéci zostaly wdrozone nasigpujace dokumenty opisujace proces
przetwarzania  danych osobowych tj.: ,Polityka bezpieczefistwa  Informacji  Ministerstwa
Sprawiedliwodci  wersja 1.0° (kopia ww. dokumentu stanowi zalgcznik nr 29), |, Polityka
bezpieczenstwa systemow teleinformatycznych Ministerstwa Sprawiedliwosci wersja 1.0” (kopia ww.
dokumentu stanowi zalgcznik nr 30), wRegulamin Uzytkowania Systemow Teleinformatycznych
Ministerstwa Sprawiedliwoscei wersja 1.0” (kopia ww. dokumentu stanowi zalacznik nr 31), ,Politvka
Bezpieczenistwa Systemu Informatycznego SIS2 SAD wersja 1.0 (kopia ww. dokumentu stanowi
zatacznik nr 33). Powyzsze dokumenty zostaly wdrozone Zarzadzeniem Ministra Sprawiediiwosei z
dnia 27 czerwca 2012 r, w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji Ministerstwa
Sprawiedliwosci i sadéw powszechnych (kopia Zarzadzenia Ministra Sprawiedliwosci z dnia 27
czerwea 2012 r. wraz z zalaczong Polityka Bezpieczestwa Informacji Ministerstwa Sprawiedliwoscei i
sadéw powszechnych stanowi zalacznik nr 32).

W Ministerstwic  Sprawiedliwosci  opracowana wPolityke  Bezpicczenstwa  Systemu
Informatycznego SIS2 SAD wersja 2.0 (kopia ww. dokumentu wraz 2 zalgeznikami oraz wskazanymj

w niej odnos$nikami stanowi zatacznik nr 34). Jak wyjasnil Pan—(protoké! przyjecia
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ustnych wyjasnien stanowi zalgcznik nr 28), Polityka Bezpieczenstwa Systemu Informatycznego SI1S2
SAD wersja 2.0 nie zostala wdrozona przez administratora danych.

Jak wyjasnil Pan—(prmokél‘ przyjgeia ustnych wyjasnien stanowi zalacznik nr
35), Ministerstwo Sprawiedliwosci nie przekazywalo dotychezas do sadéw dokumentacji opisujace]
sposob przetwarzania danych osobowych w systemie ,,SIS2 SAD”, w szezegdlnosei informacji
wskazanych w § 4 pkt 1, pkt 3, pkt 4, pkt 5 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych 0sobowych
oraz. warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), dotyczacych

systemu informatycznego o nazwie ,,SIS2 SAD”.

Ogledziny serwerowni

W toku czynnosei kontrolnych ustalono, ze serwerownia znajduje sie na parterze w budynku
Ministerstwa Sprawiedliwogei przy ul. Czerniakowskiej 100 w Warszawie (protokot ogledzin
serwerowni stanowi zalaeznik nr 36). Pomieszezenia serwerowni oraz korytarze wejsciowe stanowia
strefg bezpieczenstwa, do ktdrej dostep posiadaja tylko osoby upowaznione, Dostgp do ww. strefy
realizowany jest z wykorzystaniem czytnikow kart zblizeniowych. Wejscie do strefy, z kiorej mozliwy
Jest dostgp do serwerowni realizowane jest poprzez video domofon. Pracownik musi zweryfikowac
koniecznos¢ wejscia i zezwolié na wejdeie 0séb trzecich. Osoby trzecie mogg przebywaé i wykonywaé
czynnosei tylko w pod nadzorem. Dojscie do drzwi wejsciowych strefy bezpieczefistwa oraz cala
strefa bezpieczenistwa jest monitowana przez system kamer przemyslowych. Obraz z kamer jest
przesylany do centrali calodobowego posterunku shuzb ochrony budynku. Wejscie do serwerowni
zabezpieczone jest systemem koniroli dostepu (czytnik kart zblizeniowych).

Pomieszczenie serwerowni nie posiada okien jest klimatyzowane, i wyposazone w czujki
temperatury, czujki ruchu i czujki ppoz. Serwery ustawione s4 na podniesionej podlodze techniczne;j.
Przed zanikiem napigcia i awarly zasilania serwery oraz urzqdzenia sieci teleinformatycznej
zabezpieczone sg poprzez UPS. Serwerownia rabezpieczona jest system paszenia gazem FM-200.
Serwer, na ktérym postawiony jest system SIS2 SAD znajduje sig w szafie typu Rack. System skiada
si¢ z aplikacji SIS2 SAD oraz bazy danych IBM DB2. Aplikacja oraz baza danych sg zainstalowane na
systemach operacyjnych Microsoft Windows Server 2008 R2 Enterprise. System jest zabezpieczony
programenm  antywirusowym, Aki.téalizaqja oprogramowania antywirusowego jest na biezaco
aktualizowana o nowe sygnatury. Dostep do ww. serwera zabezpieczony jest mechanizmem logowania
administratora. Hasto administratora skladaja sie co najmniej z 8 znakow 1 zawieraja, mate wielkie

litery oraz cyfry i znaki specjalne.




Sied teleinformatyezna

Jak wyjasnil Pan- (protokd! przyjecia ustnych wyjasnien stanowi zalacznik nr
37), Ministerstwo Sprawiedliwosei polaczenie jest z KGP COT KSI sieciy teleinformatyczna KGP
MEWA. W budynku Ministerstwa Sprawiedliwosci mieszczacym sie przy ulicy Czerniakowskiej 100
w Warszawie, w pomieszczeniu 123 (Punkeie Dystrybueyjnym PD1) jest doprowadzone dedykowane
fgcze $wiatlowodowe Komendy Glownej Policji realizujace polgezenie z siecia MEWA, W ramach
tego polaczenia funkcjonuje dostgp do Systemu Informacyjnego Schengen (SIS 1I). Role urzadzenia
bezpicczenstwa po stronie Ministerstwa Sprawiedliwosci spelnia dedykowane urzadzenie Firewall
Cisco ASA 5510, terminujace bezpieczne szyfrowanego polaczenia VPN ( IPSEC VPN), Urzgdzenie
posiada wgrany certyfikat wystawiony przez Operacyjny Urzad Certyfikacji — Centrum Certyfikacji
KSI. Certyfikat ten posiada roczna dat¢ wazno$ci natomiast jego odnowienie jest wykonywane
zgodnie z polityka certyfikacji KSI. Serwery realizujace dostep do systemu SIS I dla resortu
sprawiedliwosei s w odseparowanej sieci VLAN., Sie¢ ta nie ma styku z siecig publiczng (Internet),
Dostgp po stronie sadéw jest realizowany z wykorzystaniem sieci WAN resortu sprawiedliwo$ci
odseparowanej od sieci Internet. Sie¢ WAN MS jest w standardzie MPLS VPN, dziala w oparciu o
wydzielony(dedykowany) szkielet IP MPLS przeznaczony tylko do przenoszenia ruchu klientéw VPN,
Struktura Jogiczna sieci jest kreowana w ramach fizycznej infrastruktury sieci rozleglej Wykonawcy,
w sposob zapewniajacy mozliwosci zestawiania polaczen pomiedzy uzytkownikami sieci transmisji
danych w warstwie trzeciej modelu OSI (ang. Virtual PrivateNetwork). Ruch w sieci Operatora

odseparowany jest od pozostalych klientdw za pomoca wirtualnych tablic routingu.

System informatyczny SIS2 SAD

W toku ezynnosci kontrolnych ustalono, ze w pomieszezeniu nr 219 w budynku Ministerstwa
Sprawiedliwodci w Warszawie przy ul. Czerniakowskicj 100 w Warszawie w Departamencie
Informatyzacji i Rejestrow Sadowych mozliwy jest dostep do danych przetwarzanych w bazie danych
SIS 1L Dostgp taki jest realizowany za posrednictwem systemu SIS2 SAD. Kontrolowana stacja
komputerowa, przy pomocy kidrej mozliwy byl dostep do systemu SIS2 SAD pracuje przy pomocy
systemu operacyjnego Windows 7 Pro. Stacja komputerowa wykorzystywana jest wylacznie do
dosiepu do systemu SIS2 SAD (protoké} ogledzin stanowi zalacznik nr 38). Dostep do systemu
operacyjnego ww. stacji komputerowej zabezpieczony jest mechanizmem uwierzytelnienia
uzytkownika i wymaga wprowadzenia identyfikatora oraz hasta. Baslo do systemu operacyjnego Pana
— skladalo si¢ z co najmnicj 8 znakow i zawieralo male, wielkie litery oraz cyfry.
Ustalono, ze haslo do systemu operacyinego zmieniane jest przez wymuszenic systemowe co 30 dni.

Stacja komputerowa nie posiadala dostgpu do sieci internet i pracuje w sieci Ministerstwa



Sprawiedliwosci. Dodatkowo stacja ta posiadala system antywirusowy. System antywirusowy w dniu
19 marca 2015 roku posiadal definicjg wiruséw z dnia 19 marca 2015.r.

W celu uruchomienia systemu SIS2 SAD (system webowy) nalezy uruchomié przegladarke
internetowa Internet Explorer oraz wprowadzi¢ odpowiedni numer IP serwera. Po uruchomieniu
przegladarki i wprowadzeniu adresu IP systemu webowego, otwiera okno przegladarki internetowej z
opcja logowania do systemu (wydruk zrzutu ekranu z oknem logowania do systemu SIS2 SAD
stanowi zalgcznik nr 39). W celu zalogowania do systemu SIS2 SAD nalezy poda¢ nazwe
uzytkownika oraz haslo. Haslo Pana—(adminisiralora systemu) sklada si¢ z co najmniej
8 znakéw i zawiera, male, wielki litery oraz cyfry. Haslo to jest zmieniane co 30 dni poprzez
wymuszenie systemowe. Po zalogowaniu do systemu uzyskano dostep do menu systemu (wydruk
zrzatdw ekranu z menu gldwnym systemu SIS2 SAD stanowi zalgcznik nr 40). W systemie S1S2 SAD
administrator ma dostep do nastgpujacych kategorii: Folder SIS 1 (archiwum), Folder SIS JI. W
folderze SIS 11 dostegpne sg nastgpujace podkategorie: ,,Wyszukanie wiasciciela wpisu”, ,,Przegladanie
zadan”, ,,Przedbuzenie daty waznosci wpisu™, ,,"Dostosowanie wpisu”, ,,0s0ba”, ,,Pojazd”, , Dowdd
rejestracyjny pojazdu”, ,,Tablice rejestracyjne”, ,,Dokument wydany”, ,Banknot”, ,Ladz", ,.Silnik
Lodzi”, ,Samolot”, ,Bron palna”, ,Blankiet dokumentu™, »Urzadzenia przemystowe”, ,Papiery
Wartosdciowe”, . Kontener”,

Po rozwinigeiu podkategorii ,,Osoba” mozliwe jest m.in. dokonanie sprawdzenia osoby, bad#
dokonania wpisu. W celu dokonania sprawdzenia osoby uruchamiana jest  podkategoria
»Sprawdzenie”. W celu dokonania sprawdzenia nalezy wpisa¢ nastgpujace dane: nazwisko, imiona,
data urodzenia, ple¢, obywatelstwo (wydruk zrzutu ekranu z oknem sprawdzenia osoby stanowi
zalgeznik nr 41). W celu dokonania wpisu osoby nalezy uruchomié podkategori¢ 0 nazwie ,Nowy
obiekt”. W celu dokonania wpisu nowej osoby nalezy wprowadzi¢ dane na formularzu, ktéry sklada
si¢ z 6 krokdw (zrzuty ekranu z pierwszym krokiem wprowadzania wpisu dotyczacego danej osoby
stanowig zalgceznik nr 42).

Po rozwinigeiu podkategorii ,,Pojazd” mozliwe jest m.in. dokonanie sprawdzenia pojazdu, badz
dokonania wpisu. W celu dokonania sprawdzenia pojazdu uruchamiana jest  podkategoria
«Sprawdzenie”. W celu dokonania sprawdzenia nalezy wpisa¢ nastepujace dane: marka, kolor, typ,
kraj rejestracji, numer rejestracyjny, numer VIN, identyfikator zestawu, numer etykiety (wydruk
zrzutu ekranu z oknem przegladania wpiséw pojazdu stanowi zalacznik nr 43). W celu dokonania
wpisu pojazdu nalezy uruchomi¢ podkategorig o nazwie ,Nowy obickt”. W celu dokonania wpisu
pojazdu nalezy wprowadzi¢ dane na formularzu, ktéry sklada si¢ z 3 krokéw (zrzuty ekranu z 1
krokiem wprowadzania wpisu dotyczacego pojazdu stanowig zalacznik nr 44).

Po rozwinigeiu podkategorii ,,Dowodd rejestracyiny pojazdu” mozliwe jest m.in. dokonanie

sprawdzenia dowodu rejestracyjnego pojazdu, badz dokonania wpisu. W celu dokonania sprawdzenia
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dowodu rejestracyjnego pojazdu uruchamiana jest podkategoria ,,Sprawdzenie” (wydruk zrzutu ekranu
z oknem przegladania wpisow dowdd rejestracyiny pojazdu stanowi zalacznik nr 45). W celu
dokonania sprawdzenia nalezy wpisaé nastepujace dane: kraj wydania dokumentu, numer
rejestracyjny. W celu dokonania wpisu dowodu rejestracyjnego pojazdu nalezy uruchomié
podkategori¢ o nazwie ,Nowy obiekt”, W celu dokonania wpisu dowodu rejestracyjnego pojazdu
nalezy wprowadzi¢ dane na formularzu, ktéry sklada sic z 2 krokéw (zrzuty ekranu z 1 krokiem
wprowadzania wpisu dotyczacego dowodu rejestracyjnego pojazdu stanowia zalacznik nr 46).

Po rozwinigciu podkategorii ,, Tablice rejestracyjne’ mozliwe jest m.in. dokonanic sprawdzenia
tablic rejestracyjnych, badZ dokonania wpisu tablic rejestracyjnych. W celu dokonania sprawdzenia
tablic rejestracyjnych uruchamiana jest podkategoria | Sprawdzenie”. W celu dokonania sprawdzenia
nalezy wpisa¢ nastgpujace dane: kraj rejestracji, numer rejestracji (wydruk zrzutu ekranu z oknem
przegladania wpiséw tablic rejestracyjnych stanowi zalacznik nr 47). W celu dokonania wpisu tablic
rejestracyjnych nalezy uruchomié¢ podkategoric o nazwie ~Nowy obiekt”, W celu dokonania wpisu
tablic rejestracyjnych nalezy wprowadzié dane na formularzu, kiéry skiada sig¢ z 2 krokéw (zrzuty
ckranu z 1 krokiem wprowadzania wpisu dotyczgcego tablic rejestracyjnych stanowiq zalacznik nr 48).

Po rozwinigeiu podkategorii ,,dokument wydany” mozliwe jest m.in. dokonanic sprawdzenia
wydanego dokumentu, badZ dokonania wpisu. W celu dokonania sprawdzenia kategorii dokument
wydany uruchamiana jest podkategoria ,,Sprawdzenie™. W celu dokonania sprawdzenia nalezy wpisaé
nastgpujace dane: kategoria, pafistwo, data urodzenia, nazwisko, imig, numer 1 dokumentu, numer 2
dokumentu (wydruk zrzutu ekranu z oknem przegladania wpisow wydanego dokumentu stanowi
zalacznik nr 49). W celu dokonania wpisu wydanego dokumentu nalezy uruchomié¢ podkategori¢ o
nazwie ,Nowy obickt”, W celu dokonania wpisu wydanego dokumentu nalezy wprowadzié¢ dane na
formularzu, ktory sklada si¢ z 2 krokéw (zrzuty ekranu z 1 krokiem wprowadzania wpisu dotyczacego
dokument wydany stanowia zalgcznik nr 50).

Po rozwinigeiu podkategorii ,,Banknot™ mozliwe jest m.in. dokonanie sprawdzenia banknotu,
bgdZz dokonania jego wpisu. W celu dokonania sprawdzenia kategorii banknot uruchamiana jest
podkategoria ,,Sprawdzenie”. W celu dokonania sprawdzenia nalezy wpisaé nastgpujgce dane: waluta,
numer 1, numer 2, wartos¢, identyfikator uzytkownika (wydruk zrzutu ekranu z oknem przegladania
wpisow banknotu stanowi zalgcznik nr 51). W celu dokonania wpisu wydanego dokumentu nalezy
uruchomi¢ podkategori¢ o nazwie ,Nowy obiekt”, W celu dokonania wpisu banknotu nalezy
wprowadzi¢ dane na formularzu, ktéry sklada sie z 2 krokow (zrzut ekranu z 1 krokiem wprowadzania
wpisu dotyezacego banknofu stanowig zalaeznik nr 52).

Po rozwinigeiu podkategorii ,LodZ” mozliwe jest m.in. dokonanie sprawdzenia fodzi, badz
dokonania wpisu lodzi. W celu dokonania sprawdzenia kategorii t6dz uruchamiana jest podkategoria

wSprawdzenie™. W celu dokonania sprawdzenia nalezy wpisa¢ nastgpujace dane: kraj rejestracji, kolor




numer na zaglu, numer seryjny, identyfikator zewnetrzny, numer rejestracyjny, numer certyfikatu,
numer identyfikacyjny kadiuba, nazwa lodzi (wydruk zrzutu ekranu z oknem przegladania wpisow
fodzi stanowi zalgcznik nr 53). W celu dokonania wpisu jodzi nalezy uruchomié¢ podkategori¢ o
nazwie ,Nowy obiekt”, W celu dokonania wpisu danej fodzi nalezy wprowadzi¢ dane na formularzu,
ktory sklada si¢ z 2 krokéw (zrzut ekranu z 1 krokiem wprowadzania wpisu dotyczacego todzi
stanowig zalgeznik nr 54).

Po rozwinigeiu podkategorii ,,silnik 16d2” mozliwe jest m.in. dokonanie sprawdzenia silnika
todzi, badz dokonania wpisu silnika lodzi, W celu dokonania sprawdzenia kategorii silnik 16dzi
uruchamiana jest podkategoria ,Sprawdzenie”. W celu dokonania sprawdzenia nalezy wpisad
nastepujace dane: kategoria, marka/producent, numer seryjny (wydruk zrzutu ekranu z oknem
przegladania wpisow silnika lodzi stanowi zalacznik nr 55). W celu dokonania wpisu silnika fodzi
nalezy uruchomic¢ podkategori¢ o nazwie ,,Nowy obickt”, W celu dokonania wpisu silnika todzi nalezy
wprowadzi¢ dane na formularzu, ktory sklada sig z 2 krokéw (zrzut ekranu z 1 krokiem wprowadzania
wpisu dotyczacego silnik todzi stanowia zalgeznik nr 56).

Po rozwinigciu podkategorii .,samolot” mozliwe jest m.in. dokonanie sprawdzenia samolotu,
badZ dokenania wpisu samolotu. W celu dokonania sprawdzenia kategorii samolot uruchamiana jest
podkategoria ,,Sprawdzenie”, W celu dokonania sprawdzenia nalezy wpisaé nastgpujace dane: kolor,
numer seryjny, indywidualna nazwa samolotu, identyfikator ICAO (wydruk zrzutu ekranu z oknem
przegladania wpiséw samolotu stanowi zalacznik nr 57). W celu dokonania wpisu samolotu nalezy
uruchomi¢ podkategorig o nazwie ,Nowy obiekt”. W celu dokonania wpisu nalezy wprowadzi¢ dane
na formularzu, ktory sklada sie z 2 krokéw (zrzut ekranu z 1 krokiem wprowadzania wpisu
dotyczacego samolotu stanowig zalacznik nr 58).

Po rozwinigeiu podkategorii ,,bront palna” mozliwe jest m.in. dokonanie sprawdzenia, badz
dokonania wpisu. W celu dokonania sprawdzenia uruchamiana Jjest podkategoria o nazwie
~oprawdzenie”. W celu dokonania sprawdzenia broni palnej nalezy wpisa¢ nasiepujace dane:
marka/producent, kategoria, kaliber, numer broni, model. W celu dokonania wpisu bronj palnej nalezy
uruchomi¢ podkategori¢ o nazwie ,Nowy obiekt”. W celu dokonania wpisu nalezy wprowadzi¢ dane
na formularzu, ktéry sklada sie z 2 krokéw (zrzut ekranu z 1 krokiem wprowadzania wpisu
dotyczgcego broni palnej stanowig zalacznik nr 59).

Po rozwinigeiu podkategorii ,,blankiet dokumentu™ mozliwe jest m.in. dokonanie sprawdzenia,
badz dokonania wpisu. W celu dokonania sprawdzenia uruchamiana jest podkategoria o nazwie
»Sprawdzenie”. W celu dokonania sprawdzenia nalezy wpisaé nastepujace dane: kategoria dokumentu,
panstwo, numer dokumentu (wydruk zrzutu ekranu z oknem przegladania wpiséw blankietu
dokumentu stanowi zalacznik nr 60). W celu dokonania wpisu blankietu dokumentu nalezy uruchomié

odkategorig 0 nazwie ,Nowy obiekt”. W celu dokonania wpisu nalezy wprowadzi¢ dane na
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formularzu, ktory sklada si¢ z 2 krokéw (zrzut ekranu z | krokiem wprowadzania wpisu dotyczacego
blankietu dokumnetéw stanowia zalgcznik nr 61).

Po rozwinigeiu podkategorii .urzadzenie przemyslowe” mozliwe jest m.in. dokonanie
sprawdzenia, badZ dokonania wpisu. W celu dokonania sprawdzenia uruchamiana jest podkategoria o
nazwie ,,Sprawdzenie”, W celu dokonania sprawdzenia nalezy wpisaé nasiepujace dane: kategoria,
marka/producent, typ, numer silnika, numer seryjny, numer VIN, numer rejestracyiny (wydruk zrzutu
ckranu z oknem przegladania wpisow urzadzenia przemystowego stanowi zalacznik nr 62). W celu
dokonania wpisu urzadzenia przemyslowego nalezy uruchomi¢ podkategori o nazwie Nowy obiekt”,
W celu dokonania wpisu nalezy wprowadzi¢ dane na formularzu, ktory sklada sie z 2 krokéw (zrzut
ekranu z 1 krokiem wprowadzania wpisu dotyczgcego urzadzenia przemystowego stanowig zalacznik
nr 63).

Po rozwinigciu podkategorii ,,Papiery warto$ciowe” mozliwe jest m.in. dokonanie sprawdzenia,
bagdZ dokonania wpisu. W celu dokonania sprawdzenia uruchamiana jest podkategoria o nazwie
woprawdzenie”, W celu dokonania sprawdzenia nalezy wpisaé nasigpujace dane: kategoria, waluta,
wartos¢ nominalna, numer ISIN (wydruk zrzutu ekranu z oknem przegladania wpisu papierow
wartosciowych stanowi zatacznik nr 64). W celu dokonania wpisu urzadzenia przemystowego nalezy
uruchomi¢ podkategori¢ o nazwie ,,Nowy obiekt”. W celu dokonania wpisu nalezy wprowadzi¢ dane
na formularzu, kiory sklada sie z 2 krokéw (zrzut ekranu z 1 krokiem wprowadzania wpisu
dotyczacego papierow wartoseiowych stanowia zatacznik nr 65).

Po rozwinigeiu podkategorii ,,Kontener” mozliwe jest m.in. dokonanie sprawdzenia, bad:
dokonania wpisu. W celu dokonania sprawdzenia uruchamiana jest podkategoria o nazwic
»Sprawdzenie”. W celu dokonania sprawdzenia nalezy wpisaé nastgpujace dane: numer BIC (wydruk
zrzutu ekranu z oknem przegladania wpisu kontener stanowi zalgeznik nr 66). W celu dokonania
wpisu kontenera nalezy uruchomi¢ podkategori¢ o nazwie ,,Nowy obiekt”. W celu dokonania wpisu
nalezy wprowadzi¢ dane na formularzu, ktéry sklada sie z 2 krokow.

System informatyczny SIS2 SAD umozliwia sporzadzenie i wydrukowanie informacji o
odnotowaniach tj.: imienia i nazwiska uzytkownika oraz jednostki organizacyjnej wykonujacej
operacje dokonania wpisu oraz daty i godziny dokonania wpisu. Z powyzszych informacji generowany
jest raport w formie pliku PDF (przykiadowy wydruk potwierdzajacy powyzsze funkcjonalnosci
stanowi zalgeznik nr 67).

W systemie SIS2 SAD nie mozliwe jest wyszukanie operacji dla danego uzytkownika, mozliwe
Jest jedynie wyszukanie operacji wykonanych przez dany sad.

Systemie SIS2 SAD wyszukanie danych mozliwe jest po zdefinjowanych operacjach takich
m.in. jak: sprawdzenie, modyfikacja, usuniecie, zgloszenie, rozszerzenie, przediuzenie waznosci,
pobicranie ENA (przykladowy wydruk z operacji rozszerzenie stanowi zalacznik nr 68, przykladowy
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wydiuk z przedluzenia waznosei stanowi zalacznik nr 69, przykladowy wydruk z operacji usuniccia
stanowi zalgcznik nr 70, przykladowy wydruk z operacii modyfikacji stanowi zalacznik nr 71,
przykladowy wydruk z operacji pobrania ENA stanowi zatgcznik nr 72, wydruk przykladowego
FEuropejskicgo Nakazu Aresztowania stanowi zalacznik nr 73, przykladowy wydruk z odmowg
dokonania wpisu stanowi zalgcznik nr 74).

Ustalono, ze system SIS2 SAD tworzy logi, ktore zapisywane sq na dyskach serwera. Logi
tworzone sy w trybie dziennym oraz miesiecznym. Logi wykonywane sa z wszystkich operacji
uzytkownikdw systemu SIS2 SAD. Logi zapisywane sq w formacie XML, W logach zapisywana jest
informacja o tym jaki sad, kiedy oraz w jakim zakresie dokonal operacji. W logach czes¢ danych jest
szyfrowana przez system SIS2 SAD, dane imie, nazwisko oraz Schengen 1D nie sg szyfrowane.

W toku kontroli ustalono, ze w logach systemu SIS2 SAD zapisywana jest informacja w
zakresic nastgpujacych czynnosci: zlozenie zapytania w  zakresie rozszerzenie, modyfikacja,
sprawdzenie, usunigcie, zgloszenie, przedhuzenie waznosei, sprawdzenie uzupelniajace, usuniecie
danych binarnych; w zakresie odpowiedzi: sprawdzenie, sprawdzenie uzupelniajace, rozszerzenie,
modyfikacja, usunigeie, zgloszenie (wydruki z logéw ze zlozenia zapytania w zakresie rozszerzenie,
modyfikacja, sprawdzenie, usuniecie, zgloszenie, przediuzenie waznosci, sprawdzenie uzupelniajace,
usunigcie danych binarmych stanowia zalacznik nr 75, wydruki z Jogéw odpowiedzi w zakresic
sprawdzenie, sprawdzenie uzupelniajace, rozszerzenie, modyfikacja, usunigeie, zgloszenie stanowig

zalacznik nr 76).

Aplikacja zarzgdzajgca bazg danych DB2 IBM Studio

W toku czynnosei kontrolnych ustalono, ze administratorzy systemu SIS2 SAD posiadaja
dostep do bazy danych ww. systemu za posrednictwem aplikacji zarzadzajacej baza danych DB2 1BM
Studio (protokd! ogledzin stanowi zalacznik nr TT).Ww. aplikacja umozliwia administratorom
zarzgdzanie bazq danych w pelym jego zakresie, w szezegoOlnosei dotyezy: weladu w dane,
modyfikacj¢ danych, wprowadzanie danych.

Ustalono, Ze zaréwno od strony aplikacji DB2 IBM Studia, jak i od strony bazy danych nie s3
tworzone logl, w kiérych mialoby zostaé zapisane wszelkic czynnosci  wykonywane przez
administratoréw tj.: przegladanie danych, wprowadzanie danych, modyfikacje danych.

Dostep do ww. aplikacji zabezpieczony jest procesem uwierzytelnienia uzytkownika poprzez
wprowadzenie identyfikatora oraz hasta. Hasto administratora do ww. aplikacji sktada z co najmniej §
znakow. Ponadio dostep do ww. aplikacji zabezpieczony jest na poziomie systemu operacyjnego
poprzez podanic indywidualnego loginu i hasla zgodnie z polityka bezpieczenstwa Ministerstwa

Sprawiedliwosci,




W toku kontroli ustalono, ze w systemie SIS2 SAD nie jest rejestrowany (zapisywany do logu
systemu) welad w dane przetwarzane w bazie danych systemu SIS2 SAD (w szezegdlnosei dotyezy to
przegladania konkretnych danych bez wykonywania sprawdzen). W systemie SI1S2 SAD rejestrowany

jest fakt zalogowania si¢ uzytkownika systemu.

Dokenane poprawki, skreélenia, uzupelnienia:
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Niniejszy protokot sporzadzono w dwéch jednobrzmiacych egzemplarzach.
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POUCZENIE:

Na podstawie art. 16 ust. 2 ustawy o ochronie danych osobowych, kontrolowanemu administratorowi
danych przysluguje prawo zlozenia umotywowanych zastrzezen i uwag.

Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych odmawiajacy
podpisania protokotu, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pismie Generalnemu

Inspektorowi Ochrony Danych Osobowych.

ZloZzone zastrzeZenia i uwagi:
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Oswiadczam, ze jeden egzemplarz protokohu kontroli zostal dorgczony osobie reprezentujacej podmiot

kontrolowany.



Jednoczesnie potwierdzam, iz wraz z ww. protokolem kontroli zostaly przedstawione akta kontroli
sygn. DIS-K-421/36/15, w tym zalaczniki do protokolu kontroli, oraz poinformowano o prawie
wykonania kserokopii, odpiséw i notatek z dokumentéw znajdujacych si¢ waktach kontroli,

w szezegolnosel wskazanych zalacznikow.
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podmiot kontrolowany)



